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(Beslutninger og resolutioner, henstillinger og udtalelser)

UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europeiske Tilsynsferende for Databeskyttelse om forslaget til Europa-
Parlamentets og Rdidets forordning om undersogelse og forebyggelse af flyvehavarier og
flyvehaendelser inden for civil luftfart

(2010/C 132/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE
HAR —

under henvisning til traktaten om Den Europziske Unions
funktionsmdde, serlig artikel 16,

under henvisning til Den Europaiske Unions charter om grund-
leeggende rettigheder, serlig artikel 8,

under henvisning til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

under henvisning til Europa-Parlamentets og Réidets forordning
(EF) nr. 45/2001 af 18. december 2000 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger i fwllesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger, sarlig artikel 41 (3),

VEDTAGET DENNE UDTALELSE:

I. INDLEDNING

1. Den 29. oktober 2009 vedtog Kommissionen et forslag til
Europa-Parlamentets og Radets forordning om undersogelse
og forebyggelse af flyvehavarier og flyvehandelser inden for
civil luftfart (%). Forslaget til forordning tager sigte pa at
erstatte Rddets direktiv 94/56/EF om fastleggelse af de
grundleggende principper for undersogelse af flyvehavarier
og flyvehandelser inden for civil luftfart (4).

2. EDPS er ikke blevet hort som foreskrevet i artikel 28, stk.
2, i forordning (EF) nr. 45/2001. Denne udtalelse er derfor

(1) EFT L 281 af 23.11.1995, s. 31.
() EFT L 8 af 12.1.2001, s. 1.

(®) KOM(2009) 611 endelig.

() EFT L 319 af 12.12.1994, s. 14.

baseret pd samme forordnings artikel 41, stk. 2. EDPS
anbefaler, at der henvises til denne udtalelse i forslagets
praeeambel.

. EDPS beklager ikke at vare blevet hert, men noterer gene-

relt med tilfredshed, at databeskyttelsesaspekter er indar-
bejdet i forslaget. Det understreges i nogle af bestemmel-
serne, at de planlagte foranstaltninger er med forbehold af
direktiv 95/46/EF, og at datafortrolighed er et af flere
vigtige aspekter i forslaget.

. EDPS har imidlertid identificeret nogle mangler og uklar-

heder vedrerende beskyttelse af personoplysninger. Forsla-
gets sammenhang og baggrund beskrives i kapitel II, hvor-
efter disse bemerkninger vil blive uddybet i kapitel III

II. FORSLAGETS SAMMENHANG OG BAGGRUND

. Formdlet med dette forslag er at ajourfare den eksisterende

forordning om undersegelse af flyveulykker. De nugel-
dende regler, som blev vedtaget for 15 ér siden, ville ikke
leengere vaere i overensstemmelse med det nye falles luft-
fartsmarked og med den ekspertviden, der er nedvendig til
de mere komplekse luftfartgjssystemer. De tiltagende
forskelle i medlemsstaternes undersegelseskapacitet ville
0gsd berettige en ny rammeafgorelse, der fremmer samar-
bejde og samordning mellem de nationale undersogelses-
myndigheder.

. Forslaget satter sdledes fokus pa oprettelse af et europzisk

netvaerk af den civile luftfarts sikkerhedsundersogelses-
organer for at fremme et mere struktureret samarbejde.
Samtidig foreslas der indfert bindende regler for at fast-
leegge de gensidige rettigheder og forpligtelser for nationale
undersogelsesmyndigheder og Det Europziske Luftfartssik-
kerhedsagentur (EASA) og dermed sikre beskyttelse af
felsomme oplysninger og indfere ensartede krav til behand-
ling af sikkerhedsanbefalinger.



C 132)2 Den Europaiske Unions Tidende 21.5.2010
7. EDPS har ingen bemerkninger til forslagets generelle 12. Disse oplysninger skal veare tilgeengelige for undersogelses-

10.

11.

mélsatning og stetter fuldt ud dette initiativ, som sigter
mod at forbedre undersogelsernes effektivitet og dermed
forebygge flyvehavarier i fremtiden. Nedenstdende betragt-
ninger vil vare koncentreret om de aspekter af forslaget,
der har betydning for beskyttelsen af personoplysninger,
herunder navnlig behandling af oplysninger fra passagerli-
ster, om ofre, deres pargrende og vidner samt kabinebesat-
ningsmedlemmer, pd de forskellige undersegelsestrin og i
forbindelse med informationsudveksling mellem underso-
gelsesmyndigheder.

IlI. ANALYSE AF FORSLAGET

II1.1. Formal med forslaget

. I betragtning 3 og artikel 1 gentages den begransning, der

allerede nzvnes i begrundelsen for forslaget, ifolge hvilken
det eneste formal med sikkerhedsundersogelsen skulle vaere
at forebygge fremtidige flyvehavarier og flyvehandelser, og
den skulle derfor ikke benyttes til at fastsla skyld eller
ansvar. EDPS bifalder denne preacisering, der er i overens-
stemmelse med princippet om formalsbegreensning som
anfort i artikel 4 i forordning (EF) nr. 45/2001 og
artikel 6 i direktiv 95/46/EF. Ifglge disse bestemmelser
skal personoplysninger indsamles til udtrykkeligt angivne
og lovlige formdl, og senere behandling heraf ma ikke
vare uforenelig med disse formal.

. Selvom denne formalsbegraensning er udtrykkeligt anfert i

forslagets begyndelse, er det vigtigt, at undtagelser ikke
bergver dette princip dets indhold, hvilket vil blive
nermere droftet i kapitel 1I1.4 til IIL6.

EDPS bemarker, at forslaget til forordning, ud over at
forbedre luftfartssikkerheden, ogsd giver mulighed for at
indsamle personoplysninger i forbindelse med bistand til
ofre og deres pargrende (artikel 23). EDPS finder ikke, at
dette formdl og formdlet med sikkerhedsundersogelser er
forenelige. Forordningens artikel 1 kan dog suppleres, sd
den afspejler begge forordningens aspekter.

1L.2. Indsamling af oplysninger

[ forslaget beskrives i detaljer den brede vifte af oplysninger,
der er tilgeengelige for de ansvarlige for undersogelsen. Det
omfatter navnlig personoplysninger sdsom oplysningerne
fra flight recorders og enhver anden rekordering, resultater
af undersogelser af ligene af ofre eller personer, der var
involveret i luftfartojets operation, samt undersggelse af
vidner, der kan pdlegges at fremskaffe oplysninger eller
bevismateriale af relevans for undersegelsen.

13.

14.

15.

16.

lederen samt dennes eksperter og ridgivere og de akkredi-
terede reprasentanters eksperter og radgivere efter behov.
EASA har ogsa ret til adgang til nogle af disse oplysninger i
forbindelse med deltagelse i undersegelser under kontrol af
undersogelseslederen med enkelte undtagelser, f.eks. nar et
vidne nagter at frigive sine oplysninger.

[ forslaget fastleegges ogsd betingelserne for passagerlistens
disponibilitet. Her vedrerer formdlet ikke kun gennem-
forelsen af en undersogelse, men ogsd nedvendigheden af
at tage kontakt til parerende og i relation til laegetjenester.

EDPS udtrykker tilfredshed med forslagets detaljeringsgrad
med hensyn til betingelserne for at indsamle personoplys-
ninger i relation til det angivne formal, der er i overens-
stemmelse med nedvendighedsprincippet (°) i lovgivning
om databeskyttelse.

II1.3. Opbevaring af personoplysninger

EDPS forstir behovet for en bred indsamling af oplys-
ninger, herunder personoplysninger, som specificeret
ovenfor, men understreger behovet for strenge regler for
opbevaring og formidling til tredjepart.

For sd vidt angdr opbevaring hedder det i artikel 14, at det
af indlysende drsager i tilknytning til undersggelsens
gennemforelse er nedvendigt at bevare dokumenter, mate-
rialer og rekorderinger. Men forslaget indeholder ingen
angivelser af, hvor lenge disse oplysninger skal bevares.
Ifelge principperne om databeskyttelse (¢) skal personoplys-
ninger opbevares »pd en sddan madde, at det ikke er muligt
at identificere de registrerede i et leengere tidsrum end det,
der er nedvendigt af hensyn til de formal, hvortil person-
oplysningerne indsamles, eller de formal, hvortil de senere
behandles«. Folgelig skal personoplysninger i princippet
slettes, sd snart undersegelsen er afsluttet, eller opbevares
i anonymiseret format, hvis det ikke er muligt at slette dem
fuldsteendigt (7). Enhver grund til at opbevare identificerbare
oplysninger i laeengere tid skal angives og begrundes og ber
omfatte kriterier, der identificerer de personer, som har ret
til at opbevare oplysningerne. En sddan bestemmelse bor
indfajes i forslaget og skal generelt finde anvendelse pé alle
personoplysninger, der er blevet udvekslet gennem
netveerket.

(°) Artikel 4 i forordning (EF) nr. 45/2001 og artikel 6 i direktiv

95/46/EF.

(%) Artikel 4, litra e), i forordning (EF) nr. 45/2001 og artikel 6, litra e), i

direktiv 95/46]EF.

(7) Anonymisering vil sige at umuliggere yderligere identificering af den

pagzldende. For nogle typer oplysninger sisom stemmeoptagelser er
fuldstaendig anonymisering ikke mulig, hvilket underbygger behovet
for strengere regler for at undgd misbrug.
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[I1.4. Disponibilitet og offentliggorelse af oplysninger

17. Selvom forslaget indeholder et princip om, at personoplys-

18.

19.

(10

=

=

-

ninger kun skal bruges i forbindelse med undersagelser og
af de personer, der er ansvarlige for undersegelserne, inde-
holder det ogsd nogle brede undtagelser (3).

Det er tilfaeldet med vidneudsagn, som kan stilles til dispo-
sition eller bruges til andre formal end sikkerhedsunderse-
gelser, hvis vidnet indvilger deri (artikel 15, stk. 1, litra a).
EDPS gor opmarksom pd, at en sddan tilladelse fra et vidne
skal veare frivillig, specifik og informeret, og yderligere brug
af oplysningerne ber ikke vare relateret til et formdl, der er
uforeneligt med sikkerhedsundersogelser. Hvis disse betin-
gelser ikke er opfyldt, ber tilladelse ikke bruges som
grundlag for yderligere brug af personoplysninger. Denne
bemarkning galder ogsa for brug af tilladelse til at afvige
fra princippet om formaélsbegreensning i forbindelse med
rekorderinger (artikel 16).

Forslagets artikel 15 indeholder ogsd en bred undtagelse,
der galder for enhver form for felsomme sikkerhedsoplys-
ninger (°). Disse oplysninger, der i princippet er omfattet af
sarlig beskyttelse mod misbrug, kan stadig frigives til andre
formal end sikkerhedsundersegelser, hvis myndigheden
med kompetence for retsplejen i en medlemsstat beslutter
at gore det ud fra hensyn til en mere tungtvejende interesse
og balancen mellem fordelene ved frigivelse og dennes
negative nationale og internationale indvirkning pd under-
sogelser og pé forvaltningen af civil luftfartssikkerhed. EDPS
finder ikke, at undtagelsen giver tilstraeckkelig retssikkerhed.
Navnlig kan begrebet »myndighed med kompetence for
retspleje« fare til spekulation. En administrativ beslutning
truffet af et regeringsorgan (f.eks. justitsministeriet) vil ikke
have samme legitimitet som en afgerelse truffet af en
domstol fra sag til sag. Selv i tilfelde af en afgerelse
truffet af en domstol skal der fastlaegges strenge betingelser.
Ud over at formalet skal vere tilladt i henhold til loven, og
at der er en mere tungtvejende offentlig interesse (1°), skal
der tages hensyn til de registreredes interesser og grund-
leeggende rettigheder. Isar kan det forhold, at personoplys-
ninger afgivet af en enkeltperson i forbindelse med en
sikkerhedsundersagelse senere kan blive brugt imod ham
i forbindelse med en retssag, fa indflydelse pd behandlin-

EDPS blev i november 2008 i forbindelse med en forligsprocedure

hert om et forslag til direktiv om de grundleeggende principper for
undersogelser af ulykker i setransportsektoren. De to sammen-
haenge har mange lighedspunkter, og der er derfor fremsat lignende
sporgsmil, og bemerkningerne i kapitel 1.4 fokuserer lige som
svaret i den omtalte hering pd den nedvendige balance mellem
offentliggerelse af oplysninger i forbindelse med en undersogelse
og databeskyttelse.

Dette omfatter oplysninger om vidner, kommunikation mellem
personer, der har veret involveret i operationen af luftfartojet
eller rekordering fra flyvekontrolenheder. Det omfatter ogsa oplys-
ninger »af serlig folsom karakter« sisom oplysninger om helbreds-
tilstand.

Det bor bemerkes, at det i henhold til direktiv 95/46/EF kun er
tilladt at indfere undtagelser fra princippet om formélsbegransning,
hvis dette sker ved lov og er nedvendigt for at sikre visse offentlige
interesser i overensstemmelse med betingelserne i dette direktivs
artikel 13.

20.

21.

22.

23.

gens legitimitet. EDPS opfordrer til at fd praciseret denne
undtagelse og til, at der indferes en detaljeret procedure,
herunder sikring af beskyttelsen af de registreredes grund-
leeggende rettigheder.

Han opfordrer ligeledes til, at der defineres en af de former
for folsomme sikkerhedsoplysninger, der er navnt i denne
artikel, nemlig oplysninger, der er af en »sarlig folsom og
privat karakter«. Direktiv 95/46/EF indeholder en definition
af folsomme oplysninger, men det er uklart, om forslaget
henviser til denne definition. Hvis formalet er at dakke og
omfatte andet end folsomme oplysninger som defineret i
direktiv 95/46/EF, kan en mere hensigtsmaessig terminologi
henvise til oplysninger, der er af serlig intim og privat
karakter, herunder folsomme oplysninger som defineret i
direktiv 95/46/EF samt andre eksempler pa personoplys-
ninger, der skal med i definitionen. Dette ber gores klart
i forslagets artikel 2 (definitioner) eller artikel 15.

Rekorderinger beskyttes principielt pd samme made, men
kan i nogle tilfalde gores disponible eller bruges til andre
formal, herunder brug i forbindelse med luftdygtighed eller
vedligeholdelse, hvis rekorderingerne anonymiseres, eller
hvis de frigives under sikkerhedsprocedurer. Disse undta-
gelser er alternative og ikke kumulative. EDPS forstar
ikke, hvorfor rekorderinger ikke altid skal anonymiseres (!!):
det skal begrundes, hvorfor hensyn til luftdygtighed eller
vedligeholdelse kraver behandling af identificerbare person-
oplysninger. Den tredje undtagelse, dvs. frigivelse under
sikre procedurer, er desuden for vag og ikke proportionel.
Uden angivelse af legitime formal ber denne undtagelse
udgd.

Det samme princip med anonymisering ber som standard
galde for meddelelse af oplysninger som omhandlet i
forslagets artikel 8, 17 og 18 vedrerende netvaerket og
meddelelse af oplysninger. EDPS bifalder i samme &nd
pligten til tavshedspligt og pligten til kun at formidle rele-
vante oplysninger til de pdgaldende interessenter. Han
tilslutter sig ligeledes princippet i artikel 19, stk. 2, ifolge
hvilket undersagelsesrapporten skal sikre anonymitet for de
personer, der er involveret i havariet eller hendelsen.

Endelig kan passagerlisten ogsd kun offentliggeres pa visse
betingelser. Princippet er, at listen ikke mé geres offentligt
tilgeengelig, forend alle passagerers pérerende er blevet
underrettet, og medlemsstaterne kan beslutte at fortrolig-
holde listen. EDPS finder, at det ber vare det omvendte
princip. Listen ber i princippet fortroligholdes, men
medlemsstaterne kan i sarlige tilfeelde og med en legitim

Afidentificering ville opfylde proportionalitetsprincippet, hvis det

betyder fuldsteendig anonymisering, med andre ord hvis det er
umuligt at genidentificere den pagaldende (jf. fodnote 5).
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24,

25.

26.

27.

begrundelse beslutte at gore listen offentligt tilgengelig
efter at have underrettet alle pérerende og indhentet
deres samtykke til at offentliggere navnet pd deres pire-
rende. EDPS anbefaler at @ndre artikel 22, stk. 3, i over-
ensstemmelse hermed.

IL.5. Informationsudveksling mellem medlemsstater og
tredjelande

Et af hovedformélene med forslaget til forordning er at
oprette et netverk for udveksling af information og erfa-
ringer mellem undersogelsesorganer. Ifelge forslagets
artikel 8, stk. 6, skal sikkerhedsundersogelsesorganer, der
deltager i netvaerket, udveksle oplysninger i deres besiddelse
i relation til anvendelsen af forordningen. De traffer de
ngdvendige foranstaltninger for at sikre sidanne oplys-
ninger en passende fortrolighed i overensstemmelse med
den galdende nationale lovgivning eller EU-lovgivning.

EDPS udtrykker tilfredshed med de planlagte foranstalt-
ninger vedrerende behandling som fortrolige oplysninger
og navnlig pligten til ikke at frigive oplysninger, som
Kommissionen betragter som fortrolige. I det omfang
personlige oplysninger behandles i netvaerket, finder
EDPS, at disse sikkerhedsforanstaltninger ber suppleres
med en pligt til at sikre, at disse oplysninger er nejagtige,
og at de kan korrigeres eller slettes samtidigt af alle de
medlemmer af netvarket, som behandler sidanne person-
lige oplysninger.

Det bor afklares, hvilken funktion det register, der er anfort
i artikel 15, stk. 3, skal spille i forhold til formidling af
oplysninger inden for netvarket. Som EDPS uformelt er
blevet orienteret om, ber det iser gores klart, at det
centrale register pd ingen mdde er forbundet med
netveerket, og at det ikke indeholder personlige oplysninger.
EDPS bemerker i den sammenhang, at oplysninger sdsom
rutenumre kan muliggere en indirekte identifikation af
personer, der er involveret i et flyvehavari eller en flyve-
handelse. Som et minimum skal det i forordningen praci-
seres, at oplysninger, der lagres i registret, ikke kan bruges
til at spore personer, der har varet involveret i et flyveha-
vari eller en flyvehandelse.

EDPS bemarker, at observatgrer og eksperter, der kan
omfatte reprasentanter for luftfartselskaber eller produ-
center af luftfartejer, kan opfordres til at komme med i
netveerket. De ville fd adgang til samme slags oplysninger
som medlemmerne af netverket, undtagen hvis Kommis-
sionen i enkeltsager beslutter, at oplysningerne er fortrolige,
og at der ber vare begraenset adgang til dem. Denne
bestemmelse kan skabe mulighed for, at tredjeparter far
adgang til personlige oplysninger i relation til f.eks. ofre
eller vidner, hvis disse oplysninger ikke er betegnet som
fortrolige. EDPS finder, at personlige oplysninger i forbin-
delse med dette forslag altid ber betragtes som fortrolige.
Hvis dette ikke er tilfeldet, bor adgang til personlige oplys-
ninger begranses for tredjeparters vedkommende.

28.

29.

30.

31.

32.

")

Dette er s meget desto vigtigere, hvis eksperter eller obser-
vatgrer reprasenterer tredjelande, eller hvis undersggelsen
gennemfores sammen med undersegelsespersonale fra tred-
jelande, som ikke kan sikre et hensigtsmassigt beskyttelses-
niveau. Forslaget ber omfatte en bestemmelse om, at
personlige oplysninger ikke md overdrages til reprasen-
tanter for et tredjeland, som ikke kan tilbyde et tilstraekke-
ligt beskyttelsesniveau, medmindre specifikke betingelser er
opfyldt (12). Den ville navnlig finde anvendelse i forbindelse
med artikel 8 om netverket og artikel 18 om betingelserne
for meddelelse af oplysninger.

Disse betragtninger forer igen til en opfordring til at felge
et generelt princip om anonymisering af personlige oplys-
ninger pa et tidligt tidspunkt, og sd snart identifikation ikke
leengere er nedvendig for undersggelserne som allerede
navnt i kapitel II1.3.

I11.6. Kommissionens og EASA’s rolle

EDPS bemaerker, at Kommissionen og EASA er involveret i
netveerkets operation (artikel 7 og 8), og at de fér ret til i en
vis udstrekning at deltage i sikkerhedsundersegelser
(artikel 9). EDPS erindrer om, at disse to organers behand-
ling af personlige oplysninger er betinget af overholdelse af
forordning (EF) nr. 45/2001 og af EDPS’ overvagning. Der
ber indfejes en bestemmelse herom i forordningen.

EDPS opfordrer til at skabe klarhed om, i hvilket omfang
netvaerket vil blive administreret af Kommissionen og
gennem Den Europziske Unions tekniske infrastruktur.
Hvis formalet er at bruge et allerede eksisterende netvark,
ber enhver plan om at tillade interoperabilitet med eksiste-
rende databaser klart navnes og begrundes. EDPS under-
streger nedvendigheden af at tilvejebringe et sikkert
netvaerk, der alene er tilgaengeligt til de formal, der er
beskrevet i forslaget, og for autoriserede interessenter.
Kommissionens og EASA’s respektive rolle og ansvar (%)
samt rolle og ansvar for ethvert andet EU-organ, der
kunne involveres i administrationen af netvarket, bor
afklares af hensyn til retssikkerheden.

[V. KONKLUSIONER

EDPS glaeder sig over, at forordningen udtrykkeligt finder
anvendelse med forbehold af direktiv 95/46/EF og dermed i
et vist omfang tager hensyn til principperne om databe-
skyttelse. P4 baggrund af den sammenhzng, hvori person-
lige oplysninger behandles, finder man dog, at der ber
indfgjes specifikke bestemmelser for at sikre en retferdig
behandling.

('?) Jf. artikel 9 i forordning (EF) nr. 45/2001 og artikel 26 i direktiv

95/46|EF.
Herunder preciseringer af aspekter sisom, hvem der forvalter
adgangsrettigheder til netvarket, og hvem der sikrer dets integritet.
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33. Dette er sd meget desto vigtigere pd baggrund af de
omstendigheder, under hvilke disse oplysninger behandles:
De vil som oftest vare relateret til personer, som direkte
eller indirekte er ramt af en alvorlig ulykke ogfeller har
mistet pargrende. Dette underbygger behovet for effektiv
beskyttelse af deres rettigheder og for en klar begransning
af videregivelse eller offentliggarelse af personlige oplys-
ninger.

34. Da formélet med forslaget er at muliggere undersogelse af
havarier og handelser, og da personlige oplysninger kun er
relevante, hvor det er ngdvendigt inden for rammerne af en
sddan undersogelse, bor sddanne oplysninger i princippet
slettes eller anonymiseres sd hurtigt som muligt og ikke
forst, nar den endelige rapport foreligger. Dette ber sikres
med en horisontal bestemmelse i forordningen.

35. EDPS anbefaler ogsa felgende:

— klar definition og begransning af undtagelser fra prin-
cippet om formalsbegransning

— lagring af personlige oplysninger i et begranset tidsrum

— sikring af en koordineret procedure for adgang, korrek-
tion ogleller sletning af personoplysninger, navnlig i
forbindelse med fremsendelse til medlemsstater
gennem netvarket

— fremsendelse af personoplysninger til reprasentanter for
tredjelande gores betinget af, at disse tilvejebringer et
tilstraekkeligt beskyttelsesniveau

— afklaring af Kommissionens og EASA’s funktion og
ansvar pd baggrund af anvendelsen af forordning (EF)
nr. 45/2001.

Udferdiget i Bruxelles, den 4. februar 2010.

Peter HUSTINX

Den Europeeiske Tilsynsforende for
Databeskyttelse




