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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannenover EU:s pigiende férhandlingar om ett handelsavtal
om dtgirder mot varumirkesforfalskning (Acta-avtalet)

(2010/C 147/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter, (1)

med beaktande av Europaparlamentets och rddets direktiv
2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation, (2)

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter, (%) sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

[. INLEDNING

1. EU deltar i forhandlingarna om att ta fram ett handelsavtal
om &tgdrder mot varumarkesforfalskning (Acta-avtalet). For-
handlingarna inleddes 2007 av en grupp intresserade parter

() EGT L 281, 23.11.1995, s. 31.
() EGT L 201, 31.7.2002, s. 37.
() EGT L 8, 12.1.2001, s. 1.

och fortsatte sedan med en storre grupp deltagare. I dag
deltar bland annat Australien, Kanada, EU, Japan, Sydkorea,
Mexiko, Marocko, Nya Zeeland, Singapore, Schweiz och
Forenta staterna i forhandlingarna. Rédet gav kommissio-
nen mandat att delta i férhandlingarna 2008.

. Europeiska datatillsynsmannen inser att grinséverskridande

handel med forfalskade och piratkopierade varor ar ett va-
xande problem. Handeln bedrivs ofta av organiserade kri-
minella nitverk och det krivs limpliga samarbetsmekanis-
mer pd internationell nivd for att bekimpa den hir formen
av brottslighet.

. Europeiska datatillsynsmannen menar att EU:s forhand-

lingar om ett multilateralt avtal som framforallt ar tinkt
att sakerstilla skyddet av immateriella rattigheter vicker
vasentliga frdgor om hur de dtgirder som vidtas for att
bekimpa varumirkesforfalskning och piratkopiering paver-
kar enskilda personers grundliggande rittigheter, framfor-
allt rdtten till personlig integritet och dataskydd.

. Hir beklagar Europeiska datatillsynsmannen framforallt att

kommissionen inte har rddfrdgat honom om innehallet i
avtalet. Europeiska datatillsynsmannen har dirfor pd eget
initiativ och pd grundval av artikel 41.2 i forordning (EG)
nr 45/2001 antagit detta yttrande for att ge kommissionen
rdd om de integritets- och dataskyddsaspekter som den bor
ta hansyn till vid forhandlingarna om Acta-avtalet.

II. FORHANDLINGSLAGE OCH PRELIMINART INNEHALL I
ACTA-AVTALET

. Den sjunde forhandlingsomgangen dgde rum i Mexiko den

26-29 januari 2010, med malsittningen att ingd ett avtal
under 2010. Hittills har det dock inte offentliggjorts nigot
officiellt forslag till avtal.
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6. Malet med forhandlingarna ar att anta ett nytt multilateralt riella rattigheter och & andra sidan enskilda personers ratt

10.

() Se

avtal for att bittre sikerstilla skyddet av immateriella rat-
tigheter och bekdmpa varumirkesforfalskning och piratko-
piering. Om det nya avtalet antas skulle det innebdra for-
bittrade internationella normer for hur man ska hantera
storskaliga intrdng i de immateriella rattigheterna. Kommis-
sionens generaldirektorat for handel har sirskilt forklarat att
man avser att koncentrera sig pd varumdrkesforfalskning
och piratkopiering som péverkar kommersiella intressen
och inte pd vanliga medborgares forehavanden (*).

. Nar det giller avtalets innehall framgar det av Summary of

key elements under discussion som kommissionens general-
direktorat for handel offentliggjorde i november 2009 att
man framforallt kommer att arbeta for att uppnd Acta-
avtalets mdl att bekimpa varumarkesforfalskning och pirat-
kopiering med hjilp av tre metoder: i) internationellt sam-
arbete, ii) brottsbekimpande atgarder och iii) faststillandet
av en rittslig ram for att sakerstilla skyddet av immateriella
rittigheter pd flera specifika omrdden, framforallt i den
digitala miljén (°). De planerade dtgirderna kommer fram-
forallt att handla om rittsliga forfaranden (till exempel fore-
lagganden, tillfilliga atgdrder), Internetleverantorernas roll
och ansvar for att forhindra intrdng i upphovsritten pa
Internet och grinsoverskridande samarbetsatgirder for att
forhindra att varor fors over granserna. Den offentliggjorda
informationen ger emellertid bara en inblick i huvuddragen
i avtalet och inte i ndgra detaljer om specifika och konkreta
atgirder.

. Europeiska datatillsynsmannen konstaterar att dven om

Acta-avtalets syfte endast dr att koncentrera sig pa storska-
liga intrdng i immateriella rdttigheter gér det inte att ute-
sluta att Acta-avtalet kan komma att drabba vanliga med-
borgare, sirskilt med tanke pa att verkstallighetsdtgarderna
dger rum i den digitala miljon. Europeiska datatillsynsman-
nen betonar att det darfor kommer att krivas limpliga
garantier for att skydda enskilda personers grundliggande
rittigheter. Dataskyddslagstiftningen géller dessutom alla
individer, inklusive dem som eventuellt ir inblandade i
varumarkesforfalskning och privatkopiering. Bekimpningen
av storskaliga intrdng kommer darfor sikert ocksd att in-
nefatta behandling av personuppygifter.

. Europeiska datatillsynsmannen uppmanar dirfor kommis-

sionen att inleda en offentlig och 6ppen dialog om Acta-
avtalet, eventuellt i form av ett offentligt samrdd, som ocksa
skulle bidra till att se till att de dtgdrder som ska antas ar
forenliga med EU:s integritets- och dataskyddslagstiftning.

[II. EUROPEISKA DATATILLSYNSMANNENS SYNPUNKTER

Europeiska datatillsynsmannen uppmanar EU, framforallt
kommissionen som fatt mandat att ingd avtalet, att hitta
ritt balans mellan & ena sida kraven pd skydd av immate-

http:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_
145271.pdf, s. 2.

() Se fotnot 2 ovan.
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till integritets- och dataskydd.

Europeiska datatillsynsmannen betonar att integritets- och
dataskydd ar ndgra av EU:s kdrnvirden. De erkinns i
artikel 8 i den europeiska konventionen om skydd for de
minskliga rattigheterna och de grundliggande friheterna
och i artiklarna 7 och 8 i Europeiska unionens stadga
om de grundliggande rittigheterna (°) och maste respekte-
ras i all politik och all lagstiftning som EU antar i enlighet
med artikel 16 i fordraget om Europeiska unionens funk-
tionssitt (EUF-fordraget).

Vidare betonar Europeiska datatillsynsmannen att alla avtal
som EU ingdr om atgdrder mot varumirkesforfalskning ska
vara forenliga med de rittsliga forpliktelser som EU har
enligt integritets- och dataskyddslagstiftningen, framforallt
direktiv 95/46/EG och direktiv 2002/58/EG (7), samt Euro-
padomstolens (%) och EU-domstolens (%) rittspraxis.

Integritets- och dataskyddet ska beaktas redan nar forhand-
lingarna inleds, inte ndr man redan har faststallt och kom-
mit 6verens om ordningar och forfaranden och det ddrfor
ar for sent att hitta alternativa 16sningar som uppfyller
integritetskraven.

Europeiska datatillsynsmannen konstaterar att han, pa
grund av den knapphindiga information som offentligg-
jorts, inte kan analysera de enskilda bestimmelserna i
Acta-avtalet. Europeiska datatillsynsmannen kommer i detta
yttrande darfor att koncentrera sig pd att beskriva hur de
mojliga konkreta dtgdrder som beskrivs i avtalet kan
komma att hota integritets- och dataskyddet pd foljande
tvd omrdden: sdkerstillandet av skyddet av immateriella
rattigheter (kapitel IV) och internationella samarbets-
mekanismer (kapitel V).

Europeiska unionens stadga om de grundliggande rittigheterna,
EUT C 303, 14.12.2007, s. 1.

Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation), EGT L 201, 31.7.2002, s. 37.

Vid en tolkning av tillimpliga delar av de huvudsakliga aspekterna
och villkoren i artikel 8 i den europeiska konventionen om skydd
for de manskliga rittigheterna och de grundliggande friheterna som
antogs i Rom den 4 november 1950. Se sarskilt hanvisningarna till
rattspraxis pd andra stillen i detta yttrande.

Se sarskilt dom av den 29 januari 2008 i mal C-275/06, Produc-
tores de Musica de Espafia (Promusicae), REG 2008, s. 1-271, och
beslut av den 19 februari 2009 i mal C-557/07, LSG-Gesellschaft
zur  Wahrnehmung von  Leistungsschutzrechten, REG 2009,
s. 1-1227.
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IV. SAKERSTALLANDET AV SKYDDET AV IMMATERI-
ELLA RATTIGHETER I DEN DIGITALA MILJON

IV.1 Behovet av att analysera hur dtgirderna for att
stinga av Internetanvindare efter tre varningar piver-
kar integritets- och dataskyddet

Enligt kommissionen kommer Acta-avtalet att skapa en
rittslig ram for att bekdmpa piratkopieringen i den digitala
miljon (19). Denna ram kommer att faststilla pa vilka villkor
Internetleverantorer och andra mellanhdnder pa Internet (1)
kan stillas till svars for intrdng i upphovsskyddat material
som passerar deras nit. Ramen kan aven foreskriva korri-
gerande och rittsliga dtgdrder mot Internetanvindare som
laddat upp eller ned upphovsrittsskyddat material. Aven
om det officiellt inte har offentliggjorts ndgra detaljer om
denna ram framgdr det av den information som finns att
Internetleverantorer kan aldggas att stinga av Internet-
anvindare efter tre varningar, vilket dven kallas graduated
response. Detta kommer att ge upphovsrittsinnehavarna
mojlighet att Gvervaka Internetanvindare och identifiera
personer som misstinks ha gjort intrdng i upphovsritten.
Nir den misstinkta intrdngsgorarens Internetleverantor har
informerats varnar leverantoren den identifierade intrangs-
goraren. Efter tre varningar stings anvindaren av frin In-
ternet.

Samtidigt som férhandlingarna om Acta-avtalet pagar héller
vissa medlemsstater, till exempel Frankrike, pd att genom-
fora dtgirder for att stinga av Internetanvindare efter tre
varningar. Dessa dtgirder diskuteras dven i vissa EU-forum,
till exempel i den dialog mellan berdrda parter om olaglig
upp — och nedladdning som generaldirektoratet for inre
marknaden och tjdnster har inlett, i samband med antagan-
det av kommissionens meddelande om att stirka sakerstdl-
landet av skydd for immateriella rattigheter pd den inre
marknaden (?). Frigan kommer dven att diskuteras i Euro-
paparlamentet i samband med debatten om forslaget till
Europaparlamentets resolution om att stirka sikerstillandet
av skydd for immateriella rittigheter pd den inre mark-
naden (nedan kallat Marielle Gallos betinkande).

Dessa forfaranden dr mycket integritetskrinkande. De be-
stdr bland annat av en generell 6vervakning av alla Internet-

(9 Se fotnot 2 ovan.

De olika mellanhidnderna pd Internet kan definieras utifrdn sina
olika funktioner. I praktiken fyller mellanhdnderna dock i regel flera
av dessa funktioner. Till mellanhdnderna pd Internet hor bland
annat f6ljande: a) Internetleverantérer: anviandarna ansluter till natver-
ket genom att ansluta till Internetleverantorens server, b) ndtverks-
leverantorer: de tillhandhaller routern, dvs., den tekniska utrustning
som krivs for att skicka uppgifterna, ¢) webbhotell: de hyr ut ut-
rymme pa sin server dir anvindarna eller innehallsleverantorer kan
ladda upp material. Anvindarna kan ladda upp och ned material till
en Internettjanst, till exempel en anslagstavla eller ett fildelnings-
ndtverk.

Meddelande frén kommissionen till rddet, Europaparlamentet och
Europeiska  ekonomiska och sociala kommittén av den
11 september 2009 om att stirka sikerstillandet av skydd for
immateriella rattigheter pd den inre marknaden, KOM(2009) 467
slutlig.

18.

19.

20.

21.

anvindares forehavanden pa Internet, ddribland helt lagliga
sddana. De paverkar miljontals laglydiga Internetanvandare,
diribland ménga barn och ungdomar. Atgirderna vidtas av
privata aktorer, inte av brottsbekimpande myndigheter. Vi-
dare har Internet i dag en central roll i ndstan alla delar av
det moderna samhillet. Att stinga av manniskor frin In-
ternet kan siledes f4 enorma konsekvenser och utestinga
minniskor frin arbete, kultur, e-férvaltningstjinster osv.

Mot bakgrund av detta ar det relevant att granska om dessa
atgirder dr forenliga med EU:s integritets- och dataskydd-
slagstiftning och framforallt om det dr nodviandigt att
stinga av Internetanvindare efter tre varningar for att si-
kerstilla skyddet av de immateriella rattigheterna. Hir bor
man dessutom analysera om det finns andra, mindre inte-
gritetskrinkande metoder.

Det ir fortfarande oklart om Acta-avtalet kommer att in-
nehélla dtgarder for att stinga av Internetanvindare efter tre
varningar. Dessa dtgarder 6vervags emellertid dven pé andra
omrdden och kan — potentiellt — fa stora konsekvenser for
integritets- och dataskyddet. Av dessa skl anser Europeiska
datatillsynsmannen att det dr nodvandigt att diskutera dem
i detta yttrande. Innan Europeiska datatillsynsmannen gir
in pd ovannimnda analys kommer han att kort beskriva
den  tllimpliga  rdttsliga  ramen  om  inte-

gritet och dataskydd.

Observera att dtgirderna for att stinga av Internetanvindare
efter tre varningar inte bara vicker frigor om integritet och
dataskydd, utan dven om andra virderingar som réttssaker-
het och yttrandefrihet. Detta yttrande kommer dock endast
att ta upp frdgor som ror skyddet av personuppgifter och
personlig integritet.

IV.2 Avstingning av Internetanvindare efter tre var-
ningar och tillimpningen av EU:s rittsliga ram for in-

tegritet och dataskydd

Utformning av dtgdrder for att stinga av Internetanvindare efter
tre varningar

I ett system dér Internetanvindare stings av efter tre var-
ningar kan upphovsrittsinnehavaren med automatiserade
tekniska hjalpmedel, som eventuellt tillhandahélls av tredje
man, identifiera misstankta intrdng i upphovsritten genom
att overvaka Internetanvindarnas forehavanden. Upphovs-
rittsinnehavaren kan till exempel Overvaka forum och
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bloggar eller utge sig for att vara fildelare i fildelningsnit-
verk for att identifiera fildelare som misstanks utbyta upp-
hovsrittsskyddat material (1%).

22. Nir upphovsrittsinnehavarna har identifierat de Internet-
anvindare som misstinks gora intrdng i upphovsritten ge-
nom att samla in deras IP-adresser skickar de IP-adresserna
till respektive Internetleverantor som varnar den berdrda
abonnenten om att han eller hon misstinks f6r upphovs-
rdttsintrdng. Nar Internetleverantdren har varnat abonnen-
ten ett visst antal gdnger sigs abonnenten automatiskt upp
eller stings av fran Internet ('4).

Tillimplig EU-lagstiftning pd integritets- och dataskyddsomrddet

23. Atgirderna for att stinga av Internetanvindare efter tre
varningar méste uppfylla kraven om ritten till privatliv i
artikel 8 i den europeiska konventionen om skydd for de
miénskliga rattigheterna och de grundliaggande friheterna
och artikel 7 i stadgan om de grundliggande rittigheterna.
De maste dven uppfylla kraven om ritten till skydd av
personuppgifter i artikel 8 i stadgan om de grundliggande
rittigheterna och artikel 16 FEUF, samt i direktiv 95/46/EG
och direktiv 2002/58/EG.

24. Europeiska datatillsynsmannen anser att 6vervakningen av
Internetanvandarnas beteende och insamlingen av deras IP-
adresser utgor ett intrdng i deras ritt till skydd for sitt
privatliv och sin korrespondens. Atgirderna utgér med an-
dra ord ett ingrepp i deras ritt till privatliv. Denna stind-
punkt overensstimmer med Europadomstolens ritts-
praxis (1%).

25. Direktiv 95[46/EG dr tillimpligt (1) eftersom atgdrderna for
att stinga av Internetanvindare efter tre varningar medfor

(**) Fildelningsteknik (P2P) 4r en distribuerad programvarulosning som
anvinds for att koppla samman olika datorer och kommunicera
direkt med andra datorer.

("*) Andra pafoljder kan till exempel vara att begransa vissa Internet-
funktioner, till exempel hastigheten, mangden datatrafik osv.

(%) Se framforallt Europadomstolens dom av den 26 juni 2006, Weber
och Saravia mot Tyskland (dec), mal nr 54934/00, punkt 77, och
Europadomstolens dom av den 1 juli 2008, Liberty m.fl. mot
Forenade kungariket, mal nr 58243/00.

(%) EU-domstolen gor en bred tolkning av tillimpligheten av direktiv
95/46[EG, vars bestimmelser maste tolkas mot bakgrund av
artikel 8 i den europeiska konventionen om skydd fo6r de manskliga
rittigheterna och de grundliggande friheterna. Domstolen forkla-
rade i sin dom av den 20 maj 2003 i de forenade mélen C-465/00,
C-138/01 och C-139/01, Rundfunk, REG 2003, s. 1-4989, punkt
68, att "bestimmelserna i direktiv 95/46 reglerar behandling av
personuppgifter som kan innebéra intrdng i de grundliggande fri-
heterna och dé sarskilt i rdtten till privatliv, maste bestimmelserna i
fraga med nodvindighet tolkas mot bakgrund av de grundliggande
rattigheterna, vilka enligt fast rdttspraxis utgor en integrerad del av
de allminna rittsprinciper som domstolen skall sikerstilla iaktta-
gandet av”.

~

26.

27.

(18

behandling av IP-adresser som — dtminstone i det aktuella
fallet — bor anses vara personuppgifter. En IP-adress dr en
identifieringskod som ser ut som en nummerseric som
atskiljs av punkter, tex. 122.41.123.45. Ett abonnemang
hos en Internetleverantor ger abonnenten tillgdng till Inter-
net. Abonnenten tilldelas en IP-adress varje gdng han eller
hon gér in pé Internet, via den utrustning som abonnenten
anviander for att ansluta till Internet (till exempel en da-
tor) (7).

Om en anvindare utfor en viss aktivitet, till exempel laddar
upp material pd Internet, kan anvindaren identifieras av
tredje man via anvindarens IP-adress. En anvdndare med
[P-adress 122.41.123.45 misstanks till exempel ha laddat
upp upphovsskyddat material till en fildelningstjanst kl.
15.00 den 1 januari 2010. Internetleverantoren kommer
dd att kunna koppla IP-adressen till namnet pd den abon-
nent som tilldelats denna adress och dirmed identifiera
abonnenten.

Med personuppgifter avses i artikel 2 i direktiv 95/46/EG
"varje upplysning som avser en identifierad eller identifier-
bar fysisk person (den registrerade). En identifierbar person
ar en person som kan identifieras, direkt eller indirekt,
framfor allt genom hinvisning till ett identifikationsnum-
mer” (18). Mot bakgrund av denna definition maste slutsat-
sen dras att IP-adresser och upplysningar om aktiviteter
som 4r kopplade till sddana adresser utgoér personuppgifter
i alla hir relevanta fall. En IP-adress fungerar som ett iden-
tifikationsnummer som gor det mojligt att ta reda pd nam-
net pd den abonnent som tilldelats IP-adressen. De upplys-
ningar som samlats in om abonnenten ("abonnenten lad-
dade upp visst material till webbplatsen ZS kl. 15.00 den
1 januari 20107 avser, dvs. handlar uppenbarligen om en
identifierbar persons forehavanden (innehavaren av IP-
adressen), och maste darfor ocksd anses utgora personupp-
gifter.

Den IP-adress som Internetleverantoren tilldelar en individ kan vara

densamma varje gdng individen surfar pd Internet (sd kallad statisk
[P-adress). Den kan ocksé vara dynamisk, vilket innebar att Inter-
netleverantoren tilldelar sina kunder en ny IP-adress varje ging de
ansluter till Internet. Internetleverantéren kan naturligtvis fa fram
vilken abonnent som har tilldelats en viss IP-adress (dynamisk eller
statisk).

I skil 26 kompletteras denna definition: "Principerna for skyddet
méste gilla all information som rér en identifierad eller identifierbar
person. For att avgora om en person dr identifierbar skall harvid
beaktas alla hjdlpmedel som i syfte att identifiera vederborande
rimligen kan komma att anvindas antingen av den registeransvarige
eller av ndgon annan person. Skyddsprinciperna giller inte for
uppgifter som gjorts anonyma pa ett sadant sdtt att den registrerade
inte langre ir identifierbar.”
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28. Dessa stindpunkter delas helt och hallet av artikel 29-grup-

29.

30.

(20

N

pen som i ett dokument om dataskyddsfragor och imma-
teriella rittigheter forklarade att IP-adresser, som samlas in
for att sdkerstilla skyddet av immateriella rattigheter, dvs.
for att identifiera Internetanvindare som misstianks ha gjort
intrdng i de immateriella rittigheterna, dr personuppgifter i
den mén de anvinds mot en viss person for att sikerstilla
skyddet av dessa rittigheter (*%).

Direktiv 2002/58/EG dr ocksd tillimpligt eftersom &tgar-
derna for att stinga av Internetanvindare efter tre varningar
medf6r insamling av trafik- och kommunikationsuppgifter.
Direktiv 2002/58/EG reglerar anvandningen av sddana upp-
gifter och foreskriver att principen om konfidentialitet ska
tillimpas pd kommunikation via allminna kommunika-
tionsndt och pd de uppgifter som kommuniceras.

IV.3 Nédvindigheten av att stinga av Internetanvin-
dare efter tre varningar

I artikel 8 i den europeiska konventionen om skydd for de
manskliga rittigheterna och de grundliggande friheterna
faststdlls principen om nodvandighet. Enligt denna ar det
endast tilldtet att ingripa i ritten till privatliv om det ar
nodvandigt for att uppnd legitima madl i ett demokratiskt
samhille (*). Principen om nddvindighet aterfinns dven i
artiklarna 7 och 13 i direktiv 95/46/EG och i artikel 15 i
direktiv 2002/58/EG (*!). Enligt denna princip krivs det en
analys av om dtgirden ar proportionerlig, dir inblandade

(1) Artikel 29-gruppens arbetsdokument om dataskyddsfragor och im-

materiella rittigheter, Working Document on data protection issues
related to intellectual property rights, (WP 104) (¢j Gversatt till svenska),
antaget den 18 januari 2005. Gruppen inrittades enligt artikel 29 i
direktiv 95/46/EG. Den ir ett europeiskt oberoende rddgivande
organ i frdgor om integritet och dataskydd. Dess uppdrag beskrivs
i artikel 30 i direktiv 95/46/EG och artikel 15 i direktiv
2002/58/EG. Se idven gruppens yttrande 4/2007 om begreppet
personuppgifter (WP 136), antaget den 20 juni 2007, sirskilt
s. 16-17.

[ artikel 8 i den europeiska konventionen om skydd for de mansk-
liga rattigheterna och de grundliggande friheterna finns ett uttryck-
ligt krav pa att ingrepp eller restriktioner endast far forekomma om
det "i ett demokratiskt samhille dr nodvandigt”.

Enligt artikel 13 i direktiv 95/46/EG ir en begransning endast till-
laten nar den utgor "en nodvindig atgird med hansyn till a) statens
sikerhet, b) forsvaret, ¢) allmin siakerhet, d) forebyggande, under-
sokning, avslojande av brott eller dtal for brott eller av 6vertradelser
av etiska regler som giller for lagreglerade yrken, e) ett viktigt
ekonomiskt eller finansiellt intresse hos en medlemsstat eller hos
Europeiska unionen, inklusive monetira frigor, budgetfrigor och
skattefragor, f) en tillsyns-, inspektions- eller regleringsfunktion
som, dven om den dr av overgdende karaktdr, dr forbunden med
myndighetsutovning i de under punkterna c), d) och ¢) nimnda
fallen, g) skydd av den registrerades eller andras fri- och rittigheter”.
Enligt artikel 15 i direktiv 2002/58/EG ska “en sddan begransning i
ett demokratiskt samhille [vara] nodvindig, lamplig och proportio-
nell for att skydda nationell sikerhet (dvs. statens sakerhet), forsva-
ret och allmén sikerhet samt for forebyggande, undersokning, av-
slojande av och dtal for brott eller vid obehérig anvindning av ett
elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv
95/46[EG”.

31.

32.

intressen vags mot varandra, sett till hela det demokratiska
samhillet (?2). Det ska vidare goras en bedémning av om
det finns andra, mindre integritetskrinkande dtgarder.

Aven om Europeiska datatillsynsmannen inser att det &r
viktigt att sdkerstdlla skyddet av immateriella rittigheter
anser han att dtgirderna for att stinga av Internetanvindare
efter tre varningar, sd som de framstdr i dagsliget — med ett
visst mdtt av generell tillimpning — 4r oproportionerliga
och ddrfor inte kan anses vara nodvindiga dtgarder. Euro-
peiska datatillsynsmannen ar vidare overtygad om att det
finns andra, mindre integritetskrinkande 16sningar eller att
de planerade atgarderna kan utforas pa ett mindre integri-
tetskrankande satt eller i mer begrdnsad omfattning. Syste-
met med avstingning efter tre varningar medfor dven pro-
blem péd ett mer ingdende juridiskt plan. Dessa slutsatser
kommer att forklaras nedan.

Atgdrderna for att stinga av Internetanvindare efter tre varningar
ar oproportionerliga

Europeiska datatillsynsmannen vill betona att dtgdrderna ar
ldngtgdende. Foljande aspekter maste ndmnas i det avseen-
det:

i) Den (obemirkta) 6vervakningen skulle pdverka miljon-
tals personer och alla anvindare, oavsett om de ar miss-
tankta eller ej.

i)y Overvakningen skulle innebira en systematisk registre-
ring av uppgifter. Vissa av dessa skulle kunna medfora
civilrittsliga eller straffrittsliga pafoljder for méanniskor.
En del av de insamlade upplysningarna skulle darfor
riknas som kinsliga uppgifter enligt artikel 8 i direktiv
95/46/EG som kraver kraftfullare garantier.

Overvakningen skulle troligtvis innebdra att ménga
oskyldiga blir felaktigt misstinkta. Det dr inte alltid
helt enkelt att avgora om det ror sig om upphovsritt-
sintrdng. Ofta méste domstolarna granska mycket stora
mangder tekniska och juridiska detaljer och mycket text
for att avgora om intrdng foreligger (33).

iii)

(*?) Se aven Europadomstolens dom av den 2 augusti 1984, Malone

mot Forenade kungariket, serie A nr 82, s. 32, punkt 81 f., och
Europadomstolens dom av den 4 december 2008, Marper mot
Forenade kungariket (GC), nr 30562/04 och 30566/04, punkt
101 f.

Domstolarna kan behova ta stillning till om materialet faktiskt ar
upphovsrittskyddat, vilka rittigheter som krinkts, om anvind-
ningen kan anses utgdra rittmitig anvindning, tillimplig lagstift-
ning, skadestdnd osv.
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iv) Hansyn maéste tas till de potentiella effekterna av over-
vakningen, som kan leda till att anvindaren stings av
fran Internet. Detta skulle inskrinka den enskildes ratt
till yttrandefrihet, informationsfrihet och tillgdng till
kultur, e-forvaltningstjanster, marknadsplatser, e-post
och i vissa fall arbetsrelaterade aktiviteter. Har ar det
sarskilt viktigt att inse att effekterna inte bara blir kdnn-
bara for den misstinkta intrdngsgoraren utan for alla
familjemedlemmar som anvinder samma Internet-
anslutning, inklusive skolbarn som anvinder Internet i
sitt skolarbete.

v) Det kommer i regel att vara privata foretag (dvs. upp-
hovsrittsinnehavare eller Internetleverantorer) som
gor bedomningen och fattar Dbeslutet. Europeiska
datatillsynsmannen uttryckte redan i ett tidigare ytt-
rande oro Over att den privata sektorn (dvs. Internetle-
verantorer eller upphovsrittsinnehavare) ska overvaka
enskilda personer pd omrdden som i princip omfattas
av de brottsbekimpande myndigheternas behorig-
het (24).

33. Europeiska datatillsynsmannen 4r inte Overtygad om att

34.

&

=

fordelarna med 4tgirderna viger tyngre dn konsekvenserna
for enskilda personers grundliaggande rattigheter. Upphovs-
rttsskyddet ligger i upphovsrattsinnehavarnas och samhal-
lets intresse. Inskrankningarna av de grundliggande rittig-
heterna forefaller emellertid inte motiverade, om man viger
hur allvarlig integritetskrdnkningen dr, dvs. hur stort in-
grepp i privatlivet det ror sig om enligt ovan, mot de
forviantade fordelarna, niamligen att forhindra intrdng i de
immateriella rittigheterna som - till stor del — utgors av
smaskaliga intrdng. Som generaladvokat Kokott forklarade i
sitt forslag till avgorande i malet Promusicae: "Det ir [...]
inte sakert att privat fildelning utg6r ett tillrackligt allvarligt
hot mot skyddet av upphovsritten, sirskilt ndr den sker
utan vinstsyfte, for att motivera tillimpning av detta un-
dantag. Det dr ndmligen omtvistat huruvida privat fildel-
ning medfor en verklig skada.” (¥%)

Hir ar det dven virt att pdminna om hur Europaparlamen-
tet reagerade pd forslaget att stinga av Internetanvindare
efter tre varningar vid 6versynen av telekompaketet, sarskilt
dndringsforslag 138 till ramdirektivet (°). I dndringsforsla-
get faststilldes att dtgarder som inskranker grundliggande
fri- och rattigheter endast fir inféras om de ar limpliga,
proportionella och nodvindiga i ett demokratiskt samhille,
och att genomforandet av dem ska vara foremadl for till-
rackliga rattssikerhetsgarantier i enlighet med den europe-
iska konventionen om skydd for de minskliga rattigheterna

Yttrande fran Europeiska datatillsynsmannen av den 23 juni 2008

om forslaget till Europaparlamentets och rddets beslut om inrit-
tande av ett flerdrigt gemenskapsprogram for att skydda barn
som anvinder Internet och annan kommunikationsteknik,
EUT C 2, 7.1.2009, s. 2.

(*%) Se det mél som avses i fotnot 8, punkt 106.
(*6) Se Europaparlamentets och rddets direktiv 2009/140/EG av den

25 november 2009, EUT L 337, 18.12.2009, s. 37.

35.

36.

(27

(28

(29

och de grundlidggande friheterna och med de allminna
principerna i gemenskapsritten, inbegripet verksamt ritts-
ligt skydd och korrekt rittsforfarande (%7).

Mot bakgrund av detta understryker Europeiska datatill-
synsmannen vidare att alla dtgarder som inskranker grund-
liggande rittigheter kommer att bli féremdl fér noggrann
granskning bade pa EU-niva och pé nationell niva. Har kan
en parallell dras till direktiv 2006/24/EG (*%) om lagring av
uppgifter som avviker fran den allminna dataskyddsprinci-
pen om att uppgifter ska raderas ndr de inte lingre behovs
for de dndamdl som de samlades in. Enligt direktivet ska
trafikuppgifter lagras for att bekdmpa allvarliga brott. No-
tera att uppgifter endast fir lagras vid "allvarliga brott”, att
det endast ar “trafikuppgifter” som fér lagras, vilket i princip
utesluter information om kommunikationens innehall, och
att det finns stringa garantier. Trots det har det ifrdgasatts
om det 4r forenligt med grundliggande rattigheter. Ruma-
niens forfattningsdomstol har beslutat att lagring av mass-
uppgifter dr oforenligt med grundliggande rattigheter (>9)
och det pagar for nirvarande ett mdl i Tysklands forfatt-
ningsdomstol ().

Forekomsten av andra, mindre integritetskrinkande dtgdrder

lakttagelserna ovan starks av att det finns mindre integri-
tetskrankande sitt att nd samma mal. Europeiska datatill-
synsmannen vidhéller att mindre integritetskrinkande mo-
deller bor undersokas och provas.

Det sa kallade andringsforslag 138 till artikel 1 i ramdirektivet lyder

i sin slutliga form som foljer: "3a. Atgirder som vidtas av medlems-
staterna angdende slutanvindarnas tilltrade till eller anvindning av
tjanster och applikationer genom elektroniska kommunikationsnat
ska respektera fysiska personers grundliggande fri- och rattigheter
som garanteras genom den europeiska konventionen om skydd for
de manskliga rdttigheterna och de grundliggande friheterna och de
allminna principerna i gemenskapsritten. Alla dessa dtgarder anga-
ende slutanvindares tillgdng till eller anvindning av tjanster och
tillimpningar genom elektroniska kommunikationsnit som kan
medfora en inskrinkning av dessa grundliggande fri- och rittighe-
ter far darfor inforas endast om de ar limpliga, proportionella och
nodvindiga i ett demokratiskt samhille, och genomférandet av dem
ska vara foremdl for tillrickliga rdttssikerhetsgarantier i enlighet
med den europeiska konventionen om skydd foér de minskliga
réttigheterna och de grundliggande friheterna och med de allmidnna
principerna i gemenskapsritten, inbegripet verksamt rittsligt skydd
och korrekt rittsforfarande. Foljaktligen fir dessa dtgirder vidtas
endast med vederborlig respekt for principen om presumtion for
oskuld och ritten till integritet. Ett foregdende, rittvist och opartiskt
forfarande ska garanteras, inbegripet den eller de berdrda personer-
nas ritt att horas, med forbehdll for behovet av lampliga forutsitt-
ningar och processuella arrangemang i vederborligen underbyggda
bradskande fall i enlighet med den europeiska konventionen om
skydd for de ménskliga rittigheterna och de grundliggande frihe-
terna. Ritten till effektiv och snabb domstolsprovning ska garante-
ras.”

Europaparlamentets och rddets direktiv 2006/24/EG av den
15 mars 2006, EUT L 105, 13.4.2006, s. 54.
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-data-
retention.html

(*%) http://www.bundesverfassungsgericht.de/pressemitteilungen/

bvg09-124.html


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
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37. Europeiska datatillsynsmannen erinrar om att det dndrade

38.

39.

(31

direktiv 2002/22/EG om samhillsomfattande tjanster och
anvindares rittigheter avseende elektroniska kommunika-
tionsndt och kommunikationstjanster (nedan kallat direktivet
om samhdllsomfattande tjdnster), som ingdr i det nyligen dnd-
rade telekompaketet, innehaller vissa regler och férfaranden
for att bekimpa smaéskaliga upphovsrittsintrang bland kon-
sumenter (*!). Till dessa forfaranden hor bland annat att
medlemsstaterna ar skyldiga att ta fram standardiserad in-
formation av allminintresse om olika dmnen. Intrang i
upphovsritten och nérstdende rattigheter, och de rattsliga
foljderna av detta, nimns sirskilt (). Medlemsstaterna kan
sedan uppmana Internetleverantorerna att sprida infor-
mationen till alla sina kunder och inkludera den i sina avtal.

Tanken med systemet ar att informera manniskor och fa
dem att inte gora intrdng i upphovsritten och sprida upp-
hovsrittsskyddad information, samtidigt som man undviker
att overvaka Internetanvidndningen och darmed slipper de
integritets- och dataskyddsproblem som kan vara forknip-
pade med en sddan overvakning. Medborgarrittsdirektivet
ska genomforas i maj 2011. Dessa forfaranden har sledes
inte inforts dnnu. Det har darfor dnnu inte funnits nigon
mojlighet att testa fordelarna med dem. Det verkar sdledes
vara for tidigt att redan nu bortse frén de nya forfarandenas
potentiella positiva resultat och i stillet infora atgdrder for
att stinga av Internetanvindare efter tre varningar, som
innebdr en betydligt storre inskrinkning av de grundlig-
gande rittigheterna.

Dessutom bor man komma ihdg att direktiv 2004/48/EG
av den 28 april 2004 om sikerstillande av skyddet for
immateriella rattigheter innehaller en rad olika verktyg for
att sakerstdlla skyddet av immateriella rattigheter i domsto-
larna (diskuteras nedan i punkt 43 och framat) (*3).

Se Europaparlamentets och radets direktiv 2009/136/EG av den

25 november 2009, EUT L 337, 18.12.2009, s. 11.

I artikel 21.4 i direktiv 2009/136/EG anges till exempel foljande:
"Medlemsstaterna far kriva att de foretag som avses i punkt 3 vid
behov sprider kostnadsfri information av allminintresse till befint-
liga och nya abonnenter, med hjilp av samma metoder som fore-
tagen normalt anvinder for att kommunicera med abonnenterna.
sd fall ska informationen tillhandahéllas av de berorda offentliga
myndigheterna i ett standardiserat format och ska bland annat
omfatta foljande: a) De vanligaste anvidndningssitten for elektro-
niska kommunikationstjanster for att bedriva olaglig verksamhet
eller sprida skadligt innehdll, sarskilt nir det kan skada respekten
for andras fri- och rittigheter, inklusive intrdng i upphovsritt och
ndrstdende rattigheter, och de rittsliga foljderna av detta.” Vidare
anges foljande i artikel 20.2: "Medlemsstaterna far ocksé krava att
avtalet ska innehalla sddan information som avses i artikel 21.4 och
som ir relevant for den tillhandahéllna tjdnsten, vilken tillhanda-
halls av de berorda offentliga myndigheterna for detta dndamal
avseende anvindningen av elektroniska kommunikationsnit och
kommunikationstjanster for att bedriva olaglig verksamhet eller
for att sprida skadligt innehall samt om metoderna for att skydda
sig mot risker for personlig sikerhet, integritet och personuppgif-
ter.”

(*}) EUT L 157, 30.4.2004, s. 45. (nedan kallat Ipred).

40.

41.
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Ipred har foérst nyligen inforlivats i medlemsstaternas lag-
stiftning. Man har séledes inte hunnit utvirdera om bestim-
melserna dr lampliga for att sikerstdlla skyddet av immate-
riella rattigheter. Av det skilet 4r det dtminstone tveksamt
om det nuvarande systemet som bygger pd domstolsfor-
faranden, och som inte har testats dnnu, behover ersattas.
Detta foranleder oundvikligen frigan om varfor befintliga
intrng inte kan dtgdrdas med befintliga civil- och straff-
rittsliga pafoljder for upphovsrittsintrang. Innan kommis-
sionen foreslar sddana dtgirder bor den sdledes ta fram
tillforlitlig information som visar att det nuvarande regel-
verket inte har gett avsedd effekt.

Vidare dr det oklart om man allvarligt har funderat over
alternativa ekonomiska affirsmodeller som inte innebar sys-
tematisk overvakning av enskilda personer. Om upphovs-
rattsinnehavarna till exempel visar vilka forluster de har
gjort till foljd av fildelning skulle upphovsrittsinnehavarna
och Internetleverantorerna kanske kunna prova Internet-
abonnemang dir en del av abonnemangsavgiften for obe-
gransad anvindning av Internet gar till upphovsrittsinne-
havarna.

Mojligheten att bedriva madlinriktad Gvervakning pd ett mindre
integritetskrankande sdtt

Om man bortser frdn mojligheten att anvinda helt andra
modeller, vilka som sagt bor undersokas och testas, kan
mélinriktad 6vervakning i vilket fall som helst bedrivas pa
ett mindre integritetskrinkande sitt.

Mélet att sikerstilla skyddet av immateriella rattigheter kan
dven nds genom att endast Overvaka ett begransat antal
personer som misstanks gora allvarliga intrang i upphovs-
ritten. Ipred ger viss vigledning i det avseendet. [ direktivet
faststills pa vilka villkor myndigheterna kan beordra Inter-
netleverantorer att lamna ut personuppgifter for att siker-
stilla skyddet av immateriella rattigheter. Enligt artikel 8 far
de behoriga rittsliga myndigheterna beordra Internetleve-
rantorer att limna ut personuppgifter om misstinkta in-
trangsgorare (t.ex. information om ursprung och distribu-
tionsndt for de intrdngsgorande varorna eller tjinsterna)
som svar pd en berdttigad och proportionell begiran vid
intrdng i kommersiell skala (>4).

Kriteriet "kommersiell skala” dr sdledes avgorande. Enligt
detta kriterium kan overvakning vara proportionell i av-
gransade, specifika, tillfilliga situationer dir det foreligger

(**) Detta bekriftas ocksd i skdl 14 i Ipred.
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49.

vilgrundade misstankar om upphovsrittsintrdng i kom-
mersiell skala. Kriteriet skulle kunna omfatta situationer
dir privatpersoner gor uppenbara intrdng i upphovsritten
i syfte att erhdlla direkta eller indirekta ekonomiska kom-
mersiella fordelar.

For att ovanstdende ska vara effektivt kan upphovsrittsin-
nehavarna i praktiken rikta in sig pd att overvaka vissa IP-
adresser for att kontrollera hur omfattande intranget ar.
Detta skulle innebdra att upphovsrittsinnehavarna for
samma dndamal dven skulle fa lov att kontrollera rapporter
om misstinkta intrdng. Sddana uppgifter bor endast anvin-
das efter att man har kontrollerat hur allvarligt intrdnget ir,
till exempel uppenbara fall av omfattande intrdng och
mindre men upprepade intrdng under en viss tidsperiod
for att skaffa sig kommersiella fordelar eller finansiella vins-
ter. Kravet pd upprepade intrdng under vissa tidsperioder
betonas och forklaras ndrmare nedan i diskussionen om
bevarandeprincipen.

Detta skulle innebdra att insamlingen av information for att
bevisa misstankt missbruk pd Internet i dessa fall kan anses
vara proportionerlig och nodvindig for att forbereda ratts-
liga forfaranden, bland annat en rattstvist.

Europeiska datatillsynsmannen anser att databehandling f6r
att samla in den hir typen av bevis som en ytterligare
garanti forst bor kontrolleras och godkdnnas av nationella
dataskyddsmyndigheter. Datatillsynsmannen baserar sin
uppfattning pa att databehandlingen medfor specifika risker
for enskilda personers fri- och rattigheter med tanke pa
andamalet, dvs. att vidta dtgirder som skulle kunna leda
till atal och med tanke pa att de insamlade uppgifterna ar
kinsliga. Det faktum att databehandlingen medfor Gvervak-
ning av elektronisk kommunikation ar ytterligare ett skil
for okad tillsyn.

Europeiska datatillsynsmannen anser att “"kommersiell
skala” i Ipred ar ett mycket lampligt kriterium for att fast-
silla granserna for dvervakningen for att respektera propor-
tionalitetsprincipen. Vidare tycks det inte finnas nédgra till-
forlitliga bevis for att effektiva rattsliga atgarder mot upp-
hovsrittsintrang enligt kriterierna i Ipred skulle vara omoj-
liga eller ineffektiva. Till exempel kommer det rapporter
fran bland annat Tyskland som tyder pa motsatsen. Dir
har man efter genomforandet av Ipred haft ca 3 000 ritts-
liga avgoranden som har lett till att Internetleverantorer har
lamnat ut uppgifter om 300 000 abonnenter.

Sammanfattningsvis ar det, med tanke pd att Ipred endast
har varit i kraft i tvd ar, svart att forstd varfor lagstiftarna
skulle overge kriterierna i direktivet for mer integritetskran-
kande metoder nir EU precis dr i fard med att borja testa
dem som nyligen har antagits. Av samma skal ar det dven

50.

51.
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53.

svart att forstd behovet av att ersitta det nuvarande dom-
stolsbaserade systemet med andra typer av atgirder (som
dessutom vicker frigor om rittsikerheten, som inte tas

upp har).

IV.4 Huruvida dtgirderna for att stinga av Internet-
anvindare efter tre varningar ir forenliga med mer
detaljerade dataskyddsbestimmelser

Det finns andra mer specifika juridiska skal till varfor at-
girderna for att stinga av Internetanvindare efter tre var-
ningar ar problematiska ur ett dataskyddsperspektiv. Euro-
peiska datatillsynsmannen betonar att det i direktiv
95/46[EG stills krav pd rittslig grund for databehandlingen,
ndgot som ar tveksamt i det hér fallet, och att det i direktiv
2002/58/EG foreskrivs en skyldighet att radera loggfiler.

Rattslig grund for behandling

Atgirder for att stinga av Internetanvindare efter tre var-
ningar medf6r behandling av personuppgifter. Vissa av
dessa kommer att anvindas i rittsliga eller administrativa
forfaranden for att stinga av upprepade intrdngsgorare fran
Internet. Ur detta perspektiv riaknas sidana uppgifter som
kinsliga uppgifter enligt artikel 8 i direktiv 95/46/EG. I
artikel 8.5 anges foljande: "Behandling av uppgifter om
lagovertridelser, brottmalsdomar eller sikerhetsdtgarder far
utforas endast under kontroll av en myndighet eller — om
lampliga skyddsatgdrder finns i nationell lag [...]".

Hir dr det relevant att pdminna om artikel 29-gruppens
dokument som nimndes ovan och som tar upp frigan
om behandling av rittsliga uppgifter (*%). Artikel 29-grup-
pen uppger att enskilda personer naturligtvis har ritt att
behandla rittsliga uppgifter som part i ett rittsligt for-
farande, men att principen inte dr tillrickligt omfattande
for att tredje man ska fi utfora nirmare utredningar, in-
samling och centralisering av personuppgifter, vilket i syn-
nerhet giller systematiska och generella efterforskningar,
tex. genomsokningar av Internet (*%). For denna typ av
utredningar, framhéller man, 4r det de rittsliga myndighe-
terna som har behorighet. Aven om det kan vara nédvén-
digt med malinriktad insamling av specifika bevis for att
beligga och prova rittsliga krav, sarskilt i fall som ror
allvarligt intrdng, delar Europeiska datatillsynsmannen helt
artikel 29-gruppens uppfattning att det inte dr befogat med
storskaliga utredningar som medfor behandling av stora
méngder uppgifter om Internetanvindare.

Diskussionen om ovannimnda proportionalitetsprincip och
kriteriet om "kommersiell skala” dr relevanta for att avgora
under vilka forutsdttningar det dr befogat att samla in IP-
adresser och didrmed forknippad information.

(*%) Se punkt 28 i detta yttrande.
(*%) Min understrykning.
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54. Internetleverantorerna kan forsoka legitimera upphovsritt- tanke pa att loggfiler inte behovs vid fakturering borde tre
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sinnehavarnas behandling av uppgifter genom att infoga
klausuler i kundernas avtal som gor det mojligt att Gver-
vaka deras uppgifter och siga upp deras abonnemang. Kun-
derna skulle samtycka till 6vervakningen genom att ingd
sddana avtal. Forfarandet vicker for det forsta den grund-
laggande frdgan om huruvida enskilda personer kan ge
Internetleverantoren sitt samtycke till att tredje man, som
inte lyder under Internetleverantorens “ansvar’, behandlar
uppgifter om dem.

For det andra har vi frigan om samtyckets giltighet. I
artikel 2 h i direktiv 95/46/EG avses med samtycke “varje
slag av frivillig, sdrskild och informerad viljeyttring genom
vilken den registrerade godtar behandling av personuppgif-
ter som ror honom”. En viktig podng 4r att samtycket for
att vara giltigt, oavsett omstindigheterna, maste vara den
registrerades frivilliga, sdrskilda och informerade viljeyttring
enligt artikel 2 h i direktivet. Europeiska datatillsynsmannen
ar mycket tveksam till om privatpersoner som ombeds ge
sitt samtycke till overvakning av deras forehavanden pa
Internet verkligen kommer att ha ndgot val — sarskilt
med tanke pd att alternativet blir att inte ha tillgng till
Internet alls, vilket skulle kunna dventyra manga andra
omrédden i livet.

For det tredje 4r det hogst tveksamt om en sddan Gver-
vakning skulle kunna anses vara nédvindig for att fullgora
ett avtal i vilket den registrerade ar part, vilket krévs enligt
artikel 7 b i direktiv 95/46/EG, eftersom Overvakningen
uppenbarligen inte hor till syftet med det avtal som ingétts
med den registrerade utan endast ar ett sitt for Internetle-
verantoren att tillgodose andra intressen.

Radering av loggfiler

Enligt direktiv 2002/58/EG, sarskilt artikel 6, far trafikupp-
gifter som IP-adresser endast samlas in och lagras f6r dn-
damadl som dr direkt forenade med sjdlva kommunikatio-
nen, inklusive fakturering, trafikhantering och bedrdgeribe-
kimpning. Darefter méste uppgifterna raderas. Detta paver-
kar inte skyldigheterna enligt direktivet om lagring av upp-
gifter dar det som sagt krivs att trafikuppgifter bevaras och
ldmnas ut till polis och dklagare endast for att underlitta
utredningen av allvarliga brott (*').

[ enlighet med ovanstiende bor Internetleverantorer radera
alla loggfiler som avslojar Internetanvandarnas forehavan-
den som inte langre behovs for ovannamnda dndamal. Med

(*’) Se punkt 35 i detta yttrande.
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%)

eller fyra veckor ricka for Internetleverantorens trafikhan-
tering (38).

Det innebdr att Internetleverantoren, nir den kontaktas av
upphovsrittsinnehavaren, inte bor ha de loggfiler som
kopplar IP-adresserna till abonnenterna, sdvida denna kon-
takt inte tas inom den begrinsade period som anges ovan.
Internetleverantoren bor endast lagra loggfilerna utover
denna period av berittigade skil for de dndamal som f6-
reskrivs i lagstiftningen.

Det innebir i praktiken att Internetleverantorerna helt en-
kelt inte kommer att kunna uppfylla upphovsrittsinneha-
varens begdran, om denne inte handlar mycket snabbt,
eftersom de inte lingre har dessa uppgifter. Detta sitter i
sig granserna for vad som avses med acceptabla overvak-
ningsforfaranden ovan.

Risk for foljdverkningar

Europeiska datatillsynsmannen &r vidare inte bara oroad
over hur dtgirderna for att stinga av Internetleverantorer
efter tre varningar péverkar integritets- och dataskyddet
utan dven over vilka foljdverkningar atgarderna fir pa an-
dra omraden. Om man tillater dessa dtgirder riskerar detta
senare att legitimera dnnu mer omfattande Gvervakning av
Internetanvindarnas forehavanden pd andra omrdden och
for andra dndamal.

Europeiska datatillsynsmannen uppmanar kommissionen
att se till att Acta-avtalet inte gér lingre dn eller strider
mot EU:s gillande regler for att sikerstilla skyddet av im-
materiella rattigheter, som respekterar grundliggande rattig-
heter och medborgerliga friheter, sdsom skyddet av person-
uppgifter.

V. DATASKYDDSFRAGOR 1 INTERNATIONELLA SAM-
ARBETSMEKANISMER

En av de metoder som parterna i Acta-avtalet foreslar for
att sakerstilla skyddet av immateriella rattigheter dr att 6ka
det internationella samarbetet med ett antal dtgdrder som

Trafikhantering bestar bland annat av att analysera trafik i datornat-

verk for att optimera eller garantera prestandan, oka hastigheten
och/eller 6ka den anvindbara bandbredden.
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skulle gora det mojligt att effektivt sdkerstilla skyddet av
immateriella rittigheter inom Acta-lindernas jurisdiktion.

Mot bakgrund av den information som finns kan slutsatsen
dras att flera av de atgarder som planeras for att sikerstilla
skyddet av immateriella rittigheter kommer att medfora
internationella utbyten av information om misstinkta upp-
hovsrittsintrang mellan myndigheter (t.ex. tullmyndigheter,
polis och rittsvisende) och mellan offentliga och privata
aktorer (t.ex. Internetleverantorer och upphovsrattsorganisa-
tioner). Ett sddant utbyte av information vicker en rad
fragor ur dataskyddssynpunkt.

V.1 Ar datautbytet enligt Acta-avtalet legitimt, nédvin-
digt och proportionerligt?

I det nuvarande laget i forhandlingarna, nir ett antal kon-
kreta aspekter av databehandlingen fortfarande ar antingen
odefinierade eller okdnda, dr det omojligt att kontrollera
om de foreslagna atgarderna dr forenliga med grundlig-
gande dataskyddsprinciper och EU:s dataskyddslagstiftning.

For det forsta kan det ifragasittas om det ar legitimt att
overfora uppgifter till tredjelinder inom ramen for Acta-
avtalet. Det kan ifrdgasittas om det dr relevant att anta
atgirder pd internationell nivd pd omrddet sd linge EU:s
medlemsstater inte dr overens om harmoniseringen av at-
girder for att sikerstilla skyddet i den digitala miljon och
om vilka straffrittsliga pafoljder som ska tillimpas (*%).

Mot bakgrund av ovanstiende verkar det som om det
skulle vara lattare att uppfylla principerna om nodvandighet
och proportionalitet vid utbyte av uppgifter enligt Acta-
avtalet om avtalet uttryckligen var begrinsat till de allvarli-
gaste intrdngen i de immateriella rittigheterna i stallet for
att tilldta utbyte av stora mingder uppgifter om varje miss-
tankt intrdng. Detta kommer att krdva att man exakt defi-
nierar vad som utgor de "allvarligaste intrdngen i de imma-
teriella rattigheterna”, vilka medfor att uppgifter far utbytas.

Vidare bor sarskild uppmarksamhet dgnas at de personer
som dr inblandade i uppgiftsutbytet och &t frdgan om upp-
gifter endast kommer att utbytas mellan myndigheter eller
dven mellan privata aktorer och myndigheter. Som beskri-
vits tidigare i detta yttrande vicks ett antal fragor nér pri-
vata aktorer dr inblandade pa ett omrdde som i princip
omfattas av de brottsbekimpande myndigheternas behorig-
het (*0). Privata aktorers inblandning i insamling av person-

Rédet haller for nirvarande pé att diskutera ett forslag om straff-

rittsliga pafoljder, KOM(2006) 168 av den 26 april 2006.

(*%) Se punkterna 32 och 52 i detta yttrande. Se dven yttrandet frén

Europeiska datatillsynsmannen av den 11 november 2008 om slut-
rapporten fran EU-USA-kontaktgruppen pa hog nivd for infor-
mationsutbyte, integritetsskydd och skydd av personuppgifter,
EUT C 128, 6.6.2009, s. 1.
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uppgifter om intrdng i immateriella rittigheter och utbyte
av dessa uppgifter med myndigheter bor vara strikt begran-
sad till vissa specifika omstindigheter med limpliga garan-
tier.

V.2 Tillimplig dataskyddslagstiftning for overforing av
uppgifter inom ramen for Acta-avtalet

Allman ram for overforing av uppgifter

Den allminna ramen for dataskydd i EU anges i direktiv
95/46/EG. I artiklarna 25 och 26 beskrivs vad som giller
vid overforing av uppgifter till tredjeldnder. Enligt artikel 25
far overforing av personuppgifter endast ske till linder som
sikerstiller en adekvat skyddsniva. I annat fall 4r en sidan
overforing i princip foérbjuden.

Kommissionen avgor fran fall till fall om skyddsnivan i ett
tredjeland dr adekvat och har efter en grundlig analys av
artikel 29-gruppen i flera fall fattat beslut om att ett antal
lander har en adekvat skyddsniva (*1).

Europeiska datatillsynsmannen noterar att de flesta av par-
terna i Acta-avtalet inte finns med pa den lista som kom-
missionen har upprittat 6ver linder som har ett adekvat
dataskydd. Med undantag for Schweiz och — i vissa speci-
fika fall — Kanada och Forenta staterna, har inga andra
parter i Acta-avtalet erkdnts ha en adekvat skyddsniva.
Det innebar att ett av villkoren i artikel 26.1 i direktiv
95/46/EG maste vara uppfyllt, eller s& maste parterna stilla
tillrickliga garantier, f6r att uppgifter ska fa Gverforas frin
EU till dessa lander enligt artikel 26.2 i direktivet.

Specifik ram for overforing av uppgifter for att bekampa brott

Aven om direktiv 95/46/EG utgor den viktigaste data-
skyddsrittsakten i EU ar dess tillimpningsomrade for ndr-
varande begrinsat eftersom det uttryckligen utesluter vissa
verksamheter, bland annat statens verksamhet pé straffrit-
tens omrade (artikel 3). Utbyte av uppgifter for att bekdmpa
brott ingdr séledes inte i tillimpningsomradet for direktiv
95/46/EG utan omfattas av de allmidnna dataskyddsprinci-
perna i Europarddets konvention nr 108 och dess

Se Europeiska kommissionens beslut om adekvat skydd for person-

uppgifter i Argentina, Kanada, Schweiz, Forenta staterna (safe har-
bour och passageraruppgifter (PNR)), Guernsey, Isle of Man och
Jersey. Beslutet finns pa foljande webbplats: http://ec.ecuropa.euf
justice_home/fsj/privacy/thridcountries/index_en.htm


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm

5.6.2010

Europeiska unionens officiella tidning

C 14711

73.

74.

75.

(+4

tilliggsprotokoll som alla EU:s medlemsstater har skrivit
under (+2). Dessutom giller de regler som EU har antagit
om polissamarbete och straffrittsligt samarbete pa straff-
rittens omrdde som anges i rddets rambeslut
2008/877/RIF (*3).

Enligt dessa rittsakter ska det i princip finnas en adekvat
skyddsniva i det tredjeland till vilket uppgifterna ska over-
foras. Det finns dock ett antal undantag, framforallt nar ett
tredjeland har adekvata garantier. Precis som vid utbyte av
uppgifter enligt direktiv 95/46/EG kravs det vid utbyte av
uppgifter for att bekdmpa brott adekvata garantier mellan
parterna for att uppgifterna ska overforas.

Mot en ny ram for overforing av uppgifter

EU vintas inom en snar framtid anta nya gemensamma
dataskyddsregler enligt artikel 16 i EUF-fordraget som ska
gilla alla verksamhetsomrdden i EU. Det innebdr att EU om
nagra dr kan komma att fa en heltickande dataskyddsram
med enhetliga regler for dataskydd for alla verksamhets-
omréden i EU, vilket innebdr samma skyddsniva och garan-
tier for all databehandling. Som kommissionsledamoten
med ansvar for rittvisa, grundlaggande rittigheter och med-
borgarskap, Viviane Reding (*), forklarat bor denna nya
ram fungera som en gemensam, modern och heltickande
rattsakt for dataskydd i EU. En sddan ram ér sarskilt vil-
kommen eftersom den skulle skapa storre klarhet och kon-
sekvens om vilka dataskyddsregler som galler i EU.

I ett internationellt sammanhang pekar Europeiska datatill-
synsmannen dven pd dataskyddsmyndigheternas nyligen
antagna resolution International standards on the protection
of personal data and privacy som dr ett forsta steg mot att
uppritta globala dataskyddsnormer (*°). De internationella
normerna innehdller ett antal dataskyddsgarantier som lik-
nar dem som anges i direktiv 95/46/EG och konvention

Europarddets konvention om skydd for enskilda vid automatisk

databehandling av personuppgifter som antogs i Strasbourg den
28 januari 1981 och tillaggsprotokollet till konventionen betraf-
fande tillsynsmyndigheter och internationella floden av uppgifter
som antogs i Strasbourg den 8 november 2001.

Rédets rambeslut 2008/977/RIF av den 27 november 2008 om
skydd av personuppgifter som behandlas inom ramen fér polissam-
arbete och straffrittsligt samarbete, EUT L 350, 30.12.2008, s. 60.
Se svaren pd Europaparlamentets fragor till kommissionsledamot-
skandidat Viviane Reding, s. 5 pa foljande webbplats: http:/[www.
europarl.europa.eu/hearings/static/commissioners/answers/reding_
replies_en.pdf

(*) Resolutionen antogs i Madrid i november 2009.
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nr 108. Aven om de internationella normerna &nnu inte
har ndgon bindande kraft ger de fortfarande viss vdgledning
om vilka dataskyddsprinciper som tredjelander frivilligt kan
tillimpa sd att deras rattsliga ram dr forenlig med EU:s
normer. Europeiska datatillsynsmannen anser att de linder
som undertecknar Acta-avtalet dven bor ta hansyn till prin-
ciperna i de internationella normerna nir de behandlar
personuppgifter frin EU.

V.3 Nédvindigheten av att genomfora limpliga garan-
tier for att skydda uppgifter som 6verfors frin EU till
tredjelinder

Vilka former av garantier bor det finnas for att effektivt skydda
uppgifter som overfors till tredjelinder?

Europeiska datatillsynsmannen betonar att om man kan
visa att det dr nodvindigt att Gverfora personuppgifter till
tredjeldnder bor EU — utover sjdlva Acta-avtalet — forhandla
fram specifika avtal med mottagarlinderna som innehaller
lampliga dataskyddsgarantier som ska reglera utbytet av
personuppgifter.

Limpliga dataskyddsgarantier bor i regel anges i ett bin-
dande avtal mellan EU och mottagaren i tredjeland ddr den
mottagande parten dtar sig att iaktta EU:s dataskyddslags-
tiftning och att ge enskilda personer samma rattigheter och
rittsmedel som ges enligt EU:s lagstiftning. Behovet av ett
bindande avtal harror frin artikel 26.2 i direktiv 95/46/EG
och artikel 13.3b i rambeslutet och stods dven av EU:s
gillande praxis att ingd specifika avtal for att tillita att
specifika uppgifter overfors till tredjelander ().

Pd samma sitt kan mottagaren enligt forslaget till interna-
tionella normer vara tvungen att garantera att den staller en
adekvat skyddsniva for att uppgifterna ska overforas. Dessa
garantier kan dven limnas i ett avtal.

Inneborden av de garantier som Acta-linderna ska stdlla vid
overforing av personuppgifter

Europeiska datatillsynsmannen betonar sirskilt att interna-
tionella informationsutbyten for att bekdmpa brott ar sir-
skilt kdnsliga ur dataskyddssynpunkt, eftersom det skulle
kunna legitimera att stora mangder uppgifter overfors pa

(*6) Till exempel Europols och Eurojusts avtal med Forenta staterna,

PNR-avtalet och Swiftavtalet, samt avtalet mellan EU och Australien
om lufttrafikforetags behandling av passageraruppgifter (PNR) fran
Europeiska unionen och overforing av dessa till Australiens tull-

myndighet.


http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
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ett omrdde dir konsekvenserna for den enskilde ar sarskilt
allvarliga och dir det ar sarskilt viktigt med strikta och
tillforlitliga garantier.

Europeiska datatillsynsmannen papekar att specifika villkor
och garantier endast kan faststallas fran fall till fall i ljuset
av alla aspekter av uppgiftsutbytet. I vigledande syfte fram-
haller Europeiska datatillsynsmannen nedan emellertid
ndgra av de principer och garantier som de mottagande
tredjelinderna maste uppritthalla for att uppgifterna ska
kunna overforas:

— Det maste kontrolleras att det finns en rattslig grund for
att behandla uppgifterna (dvs. behandlingen madste
bygga pa en juridisk skyldighet, pd de registrerades sam-
tycke eller pd ndgot annat giltigt skil) och att Gver-
foringen ar forenlig med datainsamlingens ursprungliga
syfte. Inga uppgifter bor overforas som faller utanfor
det angivna syftet.

— Mingden och typen av personuppgifter som ska utbytas
bor tydligt anges och inte Gverstiga det som dr strikt
nodvindigt for att uppnd syftet med Gverforingen. De
personuppgifter som samlas in och overfors far till ex-
empel innehdlla Internetanvindarnas IP-adresser, datum
och tidpunkt for det misstidnkta brottet och typen av
brott. Europeiska datatillsynsmannen rekommenderar
att uppgifterna inte kopplas till ndgon specifik individ
under utredningsfasen och erinrar om att en misstankt
person endast fir identifieras i enlighet med lagstift-
ningen och efter ett domstolsbeslut. Europeiska datatill-
synsmannen papekar att uppgifter som ror intrdng och
misstankar om intrdng i immateriella rittigheter tillhor
en sarskild kategori av uppgifter, som i regel endast far
behandlas av brottsbekimpande myndigheter och som i
regel kriver extra garantier. Det mdste darfor sarskilt
anges vilka personer som ar behoriga att behandla upp-
gifter som ror intrdng och misstankar om intring i
immateriella rittigheter och vilka villkor som galler
for att behandla uppgifterna i enlighet med gillande
dataskyddslagstiftning.

— Det mdste tydligt anges vilka personer som fir utbyta
uppgifter med varandra och det bor i princip vara for-
bjudet att sprida uppgifterna vidare, savida detta inte dr
nodviandigt for en specifik utredning. Denna begrans-
ning dr sdrskilt viktig eftersom de utsedda mottagarna
inte otillborligen ska limna ut uppgifter till obehoriga.

— Europeiska datatillsynsmannen utgdr fran att Acta-avta-

let inte bara kommer att leda till att myndigheter sam-
arbetar med varandra, utan dven till att privata organi-
sationer (t.ex. Internetleverantorer och upphovsritts-
organisationer) far i uppgift att se till att lagstiftningen
foljs. I det senare fallet mdste man noggrant se over
villkoren for och de privata organisationernas inbland-
ning i att sikerstilla skyddet av immateriella rittigheter,
i den mening att Acta-avtalet i praktiken inte far ge
Internetleverantorer och  upphovsrittsorganisationer
ritt att overvaka anvindarnas beteende pd Internet. Vi-
dare bor privata organisationer endast behandla person-
uppgifter for att bekdmpa brott om det finns en lamplig
rittslig grund. Det ar dven viktigt att klargéra om pri-
vata organisationer ska tvingas samarbeta med polisen
och hur omfattande detta samarbete i sd fall ska vara.
Detta bor i vilket fall som helst vara begrinsat till "all-
varliga brott”, vilka dessutom exakt maste definieras
eftersom inte alla intrdng i de immateriella rattigheterna
ska anses utgora allvarliga brott.

Det maste tydligt anges vilken metod som ska anvindas
vid utbyte av uppgifter. Det bor sirskilt anges om ut-
bytet ska ske i form av ett "push system” — dir t.ex.
Internetleverantérer och upphovsrittsorganisationer un-
der sin tillsyn limnar ut uppgifter till tredje man, till
exempel polis eller brottsbekimpande myndigheter, i
utlandet — eller ett "pull system” — dar t.ex. polis och
brottsbekimpande myndigeter far direkt tillgdng till pri-
vata aktorers databaser eller till centrala databaser dar
uppgifterna finns samlade. Som redan har beskrivits i
samband med PNR ir ett "push system” det enda alter-
nativ som ar forenligt med EU:s dataskyddsprinciper,
eftersom det ger avsindaren i EU, som sannolikt ar
den registeransvarige, ritt att kontrollera 6verforingen
av uppgifter (+/).

Det maste anges hur linge mottagaren far lagra upp-
gifterna samt for vilka dandamél det dr nodvindigt att
lagra dem. Denna tid bor vara proportionerlig i forhal-
lande till det andamal som ska uppnds, vilket innebar
att uppgifterna ska tas bort eller raderas nir de inte
langre behovs for detta dandamal.

Det bor tydligt anges vilka krav som ska stillas pd
registeransvariga i tredjelinder. Det mdste finnas meka-
nismer for att utéva tillsyn ochfeller utkrdva ansvar sd
att det finns effektiva atgarder och pafoljder att ta till
mot registeransvariga vid otillborlig behandling eller an-
dra relevanta incidenter. Vidare bor provningsmojlighe-
ter inforas sd att enskilda personer kan klaga hos en

(*) Se artikel 29-gruppens yttrande 4/2003 om skyddsnivin i USA for
overforing av passageraruppgifter, WP 78, av den 13 juni 2003.
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oberoende dataskyddsmyndighet och ansoka om kom-
pensation hos en oberoende och opartisk domstol (*3).

— Det avtal som parterna ingdr bor tydligt ange vilka
rattigheter de registrerade har nir deras personuppgifter
behandlas av en mottagande tredjepart for att garantera
att de har effektiva verktyg for att gora gillande sina
rittigheter om deras personuppgifter behandlas utom-
lands.

— Det dr dessutom viktigt med Oppenhet och parterna i
dataskyddsavtalet maste komma 6verens om hur de ska
informera de registrerade om vilka uppgifter som be-
handlas, vilka rattigheter de har och hur de ska gora
gillande dem.

VI. SLUTSATSER

Europeiska datatillsynsmannen uppmanar kommissionen
att inleda en offentlig och oppen dialog om Acta-avtalet,
eventuellt genom ett offentligt samrdd, som ocksd skulle
bidra till att se till att de atgarder som ska antas ar forenliga
med EU:s integritets- och dataskyddslagstiftning.

Europeiska datatillsynsmannen uppmanar kommissionen
att i de pdgdende forhandlingarna om Acta-avtalet hitta
ritt balans mellan & ena sida kraven pé skydd av immate-
riella rattigheter och 4 andra sidan ritten till integritets- och
dataskydd. Europeiska datatillsynsmannen betonar att det ar
sarskilt viktigt att i forhandlingarna ta hansyn till integri-
tets- och dataskydd redan fran borjan, innan man kommer
overens om ndgra atgarder, for att undvika att man senare
maéste hitta alternativa 16sningar som uppfyller integritets-
kraven.

Aven om immateriella rittigheter ar viktiga for samhallet
och mdste skyddas far de inte sdttas framfor méanniskors
grundliggande ritt till integritet och dataskydd, eller andra
rittigheter, sisom rdtten att betraktas som oskyldig till dess
att skuldfrdgan avgjorts, rattssikerhet och yttrandefrihet.

Det nuvarande forslaget till Acta-avtal kommer, i den mdn
det innehaller eller dtminstone indirekt foresprakar tgarder
for att stinga av Internetanvindare efter tre varningar, kraf-

85.
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tigt inskranka EU-medborgarnas grundldggande fri- och rit-
tigheter, framforallt skyddet av personuppgifter och person-
lig integritet.

Europeiska datatillsynsmannen anser att sddana dtgiarder
inte dr nodvandiga for att sikerstilla skyddet av immateri-
ella rattigheter. Europeiska datatillsynsmannen ar overtygad
om att det finns andra, mindre integritetskrinkande 1os-
ningar eller dtminstone att de planerade dtgirderna kan
utforas pd ett mindre integritetskrankande satt eller i mer
begrinsad omfattning, sirskilt i form av tillfillig, malinrik-
tad overvakning.

Atgirderna for att stinga av Internetanvindare efter tre
varningar dr ocksd problematiska pa en mer ingdende juri-
disk nivd, sarskilt med tanke pd att behandlingen av ritts-
liga uppgifter, framforallt av privata organisationer, maste
bygga pd en lamplig rittslig grund. Dessa dtgdrder kan i
praktiken dven medfora att loggfiler lagras under lingre tid,
vilket skulle strida mot géllande lagstiftning.

Europeiska datatillsynsmannen uppmanar ocksd EU att in-
fora lampliga garantier i den mn Acta-avtalet innebdr att
myndigheter ochfeller privata organisationer i avtalsslu-
tande lander utbyter personuppgifter med varandra. Dessa
garantier bor gilla all 6verforing av uppgifter inom ramen
for Acta-avtalet — oavsett om den sker for att uppritthélla
civilrttslig, straffrittslig eller digital lagstiftning — och bor
vara forenliga med dataskyddsprinciperna i konvention nr
108 och direktiv 95/46/EG. Europeiska datatillsynsmannen
rekommenderar att dessa garantier ges i form av bindande
avtal mellan avsindarna i EU och mottagarna i tredjeland.

Europeiska datatillsynsmannen vill dven horas om de dtgar-
der som ska genomforas i friga om overforing av uppgifter
enligt Acta-avtalet for att kontrollera att de dr proportio-
nerliga och att de ger en adekvat skyddsniva.

Utfdrdat i Bryssel den 22 februari 2010.

Peter HUSTINX
Europeiska datatillsynsmannen

Se yttrandet fran Europeiska datatillsynsmannen om slutrapporten

fran EU-USA-kontaktgruppen pa hog nivd for informationsutbyte,
integritetsskydd och skydd av personuppgifter av den 11 november
2008.



