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ATZINUMI

EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS

Eiropas Datu aizsardzibas uzraudzitaja atzinums par uzticibas veicina$anu informacijas sabiedriba,
veicinot datu aizsardzibu un privatumu

(2010/C 280/01)

EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi
ta 16. pantu,

nemot véra Eiropas Savienibas Pamattiesibu hartu un jo ipasi tas
7. un 8. pantu,

nemot véra Eiropas Parlamenta un Padomes 1995. gada
24. oktobra Direktivu 95/46/EK par personu aizsardzibu attie-
ciba uz personas datu apstradi un $adu datu brivu apriti (1),

nemot véra Eiropas Parlamenta un Padomes 2002. gada
12. julija Direktivu 2002/58/EK par personas datu apstradi un
privatas dzives aizsardzibu elektronisko komunikaciju nozaré (),
kura jaunakie grozijumi izdariti ar Eiropas Parlamenta un
Padomes 2009. gada 25. novembra Direktivu 2009/136/EK,

nemot véra Eiropas Parlamenta un Padomes Regulu (EK)
Nr. 45/2001 (2000. gada 18. decembris) par fizisku personu
aizsardzibu attieciba uz personas datu apstradi Kopienas iestadés
un struktirds un par $adu datu brivu apriti (}) un jo Ipasi tas
41. pantu,

IR PIENEMIS SADU ATZINUMU.

I. IEVADS

1. Informacijas un komunikaciju tehnologijas (IKT) paver |oti
plasas iespéjas visos dzives aspektos — darba, izklaidés,

OV L 281, 23.11.1995., 31. Ipp.
() OV L 201, 31.7.2002., 37. Ipp.
OV L 8, 12.1.2001., 1. Ipp.

saskarsmé un izglitiba. Tas ir neaizvietojamas misdienu
informacijas ekonomika un sabiedriba kopuma.

2. Eiropas Savieniba ir viens no pasaules vadosajiem spékiem
progresivu IKT joma un ir appémibas pilna $o statusu
saglabat. Lai So mérki sasniegtu, ir paredzams, ka Eiropas
Komisija drizuma piepems jauno Eiropas Digitalizacijas
programmu, kuru komisare Kroes ir pasludinajusi par prio-
ritati (4).

3. EDAU apzinas IKT sniegtos ieguvumus un piekrit, ka ES
bitu jadara viss iespéjamais, lai veicinatu to attistibu un
plasu izmantosanu. Tapat EDAU pilniba atbalsta komi-
sares Kroes un komisares Reding viedokli, ka personai ir
jabiit s jaunas vides centra (°). Personam ir jabit iespéjai
palauties uz IKT sp&u nodrosinat informacijas neaizskara-
mibu un kontrolét tas lietojumu, ka ari jabat drosiem, ka
vinu tiesibas uz privatumu un datu aizsardzibu digitalaja
telpa tiek cienitas. So tiesibu ievérosana ir loti biitisks
nosacijums, lai raditu patérétdju uzticéSanos. Savukart
§ada uzticesanas ir izskiross faktors, lai pilsoni izmantotu
jaunos pakalpojumus (°).

(*) Atbildes uz Eiropas Parlamenta jautajumiem komisarei Neelie Kroes,

kas uzdoti EP uzklausiSanas procediras ietvaros pirms komisara

iecelSanas amata.
(°) Atbildes uz Eiropas Parlamenta jautagjumiem komisarei Neelie Kroes,
kas uzdoti EP uzklausiSanas procediiras ietvaros pirms komisara
iecel§anas amata; komisares Viviane Reding 2009. gada 12. novembra
runa “A European Digital Agenda for the New Digital Consumer”
BEUC daudzpuséja foruma “Patérétaju privatums un marketings ties-
saisté: tendences tirgli un politikas perspektivas” (BEUC Multi-stake-
holder Forum on Consumer Privacy and Online Marketing: Market Trends
and Policy Perspectives) Brisele.
Skatit, pieméram, RISEPTIS zinojumu “Trust in the Information
Society”, RISEPTIS (Research and Innovation on Security, Privacy and
Trustworthiness in the Information Society) konsultativas valdes zino-
jums.  Pieejams:  http://www.think-trust.eu/general/news-events|
riseptis-report.html Skatit ari: J. B Horrigan, Broadband Adoption and
Use in America, FCC Omnibus Broadband Initiative, OBI Working Paper
Series No 1.
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4. ES ir stingrs tiesiskais regulejums attieciba uz datu/priva-
tuma aizsardzibu, un ta principi ir pilniba piemérojami ari
digitalaja laikmeta. Tomér nedrikst lauties bezriipibai.
Daudzos gadjjumos IKT izraisa jaunas bazas, kas nav apzi-
natas eso$aja regulgjuma. Tadé] ir nepieciesams veikt atse-
viskas darbibas, lai nodrosinatu, ka ES tiesibu aktos pare-
dzétas personu tiesibas ari turpmak garanté efektivu
aizsardzibu $aja jaunaja vide.

5. Saja atzinuma tiek apspriesti pasakumi, kurus Eiropas
Savieniba varétu veicinat vai istenot, lai garantétu personu
privatuma un datu aizsardzibu globalizéta pasaulé, kuras
virzibu ari turpmak noteiks tehnologijas. Tiek apspriesti
gan likumdoSanas, gan citi instrumenti.

6. Pec vispargja parskata par IKT ka jaunu paradibu, kas rada
gan iespéjas, gan riskus, tiek apspriesta vajadziba praktiski
integrét datu un privatuma aizsardzibu jau no pasiem
jauno informacijas un komunikaciju tehnologiju pirmsa-
kumiem (dévéts par “integrétas privatas dzives aizsar-
dzibas” (Privacy by Design) principu). Lai panaktu $a prin-
cipa ievérosanu, tiek apspriesta vajadziba ieklaut “inte-
grétas privatas dzives aizsardzibas” principu datu aizsar-
dzibas tiesiskaja regulegjuma vismaz divos dazados veidos.
Pirmkart, iestradajot to ka visparigu, saistosu principu un,
otrkart, iestradajot to noteiktas IKT jomas, kuras vérojami
ipasi datu aizsardzibas/privatuma neaizskaramibas riski,
kurus ir iespejams noverst ar pienacigu tehnisko arhitek-
tiiru un uzbivi. Sis jomas ir radiofrekvencu identifikacija
(RFID), socialo tiklu lietojumprogrammas un parlikpro-
grammas. Nosléguma tiek sniegti priekslikumi attieciba
uz citiem rikiem un principiem, kuru meérkis ir personas
privatuma un datu aizsardziba IKT joma.

7. Attieciba uz ieprieks minéto atzinuma tiek riipigi analizéti
dazi jautajumi, kurus sabiedriskaja apspriesana par privatas
dzives nakotni (") izvirzijusi 29. panta darba grupa.
Turklat $a atzinuma pamata ir ieprieks¢jie EDAU atzi-
numi, pieméram, 2007. gada 25. jalija atzinums par

(M) 29. panta darba grupas 2009. gada 1. decembri pienemtais 168. atzi-
nums “The Future of Privacy, Joint contribution to the Consultation
of the European Commission on the legal framework for the funda-
mental right to protection of personal data”.

Datu aizsardzibas direktivas Istenosanu, 2007. gada
20. decembra atzinums par radiofrekvencu identifikaciju
(RFID) un divi atzinumi par E-privatuma direktivu. (?)

II. IKT PIEDAVA JAUNAS IESPEJAS, TACU IZRAISA ARI
JAUNUS RISKUS

8. IKT médz salidzinat ar citiem batiskiem pagatnes izgudro-

jumiem, pieméram, elektribu. Kaut ari varétu bt paragri
méginat novértét IKT patieso vésturisko ietekmi, tomér to
saikne ar ekonomikas izaugsmi attistitajas valstis ir nepar-
protama. IKT ir izveidojusas darba vietas, ieguvumus
ekonomika un sniegusas ieguldijumu visparéja labklajiba.
IKT ietekme neaprobezojas tikai ar ekonomiku, nemot
véra tas butisko lomu inovaciju un rado$uma attistiba.

9. Turklat IKT ir mainijusas to, ka cilvéki strada, sazinas un

mijiedarbojas. Ta, pieméram, iedzivotdji arvien vairak
palaujas uz IKT attieciba uz socialo un ekonomisko mijie-
darbibu. Personas var izmantot daudzas IKT lietojumpro-
grammas, pieméram, e-veselibas, e-transporta, e-valdibas,
ka arl inovativas interaktivas sistémas izklaidei un
macibam.

10. Apzinoties $os ieguvumus, visas Eiropas iestades ir

paudusas gatavibu atbalstit IKT ka riku, kas nepiecieSams
Eiropas nozaru konkurétspéjas paaugstina§anai un tas
ekonomikas atlabSanas paatrinasanai. Tadél 2009. gada
augusta Komisija pienéma Zinojumu par Eiropas konku-
rétspgju digitalaja joma (3) un uzsaka sabiedrisko apspriedi
par piemérotam nakotnes stratégijam attieciba uz IKT
attistibas veicinaSanu. Komisija 2009. gada 7. decembri
sniedza ari savu ieguldijumu $aja apspriedé, proti, “Post
i2010 Strategy — Toward an open, green and competitive
knowledge society” (). Eiropas Parlaments tikko ir arl

(%) 2007. gada 25. jalija atzinums attieciba uz Komisijas pazinojumu

Eiropas Parlamentam un Padomei par pasakumiem, kas veikti
saskana ar Darba programmu labakai Datu aizsardzibas direktivas
istenosanai (OV C 255, 27.10.2007., 1. lpp); 2007. gada
20. decembra atzinums saistiba ar Komisijas pazinojumu Eiropas
Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komi-
tejai un Regionu komitejai par radiofrekvencu identifikaciju (Radio
Frequency Identification — RFID) Eiropa — cela uz politikas izstradi
(COM(2007) 96) (OV C 101, 23.4.2008. 1. lpp); 2008. gada
10. aprila atzinums par priekslikumu Eiropas Parlamenta un
Padomes direktivai, ar ko groza, citu starpa, Direktivu 2002/58/EK
par personas datu apstradi un privatas dzives aizsardzibu elektro-
nisko komunikaciju nozaré (Direktiva par privato dzivi un elektro-
niskajam komunikacijam) (OV C 181, 18.7.2008., 1. lpp.); Otrais
atzinums (2009. gada 9. janvaris) par parskatito Eiropas Parlamenta
un Padomes Direktivu 2002/58/EK par personas datu apstradi un
privatas dzives aizsardzibu elektronisko komunikaciju nozaré.
Zinojums par Eiropas konkurétsp&ju digitalaja joma — Galvenie
sasniegumi, 2005.-2009. gada Iistenojot  stratégiju  i-2010
(SEC(2009) 1060).

Padomes secindjumi “Post i-2010 Strategy — Towards and Open,
Green and Competitive Knowledge Society” (17107/09), pienemti
18.12.2009.
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11.

12.

13.

14.

pienémis zinojumu, kura mérkis ir sniegt vadlinijas Komi-
sijai digitalas programmas formulésana (!).

Vienlaikus ar IKT attistibu saistitajam iesp&am un ieguvu-
miem ir vérojami ari jauni riski, jo ipasi attieciba uz priva-
tumu un privatpersonu datu aizsardzibu. IKT nereti izraisa
savaktas, saskirotas, atlasitas, parsatitas vai citadi sagla-
batas informacijas apjoma palielina§anos (nereti veidos,
ko personas pat nepamana) un tadé] pieaug ari risku
skaits.

Pieméram, radiofrekvencu identifikacijas (RFID) mikro-
shémas uz patérina precém (atseviskam) aizstaj svitru
kodus. Uzlabojot informacijas plismu piegades kede
(tada veida samazinot “dro$ibas” rezervju nepiecieSamibu,
nodrodinot precizakas prognozes utt.), jaunajai sistémai
vajadzétu dot labumu gan uzpéméjiem, gan patérétajiem.
Tomér vienlaikus tas izraisa satrauco$o iesp&amibu, ka
dazadas personas dazados nolikos varétu veikt izseko-
$anu, izmantojot personu lietam pievienotos marké&jumus.

Cits piemérs ir datu izkaisita apstrade (cloud computing),
kas pamata ir viesotu lietojumprogrammu pakalpojumu
piegade internetd  privatpersonam un juridiskim
personam. Seit ietilpst pakalpojumi, sakot no fotoattglu
datu bazém, kalendariem, timekla e-pasta un klientu
datu bazém lidz sarezgitakiem ar uznéméjdarbibu saisti-
tiem pakalpojumiem. Gan uznéméju, gan privatpersonu
ieguvumi ir acimredzami: izmaksu samazinasana (novér-
$amas izmaksas), neatkariba no vietas (viegla piekluve
informacijai jebkurd vieta pasaulé), automatizicija (nav
nepiecie$ami ipasi IT resursi un programmatiras moder-
nizacija) utt. Vienlaikus pastav loti reali drosibas parra-
vumu un datorpiratisma riski. Ir ari draudi zaudét piekluvi
un kontroli attieciba uz personas pasas datiem.

leguvumu un risku lidzaspastavésana ir vérojama ari citas
jomas, kuras lieto IKT. Pieméram, e-veseliba, kas var
paaugstinat efektivitati, samazinat izmaksas, paplainat
pieejamibu un kopuma uzlabot veselibas apripes pakalpo-
jumu kvalitati. Tomeér saistiba ar e-veselibu nereti aktuali-
z@ts jautdgjums par $adas informacijas sekundaras izman-
toSanas legitimitati, kas paredz jebkadas sekundaras
izmanto$anas mérku rapigu analizi (?). Turklat ar elektro-
nisko veselibas datu plasaku izmantojumu  sistémas
saskaras ar nerimstosiem skandaliem, kas atklaj daudzus
gadijumus, kad datorpirati ielauzas elektronisko veselibas
datu sistémas.

(") Zinojums par jaunu Eiropas digitalo programmu: no i-2010 lidz
digital.eu (2009/2225 (INI)), pienemts 18.3.2010.

(%) Piemeéram, iesp&amiba pardot arstéSanas nolikos apkopotos vese-
libas datus vai ari tos izmantot, izvéloties vietu slimnicu filialem,
izveidojot ambulatoras kirurgijas centrus un citos veidos planojot
darbibas ar finansialam sekam, biitu ripigi jaizverte.

15.

16.

17.

18.

19.

20.

Kopuma zinama méra atlikusais risks visticamak turpinas
pastavét pat péc atbilstiga novértéjuma veikSanas un
nepiecieSamo pasakumu piemérosanas. Nulles riska situa-
cija blitu neiespéama. Tomér, ka noradits turpmak, pasa-
kumus var un vajag Istenot, lai $adus riskus samazinatu
lidz piemérotam limenim.

[I. INTEGRETA PRIVATAS DZIVES AIZSARDZIBA KA
GALVENAIS RIKS, AR KO VEICINA PRIVATPERSONU
UZTICESANOS IKT

Praksé IKT potencialos ieguvumus var just tikai tad, ja tiek
izveidota uzticiba, citiem vardiem, ja tiek nodrosinata
lietotaju vélme palauties uz IKT to iezimju un sniegto
ieguvumu dél. Sada uzticéanas tiks izveidota tikai tad,
ja IKT ir uzticamas, drosas, personiski kontroléamas un
garanté personas datu un privatuma aizsardzibu.

Izplatiti riski un trakumi, tadi ka iepriek$ minétie, jo Ipasi
gadijumos, kad ir iesaistita launpratiga personas datu
izmanto$ana vai parkapumi $aja joma, tadéjadi izpauZzot
personisku informaciju, visticamak apdraudés personu
uzticéSanos informacijas sabiedribai. Tas varétu nopietni
apdraudét IKT attistibu un to sniegtos potencialos iegu-
vumus.

Vienlaikus draudus privatumam un datu aizsardzibai nevar
risinat, likvidéjot, nepielaujot vai atsakoties no IKT lieto-
§anas vai popularizéSanas. Tas nebitu nedz iesp&jami,
nedz realistiski; tas nelautu personim izmantot IKT
sniegtos ieguvumus un nopietni ierobezotu kopégjas to
sniegtas prieksrocibas.

EDAU uzskata, ka daudz labaks risindjums ir IKT veido-
§ana un attistiSana tada veida, lai tiktu respektéts priva-
tums un datu aizsardziba. Tadé] ir loti batiski iestradat
privatumu un datu aizsardzibu visa tehnologijas aprites
cikla, no sakotngja projektésanas posma lidz to galgjai
novietosanai, lietoSanai un likvidéSanai. To parasti déve
par “integréto privatas dzives aizsardzibu” (PbD) un ta
tiek analizéta turpmak teksta.

PbD var ietvert dazadas darbibas atkariba no konkréta
gadijuma vai lietojuma. Ta, pieméram, atseviskos gadi-
jumos var biit nepiecieSams likvidét/samazinat personas
datus vai novérst nevajadzigu unfvai nevélamu datu
apstradi. Citos gadjjumos PbD var ietvert rikus, ar kuru
palidzibu var uzlabot personu kontroli par saviem datiem.
Sadi pasakumi biitu jaapsver, formulgjot standartus un/vai
labo praksi. Tos var ari iestradat informacijas un
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komunikaciju sistému arhitektiira vai ari to vienibu struk-
tiras, kas apstrada personas datus.

[Il.1. Dazadas IKT vidés piemérojamais integrétas
privatas dzives aizsardzibas princips un ta ietekme

21. NepiecieSamiba piemérot PbD principu ir vérojama
daudzas dazadas IKT vidés. Ta, pieméram, veselibas
apriipes nozare arvien vairak palaujas uz IKT infrastruk-
tiru, kas nereti ietver ar pacientu veselibu saistitas infor-
macijas centralizétu uzkrasanu. PbD principa piemérosana
veselibas apriipes nozaré nozimétu dazadu pasakumu
piemérotibas izvértéSanu, pieméram, iesp&ju makismali
samazinat centralizéti glabdjamo datu apjomu vai iero-
bezot to lidz indeksam, izmantot SifréSanas rikus, pieskirt
piekluves tiesibas, stingri balstoties uz principu “nepiecie-
§ams zinat”, padarit datus anonimus, tiklidz tie vairs nav
nepiecieSami utt.

22. Lidzigi ari transporta sistémas arvien biezak tiek nodrosi-
natas ar modernam IKT lietojumprogrammam ar noklu-
s§juma iestatjumiem, kas mijiedarbojas ar transportli-
dzekli un ta vidi, istenojot dazadus mérkus un funkcijas.
Ta, pieméram, automobili arvien vairak tiek aprikoti ar
jaunam IKT funkcijam (GPS, GSM, sensoru tikls utt.),
kas norada ne tikai to atrasanas vietu, bet ari faktisko
tehnisko stavokli. So informiciju varétu izmantot,
pieméram, lai aizstatu eso$o cela nodokla sisttmu ar
cela nodevu, kas balstita uz lietoSanas biezumu. PbD
pieméroSanai $adu sistému arhitektiiras izveide vajadzétu
atbalstit péc iespgjas retaku personas datu apstradi un
talaku parsatisanu (!). Saskana ar $o principu centralizétas
arhitektiiras vieta prieksroka biitu dodama decentralizétai
vai dalgji decentralizétai arhitektirai, kas ierobezo datu
izpausanu un novietosanu lidz centralajam punktam.

23. Minétie pieméri apliecina, ka gadijumos, kad informacijas
un komunikaciju tehnologijas tiek veidotas saskanpa ar
PbD principu, ir iespgams ieverojami samazinat riskus
privatumam un datu aizsardzibai.

(") Skatit Eiropas Datu aizsardzibas uzraudzitdgja 2009. gada 22. julija
atzinumu saistiba ar Komisijas pazinojumu par ricibas planu Eiropa
ieviest inteligentas transporta sistémas un tam pievienoto ierosinato
Eiropas Parlamenta un Padomes direktivu, ar ko nosaka pamatu
inteligento transporta sistému ievieSanai autotransporta joma un
saskarném ar citiem transporta veidiem, kas pieejams: http:/[www.
edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Opinions/2009/09-07-22_Intelligent_Transport_
Systems_EN.pdf

II1.2. Nepietieckama PbD principa piemérosana IKT
ievieSana

24. Butisks jautajums ir, vai uzpéméji, IKT razotaji/nodrosina-
taji un datu apstradataji ir ieintereséti PbD principa popu-
larizésana un iestradasana IKT. Saja konteksta svarigi ir ari
izvértét PbD pieprasjumu.

25. Komisija 2007. gada publicéja pazinojumu, aicinot uzné-
méjus izmantot inovaciju iespgjas, lai raditu un ieviestu
privatumu uzlabojosas tehnologijas (PETs), $adi uzlabojot
privatuma un personas datu aizsardzibu no pasa attistibas
cikla sakuma ().

26. Sobrid pieejamie fakti liecina, ka ne IKT razotaji, ne datu
apstradataji (ne privataja, ne sabiedriskaja sektora) nav
spéjusi sistematiski istenot vai popularizét PbD. Ir minéti
dazadi pamatojumi, tostarp finansialo stimulu vai institu-
cionala atbalsta trikums, nepietiekams pieprasijums utt. (3)

27. Vienlaikus lietotaju pieprasijums péc PbD ir bijis diezgan
zems. IKT produktu un pakalpojumu lietotaji varétu ar
pilnam tiesibam uzskatit, ka to privatums un personas
dati ir aizsargati de facto, kaut ari daudzos gadijumos ta
nebat nav. DaZos gadjjumos vini vienkar$i nav spéjigi
veikt nepiecieSamos droSibas pasakumus, lai aizsargatu
savus personiskos vai citu datus. Nereti iemesls ir pilnigu
vai pat dalgju zinaanu trikums attieciba uz riskiem. Ta,
pieméram, kopuma jaunie$i ignoré privatuma riskus, kas
saistiti ar personiskas informacijas noradiSanu sabied-
riskaja timekli un nenem véra privatuma iestatijumus.
Savukart citi lietotaji apzinas riskus, bet, iespgjams, viniem
nav nepiecieSamas tehniskas zinasanas, lai piemérotu
aizsardzibas tehnologijas, pieméram, tadas, kas aizsarga
interneta savienojumu, vai ari lai mainitu parlakpro-
grammu iestatijumus, tadéjadi samazinot profilésanu, kas
balstita uz vinu tiklklejosanas novérosanu.

28. Vienlaikus privatuma un datu aizsardzibas apdraudéjums
ir loti reals. Ja privatums un datu aizsardziba nav nemta
véra jau no sakuma, tad nereti ir parak vélu un ekono-
miski parak neizdevigi $adas sistémas izlabot, ka ari parak

(%) 2007. gada 2. maija pazinojums. COM(2007) 228 galiga redakcija,

Komisijas pazinojums Eiropas Parlamentam un Padomei par datu
aizsardzibas veicinasanu, izmantojot privatuma uzlabojosas tehnolo-
gijas (PETs).

(%) Study on the economic benefits of privacy enhancing technologies (PETS)
jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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velu, lai novérstu jau nodarito launumu. Ieprieksgjos
gados verojamais datu kratuvju uzlauSanas gadijumu
skaita pieaugums pilniba ilustré $o problému un apstiprina
integrétas privatas dzives aizsardzibas nepiecieSamibu.

29. lepriek$ minétais acimredzami norada, ka IKT razotajiem

un pakalpojumu sniedzgjiem attieciba uz tehnologijam,
kas paredzétas personas datu apstradei, batu kopa ar
datu apstradatajiem jabat atbildigiem par to, lai tajas
baitu iestradati datu un privatuma aizsardzibas mehanismi.
Daudzos gadijumos tas nozimétu, ka privatums biitu jaie-
strada péc noklusgjuma.

30. Saja konteksta biitu jaapsver pasakumi, kas javeic politikas

veidotajiem, lai veicinatu PbD principa iestradasanu IKT
attistiba. Pirmkart, ir jasaprot, vai esoSais datu aizsardzibas
tiesiskais reguléums ietver pietickamus nosacfjumus, lai
nodroginatu, ka PbD principu Isteno gan datu apstradataji,
gan IKT razotaji/attistitaji. Otrkart, ir janoskaidro, kas biitu
jadara saistiba ar Eiropas Digitalizacijas programmu, lai
nodrosinatu, ka IKT nozare veido patérétaju uzticésanos.

IV. INTEGRETAS PRIVATAS DZIVES AIZSARDZIBAS
PRINCIPA IESTRADE ES TIESIBU AKTOS UN POLITIKA

IV.1. EsoSais datu aizsardzibas un privatuma tiesiskais
reguléjums

31. ES ir spécigs datu aizsardzibas un privatuma reguléjums,

kas iestradats Direktiva 95/46/EK (1),
Direktiva 2002/58/EK (3), ka ari Eiropas Cilvektiesibu
tiesas (}) un Eiropas Kopienu Tiesas praksé.

32. Datu aizsardzibas direktiva attiecas uz “jebkuru ar

)
¢)

personas datiem veiktu darbibu vai darbibu kopumu”
(vaksana, uzglabasana, atklasana utt.). Taja ir noteikti prin-
cipi un pienakumi, kas jaievéro tiem, kas apstrada
personas datus (“datu apstradataji”). Taja ir paredzétas
personas tiesibas, pieméram, tiesibas pieklat personas
datiem. E-privatuma direktiva ipasi attiecas uz privatuma

aizsardzibu elektronisko komunikaciju nozaré (*).

Eiropas Parlamenta un Padomes Direktiva 95/46[EK (turpmak -

Datu aizsardzibas direktiva).

Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (turpmak
teksta — E-privatuma direktiva).

Interpretéjot galvenos elementus un nosacijumus, kas noraditi
1950. gada 4. novembri Roma pienemtas Eiropas Cilvektiesibu un
pamatbrivibu aizsardzibas konvencijas (ECK) 8. panta, to atskirigam
piemérojumam.

Ar Lisabonas ligumu $ada aizsardziba tiek pastiprinata, ieklaujot
privatas dzives neaizskaramibu un personas datu aizsardzibu ka at-
seviskas pamattiesibas ES Pamattiesibu hartas 7. un 8. pantd. ES
Pamattiesibu harta kluva saistoSa no Lisabonas liguma spéka stasanas
dienas.

(5

(6
(7

33. Speka esosa Datu aizsardzibas direktiva neietver skaidru
prasibu attieciba uz PbD. Tomér ta ietver netieSus nosaci-
jumus, atbilstosi kuriem dazadas situdcijas ir iesp&ams
pieprasit PbD principa istenodanu. Jo Ipasi tas 17. pants
paredz, ka datu apstradataji isteno atbilstosus tehniskus un
organizatoriskus pasakumus, lai novérstu nelikumigu datu
apstradi (°). PbD tadéjadi ir ietverts loti vispariga veida.
Turklat direktivas nosacijumi galvenokart ir adreséti datu
apstradatajiem un personas datu apstradei. Nosacijumi
skaidri neparedz, ka informacijas un komunikaciju tehno-
logijas ir jaievéro privatums un datu aizsardziba, ka
nodroginasanai ir nepiecieSams vérsties ari pie IKT izstra-
datajiem un raZotdjiem, tostarp ietverot standartizacijas
posma veiktas darbibas.

34. E-privatuma direktiva ir konkrétaka. Tas 14. panta
3. punkta noteikts, ka “Ja nepiecieSams, var pienemt pasa-
kumus, lai nodrosinatu, ka gala iekarta ir veidota ta, lai ta
biitu savietojama ar lietotdju tiesibam aizsargat un
kontrolét to personas datu izmantosanu, saskana ar Direk-
tivu 1999/5/EK un Padomes 1986. gada 22. decembra
Lémumu 87[95/EEK par standartizaciju informacijas
tehnologijas un komunikaciju joma”. Tomér §is nosaci-
jums nekad nav bijis piemérots ().

35. Lai gan abu direktivu iepriek§ minétie nosacijumi palidz
integrétas privatas dzives aizsardzibas principa veicinasand,
faktiski ar tiem nav bijis pietickami, lai nodroSinatu priva-
tuma ieklausanu IKT.

36. Sis situacijas rezultata tiesibu akti pietiekami precizi neno-
saka, ka IKT tiek veidotas saskapa ar PbD principu. Tapat
ari datu aizsardzibas iestadém nav pietickamu tiesibu, lai
nodrosinatu PbD principa iestradi. Rezultats ir neefektivi-
tate. Ta, pieméram, datu aizsardzibas iestades biitu tiesigas
sodit par nespéju izpildit personas piekluves pieprasijumu
un tam bis tiesibas pieprasit noteiktu pasakumu isteno-
Sanu, lai novérstu datu prettiesisku apstradi. Tomér ne
vienmér ir pietickami skaidrs, vai to tiesibas ir gana plasas,
lai pieprasitu tadas sistémas izveidi, kas veicina personu
datu aizsardzibas tiesibas (). Pieméram, pamatojoties uz
esoSo tiesibu aktu nosacijumiem, nav skaidrs, vai bitu
iespgjams pieprasit, lai informacijas sistémas arhitektiiru
veido ta, lai veicinatu situaciju, kura uznémumi personu
piekluves  pieprasijumus  varétu  apstradat  atrak

) 17. pants: “Dalibvalstis paredz to, ka personas datu apstradatajam

jaisteno atbilstosi tehniski un organizatoriski pasakumi, lai aizsargatu
personas datus pret nejausu vai nelikumigu iznicinaSanu vai nejausu
pazaudéSanu, parveidoSanu, nesankcionétu atklasanu vai piekluvi,
1pasi, ja apstrade ietver datu parraidi pa elektronisko sakaru tiklu,
un pret visam citam nelikumigam apstrades formam.” 46. paragrafs
to papildina: “Ta ka datu subjektu tiesibu un brivibu aizsardziba, kas
attiecas uz personas datu apstradi, prasa atbilstous tehniskus un
organizatoriskus pasakumus gan apstrades sistémas izveides laika,
gan pasas apstrades laika, lai saglabatu $o datu drosibu un tadéjadi
novérstu jebkadu nesankcionétu apstradi.”

) Komisija ir noradijusi, ka ta plano atjauninat Direktivu 1999/5/EK
lidz 2010. gada beigam.

) Skatit AK informatikas komisara biroja zinojumu “Privacy by
Design”, kas publicéts 2008. gada novembri.
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un automatiski. Turklat velaki méginajumi mainit tehno-
logiju péc tas izstrades un novietoSanas var klat par risi-
najumu savarstijumu, kas nedarbojas pilnigi un ir finan-
siali apgraitinosi.

37. EDAU viedoklis, ko atbalsta ari 29. panta darba grupa ('),
ir tads, ka eso3aja tiesiskaja regulégjuma biitu vieta precizak
noteiktam PbD principa apstiprindjumam.

IV.2. Integrétas privatas dzives aizsardzibas principa
ieklausana dazados limenos

38. Saja konteksta EDAU iesaka Komisijai istenot cetrus
darbibas virzienus:

a) ierosinat datu aizsardzibas tiesiskaja reguléjuma ieklaut
visparigu nosacijumu attieciba uz PbD;

b) So visparigo nosacfjumu riipigi attistit Ipasos nosaci-
jumos, ierosinot Ipasus tiesiskos instrumentus dazadas
nozarés. Sos ipasos nosacfjumus jau Sobrid varétu
iestradat tiesiskajos instrumentos, pamatojoties uz
Datu aizsardzibas direktivas 17. pantu (un citiem
spéka esosiem tiesibu aktiem);

¢) ieklaut PbD ka galveno principu Eiropas Digitalizacijas
programma,;

&

ieviest PbD ka principu citas ES iniciativas (galvenokart
ar likumdoSanu nesaistitas).

(M) 29. panta darba grupas 2009. gada 1. decembri pienemtais 168. atzi-
nums “The Future of Privacy, Joint contribution to the Consultation
of the European Commission on the legal framework for the funda-
mental right to protection of personal data”.

Visparigs nosacjums attiecibd uz PbD

39. EDAU ierosina esosaja datu aizsardzibas tiesiskaja regule-
juma neatgriezeniska un neparprotama veida ieklaut inte-
grétas privatas dzives aizsardzibas principu. Tas padaritu
PbD principu stipraku, skaidraku un paredzés ta efektivu
istenoSanu, papildus sniedzot vairak legitimitates par ta
ieviesanu atbildigajam iestadem pieprasit ta de facto piemé-
roSanu praksé. Tas ir jo ipa$i nepiecieSams, nemot véra
iepriek§ minétos faktus — ne tikai tadel, ka princips ir
svarigs uzticéSanas veicinasanas riks, bet arT tadé], ka tas
batu stimuls ieinteresétajam personam ieviest PbD un
uzlabot eso$aja tiesiskaja reguléjuma ieklautas garantijas.

40. Sis priekslikums ir balstits uz 29. panta darba grupas
ieteikumu ieviest “integrétas privatas dzives aizsardzibu”
ka visparigu principu datu aizsardzibas tiesiskaja regule-
juma, jo 1ipasi, Datu aizsardzibas direktiva. Atbilstigi
29. panta darba grupai: “Sim principam vajadzétu biit
saistofam tehnologiju izstradatajiem un razotdjiem, ka
arl datu apstradatajiem, kas nolémusi iegiit un izmantot
IKT. Viniem bitu jauzliek par pienakumu ievérot tehno-
logisku datu aizsardzibu jau informacijas-tehnologiju
procediiru un sistému planoanas posma. Sadu sistému
un pakalpojumu sniedzéjiem, ka ari apstradatajiem bitu
jademonstre, ka vini ir veikusi visus nepiecieSamos pasa-
kumus, lai ievérotu $os nosacijumus.”

41. EDAU ari atzinigi vérteé komisares Viviane Reding atbalstu
integrétas privatas dzives aizsardzibas principam konteksta
ar Datu aizsardzibas direktivas parskata pazinosanu (3).

42. lepriek§ minétais nosaka $ada reguléjuma saturu. Pirmais
un svarigakais — visparigajam integrétas privatas dzives
aizsardzibas  principam vajadzétu bat  tehnologiski
neitralam. Ar $o principu nebiitu jamégina regulét tehno-
logiju, tas ir, tam nevajadzétu ietvert konkrétus specifiskus
risindjumus. Ta vieta tam biitu janosaka, ka esosie priva-
tuma un datu aizsardzibas principi biitu jaintegré infor-
macijas un komunikaciju sistémas un risinajumos. Tas
lautu  ieinteresétajam  personam, razotajiem, datu

(%) “Integrétas privatas dzives aizsardziba ir princips, kas ir gan pilsonu,

gan uznémumu interesés. Integréta privatas dzives aizsardziba labak
pasargas individus, ka arf vairos ticibu un palavibu jaunajiem pakal-
pojumiem un izstradajumiem, kam savukart bas laba ietekme uz
ekonomiku. Ir novéroti jau daZzi labi pieméri, bet prieksa vél ir
daudz darama.” (Atklasanas runa Datu aizsardzibas diena
2010. gada 28. janvari Eiropas Parlamenta, Briselg).
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43,

44,

45.

apstradatajiem un datu aizsardzibas iestadém interpretét
principa nozimi atbilstigi katram konkrétajam gadijumam.
Otrkart, principa ievéro$anai biitu jabat saistoSai dazados
posmos, sakot no standartu noteikSanas un arhitektdras
izveides lidz bridim, kad datu apstradataji tos ievies.

Ipaso tiesisko instrumentu nosacjumi

Balstoties uz eso3o tiesisko regulgjumu, ka ari ieprieks
ierosinato visparigo nosacijumu péc ta pienemsanas, PbD
princips ir jaintegré esoSajos un toposajos likumdosanas
instrumentos. Ta, pieméram, atbilstigi pasreizéjam ar inte-
ligentajam transporta sistémam saistitajam iniciativam
Komisijai biis ipasa sakotnéja atbildiba par pasakumu,
standartizacijas iniciativu, procedaru un labas prakses defi-
nésanu. So uzdevumu izpildé PhD principam biitu pieski-
rama svarigaka nozime.

Tapat EDAU norada, ka integrétas privatas dzives aizsar-
dzibas principam ir Ipasa nozime ari attieciba uz brivibu,
drosibu un tiesiskumu, jo ipasi saistiba ar informacijas
parvaldibas stratégijas mérkiem, kas paredzéti Stokholmas
programma ().  Atzinuma saisttba ar  Stokholmas
programmu EDAU uzsvéra, ka informacijas apmainas
arhitektfira batu jabalsta uz “integrétu privatas dzives
aizsardzibu” (%). “Proti, tas nozimé, ka informacijas
sisttmas, kuras tiek planotas sabiedribas drosibas
mérkiem, vienmér ir jaizstrada saskapa ar principu

” 9

“konstrukcija ieklauta privatas dzives neaizskaramiba”.

29. panta darba grupa sava atzinuma par privatuma
nakotni (}) vél konkrétak uzstaj uz to, ka attieciba uz
brivibu, drosibu un tiesiskumu — tas ir, jomas, kuras valsts
sektora iestades ir galvenas dalibnieces un kuras uzrau-
dzibu palielinosi pasakumi tie$i skar pamattiesibas uz
privatumu un datu aizsardzibu — integrétas privatas dzives
aizsardzibas nosacjjumi biitu japadara obligati ievérojami.
Valdibas ar $o nosacjjumu ievie$anu informacijas sistémas
veicinatu integrétu privatas dzives aizsardzibu ka attistibu
veicinosi pasutitaji.

(') Eiropas Padomes 2009. gada decembri apstiprinata Stokholmas

programma — An open and secure Europe serving and protecting the
citizen.

2009. gada 10. jalija atzinums par Komisijas pazinojumu Eiropas

Parlamentam un Padomei “Brivibas, drosibas un tiesiskuma telpa
pilsonu interesés” (OV C 276, 17.11.2009., 8. Ipp., 60. punkts).

29. panta darba grupas 2009. gada 1. decembrT pienemtais 168. atzi-

nums par The Future of Privacy, Joint contribution to the Consultation of
the European Commission on the legal framework for the fundamental right
to protection of personal data.

46.

47.

48.

49.

50.

PbD ka pamatprincips Eiropas Digitalizdcijas programma

Informacijas un komunikaciju tehnologijas klast arvien
sarezgitakas un ietver lielakus privatuma un datu aizsar-
pieklat, kuru ir vieglak kopét un parsatit, ir paklauta
lieladkam riskam neka informacija, kas tiek glabata uz
papira. Virzoties uz savstarp&ji savienotu objektu timek-
liem, riski pieaugs. Jo lielaki ir privatuma/datu aizsardzibas
riski, jo lielaks biis pieprasijums péc uzlabotiem datu/pri-
vatuma aizsardzibas mehanismiem. Tadé] PbD istenoSanas
nepiecieSamibas pamatojums ir neatspékojamaks IKT
nozaré. Papildus, ka aprakstits ieprieks, personu uztice-
$anas IKT ir pamats tam, lai pilsoni piepemtu $os jaunos
pakalpojumus, savukart privatums un datu aizsardziba ir
§is uzticibas stirakmeni.

lepriek$ minétais norada uz to, ka IKT attistibas stratégijai
ir jaietver nepiecieSamiba iestradat privatumu un datu
aizsardzibu ka neatpemamu IKT elementu, tas ir, janem
véra integrétas privatas dzives aizsardzibas princips.

Tadgjadi Eiropas Digitalizacijas programma biitu nepar-
protami jaapstiprina integrétas privatas dzives aizsardzibas
princips ka nepieciesams elements, lai nodrosinatu pilsonu
uzticgSanos IKT un tieSsaistes pakalpojumiem. Taja bitu
jaapliecina, ka privatuma neaizskaramiba un uzticiba ir
savstarpgji saistitas un ka integrétas privatas dzives aizsar-
dzibai ir jabat par pamatfaktoru uzticamas IKT nozares
attistiba.

PbD ka princips citas ES iniciativas

Komisijai biitu janosaka integréta privatas dzives aizsar-
dziba ka pamatprincips politikas, darbibu un iniciativu
istenoSana konkrétas IKT nozarés, tostarp tadas ka e-vese-
liba, e-iepirkums, e-sociala drosiba, e-macibas utt. Daudzas
no 3im iniciativam biis veicamas darbibas atbilstigi Eiropas
Digitalizacijas programmai.

Tas nozimé, ka, pieméram, iniciativas, kas paredzétas, lai
nodroginatu valdibas lietojumu lielaku efektivitati un atbil-
stibu jaunakajiem sasniegumiem, tadéjadi laujot personam
sazinaties ar parvaldes iestadém, batu javeido un jaisteno
saskana ar integrétas privatas dzives aizsardzibas principu.
Tas pats attiecas uz Komisijas politiku un darbibam, kas
vérstas uz atraku internetu un digitala satura parraidi vai
vispargju fikseto un bezvadu sakaru un datu parraides
veicinasanu.
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51. Iepriek§ minetais attiecas ar uz jomam, kuras Komisija ir datus, pieméram, slimibas vésturi, ka ari izsekotu cilvéku

52.

53.

54.

55.

56.

atbildiga par liela méroga IT sistémam, tadam ka SIS un
VIS, ka ari uz tiem gadijumiem, kuros Komisijas atbildiba
attiecas vien uz $adas sistemas kopgjas infrastruktiras
izstradi un uzturéSanu, pieméram, Eiropas Sodamibas
registru informacijas sistémas (ECRIS) gadijuma.

PbD principa attistiba bas atkariga no katras konkrétas
nozares un situacijas. Ta, pieméram, gadijumos, kad
tiesibu aktu priekslikumi papildinas Komisijas iniciativas
konkrétas IKT nozarés, daudzos gadijumos biis piene-
mami ieklaut skaidru atsauci uz PbD jédziena pieméro-
$anu konkréta IKT lietojumafsistémas izstradé. Izstradajot
konkrétas nozares ricibas planus, bitu janodrosina, ka tie
paredz sistematisku tiesiska regulgjuma piemérosanu un jo
Ipasi garantg, ka attieciga IKT tiek veidota saskana ar inte-
grétas privatas dzives aizsardzibas principu.

Attieciba uz pétniecibu — Septita un turpmakas pamatpro-
grammas bitu jaizmanto ka riks, lai atbalstitu projektus,
kuru meérkis ir analizét standartus, IKT tehnologijas un
arhitektiru, kas labak nodrosina privatumu un jo Ipasi
integrétas privatas dzives aizsardzibas principu. Papildus
PbD principam bitu jaklist par nepiecieSamu elementu,
kas janem véra plasakos IKT projektos, kuru meérkis ir
personas datu apstrade.

Jomas, kas izraisa ipasas bazZas

Nemot véra ipasus riskus personu privatumam un datu
aizsardzibai vai citus faktorus (ripniecibas nozares neve-
lésanas nodrosinat PbD produktus, patérétaju pieprasijums
utt.), daZos gadjjumos varétu bat nepiecieSams likumdo-
anas un citos instrumentos definét skaidrakus un speci-
fiskakus pasakumus integrétai privatas dzives aizsardzibai,
kas batu iestradajami noteikta veida informacijas un
komunikaciju produkta/tehnologija.

EDAU ir identificéjis vairakas nozares (RFID, socialo tiklu
veidosana un parlikprogrammu lietojumi), kuras, vina-
prat, 3aja posma Komisijai batu ripigi jaizverté un
kuram bitu nepieciesams stingraks reguléjums, nemot
véra ieprieks pausto viedokli. Sis tris jomas tiek apspriestas
turpmak.

V. RADIOFREKVENCU IDENTIFIKACIJA - RFID

RFID marké&umu var iestradat priekSmetos, dzivniekos un
cilvékos. Tos var lietot, lai savaktu un uzglabatu personas

parvietoSanos vai dazadiem mérkiem noteiktu uzvedibas
profilu. Tas ir izdarams, personam par to nezinot (').

57. Lai sabiedriba uzticétos RFID un nakotnes “lietiskajam

internetam”, ir nepiecieSamas efektivas garantijas attieciba
uz datu aizsardzibu, privaitumu un visiem saistitajiem
étiskajiem apsvérumiem. Tikai tad tehnologijas varés
sniegt to neskaitamos ekonomiskos un socialos iegu-
vumus.

V.1. Piemérojama datu aizsardzibas tiesiska regule-
juma trikumi

58. Datu aizsardzibas direktivu un E-privatuma direktivu

pieméro ar RFID lietojumu palidzibu veikto datu apkopo-
$anai (?). Cita starpa tas paredz, ka ir nepiecieSams ieviest
atbilsto$u privatuma aizsardzibu pirms RFID lietojumu
darbibas uzsaksanas (3).

59. Vienlaikus $is tiesiskais regulgjums pilniba neatrisina visas

§is tehnologijas izraisitas bazas saistiba ar datu un priva-
tuma aizsardzibu. Tas ir tadé], ka direktivas nav pietiekami
detalizetas attieciba uz RFID lietojumos ievie$amo aizsar-
dzibas mehanismu veidu. Eso$os nosacijumus ir nepiecie-
$ams papildinat ar tadiem, kas nosaka specifiskus aizsar-
dzibas mehanismus, jo Ipasi paredzot, ka tehnisku

() RFID - radiofrekvencu identifikacija. Radiofrekvencu identifikacijas

tehnologijas vai infrastruktiiras pamatsastavdalas ir markejums
(t. i, mikroshéma), lasitajs un lietojumprogramma, kas savienota ar
markéjumiem un lasitajiem, izmantojot starpprogrammatiiru, un tiek
lietota izveidoto datu apstradei. Mark&jumu veido elektroniska kéde,
kura tiek glabati dati, un antenas, kas parraida datus, izmantojot
radiovilpus. Lasitdjs ir aprikots ar antenu un demodulatoru, kas
parvérs ienakoso analogo informaciju no radiolinijas digitalajos
datos. Péc tam, izmantojot tiklus, informaciju var satit uz datu
bazém un serveriem tas turpmakai apstradei datora.

E-privituma direktivas 3. pants atsaucas uz RFID: “Si direktiva
attiecas uz personas datu apstradi saistiba ar publiski pieejamu elek-
tronisko komunikaciju pakalpojumu sniegsanu publiskos komunika-
ciju tiklos Kopiena, tostarp publiskos komunikaciju tiklos, kuros var
izmantot datu vakSanas un identifikacijas ierices.” To papildina
56. apsvérums: “Tehnologiju attistiba dod iesp&ju izstradat jaunas
lietotnes, kuru pamata ir datu vakSanas un identifikacijas ierices,
kas varétu bat bezkontakta ierices, kuras izmanto radiofrekvences.
Pieméram, radiofrekvencu identifikacijas ierices (RFID) izmanto
radiofrekvences, lai no tagiem ar unikalu identifikatoru tvertu
datus, ko péc tam var parraidit pa izveidotajiem komunikaciju
tikliem. Sadu tehnologiju plasa izmantosana, ja ta iedzivotajiem ir
pienemama, var dot ievérojamu ckonomisku un socialu ieguvumu
un tadgjadi batiski veicinat ieksgja tirgus darbibu. Lai to panaktu, ir
janodrosina, ka tiek aizsargatas visas personu pamattiesibas, tostarp
tiesibas uz privatas dzives un personas datu aizsardzibu. Ja $adas
ierices piesledz publiski piecjamiem elektronisko komunikaciju
tikliem vai tas izmanto elektronisko komunikaciju pakalpojumus
ka pamata infrastruktru, batu japieméro Direktivas 2002/58/EK
(Direktiva par privato dzivi un elektronisko komunikaciju) attiecigie
noteikumi, tostarp noteikumi par drosibu, informaciju par datu
plismu un atrasanas vietu un konfidencialitati.”

Pieméram, Datu aizsardzibas direktivas 17. panta noteikts, ka ir
jaisteno atbilstosi tehniski un organizatoriski pasakumi, lai aizsargatu
personas datus pret nejausu vai nelikumigu iznicinasanu vai nesank-
cionétu atklasanu.



16.10.2010.

Eiropas Savienibas Oficialais Véstnesis

C 280/9

60.

61.

62.

63.

risindjumu (integrétas privatas dzives aizsardzibas) iestrade
RFID tehnologija ir obligata. Tas attiecas uz markéumiem,
kuros uzglaba personas datus, kam biitu jaietver deaktiva-
cijas komandas, ka ari uz kriptografijas metozu lietosanu
markéjumos, kuros uzglaba noteikta veida personu datus.

V.2. Pasreguléjums ka pirmais solis

Komisija 2007. gada marta pienéma pazinojumu (), kura
cita starpa atzita vajadziba izstradat detalizétas vadlinijas
praktiskai RFID ievie$anai, ka arT nepiecieamiba pienemt
projektésanas kritérijus, lai izvairitos no privituma un
drosibas apdraudéjuma.

So mérku sasniegdanai Komisija 2009. gada maija
pienéma ieteikumu par privatuma un datu aizsardzibas
principu Istenodanu RFID lietojumos (?). Attieciba uz
RFID lietojumiem mazumtirdznieciba taja ir paredzéta
markéjuma deaktivéSana tirdzniecibas vietd, ja vien
personas neiebilst pret ta saglabasanu. Tas pielaujams
tikai tad, ja privatuma un datu aizsardzibas ietekmes
novertéjuma ir atzits, ka marké&ums, ja tas saglaba darb-
spéju arpus tirdzniecibas vietas, nerada iespéjamu priva-
tuma vai personas datu aizsardzibas apdraudéjumu, un ar
nosacjumu, ka personas var pieprasit markéuma
bezmaksas deaktivésanu.

EDAU atbalsta Komisijas pieeju lietot pasregulacijas instru-
mentus. Tomér, ka turpmak noradits, ir paredzams, ka
pasregulacija nenodrosinas gaidito rezultatu, lidz ar to
EDAU aicina Komisiju biit gatavai pienemt alternativus
pasakumus.

V.3. Jomas, kas izraisa baZas, un iesp&jamie papildu
pasiakumi, ja pasregulicija nenodrosina gaidito

EDAU bazijjas, ka RFID lietojumus apkalpojosas organiza-
cijas mazumtirdzniecibas sektora varétu neievérot iespéju,
ka RFID markéumu varétu novérot nevelamas tresas
personas. Sada novérosana varétu atklat mark&juma sagla-
batos personas datus (ja tadi ir), ka ari laut treSai personai
velak izsekot vai atpazit personu, vienkar$i izmantojot
unikalos identifikatorus, kas ietverti viena vai vairakos
personu parnésatajos markéumos, vidé, kas var bat pat
arpus RFID lietojumu darbibas zonas. Turklat EDAU
uztrauc, ka RFID lietojumu operatoriem varétu bit

(") Komisijas 2007. gada 15. marta pazinojums Eiropas Parlamentam,
Padomei, Eiropas ekonomikas un socialo lietu komitejai un Regionu
komitejai: “Radiofrekvencu identifikacija (RFID) Eiropa cela uz poli-
tikas TstenoSanas pasakumiem” (COM(2007) 96 galiga redakcija).

(?) Komisijas 2009. gada 12. maija ieteikums: “Par privatuma un datu
aizsardzibas principu isteno$anu saistiba ar radiofrekvencialas identi-
ficeSanas lietojumiem” (C(2009) 3200 galiga redakcija).

64.

65.
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velme parlieku palauties uz iznémuma gadijumu, tadéjadi
saglabajot markéjuma darbspéju arpus tirdzniecibas vietas.

Ja ieprieks minétais piepildas, tad varétu bat parak vélu, lai
mazinatu riskus, iesp&jams, jau skarto personu datu un
privatuma aizsardzibai. Vel jo vairak, nemot véra pasregu-
lgjuma iezimes, valstu ievieSanas iestades varétu atrasties
vajaka pozicija, pieprasot RFID lietojumu operatoriem
piemérot Ipasus integrétas privatas dzives aizsardzibas
pasakumus.

Saja konteksta EDAU aicina Komisiju biit gatavai ierosinat
tiesibu aktu instrumentus, kas regulétu RFID lietoSanas
pamatelementus gadijuma, ja eso$a tiesiska reguléjuma
efektiva istenofana neizdodas. Komisijas noveértéuma
pienemsanu nevajadzétu parlieku atlikt, jo atlikSana
paklautu personas apdraudgjumam, turklat tas varétu
negativi iespaidot nozari, nemot véra parak augsto tiesisko
nenoteiktibu un potenciali lielakas gratibas un izmaksas,
kas nepiecieSamas iesaknojusos problému risinasanai.

Attieciba uz potenciali ierosinamajiem pasakumiem EDAU
iesaka nodrosinat izvéles principu, atbilstosi kuram visi
patérina produktiem pievienotie RFID markéjumi péc
noklusgjuma tiktu deaktivéti tirdzniecibas vieta. Varétu
biit, ka Komisijai noteikt konkrétu izmantojamo tehnolo-
&iju nav nepiecie$ama vai atbilstosa riciba. Ta vieta Savie-
nibas tiesibu aktiem biitu jaievies juridiski saisto$s piena-
kums sapemt piekriSanu, atstagjot uzpémumu zipa S$is
prasibas Istenosanas veidu.

V.4. Citi apsprieZamie jautajumi: lietiska interneta
parvaldiba

RFID markéjuma radita informacija, pieméram, informa-
cija par produktu, nakotné varétu tik iesaistita globalaja
sakaru infrastruktiiras tikla. To parasti sauc par “lietisko
internetu”. BaZas saistiba ar datu/privatuma aizsardzibu
rodas, jo, izmantojot RFID marké&umu, kas papildu infor-
macijai par produktu var ietvert ari personas datus, ir
iespgjams identificét faktiskos priek$metus/objektus.

Joprojam ir neskaidribas attieciba uz to, kas nodrosinas ar
RFID markgjumu saistitas informacijas uzglabasanu. Ka ta
tiks organizéta? Kam bis piekluves tiesibas? Komisija
netu (%), kura skaidri noraditas potencialas datu un priva-
tuma aizsardzibas problémas $aja joma.

(®) Komisijas 2009. gada 18. junija pazinojums Eiropas Parlamentam,

Padomei, Eiropas Ekonomikas un socialo lietu komitejai un Regionu
komitejai “Lietiskais internets — ricibas plans Eiropai” (COM(2009)
278 galiga redakcija).
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69. EDAU velas uzsvért dazus no pazinojuma skartajiem
jautdgjumiem, kam, vipaprat, bitu japievér§ pienaciga
uzmaniba, lietiskajam internetam attistoties. Pirmkart,
decentralizétas arhitektiiras nepiecieSsamiba varétu veicinat
ES tiesiska regulgjuma parskatamibu un izpildamibu.
Otrkart, cik vien iesp&ams, butu jasaglaba personas
tiestbas uz to, ka ta netiek izsekota. Citiem vardiem,
personas bez to piekriSanas ar RFID marké&juma palidzibu
varétu izsekot tikai loti nedaudzos gadijumos. Sadai
piekriSanai vajadzétu biit neparprotamai. To parasti sauc
par “mikroshému apklusinasanu” (silence of chips) un
tiestbam uz vienatni. Visbeidzot — integrétai privatas
dzives aizsardzibai vajadzétu bat lietiska interneta veido-
§anas pamatprincipam. Tas, pieméram, varétu nozimét, ka
konkréti RFID lietojumi ar iegultiem mehanismiem, kas
sniedz lietotajiem kontroles iespgjas, tiek izstradati, izman-
tojot privatuma nokluséjuma iestatfjumus.

70. EDAU cer, ka Komisija ar to konsultésies, Istenojot pazi-
nojuma paredzétas darbibas, jo Ipasi izstradajot pazino-
jumu par privatumu un uzticéSanos globalaja informacijas
sabiedriba.

VI. SOCIALIE TIKLI UN PRIVATUMA NOKLUSEJUMA
IESTATIJUMU NEPIECIESAMIBA

71. Socialie tikli $obrid ir loti populari. Skiet, ka tie parspgj
pat e-pastus. Tie vieno cilvékus ar lidzigam interesém
un/vai darbibam. Ir iesp&ams veidot savus profilus ties-
saisté un koplietot tadus multivides failus ka videoklipus,
fotoattélus, miuzikas ierakstus, ka ari karjeras profilus.

72. Socialo tiklu izmantoSana ir strauji kluvusi populara
jaunieSu vidi, un So tiklu popularitite arvien pieaug.
Pédéjo gadu laika interneta lietotaju vidgjais vecums
Eiropa ir samazinajies: bérni devinu lidz desmit gadu
vecuma to lieto vairakas reizes nedéla, savukart jauniesi
12 lidz 14 gadu vecuma — katru dienu, nereti no vienas
lidz tris stundam.

VL1. Socialie tikli un datu/privituma aizsardzibai
piemeérojamais tiesiskais reguléjums

73. Socialo tiklu attistiba ir sniegusi lietotajiem iespéju inter-
neta augSupieladét informaciju par sevi un tre$am
personam. To darot, saskana ar 29. panta darba
grupu (") interneta lietotdji attieciba uz to augSupieladéta-

(') Skatit 29. panta darba grupas 2009. gada 12. jinija pienemto

163. atzinumu (5/2009) par tieSsaistes socialo tiklu veidosanu.

jiem datiem ir uzskatami par datu apstradatajiem atbilstigi
Datu aizsardzibas direktivas bijusajam 2.d pantam (?).
Tomer lielakaja dala gadijjumu $ada apstrade ir uzskatama
par majsaimniecibas atbrivojumam atbilstosu saskana ar
bijuso direktivas 3. panta 2. punktu. Vienlaikus socialo
tiklu pakalpojumu sniedzgji ir uzskatami par datu apstra-
datajiem, ciktal tie nodrosina lidzeklus lietotaju datu
apstradei un sniedz visus ar lietoSanas parvaldibu saistitos
pamatpakalpojumus (pieméram, kontu registraciju un
dzésanu).

74. Juridiski tas nozimé, ka atbilstigi bijufajam direktivas
2.d pantam interneta lietotaji un socialo tiklu pakalpo-
jumu sniedzgi ka “datu apstradatdji” ir lidzatbildigi
personas datu apstradé, lai gan atbildibas pakape un
pienakumu kopums atskiras.

75. Tatad lietotajiem batu jazina un jasaprot, ka, apstradajot
savu un citu personisko informaciju, uz tiem attiecas ES
tiesibu aktu nosacijumi par datu aizsardzibu, kas cita
starpa paredz pienakumu iegiit apzinatu piekriSanu no
tiem, kuru informacija tiek augSupieladéta, ka ari iesaisti-
tajam personam nodrosinat labosanas, noraidisanas utt.
tiesibas. Lidzigi ari socidlo tiklu pakalpojumu sniedzéjiem
ir cita starpa jaisteno pienacigi tehniskie un organizato-
riskie pasakumi, kas, ievérojot apstrades potencialos riskus
un datu veidu, novérstu nesankcionétu apstradi. Tas savu-
kart nozime, ka socialo tiklu pakalpojumu sniedzéjiem
bitu janodrosina privatumu veicinosi nokluséjuma iestati-
jumi, tostarp iestatijumi, kas piekluvi profilam ierobezo
lidz lietotdja pasa izvélétam personam. Iestatijumiem
bitu jaietver arl prasiba sapemt lietotdja piekrisanu
pirms ta profils klast pieejams tre§am personam, un iero-
bezotas piekluves profili nedrikstétu paradities meklésanas
rezultatos, izmantojot iek$€jas meklétajprogrammas.

76. Diemzel starp likumdosSanas prasibam un faktisko izpildi
ir starpiba. No juridiska viedokla raugoties, interneta lieto-
taji ir uzskatami par datu apstradatajiem un ir paklauti ES
datu un privatuma aizsardzibas tiesiskajam regulégjumam,
tomer faktiski lietotaji nereti neapzinas $o lomu. Kopuma
lietotaji nepietickami apzinas, ka vini apstrada personas
datus un ka, publicgjot $adu informaciju, ir iespe&jami
privatuma un datu aizsardzibas apdraudgjumi. Jo ipasi
jauniesi publicé informaciju tieSsaisté, neizvértgjot $adas
ricibas sekas sev un citiem, pieméram, attieciba uz turp-
mako pieteikSanos izglitibas iestadés vai darba.

(3) ““Personas datu apstradatajs” ir fiziska vai juridiska persona, valsts

iestade, agentiira vai jebkura cita iestade, kura viena pati vai kopigi ar
citam nosaka personas datu apstrades nolikus un lidzeklus; ja
apstrades nolikus un lidzeklus nosaka valsts vai Kopienas tiesibu
akti vai noteikumi, personas datu apstradataju vai vina iecelSanas
konkrétos kritérijus var noteikt valsts vai Kopienas tiesibu akti.”
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atteik3anos (opt-outs) izvélas ka noklusgjuma iestatijumu,
tadgjadi sekméjot personiskas informacijas atklasanu. Citi
ka noklusjuma iestatijumu uzliek profilu pieejamibu
vispargjam meklétajprogrammam. Tas liek ap3aubit
faktisko personu piekriSanu informacijas atklasanai, ka
arT socialo tiklu atbilstibu direktivas 17. panta nosaciju-
miem (aprakstits ieprieks), kas paredz pienacigu tehnisku
un organizatorisku pasakumu istenoSanu, lai novérstu
nesankcionétu apstradi.

VI.2. Socidlo tiklu izraisitie riski un ieteicamas

darbibas to novérsanai

lepriek§ minétais palielina personu privatuma un datu
aizsardzibas apdraudéjumu. Tas paklayj interneta lieto-
tajus, ka ari personas, kuru dati tiek augSupieladeéti, acim-
redzamiem vinu privatuma un datu aizsardzibas tiesibu
parkapumiem.

Sada konteksta jautdjums, uz kuru Komisijai jaatbild, ir
$ads — kas batu jadara un ko bitu iespgjams darit, lai
S0 problému risinatu. Saja atzinuma netiek sniegta visap-
tverosa atbilde uz jautajumu, ta vieta tiek piedavati vairaki
priekslikumi turpmakai izvértésanai.

leguldijumi interneta lietotaju izglitiba

Pirmais priekslikums ir ieguldit lietotaju izglitiba. Tatad ES
iestadem un dalibvalstim bitu jaiegulda lidzekli, lai izgli-
totu un uzlabotu izpratni par socialo tiklu timekla vietnu
izraisitajiem draudiem. Ta, pieméram, Informacijas sabied-
ribas un sazinas lidzeklu GD isteno programmu “Dro$aks
internets”, kuras mérkis ir dot iespéjas un aizsargat bérnus
un jaunie$us, lidzfinansgjot, pieméram, izpratnes veicina-
Sanas pasakumus (!). Nesen ES iestades uzsaka kampanu
“Padoma, pirms ievieto interneta” ar noliku veicinat
izpratni par apdraudéumu, ko rada personiskas informa-
cijas koplietosana ar svesiniekiem.

EDAU aicina Komisiju turpinat atbalstit $ada veida
darbibas. Vienlaikus arT pasiem socialo tiklu pakalpojumu
nodrosinatajiem vajadzétu bt aktiviem, jo vini ir juridiski
un sociali atbildigi par lietotaju izglitosanu attieciba uz
vinu pakalpojumu izmantosanu dro$a un privatumu neap-
draudosa veida.

Ka minéts ieprieks, socialaja tikla publicéto informaciju
dazados veidos ir iespéjams padarit pieejamu visiem,
izmantojot nokluséjuma iestatijumus. Ta, pieméram, infor-
macija var bt pieejama sabiedribai kopuma, tostarp caur
meklétajprogrammam, kas tai var pieskirt indeksu un tada
veida ari tiesi novirzit. Tomeér informacijas pieejamibu var
ierobezot, pieskirot piekluves tiesibas “izvéletiem drau-
giem”, vai arl saglabat tas pilnigu privatumu. Protams,

(") Informacija par $adu programmu ir pieejama: http://ec.curopa.euf
information_society/activities/sip/index_en.htm
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atskiras.

Vienlaikus, ka uzsvérts ieprieks, tikai retais socialas tiklo-
Sanas pakalpojumu lietotajs zina, ka regulét piekluvi vigu
publicétajai informacijai, un tikai retais doma par to, ka
mainit privaituma nokluséjuma iestatfjumus. Privatuma
iestatfjumi parasti netieck mainiti, jo lietotdji neapzinas
$adas bezdarbibas sekas, vai arT nezina, ka tas izdarams.
Lidz ar to vairakuma gadijumu privatuma iestatijumu
nenomainisana nenozimg, ka personas ir pienémusas apzi-
natu lémumu koplietot informaciju. Tadé] ir jo 1pasi
svarigi, ka tre$as personas, pieméram, meklétajpro-
grammas neuzrada individualos profilus, balstoties uz
pienémumu, ka, nenomainot nokluséuma iestatijumus
(attieciba uz privatumuy), lietotdji ir piekritusi informacijas
vispargjai pieejamibai.

Kaut ar lietotdju izglitoSana varétu lidzét problémas risi-
nasana, tomér ir nepiecieSamas ari papildu darbibas. Ka
sava atzinuma par socialajiem tikliem ierosina 29. panta
darba grupa, socialo tiklu pakalpojumu nodrosinatajiem
batu japiedava privatumu neapdraudo$i bezmaksas priva-
tuma noklus¢juma iestatfjumi. Tas lautu lietotajiem labak
apzinaties savas darbibas, ka ari lautu pamatotak izlemt,
vai vini vélas apmainities ar informaciju, un ja vélas, tad ar

ko.

Pasregulejuma loma

Komisija ir noslégusi noligumu ar 20 socialo tiklu pakal-
pojumu sniedzgjiem, kas zinams ka “Drosaki socialo
kontaktu veidosanas principi Eiropas Savienibai” (?). Noli-
guma meérkis ir uzlabot nepilngadigo drosibu, kad vini
izmanto socidlo kontaktu vietnes Firopa. Sadi principi
ietver daudzus nosacjjumus, kas izriet no ieprieks ap-
rakstita datu aizsardzibas tiesiska reguléjuma. Tie ietver,
pieméram, nosacfjumu, ka ar riku un tehnologiju pali-
dzibu ir jasniedz lictotajiem iespgjas paSiem kontrolet
savas personiskas informacijas lietojumu un izplatiSanu.
Taja ir ietverta arl nepiecieSamiba nodrosinat privatuma
noklusgjuma iestatijumus.

Komisija 2010. gada janvara sakuma naca klaja ar zino-
jumu, kura ietverti principu IstenoSanas novértéjuma
rezultati (}). EDAU baZijas par zinojuma noradito —
proti, vairaki pasakumi ir veikti, tomér daudzi citi nav.
Ta, piemeram, zinojuma minétas problémas attieciba uz
informacijas pieejamibu par timekla vietnés pieejamajiem
drogibas pasakumiem un rikiem. Tapat taja noradits,

(%) Principi ir pieejami: http://ec.europa.eu/information_society/activities|

social_networking/docs/sn_principles.pdf

() Report on the assessment of the implementation of the Safer Social
Network  Principles  for  the

EU, pieejams: http:[[ec.europa.eu/

information_society/activities/social_networking/docs/final_report/

first_part.pdf
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ka mazak ka puse noliguma parakstitaju ir ierobeZojusi
piekluvi nepilngadigo profiliem, padarot to pieejamu tikai
vinu draugiem.

NepiecieSamiba ieklaut privatuma aizsardzibu ka obligatu
noklusgjuma iestatijumu

87. Saistiba ar $o galvenais jautdjums ir par to, vai ir nepie-
cieSsami papildu politikas pasakumi, lai nodrosinatu, ka
socialajos tiklos ir iestradati privatuma nokluséjuma iesta-
tjumi. So jautdjumu aktualizéja ieprieksgja informacijas
sabiedribas komisare Viviane Reding, kas noradija uz iespé-
jamu tiesibu aktu nepiecieSamibu (!). Lidzigi ari Eiropas
Ekonomikas un socialo lietu komiteja noradija, ka paraléli
pasregulgjumam minimalos aizsardzibas standartus bitu
nepiecieSams noteikt ari tiesibu aktos (2).

88. Ka iepriek$ noradits, socialo tiklu pakalpojumu sniedzgju
pienakums iestradat privatuma nokluséjuma iestatijumus
ir netiesi noteikts Datu aizsardzibas  direktivas
17. panta (%), kas paredz datu apstradatajiem veikt piena-
cigus tehniskos un organizatoriskos pasakumus (‘gan
apstrades sistémas izveides laika, gan pasas apstrades
laika”), lai, ievérojot datu apstrades riskus un o datu
veidu, saglabatu to drosibu un novérstu jebkadu nesank-
cionétu apstradi.

89. Tomér Sis pants ir parlieku visparigs un tam trikst
konkrétibas arT $aja saistiba. Tas skaidri neraksturo piena-
cigus tehniskos un organizatoriskos pasakumus socialo
tiklu konteksta. Tadé] Sobrid pastav tiesiska nenoteiktiba,
kas rada problemas gan regulétajiem, gan personam, kuru
privatums un personas dati netiek pilniba aizsargati.

90. Nemot véra iepriek§ minéto, EDAU aicina Komisiju saga-
tavot tiesibu aktus, kas ieklautu vismaz visparéju nosaci-
jumu attieciba uz obligatiem privatuma aizsardzibas iesta-
tijumiem, kuru papildinatu konkrétakas prasibas:

a) nodroginat iestatfjumus, kuru rezultata pieklat lietotaju
profiliem var tikai vinu pasu izvélétas personas. lesta-
tijumos bitu janosaka ari, ka pirms profila pieejamibas
treSam personam ir nepiecieSams lietotaja apstipri-
najums;

(") Par informacijas sabiedribu un plassazinas lidzekliem atbildiga
Eiropas Komisijas locekle Viviane Reding: Padoma, pirms ievieto inter-
netal Ka padarit socialo kontaktu veidoanas vietnes drosakas
bérniem un pusaudZiem? Drosaka interneta diena Strasbara
2010. gada 9. februari.

(%) Eiropas Ekonomikas un socialo lietu komitejas atzinums par socialo
tiklu vietnu ietekmi uz pilsoniem/patérétajiem (2009. gada 4. novem-
bris).

(}) Plasak analizéts ari 3@ dokumenta 33. punkta.

(4

) Izsekojosie sikfaili ir mazi teksta faili ar unikalu identifikatoru. Parasti

b) nodrosinat, ka ierobezotas piekluves profili neuzraditos
ieksgjo/aréjo meklétajprogrammu mekl&jumos.

91. Lidztekus obligatai privatuma noklusgjuma iestatfjumu
nodrosinasanai joprojam ir aktuals jautdgjums par to, vai
papildu konkréti datu aizsardzibas un citi pasakumi
(pieméram, attieciba uz nepilngadigo aizsardzibu) ari
baitu atbilstosi. Plasaka konteksta tas ir jautajums par to,
vai lidztekus obligatai privatuma iestatijumu nodrosina-
$anai butu adekvati radit konkrétu satvaru ari $adiem
pakalpojumiem, kas attiecigi regulétu citus aspektus.
EDAU ladz Komisiju pemt véra $o jautdjumu.

VII. PRIVATUMA NOKLUSEJUMA IESTATIJUMI PARLUK-
PROGRAMMAS, LAl GARANTETU APZINATU PIEKRI-
SANU SANEMT REKLAMAS

92. Reklamu tiklu pakalpojumu sniedzgji izmanto sikfailus un
citas ierices, lai novérotu lietotaju uzvedibu, vigiem
klejojot interneta, ar noliku apkopot informaciju par
vinu interesém un izveidot profilus. Vélak §i informacija
tiek izmantota, lai izshititu attiecigas reklamas (*).

VIL1. Atliku$as problemas un riski pasreizeja datu/-
privatuma aizsardzibas tiesiskaja reguléjuma

93. Datu apstradi regulé Datu aizsardzibas direktiva (attieciba
uz personas datiem) un ari E-privatuma direktivas 5. panta
3. punkts. Sis pants precizi nosaka, ka lietotdjs ir jain-
formé un vipam ir jasniedz iespéja piekrist vai noraidit
feri¢u, tadu ka sikfaili utt., uzglabasanu vinu datora vai
cita ierice (%).

94. Lidz $im reklamu tiklu pakalpojumu sniedzgji ir palavu-
Sies, ka parlikprogrammu iestatfjumi un privatuma aizsar-
dzibas stratégijas nodrosinas lietotaju informétibu un laus
viniem atlaut vai noraidit sikfailu sapemsanu. Vini ir
skaidrojusi izdevéju privatuma stratégijas, ka atteikties

reklamu tiklu pakalpojumu sniedzgji (tapat ka timekla vietnu opera-
tori vai izdevéji) novieto sikfailus uz apmeklétaju datora cieta diska,
ipadi interneta lietotaju parlukprogrammas, viniem pirmoreiz
apmeklgjot timekla vietnes, kas sniedz reklamas pakalpojumus ka
dalu no sava tikla. Sikfails lauj reklamu tikla pakalpojumu snie-
dzgjam atpazit apmeklétaju, kas atkartoti atgriezas timekla vietné
vai arf apmeklé jebkuru citu timekla vietni, kas ir reklamas tikla
partneris. Sadi atkartoti apmeklgjumi laus reklamas tiklu pakalpo-
jumu sniedzgjiem izveidot apmeklétaju profilu.

E-privatuma direktivas 5. panta 3. pants nesen tika grozits, lai uzla-
botu aizsardzibu pret lietotdju sakaru partverSanu, izmantojot,

tiru vai sikfailus. Atbilstigi jaunajai direktivai lietotajus batu labak
jainformé, ka ari japiedava vieglakas kontroles iespéjas attieciba uz
vinu vélmi uzglabat sikfailus sava gala iekarta.
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no sikfailu sanemsanas pilniba vai ari atlaut to atkariba no
attieciga gadjjuma. To darot, vini ir centusies izpildit savu
pienakumu sniegt lietotajiem iesp&ju atteikties no sikfailu
sanemsanas.

Kaut ari teorétiski §1 metode (ar parlikprogrammu) varétu
nodrosinat jégpilnu, apzinatu piekriSanu, faktiska situacija
ir pavisam citada. Kopuma lietotdjiem nav pat pamata
sapratnes par jebkadu datu savakSanu, vél jo vairak, ka
to dara tre$as personas, $adu datu vértibu, to izmanto-
Sanu, tehnologijas darbibu un jo ipasi, ka un kur var
atteikties. Darbibas, kas veicamas lietotajam, lai atteiktos,
Skiet ne tikai sarezgitas, bet ari parmérigas (vispirms ir
jaiestata parlikprogramma, lai sapemtu sikfailus, un tad
javeic atteik3anas funkcija).

Rezultata tikai nedaudzi veic atteiksanas funkciju, un ne
tadel, ka vini ir pienémusi apzinatu lémumu sanemt uz
vinu uzvedibu balstitu reklamu, bet drizak tadél, ka vini
neapzinas, ka, neizmantojot atteikSanas iespéju, vini patie-
siba piekrit to sapemt.

Tadgjadi, lai gan no juridiska viedokla E-privatuma direk-
tivas 5. panta 3. punkts nodrosina efektivu tiesisku aizsar-
dzibu, faktiski, interneta lietotaji ir paklauti novérosanai ar
noliku nostit uz vinu uzvedibas balstitu reklamu, kaut
ari faktiski daudzos, ja ne lielakaja dala gadjjumu, vini
vispar neapzinas, ka tiek novéroti.

29. panta darba grupa gatavo atzinumu, kura mérkis ir
skaidrot juridiskos nosacijumus uz uzvedibu Dbalstitas
reklamas veikSanai, kas ir apsveicami. Tomeér situacijas
risina$anai ar interpretaciju varétu nepietikt un varétu
bit, ka Eiropas Savienibai biis javeic papildu darbibas.

VIL2. Turpmakas ricibas, tas ir, obligatas privatuma
nokluséjuma iestatijumu nodrosinasanas, nepieciesa-
miba

Ka minéts ieprieks, timekla parlikprogrammas parasti
pielauj zinamas kontroles iespgjas attieciba uz konkrétiem
sikfailu veidiem. Sobrid vairikuma timekla parlikpro-
grammu noklusguma iestatijumi pielauj visu sikfailu
sapem$anu. Citiem vardiem, parlikprogrammas ir iesta-
titas ta, lai sapemtu visus sikfailus neatkarigi no to
mérkiem. Tikai gadijumos, kad lietotaji maina iestatfjumus
savos parlikprogrammu lietojumos, lai noraiditu sikfailu
sanemsanu, vini tos nesanems, bet ka minéts ieprieks, tikai
retais lietotajs $adu darbibu veic. Turklat, pirmoreiz insta-
l&jot vai atjauninot parlikprogrammu lietojumus, priva-
tuma vednis nedarbojas.

So problému varétu risinat, parlikprogrammas iestradajot
privatuma nokluséjuma iestatfjumus. Citiem vardiem

101.

102.

103.

104.

sakot, ja tajas bitu nodrosinats iestatijums “nepiepemt
tre$o personu sikfailus”. Lai $o risindgjumu papildinatu un
padaritu to efektivaku, parlakprogrammam batu japie-
prasa, lai lietotdji izskatitu privatuma vedni, pirmoreiz
instaléjot vai atjauninot parlikprogrammu. Ir nepiecie-
$ams vairak granularitates un skaidrakas informacijas par
sikfailu veidiem un dazu noderigumu. Lietotdji, kas vélas
tikt novéroti ar noliku sapemt reklamu, tiks pienacigi
informéti un viniem vajadzés mainit iestatjumus. Tas
sniegtu labakas kontroles iesp&as par vinu personas
datiem un privatumu. EDAU uzskata, ka tas bt efektivs
veids, ka cienit un saglabat lietotaju piekrisanu (').

No vienas puses, nemot véra problémas plasumu, citiem
vardiem, pasreiz uz iluzoras piekriSanas balstitu novéroto
interneta lietotaju skaitu, no otras puses, problémas svari-
gumu, papildu aizsardzibas mehanismu nepiecie$amiba
klast aktualaka. PbD principa iestatiSana timekla parlak-
programmas varétu sniegt batisku ieguldjjumu, lai sniegtu
personam iespéju kontrolét datu savaksanu, kas tiek veikta
reklamas mérkiem.

Lai sekmétu Sos mérkus, EDAU aicina Komisiju apsvért
likumdosanas pasakumus, pieprasot obligatu privatuma
noklusgjuma iestatfjumu iestradi parlikprogrammas un
attiecigas informacijas nodro$inasanu.

VIII. CITI UZ PERSONU PRIVATUMA/DATU AIZSAR-
DZIBU VERSTI PRINCIPI

Lai gan ar PbD principa ieviesanu ir lielas iespéjas uzlabot
personu datu un privatuma aizsardzibu, papildu principu
ievieSana tiesibu aktu izstradé un Isteno$ana ir nepiecie-
$ama, lai nodroginatu patérétdju uzticeSanos IKT. Saja
saistiba EDAU norada uz parskatamibas principu un obli-
gata drosibas parkapumu regulgjuma pienemsanu, kas bt
piemérojams visas nozares.

VIIL1. Parskatamibas princips, lai nodrosinatu atbil-
stibu integrétas privatas dzives aizsardzibas prin-
cipam

29. panta darba grupa dokumenta “Future of Privacy” () ir
ieteikusi ieklaut parskatamibas principu Datu aizsardzibas
direktiva. Sis vairakos starptautiskos datu aizsardzibas

(") Vienlaikus EDAU apzinas, ka $is problému neatrisinatu pilniba, jo ir

sikfaili, kurus nevar kontrolét caur parlikprogrammu, pieméram, ta
dévétos programmas Flash sikfailus. Lai risinatu So situaciju, varétu
bat nepiecieSams, ka parlikprogrammu izstradataji integré zibat-
minas kontroles savas sikfailu kontrolés ka noklusgjuma iestatfjumus
attieciba uz jaunajam parlikprogrammam.

(®) 29. panta darba grupas 2009. gada 1. decembri pienemtais 168. atzi-
nums par The Future of Privacy, Joint contribution to the Consultation of
the European Commission on the legal framework for the fundamental right
to protection of personal data.
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instrumentos (') atzitais princips paredz, ka iestadém ir
jaievies procesi, lai nodrosinatu atbilstibu esoSajiem tiesibu
aktiem, ka ari jaizstrada metodes, lai novértétu un para-
ditu atbilstibu tiesibu aktiem un citiem saistoSiem instru-
mentiem.

EDAU pilniba atbalsta 29. panta darba grupas ieteikumu.
Tas uzskata, ka §is princips biis loti svarigs, lai veicinatu
efektivu datu aizsardzibas principu un pienakumu piemeé-
rosanu. Atbilstigi parskatamibas principam datu apstrada-
tajiem bias japierada, ka vini ir ieviesusi nepiecieSamos
mehanismus, lai ievérotu attiecigos datu aizsardzibas
tiesibu aktus. Tas visticamak sniegs ieguldijumu efektiva
integrétas privatas dzives aizsardzibas ka ipasi piemérota
parskatamibu apliecino$a elementa ieviesana IKT tehnolo-
gijas.

Lai izvertétu un paraditu parskatamibu, datu apstradataji
varétu izmantot iek$€jas procediras, savukart tresas
personas, kas veic auditu vai cita veida parbaudes un veri-
fikaciju, nosléguma varétu pieskirt apstiprindgjumu vai
balvas. Saja konteksta EDAU aicina Komisiju apsvért, vai
papildus visparéjam parskatamibas principam bitu node-
1igi tiesibu aktos noteikt konkrétus pasakumus parskata-
mibas nodro$inasanai, pieméram, izstradat privatuma un
datu aizsardzibas ietekmes novértéumu un nosacijums, ar
kadiem tas izstradajams.

VIIL2. Drosibas parkapumi: tiesiska reguléjuma
pabeigsana

Pagajusa gada grozijjumi E-privatuma direktiva ieviesa
prasibu pazinot par datu aizsardzibas parkapumiem cietu-
Sajam personam un ari attiecigajam iestadém. Datu aizsar-
dzibas parkapums ir vispargji definéts ka jebkurs ar pakal-
pojumu saistits parkapums, kura rezultata notiek nositito,
uzglabato vai citadi apstradato personas datu iznicinasana,
nozaudé$ana, izpauSana utt. Personu informéSana tiks
pieprasita, ja ir ticams, ka drosibas parkapums varétu
nelabveligi ietekmét vinu personas datus vai privatumu.
Tas varétu attiekties uz gadijumiem, kad parkapums
varétu izraisit identitates piesavina$anos, nopietnu paze-
mojumu vai kaitéjumu reputacijai. Attiecigo iestazu infor-
méSana par jebkuru datu aizsardzibas parkapumu bis
obligata neatkarigi no ta, vai tie rada personu apdraude-
jumu.

Nosadjumu piemérosana attiectba uz drosibas parkapumiem
visas nozares

Diemzél $is nosacfjums attiecas tikai uz publiski pieeja-
miem elektronisko sakaru pakalpojumiem, pieméram,
talrunu sakaru uznémumiem, interneta piekluves pakalpo-
jumu sniedzgjiem, timekla e-pasta pakalpojumu sniedzé-
jiem utt. EDAU aicina Komisiju iesniegt priekslikumus par

(") EDSO vadlinijas, kas regulé privatas dzives aizsardzibu un personas
datu parrobezu plismu (1980); Madrid Privacy Declaration on Global
Privacy Standards for a Global World (2009. gada 3. novembris).

drosibas parkapumu nosacijumu pieméroSanu  visas
nozards. Attieciba uz $ada reguléjuma saturu EDAU
uzskata, ka drosibas parkapumu tiesiskais regulgjums,
kas ieklauts E-privatuma direktiva, norada uz pienemamu
lidzsvaru starp personu tiesibu aizsardzibu, tostarp tiesibu
uz personas datu un privatuma neaizskaramibu, un nosa-
cljumiem, kas vérsti uz attiecigim iestadeém. Vienlaikus tas
ir regulgjums ar “istiem zobiem”, jo tas ietver jégpilnus
istenodanas nosacijumus, kas iestadém sniedz pietiekamas
pilnvaras izmeklét un sodit nepaklausanas gadijuma.

109. Tadgjadi EDAU aicina Komisiju pienemt tiesibu akta
priekslikumu, lai $o regulg§jumu piemérotu visim
nozarém, to pienacigi pielagojot, ja nepieciesams. Papildus
tiktu nodroinata standartu un procediru vienotiba visas
nozares.

E-privatuma direktiva iestradato tiesiska regulgjuma pabeigSana,
izmantojot komitologijas procediiru

110. Parskatita E-privatuma direktiva lauj Komisijai pienemt
tehniskus isteno$anas pasakumus, t. i, detalizétus pasa-
kumus attieciba uz datu dro$ibas parkapumu pazinosanu,
piemérojot komitologijas procediiru (3). Sadas pilnvaras ir
pamatotas ar nepiecieSamibu nodro§inat konsekventu
drosibas parkapumu tiesiska reguléjuma IstenoSanu un
piemeéroSanu. Konsekventa Isteno$ana sekmé to, ka
personas visa Kopiena sanem vienadi augsta limena aizsar-
dzibu un ka attiecigas iestades nav apgriitinatas ar atski-
rigiem pazino$anas nosacfjumiem.

111. E-privatuma direktivu pienéma 2009.gada novembri. Nav
redzamu attaisnojosu iemeslu, kade] batu atlieckams darbs
pie tehnisko istenosanas pasakumu pienemsanas. EDAU
rikoja divus seminarus, kuru mérkis bija dalities ar un
apkopot informaciju attieciba uz pazigo$anu par datu
aizsardzibas parkapumiem. EDAU labprat dalitos ar $ada
veida iegitajiem rezultatiem un cer sadarboties ar Komi-
siju un citam ieinteresétajam personam, lai uzlabotu vispa-
1§jo datu aizsardzibas parkapumu tiesisko regulgjumu.

112. EDAU aicina Komisiju veikt nepiecieSamas darbibas isa
laika. Pirms tehnisko IstenoSanas pasakumu piepemsanas
Komisijai ir jaiesaistas plasa diskusija, kura jakonsultéjas ar
Eiropas Tiklu un informacijas drosibas agenttru, EDAU un
29. panta darba grupu. Turklat diskusija ir jaiesaista arl
citas “attiecigas ieinteresétas personas’, jo ipasi, lai infor-
métu par labakajiem iesp&amajiem tehniskajiem un
ekonomiskajiem IstenoSanas lidzekliem.

(%) Atbilstigi komitologijas procediirai tehniskas istenosanas pasakumus

pienem dalibvalstu parstavju komiteja, ko vada Komisija. E-priva-
tuma direktivas gadijuma tiek piemérota ta saucama regulativas
kontroles procedira, proti, gan Eiropas Parlaments, gan Padome
var iebilst pret Komisijas ierosinatajiem pasakumiem. Plasaka infor-
macija: http://europa.cu/scadplus/glossary/comitology_en.htm
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[X. SECINAJUMI

UzticeSanas vai drizak tas trikums ir atzita par galveno
problému informacijas un komunikaciju tehnologiju radi-
$ana un veiksmiga ievie$ana. Ja cilvéki neuzticésies tehno-
logijam, tas visticamak netiks attistitas. UzticéSanas IKT ir
atkariga no dazadiem faktoriem; galvenais faktors ir
nodrosinat, ka 3is tehnologijas nesagrauj personu pamat-
tiesibas uz privatuma un personas datu neaizskaramibu.

Lai turpinatu stiprinat datu/privatuma aizsardzibas tiesisko
regulgjumu, kura principi ir pilniba attiecinami ari uz
informacijas sabiedribu, EDAU ierosina Komisijai iestradat
integrétas privatas dzives aizsardzibas principu dazados
tiesibu aktu un politikas veidoSanas limenos.

EDAU iesaka Komisijai Istenot Cetrus darbibas virzienus:

a) ierosinat datu aizsardzibas tiesiskaja regulgjuma icklaut
visparigu nosacljumu attieciba uz integrétu privatas
dzives aizsardzibu. Sim nosacjumam vajadzétu biit
tehnologiski neitralam un ta ievéroSanai — obligatai
dazados posmos;

b) So visparigo nosacijumu ripigi iestradat Ipaos nosaci-
jumos, ierosinot Ipasus tiesiskos instrumentus dazadas
nozarés. Sos pasos nosacfjumus jau Sobrid varétu
iestradat tiesiskajos instrumentos, pamatojoties uz
Datu aizsardzibas direktivas 17. pantu (un citiem
spéka esosiem tiesibu aktiem);

¢) ieklaut PbD ka galveno principu Eiropas Digitalizacijas
programma;

d) ieviest PbD ka principu citas ES iniciativas (galvenokart
ar likumdosSanu nesaistitas).

Trijas minétajas IKT nozarés EDAU iesaka Komisijai
izvertét nepiecieSamibu izstradat priekslikumus, lai ieviestu
integrétas privatas dzives aizsardzibas principu ipasos/kon-
krétos veidos:

a) attieciba uz RFID ierosinat tiesibu aktu pasakumus, lai
regulétu RFID lietoSanas pamata jautajumus gadjjuma,
ja neizdodas efektiva esosa tiesiska regulgjuma (caur
pasregulgjumu) istenoSana. Jo Ipasi nodrosinat piekri-
Sanas izvéles principu, atbilstosi kuram visi patérina
produktiem pievienotie RFID markéjumi noklus¢juma
rezima tiktu deaktivéti tirdzniecibas vietd;

b) attieciba uz socialajiem tikliem sagatavot tiesibu aktus,
kas ieklautu vismaz vispargju pienakumu attieciba uz
obligatiem privatuma aizsardzibas iestatjumiem, kuru
papildinatu konkrétakas prasibas, un kas piekluvi lieto-
taju profiliem ierobezotu lidz lietotdja pasa izvélétam
personam, ka ari nodrosinatu, ka ierobezotas piekluves
profili neuzraditos ieksgjofaréjo meklétajprogrammu
mekl&jumos;

¢) attieciba uz uzvediba balstitu reklamu apsvért tiesibu
aktus, kas noteiktu, ka parlikprogrammas ir noklusé-
juma iestatijumi treSo personu sikfailu noraidiSanai un
lietotaju pienakumam izskatit privatuma vedni, pirmo-
reiz instalgjot vai atjauninot parlikprogrammu.

117. Visbeidzot EDAU ierosina Komisijai:

a) apsvért parskatamibas principa iestradi esosaja Datu
aizsardzibas direktiva un

=

izstradat noteikumu un procediru kopu, lai ieviestu
nosacijumus attieciba uz drosibas parkapumu pazino-
Sanu atbilstigi E-privatuma direktivai, ka ari paplasinat
tas piemérosanu, attiecinot to uz visiem datu apstrada-
tajiem.

Briselé, 2010. gada 18. marta

Peter HUSTINX
Eiropas datu aizsardzibas uzraudzitajs



