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Opinia Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego dyrektywy

Parlamentu Europejskiego i Rady w sprawie zwalczania niegodziwego traktowania w celach

seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej, uchylajacej
decyzje ramowg 2004/68/WSiSW

(2010/C 323/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajagc Karte Praw Podstawowych Unii Europejskiej,
w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przepltywu tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
o0s6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych (3, a w szczegdlnosci art. 41,

WYDAL NASTEPUJACA OPINIE:

I. WPROWADZENIE

1. W dniu 29 marca 2010 r. Komisja przyjela wniosek doty-
czacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie zwalczania niegodziwego traktowania w celach
seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii  dziecigcej, uchylajacej decyzje ramowa
2004/68/WSiSW () (zwany dalej wnioskiem).

2. Celem wniosku jest uchylenie dyrektywy ramowej przyjetej
w dniu 22 grudnia 2003 r. ze wzgledu na pewne niedo-
ciagnigcia poprzedniego aktu prawnego. Nowy dokument
poprawi skuteczno$¢ walki z niegodziwym traktowaniem
dzieci w odniesieniu do takich aspektow jak: kryminalizacja
drastycznych form niegodziwego traktowania dzieci, np.
seksualnej turystyki dzieciecej, ochrona dzieci pozbawio-
nych opieki, dochodzenie i koordynowanie $cigania, nowe
przestepstwa w Srodowisku IT, ochrona ofiar, zapobieganie
wykroczeniom.

3. W odniesieniu do celu obejmujacego zapobieganie wykro-
czeniom, jednym z narzedzi byloby ograniczenie dostepu
do pornografii dziecigcej w Internecie.

4. EIOD wzial pod uwage gléwny cel wniosku. Jego zamiarem
nie jest kwestionowanie potrzeby wprowadzenia lepszych

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 8 z 12.1.2001, s. 1.
(}) COM(2010) 94 wersja ostateczna.

ram prawnych, ktore zapewnig wlaSciwe $rodki ochrony
dzieci przed niegodziwym traktowaniem. Tym niemniej
EIOD pragnie podkresli¢ wpltyw niekt6rych przewidzianych
we wniosku $rodkow, takich jak blokowanie stron interne-
towych i zakladanie linii interwencyjnych, na podstawowe
prawa do prywatno$ci i ochrony danych réznych oséb,
ktorych one dotyczg. Z tego wzgledu z wlasnej inicjatywy
EIOD podjal decyzje o przedlozeniu niniejszej zwigzlej
opinii.

II. ANALIZA WNIOSKU

5. Kwestie ochrony danych dotycza dwoch —aspektow
wniosku, ktére nie ograniczajg si¢ jedynie do zwalczania
niegodziwego traktowania dzieci, ale odnoszg si¢ do
wszystkich  inicjatyw majacych na celu  wspdlprace
z sektorem prywatnym w celu egzekwowania prawa.
EIOD poddal juz te kwestie analizie w réznych kontek-
stach, szczegdlnie w zakresie zwalczania nielegalnych tresci
w Internecie (4).

6. Szersze oméwienie dwoch wiazacych si¢ z wnioskiem
powodéw do obaw zamieszczono w motywie 13 i art.
21. Ich opis podano ponizej.

I.1. Rola dostawcéw ustug w odniesieniu do bloko-
wania stron internetowych

7. We wniosku przewidziano dwie mozliwosci blokowania
z obszaru Unii dostgpu do stron internetowych, co do
ktorych ustalono, ze zawieraja pornografie dziecigca lub
stuza do jej rozpowszechniania: mechanizmy ulatwiajace
blokowanie na podstawie nakazu wlasciwych organéw
sadowych lub organéw policji, lub dobrowolne dziatania
podejmowane przez dostawcow ustlug internetowych
w celu zablokowania stron internetowych w oparciu
o kodeksy postgpowania lub wytyczne.

8. EIOD kwestionuje kryteria i warunki prowadzace do
podjecia decyzji o zablokowaniu: o ile moglby wspieraé
dzialania podejmowane przez organy policji lub sadowe
w SciSle okreSlonych ramach prawnych, o tyle ma watpli-
wosci co do bezpieczenstwa prawnego blokad zakladanych
przez podmioty prywatne.

() W szczegblnosci EIOD wydat nastgpujace opinie, w ktdrych zamie-

Scit uwagi istotne z punktu widzenia niniejszej inicjatywy:

— Opinia EIOD z dnia 23 czerwca 2008 r. na temat wniosku
dotyczgcego decyzji w sprawie ustanowienia wieloletniego
wspolnotowego  programu  ochrony dzieci korzystajacych
z Internetu i z innych technologii komunikacyjnych, (Dz.U.
C 21z 7.1.20009, s. 2).

— Opinia EIOD z dnia 22 lutego 2010 r. dotyczaca biezacych
negocjacji prowadzonych przez Uni¢ Europejska w sprawie
umowy handlowej w zakresie walki z podrabianiem (ACTA).

Zob. tez art. 29 dokumentu roboczego Grupy Roboczej ds. Ochrony

Danych Zwigzanych z Prawami Wlasnosci Intelektualnej (WP 104),

przyjetego w dniu 18 stycznia 2005 r.
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. Przede wszystkim EIOD kwestionuje ewentualne monitoro-

wanie Internetu, ktére mogloby prowadzi¢ do blokowania
stron. Monitorowanie i blokowanie moze wigzaé si¢
z roznymi dzialaniami, w tym z przeszukiwaniem Inter-
netu, identyfikacja nielegalnych lub podejrzanych stron
internetowych i blokowaniem uzytkownikom koficowym
dostepu do nich, ale takze z monitorowaniem zachowania
w sieci tych uzytkownikéw, ktérzy prébuja uzyskaé dostep
do tego rodzaju tresci lub je pobraé. Dzialania te wymagaja
uzycia réznych narzedzi i wigza si¢ z réznymi stopniami
inwazyjnosci, ale prowadza do stawiania podobnych pytan
dotyczacych  roli  dostawcow  ustug  internetowych
w odniesieniu do przetwarzania informacji o tresci.

Te zwigzane z nadzorem dzialania wywoluja okreslone
skutki z punktu widzenia ochrony danych, gdyz przewiduja
przetwarzanie danych osobowych réznych oséb, w tym
informacji o ofiarach, $wiadkach, uzytkownikach lub
dostawcach tresci. W poprzednich opiniach EIOD przed-
stawil swoje obawy dotyczace monitorowania oséb fizycz-
nych przez podmioty z sektora prywatnego (np. przez
dostawcow ustug internetowych lub wiascicieli praw auto-
rskich) w obszarach, ktére zasadniczo wchodzg w zakres
kompetencji organéw ochrony porzadku publicznego (!).

— EIOD podkresla, ze monitorowanie sieci i blokowanie
stron stanowitoby cel niezwigzany z handlowym celem
dzialalnosci dostawcow uslug internetowych: prowadzi-
toby do podniesienia kwestii zgodnego z prawem prze-
twarzania i wykorzystywania danych osobowych
zgodnie z art. 6 ust. 1 lit. b) i art. 7 dyrektywy
w sprawie ochrony danych osobowych (?).

— EIOD kwestionuje kryteria blokowania i podkresla, ze
kodeks postgpowania lub dobrowolne wytyczne nie
gwarantujg wystarczajacego bezpieczeristwa prawnego
w tym zakresie.

— EIOD  podkresla tez  zagrozenia  wigzace  si¢
z ewentualnym wpisywaniem os6b na czarng liste
oraz mozliwosci uzyskania przez nich zados¢uczynienia
przed niezaleznym organem.

EIOD wspominal juz kilkakrotnie, Ze ,monitorowanie
zachowania uzytkownikéw Internetu i gromadzenie ich
adres6w IP stanowi naruszenie ich praw do poszanowania
zycia prywatnego i korespondencji (...). Poglad ten jest
zgodny z orzecznictwem Europejskiego Trybunatu Praw
Czlowieka (°)". W zwigzku z tym naruszeniem konieczne
jest wprowadzenie lepszych zabezpieczen dla zapewnienia,
ze monitorowanie iflub blokowanie bedzie stosowane

Zob. obydwie wyzej wymienione opinie EIOD.

Dyrektywa 95/46/WE Parlamentu Europejskiego I Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego prze-
plywu tych danych, (Dz.U. L 281 z 23.11.1995, s. 31).

Opinia EIOD w sprawie umowy ACTA, s. 6.
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wylacznie w $cisle okreslonym celu i pod kontrola sadowa,
a $rodki bezpieczenistwa beda wystarczajace do zapobie-
gania niewlaciwemu uzyciu tego mechanizmu.

I1.2. Zalozenie sieci linii interwencyjnych

Sie¢ linii interwencyjnych, o ktérej mowa w motywie 13
wniosku, przewidziano w programie ,Bezpieczniejszy
Internet”. EIOD wydat o tym programie wyzej wspomniang
opini¢. Jedna z uwag EIOD odnosi si¢ szczegblowo do
warunkow gromadzenia, centralizowania i wymiany infor-
magcji: konieczny jest precyzyjny opis tresci, jakie nalezy
uzna¢ za nielegalne lub szkodliwe, oraz okreSlenie
podmiotow, ktore moga gromadzi¢ i przechowywac infor-
magje, i zabezpieczen.

Jest to szczegdlnie istotne, jezeli uwzgledni¢ skutki zglo-
szenia: obok informacji dotyczacych dzieci zagrozone
moga by¢ dane osobowe wszystkich oséb w jakikolwiek
sposéb powigzanych z informacjami krazacymi w sieci;
dotyczy to np. informacji o osobie podejrzane;
o niewlasciwe zachowanie, niezaleznie od tego, czy jest
to uzytkownik Internetu, czy dostawca tresci, ale rowniez
informacji o osobie zglaszajacej podejrzana tre$¢ lub ofierze
niegodziwego traktowania. Nie mozna pominaé praw tych
o0s6b przy opracowywaniu procedur zglaszania: nalezy je
uwzgledni¢ zgodnie z istniejacymi ramami prawnymi doty-
czacymi ochrony danych.

Informacje zebrane za posrednictwem linii interwencyjnych
prawdopodobnie beda réwniez wykorzystane
w dochodzeniu na etapie postgpowania sgdowego.
Z punktu widzenia wymogéw dotyczacych jakosci
i integralno$ci nalezy wprowadzi¢ dodatkowe zabezpie-
czenia w celu zagwarantowania, ze informacje te, uznane
za dowdd cyfrowy, zostaly zebrane i bedg przechowywane
w prawidlowy spos6b i moga by¢ dopuszczone przez sad.

Gwarancje nadzoru nad systemem — zasadniczo ze strony
organéw ochrony porzadku publicznego - decyduja
o0 zgodnosci z przepisami. Inne zasadnicze elementy, jakie
nalezy uwzgledni¢ w programie, to przejrzysto$¢ i dostgpne
dla os6b indywidualnych niezalezne mozliwo$ci uzyskania
zadosuczynienia.

[II. WNIOSKI

O ile EIOD nie widzi powodu do kwestionowania opraco-
wania odpowiednich i skutecznych ram prawnych w celu
zwalczania niegodziwego traktowania w celach seksualnych
i wykorzystywania seksualnego dzieci oraz pornografii
dziecigcej, nalega na potrzebe zagwarantowania pewnosci
prawnej w odniesieniu do wszystkich zainteresowanych
stron, lacznie z dostawcami uslug internetowych
i indywidualnymi uzytkownikami sieci.
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17. Umieszczenie we wniosku informacji o potrzebie uwzglednienia praw podstawowych uzytkownikéw
koficowych jest mile widziane, ale niewystarczajace: wymaga uzupelnienia o nalozenie na panstwa
czlonkowskie obowigzku zapewnienia zharmonizowanych, przejrzystych i szczegétowych procedur
zwalczania niezgodnych z prawem tresci pod nadzorem niezaleznych organéw publicznych.

Sporzgdzono w Brukseli dnia 10 maja 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



