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Avizul Autorititii Europene pentru Protectia Datelor privind propunerea de directivi a
Parlamentului European si a Consiliului privind combaterea abuzului sexual asupra copiilor, a
exploatirii sexuale a copiilor si a pornografiei infantile, de abrogare a Deciziei-cadru 2004/68[JAI

(2010/C 323/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile §i organele
comunitare si privind libera circulatie a acestor date (?), in
special articolul 41,

ADOPTA URMATORUL AVIZ:

I. INTRODUCERE

1. La 29 martie 2010, Comisia a adoptat o propunere de
directivd a Parlamentului European si a Consiliului privind
combaterea abuzului sexual asupra copiilor, exploatirii
sexuale a copiilor si a pornografiei infantile, de abrogare
a Deciziei-cadru 2004/68[JAI (}) (denumiti in continuare
~propunerea”).

2. Propunerea are scopul de a abroga Directiva-cadru adoptatd
la 22 decembrie 2003, din cauza unor deficiente ale le-
gislatiei anterioare. Noul text ar aduce Imbundtairi
combaterii abuzurilor sdvarsite asupra copiilor in ceea ce
priveste urmdtoarele aspecte: incriminarea formelor grave
de abuz asupra copiilor, in legiturd, de exemplu, cu
turismul sexual cu copii, protectia copiilor neinsotiti; cerce-
tirile penale §i coordonarea urmdririi penale; noile
infractiuni in mediul informatic; protectia victimelor;
prevenirea infractiunilor.

3. In ceea ce priveste obiectivul de prevenire a infractiunilor,
unul dintre instrumente ar putea fi restrictionarea accesului
la pornografia infantild pe internet.

4. AEPD a luat notd de scopul principal al propunerii. Intentia
sa nu este de a pune la indoiald nevoia de instituire a unui
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cadru mai bun care si asigure masuri adecvate de protejare
a copiilor impotriva abuzurilor. Cu toate acestea, AEPD
doreste sd sublinieze impactul pe care unele dintre
mdsurile avute in vedere in propunere, precum blocarea
site-urilor internet si stabilirea de linii directe, le-ar avea
asupra drepturilor fundamentale la respectarea vietii
private si la protectia datelor cu caracter personal ale dife-
ritelor persoane implicate. Din acest motiv, AEPD a hotarat
sd adopte prezentul aviz succint din proprie initiativa.

I[I. ANALIZA PROPUNERII

5. Chestiunile privind protectia datelor se referd la doud
aspecte ale propunerii care nu sunt specifice combaterii
abuzurilor asupra copiilor, ci oricirei initiative care
vizeazd colaborarea sectorului privat in scopul aplicarii
legii. Aceste chestiuni au fost analizate deja de citre
AEPD in diferite contexte, in special in legiturd cu
combaterea continuturilor online ilegale (4).

6. In ceea ce priveste propunerea, cele doud elemente de
interes sunt dezvoltate la considerentul 13 si la
articolul 21. Acestea pot fi descrise dupd cum urmeaza.

II.1. Rolul furnizorilor de servicii in blocarea site-
urilor internet

7. Propunerea prevede doud alternative de blocare a accesului,
de pe teritoriul Uniunii, la pagini internet identificate ca
disemindnd sau contindnd pornografie infantild: prin
mecanisme de facilitare a blocdrii prin ordin al autorititilor
judiciare sau politienesti competente sau prin actiuni
voluntare intreprinse de furnizorii de servicii internet
pentru a bloca paginile internet pa baza codurilor de
conduitd sau a orientdrilor.

8. AEPD pune sub semnul intrebdrii criteriile si conditiile care
conduc la adoptarea unei decizii de blocare: desi ar putea
sustine actiunile intreprinse de autoritdtile politienesti sau
judiciare intr-un cadru legal bine definit, AEPD are mari
indoieli in legdturd cu securitatea juridici a oricdrei
blocdri efectuate de citre persoane private.

(*) AEPD a adoptat in special urmitoarele avize care cuprind observatii

relevante pentru aceastd initiativa:

— Avizul AEPD din 23 iunie 2008 privind propunerea de decizie
de stabilire a unui program comunitar multianual privind
protectia copiilor care utilizeazd internetul si alte tehnologii de
comunicare, JO C 2, 7.1.2009, p. 2;

— Avizul AEPD din 22 februarie 2010 privind negocierile curente
purtate de Uniunea Europeand pentru un Acord comercial de
combatere a contrafacerii (ACTA).

A se vedea, de asemenea, Grupul de lucru instituit in temeiul arti-

colului 29, Document de lucru privind aspecte de protectie a datelor

aferente drepturilor de proprietate intelectuald (WP 104), adoptat la

18 ianuarie 2005.
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. In primul rand, AEPD pune sub semnul intrebirii eventuala

monitorizare a internetului care ar putea determina o astfel
de blocare. Monitorizarea si blocarea ar putea implica acti-
vitdti diferite, inclusiv scanarea internetului, identificarea
site-urilor internet ilegale sau suspecte, blocarea accesului
utilizatorilor finali, dar si monitorizarea comportamentului
online al utilizatorilor finali care incearca sd acceseze sau si
descarce un astfel de continut. Instrumentele folosite sunt
variate si presupun diferite grade de invazivitate, insd ridica
semne de intrebare similare in privinta rolului furnizorilor
de servicii internet in ceea ce priveste prelucrarea informa-
tiilor din continut.

Aceste activitdti de supraveghere au consecinte din punctul
de vedere al protectiei datelor, intrucat datele cu caracter
personal ale diferitelor persoane vor fi prelucrate, indiferent
dacd sunt informatii despre victime, martori, utilizatori sau
furnizori de continut. In avizele anterioare, AEPD si-a
exprimat ingrijordrile in legdturd cu monitorizarea
persoanelor de cdtre actorii din sectorul privat (de
exemplu, furnizori de servicii internet sau titulari de
drepturi de autor), in zonele care se afld in principiu in
competenta autorititilor de aplicare a legii (!).

— AEPD subliniazd faptul ci monitorizarea retelei si
blocarea site-urilor internet ar constitui un scop fird
legdturd cu scopul comercial al furnizorilor de servicii
internet: acest lucru ar genera probleme legate de lega-
litatea prelucrdrii si compatibilitatea utilizérii datelor cu
caracter personal in conformitate cu articolul 6.1.b si
articolul 7 din Directiva privind protectia datelor (?).

— AEPD pune sub semnul intrebdrii criteriile de blocare si
subliniazi ¢ un cod de conduitd sau orientdrile
voluntare nu ar aduce o securitate juridicd suficientd
in aceasta privintd.

— De asemenea, AEPD subliniazd riscurile legate de
posibila introducere pe lista neagrd a unor persoane si
cdile de atac ale acestora in fata unei autoritdti inde-
pendente.

AEPD a afirmat deja cu mai multe ocazii c¢i ,monitorizarea
comportamentului utilizatorilor de internet si colectarea
ulterioard a adreselor IP ale acestora reprezintd o
ingerintd cu privire la drepturile acestora de a le fi
respectatd viata privatd si corespondenta [...]. Aceastd
opinie este in conformitate cu jurisprudenta Curtii
Europene a Drepturilor Omului (})”. Avand in vedere
aceastd ingerintd, sunt necesare mai multe garantii cores-
punzitoare pentru a se asigura cd monitorizarea sifsau

A se vedea ambele avize AEPD mentionate mai sus.

Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, JO L 281, 23.11.1995, p. 31.
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blocarea vor fi efectuate doar intr-un mod care si vizeze
strict obiectivul, sub control judiciar, si cd utilizarea
incorectd a unui astfel de mecanism este prevenitd prin
mdsuri de securitate adecvate.

I1.2. Instituirea unei retele de linii directe

O retea de linii directe, mentionatd la considerentul 13 din
propunere, este prevdzutd prin programul pentru un
internet mai sigur, cu privire la care AEPD a adoptat
avizul mentionat mai sus. Una dintre observatiile AEPD
se referd in mod special la conditiile in baza cdrora ar fi
colectate si centralizate informatiile §i s-ar efectua schim-
burile de astfel de informatii: este necesar si se descrie exact
ce ar trebui considerat continut ilegal sau nociv, cine este
imputernicit sd colecteze si si pdstreze informatiile si ce
garantii specifice vor fi aplicate.

Acest aspect este deosebit de important avand in vedere
consecintele raportdrii: pe langd informatiile referitoare la
copii, ar putea fi periclitate datele cu caracter personal ale
oricdrei persoane care are o legdturd, intr-un fel sau altul, cu
informatiile care circuld in retea, inclusiv, de exemplu,
informatii privind o persoand suspectatd de comportament
inadecvat, fie ci este vorba despre un utilizator de internet
sau un furnizor de continut, dar si informatii privind o
persoand care raporteazd un continut suspect sau este
victima abuzului. Drepturile tuturor acestor persoane nu
ar trebui sd fie neglijate atunci cind se elaboreazd proce-
durile de raportare: ele trebuie luate in considerare in
conformitate cu cadrul existent de protectie a datelor.

Informatiile colectate prin aceste linii directe vor fi cel mai
probabil folosite in scopul urmdririi penale in faza judiciard
a cazului. Din punctul de vedere al cerintelor de calitate si
integritate, ar trebui aplicate garantii suplimentare pentru a
asigura faptul cd aceste informatii considerate dovezi
digitale au fost colectate si pdstrate in mod adecvat si,
prin urmare, vor putea fi acceptate in instantd.

Garantiile legate de supravegherea sistemului, in principiu
de citre autoritdtile de aplicare a legii, reprezintd elemente
decisive ce trebuie respectate. Transparenta si mijloacele de
atac independente aflate la dispozitia persoanelor reprezintd
alte elemente esentiale ce trebuie integrate intr-o astfel de
schemd.

[II. CONCLUZIE

Desi AEPD nu are niciun motiv sd conteste dezvoltarea
unui cadru puternic si eficient de combatere a abuzului
sexual asupra copiilor, a exploatirii sexuale a copiilor si a
pornografiei infantile, insistd asupra nevoii de a asigura
securitatea juridicd in legdturd cu toti actorii implicati,
inclusiv furnizorii de servicii internet si persoanele care
folosesc reteaua.
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17. Mentionarea, in cadrul propunerii, a nevoii de a lua in considerare drepturile fundamentale ale utiliza-
torilor finali este bine-venitd, dar nu este suficientd: ea ar trebui completatd cu o obligatie a statelor
membre de a asigura proceduri armonizate, clare si detaliate in combaterea continutului ilegal, sub
supravegherea unor autorititi publice independente.

Adoptat la Bruxelles, 10 mai 2010.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



