EUROOPAN TIETOSUOJAVALTUUTETTU

Vuoden 2010 luettelo

. Johdanto

Tama on Euroopan tietosuojavaltuutetun neljés julkinen luettelo, jonka se on antanut
neuvonantajana EU:n lainsdadantdehdotuksia ja niihin liittyvia asiakirjoja koskevissa
asioissa. Koska komission tydohjelma 2010 julkaistiin  maaliskuussa ja
toimintasuunnitelma Tukholman ohjelman toteuttamisesta huhtikuussa, Euroopan
tietosuojavaltuutetun luettelo julkaistaan tavallista mydhemmin, joulukuun sijaan
vasta kesdkuussa. Luettelo on saatavilla Euroopan tietosuojavaltuutetun internet-
sivustolla osoitteessa www.edps.europa.eu.

Tama luettelo on osa Euroopan tietosuojavaltuutetun vuotuista tyotd. Kerran vuodessa
Euroopan tietosuojavaltuutettu raportoi toteuttamistaan toimista vuosikertomuksessa.
Se julkaisee myds luettelon kuulemista koskevista aikomuksistaan seuraavaksi
vuodeksi.

Tama luettelo perustuu  18. maaliskuuta 2005 pdivattyyn toimintapoliittiseen
asiakirjaan EDPS as an advisor to the Community Institutions on proposals for
legislation and related documents (Euroopan tietosuojavaltuutettu yhteison
toimielinten neuvonantajana lainsaadantéehdotuksia ja niihin liittyvid asiakirjoja
koskevissa asioissa).! Kyseisessa asiakirjassa Euroopan tietosuojavaltuutettu
maadrittdd toimintalinjansa lainsaadantéehdotusten kuulemisessa, mik& on asetuksen
(EY) N:045/2001 28 artiklan 2 kohdan ja 41 artiklan perusteella yksi héanen
paatehtévistadn. Toimintapoliittisen asiakirjan 5. luvussa kuvataan Euroopan
tietosuojavaltuutetun tyoskentelymenetelma&. Tarkedan osan siitd muodostavat valinta
ja suunnittelu (mukaan lukien valinnan ja suunnittelun sdénnéllinen tarkistus), jotka
ovat edellytys neuvonantajan tehokkaalle toiminnalle.

Luettelon pé&é&asiasialliset lahteet tan&d vuonna ovat komission lains&dadanto- ja
tyéohjelma 2010, useat asiaan liittyvat komission suunnitteluasiakirjat sekd edella
mainittu Tukholman ohjelmaa koskeva toimintasuunnitelma. Luettelon on laatinut
Euroopan tietosuojavaltuutetun henkilostd. Useilla komission sidosryhmilld oli
mahdollisuus antaa oma panoksensa laadintaprosessiin. Tatd panosta pidetaan
suuressa arvossa.

Luettelo koostuu kahdesta asiakirjasta:

! Saatavilla Euroopan tietosuojavaltuutetun internet-sivustolla "The EDPS" >> "Publications" >>
"Papers".



- tam& johdanto-osa, jossa esitetddn lyhyt siséllon analyysi sek& Euroopan
tietosuojavaltuutetun vuoden 2010 prioriteetit
- liite asian kannalta merkittavistd komission ehdotuksista sekd muista
asiakirjoista, jotka on hyvaksytty hiljattain tai jotka ovat suunnitelmissa ja
joihin Euroopan tietosuojavaltuutetun on Kkiinnitettdvd huomiota.
Liite julkaistiin ensimmaisen kerran joulukuussa 2006, ja sitd on paivitetty sen jalkeen
kolmesti vuodessa.

Asiakirja poistetaan tavallisesti liitteestd, kun Euroopan tietosuojavaltuutettu on
antanut siitd lausunnon (tai esittanyt muun julkisen ndkemyksen). On kuitenkin
korostettava, ettei Euroopan tietosuojavaltuutetun osallistuminen
lainsdadéntdprosessiin paaty lausunnon antamiseen. Poikkeustapauksissa asia voidaan
sisallyttdd uudelleen liitteeseen, jolloin Euroopan tietosuojavaltuutettu antaa toisen
lausunnon. Lausunnot ovat saatavilla myds Euroopan tietosuojavaltuutetun internet-
sivustolla.?

[I. Lyhyt sisallén analyysi

EU:n oikeudellinen tilanne on muuttunut huomattavasti edellisiin vuosiin verrattuna.
Lissabonin sopimus tuli voimaan 1. joulukuuta 2009, jolloin poliisi- ja oikeusasioissa
tehtdva yhteisty0 siirtyi aikaisempaan yhteisOpilariin. Euroopan parlamentti ja
Euroopan unionin tuomioistuin ovat ndin ollen toimivaltaisia talla alalla (joissakin
tapauksissa sovelletaan siirtymékautta).

Lissabonin sopimukseen perustuva uusi oikeudellinen tilanne vaikuttaa myds
Euroopan tietosuojavaltuutetun  toimintaan. H&nen nykyinen  tehtdvansa
lainséadéntoasioiden neuvonantajana vahvistuu. Euroopan tietosuojavaltuutettu
neuvoo lainséatajaa tietosuojan kannalta merkittavissé lainsdéddantétoimiin liittyvissa
asioissa EU:n  kaikilla  politiikkanaloilla. ~ Euroopan tietosuojavaltuutetun
valvontavaltuuksien laajuus on Kkuitenkin epdselvd. Jotta voidaan estdd kaikki
mahdolliset kansalaisten henkilGtietojen suojaan liittyvét oikeudelliset aukkotilanteet,
Euroopan  tietosuojavaltuutetun  toimivalta ~on  madritettavd  tarkemmin
mahdollisimman pian vuonna 2010.

a. Tietosuojan uudet oikeudelliset puitteet

Lissabonin sopimuksessa korostetaan ja vahvistetaan oikeutta tietosuojaan.
Oikeudesta tietosuojaan madratdan Euroopan unionin perusoikeuskirjan
8 artiklassa, ja perusoikeuskirjalla on nyky&an sama oikeudellinen arvo kuin
perussopimuksilla. Tastd oikeudesta madratddn myods SEUT-sopimuksen
16 artiklassa, ja SEUT-sopimus on nykyadn ainoa oikeudellinen perusta
tietosuojalainsdaddannon antamiselle. Tama uusi oikeudellinen perusta on antanut
tarkedan sysdyksen keskustelulle EU:n tietosuojasddnndsten tarkistamisesta.
Tietosuojasdénndsten  parantamisesta  jarjestettiin - julkinen  kuuleminen
vuoden 2009 loppupuolella, ja uutta oikeudellista kehystd koskevan ehdotuksen
on tarkoitus valmistua vuoden 2010 loppuun mennessd. Nykyiseen lainsdddantoon
on ehdotettu monia parannuksia, joita ovat esimerkiksi velvollisuus ilmoittaa

2 "Consultation" >> "Opinions".



tietoturvaloukkauksista,  rekistergityjen  vaikutusvallan  lis&dminen  sek&
vastuuvelvollisuutta ja "sisdanrakennettua yksityisyyden suojaa” koskevien
periaatteiden kayttoonotto. MyOs Euroopan unionin tuomioistuin  antoi
9. maaliskuuta 2010 antamassaan tuomiossa vahvan viestin kansallisten
tietosuojaviranomaisten riippumattomuudesta. Euroopan tietosuojavaltuutettu
kehottaa vahvistamaan nykyisid tietosuojasadnnoksia ja tukee uuden
lainsdadantotekstin - siséllyttdmistd  poliisi- ja  oikeusasioissa  tehtdvéan
yhteisty6hon (jota kasitellaan nykyaan erillisessé
puitepddtoksessa 2008/977/YQOS). Tietosuojan uudet oikeudelliset puitteet ovat
Euroopan tietosuojavaltuutetun pééprioriteetteja vuonna 2010.

b. Vapauteen, turvallisuuteen ja oikeuteen perustuvan alueen kehittdminen

Tukholman ohjelma hyvaksyttiin joulukuussa 2009. Se on jatkoa Haagin
ohjelmalle, ja siind mé&éritetddn vapauteen, turvallisuuteen ja oikeuteen perustuvan
eurooppalaisen alueen kehittdmistd koskevat painopisteet viideksi seuraavaksi
vuodeksi. Tukholman ohjelmassa korostetaan, ettd henkil6tietojen suoja on
tarkedd globaalissa yhteiskunnassa, jossa teknologia muuttuu nopeasti ja jossa
tietojenvaihdossa ei ole rajoja. Tukholman ohjelmassa painotetaan myos
Euroopan turvallisuuden varmistamisen edellyttavan tietojenvaihtoa, ja kayttéon
otetaan sisdisen turvallisuuden strategia. Komission on tarkoitus antaa kyseista
strategiaa koskeva tiedonanto lokakuussa 2010. Vapauteen, turvallisuuteen ja
oikeuteen perustuvaa aluetta kehittdessdan EU:n lainsé&tdjan on aina luotava oikea
tasapaino yhtaalta turvallisuuden ja kansalaisten vapaan liikkuvuuden seka
toisaalta heidan yksityisyytensa ja henkil6tietojensa suojan valille. Euroopan
tietosuojavaltuutettu seuraa luonnollisestikin tarkasti kaikkia Tukholman
ohjelmaan sisaltyvia tdmén alan toimia. Euroopan tietosuojavaltuutettu kiinnittaa
huomiota erityisesti maahantulo- ja maastapoistumisjarjestelman ja rekisteréityjen
matkustajien ohjelman perustamiseen, suunnitteilla olevaan direktiiviin
matkustajarekisterin (PNR) kaytosta lainvalvontatarkoituksiin, mahdollisuuksiin
ottaa kayttoon EU:n séhkdinen matkustuslupajarjestelma (EU-ESTA) seké
henkiloskannereiden kayttoon lentoasemilla. Jotkin naista aloitteista on tarkoitus
tehdd vuoden 2011 alussa, mutta ne on sisallytetty Euroopan tietosuojavaltuutetun
vuoden 2010 luetteloon, koska niistd aletaan keskustella tdnd vuonna ja koska ne
vaikuttavat merkittavasti tietosuojaan. Euroopan tietosuojavaltuutettu aikoo
analysoida myods luultavasti kesékuussa 2010 annettavaa tiedonantoa, jossa
késitellddn verkko- ja tietoturvallisuuden vahvistamiseen tarkoitettuja toimia ja
valineitd. Euroopan tietosuojavaltuutettu seuraa tarkasti myds ilmoitettua tietojen
séailyttamista koskevan direktiivin tarkistusta ja pohtii, onko téllaisen direktiivin
tarpeellisuutta ja tallaisen toimen suhteellisuusperiaatteen mukaisuutta arvioitava
perusteellisesti.

c. Kansainvélinen yhteisty0 ja tietojen siirto

Sekd komission tyoohjelmassa ettd Tukholman ohjelmaa koskevassa
toimintasuunnitelmassa painotetaan EU:n ulkosuhdestrategian kehittamista.
Vapauden, turvallisuuden ja oikeuden alueen sisdiset ja ulkoiset toimintalinjat
ovat Kiintedsti kytkoksissd toisiinsa. Turvallisuuteen ja lainvalvontaan liittyva
kansainvélinen yhteistyd on edelleen tarkeimpid asioita maailmanlaajuisessa
ohjelmassa. EU ja Yhdysvallat keskustelevat yleisesta sopimuksesta, joka koskee




tietojen jakamista lainvalvontatarkoituksia varten, sekd taloudellisten tietojen
vaihtoa  koskevasta  yksityiskohtaisemmasta  sopimuksesta. ~ Euroopan
tietosuojavaltuutettu  seuraa  mahdollisuuksiensa mukaan tarkasti naitd
neuvotteluja. On erittdin tdrke&d, ettd Euroopan parlamentti sai Lissabonin
sopimuksen voimaantulon yhteydessa uusia toimivaltuuksia EU:n ulkosuhteiden
alalla. Euroopan tietosuojavaltuutettu seuraa ja kommentoi myds muita tekeilld
olevia tietosuojan kannalta merkityksellisia kansainvalisia sopimuksia, kuten
vadrentdmisenvastaista kauppasopimusta (ACTA) ja useita
matkustajarekisteritietojen (PNR) vaihtoa koskevia sopimuksia.

d. Teknologinen kehitys: Euroopan digitaalistrategia

Komissio julkaisi maaliskuussa 2010 aloitteen "Eurooppa 2020. Alykkaan,
kestdvan ja osallistavan kasvun strategia”. Kyseinen aloite on vastaus viime
vuosina vallinneeseen finanssi- ja talouskriisiin, ja siind asetetaan Euroopan
talouden kasvua koskevia tavoitteita. Yksi Eurooppa 2020 -tiedonantoon
sisdltyvista strategisista aloitteista on Euroopan digitaalistrategia, jota
tdsmennetddn komission tydohjelmassa 2010. Digitaalistrategiassa vauhditetaan
nopeiden internet-yhteyksien levidmistd ja hyddynnetdan digitaaliteknologian
kotitalouksille ja yrityksille tarjoamat mahdollisuudet. Monet ilmoitetuista
digitaalistrategiaan liittyvista aloitteista ovat merkittavia tietosuojan kannalta.
Tallaisia aloitteita ovat esimerkiksi séhkdinen henkil6llisyys ja tunnistus seka
yleiseurooppalaisten séhkaisten viranomaispalvelujen yhteentoimiva
toimittaminen. Digitaalistrategian yhteydessd Euroopan tietosuojavaltuutettu
tarkastelee myos tiedonantoa yksityisyydensuojan ja luottamuksen merkityksesta
kaikkialle ulottuvassa tietoyhteiskunnassa. Euroopan tietosuojavaltuutettu seuraa
myo6s ehdotuksia, jotka koskevat uuden teknologian kayttoonottoa esimerkiksi
tieliikenteessa (eMobility-paketti) ja energia-alalla (4lykk&iden verkkojen kaytto).

[ll. Euroopan tietosuojavaltuutetun prioriteetit vuonna 2010

Euroopan tietosuojavaltuutetun toimintalinja EU:n lainsédadantééd ja siihen liittyvia
asiakirjoja koskevana neuvonantajana ei muutu. Toiminnan johdonmukaisuus on
olennaisen tarkedd, mink& pohjalta Euroopan tietosuojavaltuutettu pyrkii l0ytdméén
oikean tasapainon tietosuojan ja muiden (julkisten) etujen valilla. Aikaisempien
vuosien tapaan Euroopan tietosuojavaltuutettu aikoo antaa lausunnon Kkaikista
tietosuojaan  oleellisesti  vaikuttavista  lainsdadéntéehdotuksista.  Euroopan
tietosuojavaltuutettu késittelee ennen kaikkea seuraavia asioita:

a. Tietosuojan uudet oikeudelliset puitteet
e EU:n tietosuojapuitteiden tarkistaminen
e rekisterinpitdjan ja (henkil6tietojen) Kkasittelijan késitteiden tarkempi
madritteleminen, vastuuvelvollisuuden kasitteen tasmentdminen sek&
sovellettavaa lainsdadént6éd ja tuomiovaltaa koskevan kysymyksen
selventdaminen  (my6s kansallisten  tietosuojaviranomaisten  kanssa
29 artiklan mukaisen tietosuojatydryhman puitteissa)
b. Vapauteen, turvallisuuteen ja oikeuteen perustuvan alueen kehittdminen
e sisdisen turvallisuuden strategia
e henkiloskannereiden kaytto lentoasemilla



e EU:n matkustajarekisteri

e tiedonanto verkko- ja tietoturvallisuuden vahvistamiseen tarkoitetuista
toimista ja valineista

e Frontex-asetuksen muuttaminen

e tietojen sailyttdmistd koskevan direktiivin arviointi

e rajaturvallisuus ja maahantulo- ja maastapoistumisjarjestelma

e rekisterdityjen matkustajien ohjelma

e EU:n séhkdinen matkustuslupajarjestelma (EU-ESTA)

e séhkdiseen oikeudenkayttodon ja yhtendiseen oikeudelliseen alueeseen
liittyvat toimet

c. Kansainvilinen yhteisty0 ja tietojen siirto

e EU:n ja Yhdysvaltojen sopimus henkilGtietojen vaihtamisesta
lainvalvontatarkoituksia varten

e EU:n ja Yhdysvaltojen sopimus rahaliikenteen sanomanvélitystietojen
siirtdmisesta terrorismin torjuntaa varten

e matkustajarekisteria (PNR) koskevat sopimukset Yhdysvaltojen, Kanadan
ja Australian kanssa

e vaarentdmisenvastainen kauppasopimus

d. Teknologinen kehitys: Euroopan digitaalistrategia

e séhkaisia allekirjoituksia koskeva direktiivi

e yleiseurooppalaisten sahkdisten viranomaispalvelujen yhteentoimiva
toimittaminen

e eMobility-paketti

o alykkaita verkkoja koskeva sdantelykehys

e tiedonanto yksityisyydensuojan ja luottamuksen merkityksesta kaikkialle
ulottuvassa tietoyhteiskunnassa.

Brysselissa kesakuussa 2010



