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EUROPE]JSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegblnosci jego art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych (1),

uwzgledniajac wniosek o opini¢ zgodnie z art. 28 ust. 2 rozpo-
rzadzenia (WE) nr 45/2001 o ochronie oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez insty-
tucje i organy wspélnotowe i o swobodnym przeplywie takich
danych (%),

PRZYJMUJE NASTEPUJACA OPINIE

[. WPROWADZENIE

1. W dniu 15 czerwca 2010 r. Komisja przyjeta wniosek
dotyczacy decyzji Rady w sprawie zawarcia Umowy miedzy
Unig Europejska i Stanami Zjednoczonymi w sprawie prze-
twarzania i przekazywania danych z komunikatéw finan-
sowych przez Uni¢ Europejska Stanom Zjednoczonym do
celow Programu $ledzenia Srodkéw finansowych naleza-
cych do terrorystéw (zwany dalej ,wnioskiem”). Wniosek
(zawierajacy projekt umowy ze Stanami Zjednoczonymi)
zostal przestany do EIOD do konsultacji. EIOD
z zadowoleniem przyjal te konsultacje i zaleca wlaczenie
odniesienia do niniejszej opinii w preambule wniosku.

2. Wniosek Komisji wynika ze zmian w architekturze
SWIFT (%), ktéra od dnia 1 stycznia 2010 r. zapewnia, ze
komunikaty o transakcjach finansowych w zakresie Euro-

() Dz.U. L 281 z 23.11.1995, 5. 31.

() Dz.U. L 8 z 12.1.2001, s. 1.

() SWIFT jest przedsi¢biorstwem z siedziba w Belgii, $wiadczacym na
calym $wiecie ustugi w zakresie komunikatéw na rzecz instytucji
finansowych. Od 2001 r. Departament Skarbu USA w drodze
nakazéw administracyjnych zada od SWIFT dostepu do niektérych
danych osobowych dotyczacych transakgji finansowych, skopiowa-
nych na serwerach znajdujacych si¢ na terytorium USA.

pejskiego Obszaru Gospodarczego i Szwajcarii pozostana
w obrebie obszaru europejskiego — w odrdéznieniu od
obszaru transatlantyckiego — i nie beda juz kopiowane
w centrum operacyjnym USA.

. Niniejszy wniosek Komisji przewiduje miedzynarodowa

umowe pomiedzy UE a USA, ktéra w oparciu o art. 216
(umowy miedzynarodowe), art. 82 (wspdlpraca w zakresie
wymiaru sprawiedliwosci) i art. 87 (wspolpraca policyjna)
Traktatu o funkcjonowaniu Unii Europejskiej, bedzie
wymagala przekazywania do Departamentu Skarbu USA
wiasciwych danych z komunikatéw finansowych, ktére sg
niezbedne do celéw programu $ledzenia $rodkéw finanso-
wych nalezacych do terrorystéw wdrazanego przez fede-
ralny Departament Skarbu.

. W szczegdlnosci w zwiazku z decyzja Parlamentu Europej-

skiego z dnia 11 lutego 2010 r. o wstrzymaniu zgody na
umowe tymczasowa podpisang w dniu 30 listopada
2009 r., nowy projekt ma na celu uwzgledni¢ zwlaszcza
kwestie dotyczace ochrony danych osobowych, prawa
podstawowego, ktére wraz z wejSciem w zZycie traktatu
lizbonskiego  nabralo  jeszcze  wigkszego znaczenia
w ramach prawnych Unii Europejskie;j.

. Wniosek podkresla znaczenie ochrony danych poprzez

bezposrednie odwolanie do wlasciwych artykuléw Traktatu
i innych miedzynarodowych instrumentéw oraz poprzez
potwierdzenie jego charakteru prawa podstawowego. Nie
przewiduje jednak wykorzystania art. 16 TFUE jako
podstawy prawnej, mimo iz art. 1 ust. 1 zaproponowanej
umowy podkresla wysoki poziom ochrony danych jako
jeden z jej gléwnych celow. W tym wzgledzie EIOD
niezmiennie powtarza, Ze umowa ta nie odnosi si¢ jedynie
do wymiany danych osobowych, ale réwniez do ochrony
tych danych. Artykut 16 TFUE nie jest wigc mniej istotny
jako podstawa prawna niz art. 82 i 87 TFUE, ktére
odnosza si¢ do wspélpracy organéw S$cigania, a ktore
wybrano jako podstawe prawna.

. Wniosek podlega procedurze art. 218 ust. 6 TFUE. Zgodnie

z ta procedura Rada moze przyja¢ decyzj¢ zezwalajaca na
zawarcie umowy dopiero po uzyskaniu zgodny Parlamentu
Europejskiego. Niniejszy wniosek stanowi wigc zasadniczy
precedens” w stosowaniu nowych procedur lizboniskich do
miedzynarodowej umowy dotyczacej ochrony danych
osobowych. Zapewnienie odpowiedniego zamieszczenia
zasad ochrony i zabezpieczeri danych w tej umowie utoruje
droge pomyslnemu rozwigzaniu innych negocjacji.
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7. W tym kontekscie EIOD podkresla znaczenie negocjacji 11. Ponadto, w zwiazku z wnioskami Parlamentu Europej-
w sprawie umowy pomiedzy Unig Europejska a Stanami skiego i europejskimi organami ochrony danych wniosek
Zjednoczonymi Ameryki dotyczacych ochrony danych zawiera kilka przepisow (art. 14-18) dotyczacych praw
osobowych przekazywanych i przetwarzanych na potrzeby osob, ktérych dane dotycza, takich jak prawo do bycia
zapobiegania przestgpstwom, w tym przestgpstwom terro- informowanym, prawo do dostgpu do danych, prawo do
rystycznym, prowadzenia odnosnych dochodzen, wykry- poprawiania, usuwania i blokowania danych oraz prawo do
wania lub Scigania tych przestgpstw, w ramach wspdtpracy srodkéw odwotawczych. Faktyczna wykonalno$¢ tych prze-
policyjnej 1 wspélpracy wymiaréw  sprawiedliwosci piséw i procedury, jakie majg stosowaé osoby niebedace
w sprawach karnych. Projekt mandatu do wszczecia tych obywatelami USA lub rezydenci pozostaje nadal niejasna
negocjacji zostal przyjety przez Komisje w dniu 26 maja (zobacz ponizej pkt 11.2.3).
2010 r. Przedstawiajac ten projekt mandatu, Komisja
podkreslita potrzebe solidnej umowy w zakresie ochrony
danych osobowych (1).
I1.2. Potrzebne s3 jednak dalsze udoskonalenia
8. W tym kontekscie EIOD zaleca dofaczenie do obecnego 12. EIOD w pekni zgadza si¢ z koniecznoscia zapewnienia,
whniosku silnego powiazania z negocjacjami z USA doty- zgodnie z art. 1.1 wniosku, pelnego poszanowania prawa
czgcymi tych ogdlnych transatlantyckich ram ochrony do prywatnosci i ochrony danych osobowych. W tej
danych. Nalezy zapewni¢, ze normy te beda mie¢ zastoso- perspektywie EIOD zauwaza, ze nadal istnieje konieczno$é
wanie réwniez do Programu §ledzenia $rodkéw finanso- uwzglednienia pewnych otwartych kwestii i udoskonalenia
wych nalezacych do terrorystéw. EIOD zaleca wiaczenie kluczowych elementéw w celu spetnienia warunkéw unij-
tego wymogu do obecnej umowy albo przynajmniej uzgod- nych ram prawnych ochrony danych osobowych.
nienie z rzadem Stanéw Zjednoczonych, ze ewentualna
przyszla umowa w sprawie ochrony danych bedzie obej-
mowaé wymiang przewidziang w obecnym wniosku.
[1.2.1. Czy planowane przetwarzanie danych osobowych jest
naprawdg konieczne i proporcjonalne?
9. W koncu EIOD aktywnie uczestniczy w przyjmowaniu ’ )
stanowisk grupy roboczej art. 29 oraz grupy roboczej ds. 13. EIOD jest w pelni $wiadomy, ze zwalczan,le terroryzmu
policji i wymiaru sprawiedliwosci. Poza kwestiami, ktore i finansowania terroryzmu moze wymagac ograniczenia
zostaly poruszone lub majg zostaé poruszone w tych prawa do ochrony danych osobowych oraz przepisow
stanowiskach niniejsza opinia analizuje obecny wniosek dotyczgcych  tajemnicy bankovyej. Dzigje si¢ tak juz
poprzez odnoszenie si¢ do weczesniejszych uwag EIOD w przypadku Yvielu,instrurr,lentow unijnych () zawierajg-
dotyczacych umowy tymczasowej i biezacych negocjaciji cych szereg $rodkow, ktorych celem jest /zwalczanie
ze Stanami Zjednoczonymi. naduzywania systemu finansowego do celéw prania
pieniedzy i finansowania terroryzmu. Instrumenty te zawie-
rajg réwniez szczegblowe przepisy zezwalajace na wymiane
informacji z organami pafstw trzecich oraz zabezpieczenia
I. ANALIZA WNIOSKU w celu ochrony danych osobowych, zgodnie z dyrektywa
95/46/WE.
I.1. Wniosek zawiera kilka udoskonalen
10. EIOD potwierdza, ze wniosek ten przewiduje pewne zasad-
nicze udoskonalenia w stosunku do pierwszej tymczasowej
umowy w sprawie Programu $ledzenia $rodkow finanso- 14. Ponadto umowa w sprawie wzajemnej pomocy prawnej

()

¢)

wych nalezacych do terrorystow.

— Wylaczenie danych SEPA. Wniosek przewiduje bezpo-
$rednio, ze wnioski Departamentu Skarbu USA nie beda
dotyczyly danych odnoszacych si¢ do jednolitego
obszaru platnosci w euro (art. 4 ust. 2 lit. d)).

— Definicja terroryzmu. Artykul 2 wniosku jest oparty na
definicji terroryzmu zgodnej z podejsciem z art. 1
decyzji ramowej Rady 2002/475[WSiSW (2).

Zob. komunikat prasowy: http://europa.eu/rapid/pressReleasesAction.

do?reference=IP/10/609&format=HTML&aged=0&language=
PL&guiLanguage=pl

Decyzja ramowa Rady z dnia 13 czerwca 2002 r. w sprawie zwal-
czania terroryzmu, (Dz.U. L 164 z 22.6.2002, s. 3).

)

)

pomiedzy UE a USA wyraznie zezwala na wymiang
pomiedzy organami $cigania informacji odnoszacych si¢
do rachunkéw bankowych i transakgji finansowych oraz
okresla warunki i ograniczenia w zakresie takiej wymiany.
Ponadto, na poziomie migdzynarodowym tzw. zasady
Egmont (%) okreslaja podstawe migdzynarodowej wymiany
danych na temat transakcji finansowych pomiedzy jednost-
kami analityki finansowej, ustanawiajgc przy tym ograni-
czenia i zabezpieczenia w zakresie wykorzystania wymie-
nianych danych. Ponadto instrumenty wymiany danych
pomiedzy USA, Europolem i Eurojustem zostaly juz wpro-
wadzone, zapewniajg jednocze$nie wymiang informacji
i ochrone danych osobowych.

W szczegdlnosci dyrektywa 2005/60/WE w sprawie przeciwdzia-

fania korzystaniu z systemu finansowego w celu prania pieni¢dzy
oraz finansowania terroryzmu oraz rozporzadzenie (WE)
nr 1781/2006 w sprawie informacji o zleceniodawcach, ktore
towarzysza przekazom pienieznym.
http:/[www.egmontgroup.org/library/download/5


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=PL&guiLanguage=pl
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15. W tym kontekscie wniosek Komisji podkresla uzytecznosé temat transakcji finansowych w UE i gwarantujacymi prze-

16.

17.

18.
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programu §ledzenia $rodkéw finansowych nalezacych do
terrorystow, podobnie jak zauwazono w sprawozdaniach
Departamentu Skarbu USA i wybranej osoby. Warunkiem
okreslonym w art. 8 EKPC w celu uzasadnienia ingerencji
w zycie prywatne jest ,konieczno$¢”, a nie ,uzyteczno$c”.

Wedlug EIOD nalezy odpowiednio wykazaé rzeczywista
warto$¢ dodang tej umowy z uwzglednieniem istniejacych
juz instrumentéw lub inaczej méwigc — w jakim zakresie
umowa jest rzeczywiScie konieczna w celu uzyskania
wynikéw, ktérych nie mozna bylo uzyskaé poprzez zasto-
sowanie instrumentéw w mniejszym stopniu ingerujacych
w prywatno$¢, takich jak zawarte juz w istniejgcych
migdzynarodowych i unijnych ramach prawnych. Wedlug
EIOD ta warto$¢ dodana powinna zostal jednoznacznie
okreslona jako warunek konieczny umowy z USA doty-
czacej wymiany danych finansowych, réwniez ze wzgledu
na ingerujacy charakter umowy (zobacz réwniez pkt 18-22
dotyczace proporcjonalnosci).

EIOD nie jest w stanie oceni¢ koniecznosci tej umowy.
Nawet jednak przy wykazaniu koniecznosci umowy inne
kwestie nadal zastuguja na uwage negocjatoréw.

Proporcjonalno$¢ jest réwniez gtéownym kryterium oceny
ilosci przekazywanych danych i ich okresu przechowy-
wania. Artykul 4 wniosku zaweza zakres wnioskéw USA.
Whiosek nadal jednak stanowi, ze dane osobowe beda
przekazywane organom USA masowo, a nastgpnie zasad-
niczo beda przechowywane przez okres 5 lat bez wzgledu
na to, czy zostaly pobrane lub czy istnieje potwierdzony
zwigzek z okreSlonym dochodzeniem lub procesem
$cigania przestepstwa.

Masowe przekazywanie danych

Whiosek, mimo wnioskéw Parlamentu Europejskiego
i europejskich organéw ochrony danych, jest nadal oparty
na koncepcji, Ze dane osobowe bedg przekazywane
masowo do Departamentu Skarbu USA. W tym wzgledzie
nalezy wyjasni¢, ze faktu, iz obecny system SWIFT nie
zezwala na ukierunkowane wyszukiwanie, nie mozna
uzna¢ za dostateczne uzasadnienie zgodnoSci z prawem
masowego przekazywania danych zgodnie z unijnymi prze-
pisami dotyczacymi ochrony danych.

EIOD uwaza wigc, ze nalezy poszukal rozwigzan, ktore
zapewnig zastgpienie masowego przekazywania danych
mechanizmami umozliwiajacymi filtrowanie danych na

21.

22.

23.

sytanie organom USA wylacznie wlasciwych i niezbednych
danych. Jesli rozwigzan tych nie mozna znalezé w trybie
natychmiastowym, umowa powinna wtedy $cisle okresla¢
krotki okres przejsciowy, po ktérym masowe przekazy-
wanie danych nie bedzie dozwolone.

Okres przechowywania danych

Jesli chodzi o okres przechowywania danych, EIOD
potwierdza, ze wniosek prawidlowo okre$la maksymalne
okresy zatrzymywania danych oraz mechanizmy zapewnia-
jace usuwanie danych osobowych, gdy nie sg juz wiecej
potrzebne. Przepisy art. 6 wniosku dotyczace niedobranych
danych wydajg si¢ jednak i8¢ w przeciwnym kierunku. Po
pierwsze, pojecie ,niedobranych danych” nie jest oczywiste,
powinno zostaé zatem wyjasnione. Po drugie, nie wyka-
zano powodéw, dla ktérych przechowywanie niedobranych
danych przez 5 lat jest konieczne.

EIOD w pelni potwierdza konieczno$¢ dopilnowania, by
dane osobowe niezbedne do okre$lonego dochodzenia
lub $cigania przestepstwa w ramach zwalczania terroryzmu
udostepniano, przetwarzano i przechowywano tak dlugo,
jak jest konieczne, w niektérych przypadkach dluzej niz
przez 5 lat, poniewaz moze zdarzy¢ si¢, ze dane osobowe
sa niezbedne dla dlugotrwalych dochodzen lub postgpowan
sadowych. Zakladajac jednak, Ze niepobrane dane sa
danymi, ktére zostaly przekazane masowo i ktorych nie
udostgpniono ani nie wykorzystano do okreslonego
procesu $cigania przestepstwa lub dochodzenia, dozwolony
okres przechowywania tych danych powinien zostac
znacznie ograniczony. W tym kontekicie powinno si¢
podkresli¢, ze niemiecki Federalny Trybunal Konstytucyjny
uznal, iz w przypadku zatrzymywania danych dotyczacych
polgczen sze$ciomiesieczny okres przechowywania jest juz
bardzo dlugi i wymaga w zwigzku z tym odpowiednio
uzasadnienia (). Wydawalo si¢, ze Trybunal Konstytucyjny
uznal ten szeSciomiesicczny okres za maksymalny
w odniesieniu do danych, ktére nie odnosily si¢ do okre-
§lonego dochodzenia.

11.2.2. Czy wniosek zapewnia nadzor sgdowy?

Zgodnie z mandatem negocjacyjnym sagdowy organ
publiczny powinien by¢ odpowiedzialny za otrzymywanie
wnioskéw od Departamentu Skarbu USA, ocenienie ich
zgodno$ci z umowa i w stosownych przypadkach wyma-
ganie od dostawcy przekazania danych w oparciu o system
Jpchajacy”. Zaréwno Parlament Europejski, jak i EIOD,
z zadowoleniem przyjeli to podejécie, ktdre stanowi podsta-
wowa gwarancje — zgodnie z krajowymi konstytucjami
i systemami prawnymi panstw czlonkowskich — zapewnia-
jaca zgodne z prawem i zréwnowazone przekazywanie
danych oraz niezalezny nadzor.

(") Wyrok z dnia 2 marca 2010 r.
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24. Whniosek przypisuje jednak to zadanie Europolowi, ktory

25.
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()

jest agencja europejska majaca na celu zapobieganie prze-
stepczoéci  zorganizowanej, terroryzmowi i innym
powaznym przestepstwom, ktére dotycza co najmniej
dwoch  pafistw  cztonkowskich (1).  Oczywiste jest, ze
Europol nie jest organem sagdowym.

Ponadto Europol ma okreSlone powody do wymiany
danych osobowych na podstawie zaproponowanej umowy.
Artykut 10 wniosku daje Europolowi prawo do zazadania
wiasciwych informacji uzyskanych w ramach Programu
Sledzenia $§rodkow finansowych nalezacych do terrorystow,
jeSli istnieja podstawy do przypuszczen, iz osoba lub
podmiot s3 powigzane z terroryzmem. Trudno pogodzi¢
to uprawnienie Europolu, ktére moze by¢ wazine przy
wypelnianiu zadania Europolu i ktére wymaga dobrych
relacji z Departamentem Skarbu USA, z zadaniem Europolu
polegajacym na zapewnieniu niezaleznego nadzoru.

Ponadto EIOD zastanawia si¢, w jakim zakresie obecne
ramy prawne powierzaja Europolowi — w szczegdlnosci
bez zmiany jego podstawy prawnej zgodnie ze zwykla
procedurg ustanowiong w traktacie lizbonskim — zadania
i uprawnienia do uczynienia wniosku administracyjnego
pochodzgcego z panstwa trzeciego ,wigzacym” (art. 4
ust. 5) dla prywatnego przedsigbiorstwa, ktére stanie si¢
tym samym ,upowaznione i zobowigzane” do dostarczenia
danych do panstwa trzeciego. W tym kontekscie nalezy
zauwazy(¢, ze w obecnym stanie prawa unijnego nie jest
oczywiste, czy decyzja Europolu dotyczaca prywatnego
przedsigbiorstwa bedzie podlegala kontroli sadowej ze
strony Trybunatu Sprawiedliwosci Unii Europejskiej.

W zwigzku z tym EIOD podtrzymuje swoje stanowisko,
zgodnie z ktérym rowniez ze wzgledu na przestrzeganie
mandatu negocjacyjnego i obecnych unijnych ram praw-
nych zadanie oceny wnioskéw Departamentu Skarbu USA
powinno zostaé powierzone sgdowemu organowi publicz-
nemu.

I.2.3. Czy wniosek zapewnia wykonalne prawa oséb, ktorych
dane dotyczg (i ich ochrong)?

Jak wspomniano w czeSci wstgpnej niniejszej opinii,
wniosek okresla kilka praw oséb, ktorych dane dotycza,
takich jak prawo do bycia informowanym, prawo do
dostepu do danych, prawo do poprawiania, usuwania
i blokowania danych oraz prawo do $rodkéw odwolaw-
czych. Wazne jednak, z jednej strony, by udoskonali¢
niektére elementy tych przepiséw, a z drugiej strony, by
zapewniC ich faktyczng wykonalnosé.

W odniesieniu do prawa do dostepu danej osoby do wias-
nych danych osobowych, umowa zawiera kilka ograniczen.
EIOD potwierdza, ze w szczegdlnosci w kontekscie zwal-
czania terroryzmu ograniczenia praw osob, ktérych dane

Zob. na przyklad art. 3 decyzji Rady 2009/371/WSiSW ustanawia-

jacej Europejski Urzad Policji (Europol), (Dz.U. L 121 z 15.5.2009,
s. 37).

30.
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32.

dotycza, moga zosta¢ wprowadzone, o ile sa konieczne.
Whiosek powinien jednak jasno okreslaé, ze o ile ujaw-
nianie danej osobie jej danych osobowych moze zostaé
ograniczone w okolicznosciach okreslonych w art. 15
ust. 2, ujawnianie tych informacji  europejskim
i krajowym organom ochrony danych powinno by¢ zawsze
mozliwe, w celu umozliwienia tym organom rzeczywistego
wywigzania si¢ z ich nadzorczego obowigzku. Oczywiscie
na organach ochrony danych bedzie spoczywaé obowigzek
zachowania poufno$ci przy wykonywania zadan i nie
ujawnig one danych odnosnej osobie tak dlugo, jak beda
istnie¢ warunki dla takiego wyjatku.

W odniesieniu do prawa do poprawiania art. 17 ust. 2
stanowi, ze gdy to mozliwe, kazda ze Stron w przypadku
odkrycia, zZe istotne informacje przekazane przez nig lub
otrzymane przez nig od drugiej Strony na mocy niniejszej
Umowy sa niesciste lub niewiarygodne, informuje o tym
druga Strong. EIOD uwaza, ze obowigzek poprawiania
niescistych lub niewiarygodnych danych jest podstawowa
gwarancjg nie tylko dla osoby, ktérej dane dotycza, ale
réwniez dla skuteczno$ci dzialania organdéw Scigania.
W tym kontekscie organy wymieniajace dane powinny
wprowadzi¢ mechanizmy zapewniajace, ze to poprawienie
jest zawsze wykonalne, a z wniosku powinno si¢
w zwigzku z tym usungé wyrazenie ,gdy to mozliwe”.

Gléwna watpliwos¢ EIOD dotyczy jednak konkretnej wyko-
nalnoéci tych praw. Z jednej strony, ze wzgledu na
pewno$¢ prawa i przejrzystos¢ wniosek powinien okresla¢
szczegbltowo, jakie sa konkretne procedury, z ktérych
osoby, ktoérych dane dotycza, moga skorzystaé w celu
wykonania swoich praw uznanych w umowie, zaréwno
UE, jak i w USA.

Z drugiej strony, art. 20 ust. 1 wyraZnie i jasno stwierdza,
ze umowa nie tworzy ani nie przyznaje zadnych praw czy
korzysci zadnym osobom ani podmiotom prywatnym lub
publicznym. EIOD zauwaza, ze przepis ten wydaje si¢ unie-
waznia¢ lub przynajmniej podwazaé wiazacy skutek prze-
piséw umowy okreslajacych prawa oséb, ktérych dane
dotycza, ktére nie zostaly jeszcze uznane lub nie sg wyko-
nywalne ~w  ramach  przepisow  amerykanskich,
w szczegblnosci gdy osoby, ktérych dane dotyczg, nie sa
obywatelami USA lub nie mieszkaja tam na stale. Dla przy-
kladu amerykafiska ustawa o prywatno$ci ustanawia
podstawowe prawo do dostgpu do danych osobowych,
ktore jest mocniejsze niz ogdlne prawo do dostgpu,
gwarantowane ogétowi spoleczenstwa przez amerykanska
ustawg o wolnosci informacji. Ustawa o prywatnosci
wyraznie stanowi jednak, Ze wniosek o dostep do wiasnych
rejestrow danej osoby jest mozliwy tylko dla obywatela
Stanéw Zjednoczonych lub cudzoziemca, ktéry zgodnie
z prawem uzyskal zgode na staly pobyt (3).

(®) Zostalo to potwierdzone informacjami dostgpnymi na stronie

Departamentu Skarbu USA: ,Gdy sktadasz wniosek
o powiadomienie lub dostgp do rejestréw, powinienes: [...] zlozy¢
o$wiadczenie, ze jeste§ obywatelem Standéw Zjednoczonych lub
obcokrajowcem, ktéry zgodnie z prawem uzyskal zgode na staly
pobyt w Stanach Zjednoczonych [...]", http://www.treas.gov/foia/
how-to.html (ostatnia wizyta w dniu 21 czerwca 2010 r.).


http://www.treas.gov/foia/how-to.html
http://www.treas.gov/foia/how-to.html
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ust. 1 zostalo zmienione w celu dopilnowania, by prawa
nadane na mocy wniosku zostaly wyraZnie stwierdzone
i byly faktycznie wykonalne réwniez na terytorium USA.

I1.2.4. Czy wniosek zapewnia odpowiednio niezalezng kontrole
i nadzér?

Artykut 12 wniosku okresla rézne poziomy monitorowania
warunkéw 1 zabezpieczen ustanowionych w umowie.
,Niezalezne organy nadzorcze” beda monitorowaé
w czasie rzeczywistym 1 retrospektywnie wyszukania
Departamentu Skarbu USA. Ponadto ,niezalezna osoba
wyznaczona przez Komisje Europejska” bedzie na biezaco
monitorowal pierwszy poziom nadzoru, w tym jego nieza-
lezno$¢. Nalezy wyjasni¢, jakie beda zadania tej niezaleznej
osoby, jak zostanie zagwarantowane, ze bedzie mogla
rzeczywiscie wykonywaé zadania i komu bedzie zdawata
z nich sprawozdanie.

Artykut 13 ustanawia réwniez mechanizm wspdlnego prze-
gladu, ktéry ma zostal przeprowadzony po 6 miesigcach,
a nastepnie w regularnych odstepach. Ten wspdlny prze-
glad zostanie przeprowadzony przez delegacje EU-USA,
w tym w delegacji UE — przez przedstawicieli z dwdch
organéw ochrony danych, i zakonczy si¢ sprawozdaniem,
ktéry Komisja przedstawi Parlamentowi Europejskiemu
i Radzie.

EIOD podkresla, ze niezalezny nadzor jest kluczowym
elementem prawa do ochrony danych osobowych, co
potwierdza art. 16 TUFE i art. 8 Karty praw podstawowych
Unii Europejskiej. W ostatnim czasie Trybunat Sprawiedli-
wosci wyznaczyl Sciste kryteria niezaleznosci w wyroku
z dnia 9 marca 2010 r. w sprawie Komisja przeciwko
Niemcom (!). Jasne jest, ze te same Sciste kryteria nie
moga zosta wprowadzone w stosunku do panstw trzecich,
ale jest réwniez jasne, ze odpowiednia ochrona danych
osobowych (?) moze istnie¢ tylko wtedy, gdy istnieja odpo-
wiednie gwarancje niezaleznego nadzoru. Jest to réwniez
warunek miedzynarodowych uméw z panstwami, ktorych
system prawny nie ustanawia koniecznoSci kontroli przez
niezalezny organ.

W tym kontekscie podstawowe znacznie ma fakt, by przy-
najmniej szczegdlowe zasady nadzoru oraz wspdlnego
przegladu oraz uprawnienia i gwarancje niezaleznosci
0sOb zaangazowanych w nadzér zostaly wyraznie okre-
Slone w umowie, a nie byly ,wspdlnie koordynowane”
lub ustalane na pdzniejszym etapie przez strony.
W szczeg6lnosci, wazne jest zapewnienie, by zaréwno
osoba wyznaczona przez Komisje Europejska, jak
i przedstawiciele europejskich organéw ochrony danych

Sprawa C-518/07, nieopublikowana dotychczas w Zbiorze.

Artykul 8 objetej wnioskiem umowy stanowi, ze Departament
Skarbu USA ma zapewni¢ odpowiedni poziom ochrony.

38.

39.

40.

41.

42.

si¢ ze swoich obowigzkéw nadzorczych.

Ponadto wniosek powinien nie tylko okresla¢ date pierw-
szego wspolnego przegladu, ktéry powinien odby¢ si¢ po 6
miesiacach, ale rowniez ramy czasowe kolejnego przegladu,
ktory nastgpnie moze odbywaé sig, na przyklad, kazdego
roku. EIOD zaleca rowniez ustalenie wigzi pomiedzy wyni-
kiem tych wspdlnych przegladéw a okresem umowy.

W tym kontekscie EIOD podkresla, ze wskazana jest klau-
zula wygasniecia, réwniez w $wietle ewentualnej dostep-
nosci bardziej ukierunkowanych rozwigzan w dlugim
okresie. Klauzula wygasnigcia moglaby by¢ réwniez dobry
bodZcem do zapewnienia, ze poczyniono niezbedne wysitki
w celu utworzenia takich rozwigzan, co oznaczaloby, ze
nie ma powodéw przesylania masowych danych do Depar-
tamentu Skarbu USA.

W celu zwigkszenia skuteczno$ci nadzoru i wspélnego
przegladu powinny by¢ dostgpne informacje i whasciwe
dane na temat liczby wnioskéw o dostep i $rodki odwo-
fawcze, ewentualnych dziatan nastgpczych (usuwanie,
poprawienia itp.) oraz liczby decyzji ograniczajacych
prawa oséb, ktorych dane dotycza. W tym samym duchu,
jesli chodzi o przeglad, informacje powinny by¢ dostepne
i powinny okresla¢ ilos¢ nie tylko komunikatéw ,udostep-
nionych” Departamentowi USA, ale réwniez komunikatéw
,dostarczonych” temu Departamentowi. Powinno si¢ to
okresli¢ w umowie.

Ponadto uprawnienia i kompetencje europejskich organéw
ochrony danych nie powinny by¢ w jakikolwiek sposdb
ograniczone w tym wniosku. W tym kontek$cie EIOD
zauwaza, ze wniosek czyni krok wstecz w stosunku do
tymczasowej umowy w sprawie Programu $ledzenia
srodkéw  finansowych nalezagcych do  terrorystow.
W rzeczy samej, o ile w preambule wczeSniejszej umowy
stwierdzono, Ze niniejsza umowa nie stanowi odstepstwa
od istniejacych uprawnien organéw ochrony danych
w panstwach czlonkowskich dotyczacych ochrony oséb
fizycznych w odniesieniu do przetwarzania ich danych
osobowych, wniosek odnosi si¢ obecnie do nadzoru odpo-
wiednich organéw ochrony danych w sposéb spéjny ze
szczegblowymi postanowieniami niniejszej Umowy. EIOD
zaleca wigc, by wniosek wyraznie stwierdzal, ze umowa nie
odstepuje od uprawnienn europejskich organéw ochrony
danych ani ich nie ogranicza.

III. WNIOSKI

EIOD potwierdza, ze wniosek ten przewiduje pewne
znaczace udoskonalenia w stosunku do pierwszej tymcza-
sowej umowy w sprawie Programu $ledzenia $rodkéw
finansowych nalezacych do terrorystéw, takie jak wyklu-
czenie danych SEPA, bardziej ograniczona definicja terro-
ryzmu i bardziej szczegélowe przepisy odnoszace si¢ do
praw os6b, ktérych prawa dotycza.
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podstawowy warunek wstepny oceny zasadnoSci nowej
umowy w sprawie Programu §ledzenia $rodkéw finanso-
wych nalezacych do terrorystéw. Konieczno$é projektu
nalezy ustali¢ w stosunku do juz istniejagcych europejskich
i miedzynarodowych instrumentow.

Jesli tak by bylo, EIOD zauwaza, ze nadal istnieje koniecz-
no$¢  uwzglednienia  pewnych  otwartych  kwestii
i udoskonalenia kluczowych elementéw w celu spelnienia
warunkéw unijnych ram prawnych ochrony danych osobo-
wych, takich jak:

— zapewnienie zastgpienia masowego przekazywania
danych mechanizmami umozliwiajacymi filtrowanie
danych na temat transakcji finansowych w UE
i gwarantujgcymi przesylanie organom USA wylacznie
wla$ciwych i niezbednych danych,

— znaczne ograniczenie okresu przechowywania niepo-
branych danych,

— powierzenie zadania oceny wnioskéw Departamentu
USA sadowemu organowi publicznemu, zgodnie
z mandatem negocjacyjnym i obecnymi ramami praw-
nymi UE,

— zapewnienie wyraznego stwierdzenia i faktycznej wyko-
nalnoéci praw oséb, ktérych dane dotycza, nadanych
we wniosku, rowniez na terytorium USA,

i monitorowania, poprzez:

(i) dopilnowanie, by zadania i rola zaréwno osoby
wyznaczonej przez Komisje Europejska, jak
i przedstawicieli europejskich organéw ochrony
danych byly dobrze okreslone i by byly one
w stanie dziala¢ niezaleznie i faktycznie wywig-
zywac si¢ ze swoich obowigzkéow nadzorczych;

(ii) dopilnowanie, by wspélne przeglady odbywaly sie
regularnie i by ich wynik byl powigzany z okresem
umowy poprzez klauzule wygasniecia;

(iii) rozszerzenie informacji dostepnych dla niezalez-
nych organéw nadzorczych i organdéw ochrony
danych;

(iv) unikanie ograniczania przez umowe uprawnien
europejskich organéw ochrony danych,

— wlaczenie odniesienia do niniejszej opinii w preambule
wniosku.

Sporzadzono w Brukseli dnia 22 czerwca 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



