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Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a proposta de decisio do

BN

Conselho relativa a conclusio do Acordo entre a Unido Europeia e os Estados Unidos da

América sobre o tratamento de dados de mensagens de pagamentos financeiros e a sua

transferéncia da Unido Europeia para os Estados Unidos para efeitos do Programa de Detecgio
do Financiamento do Terrorismo (TFTP II)

(2010/C 355/02)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccdo
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (1),

Tendo em conta o pedido de parecer apresentado nos termos
do artigo 28.%, n.° 2, do Regulamento (CE) n.° 45/2001 relativo
a proteccdo das pessoas singulares no que diz respeito ao tra-
tamento de dados pessoais pelas institui¢des e pelos 6rgdos
comunitdrios e a livre circulagio desses dados (?),

ADOPTOU O SEGUINTE PARECER

I. INTRODUCAO

1. Em 15 de Junho de 2010, a Comissdo adoptou uma pro-
posta de decisio do Conselho relativa a conclusdo do
Acordo entre a Unido Europeia e os Estados Unidos da
América sobre o tratamento de dados de mensagens de
pagamentos financeiros e a sua transferéncia da Unido Eu-
ropeia para os Estados Unidos para efeitos do Programa de
Detecgdo do Financiamento do Terrorismo (TFTP) (a seguir
designada por «a proposta»). A proposta (incluindo o texto
de um projecto de acordo com os Estados Unidos) foi
enviada a AEPD para consulta. A AEPD congratula-se
com esta consulta e recomenda que seja incluida uma re-
feréncia ao presente parecer no preAmbulo da proposta.

2. A proposta da Comissdo é motivada pelas alteragdes intro-
duzidas na arquitectura da SWIFT (}), que desde 1 de Ja-

() JO L 281 de 23.11.1995, p. 31.

() JO L 8 de 12.1.2001, p. 1.

() A SWIFT ¢é uma empresa sedeada na Bélgica que presta servicos de
mensagens a instituicdes financeiras a nivel mundial. Desde 2001, o
Departamento do Tesouro dos EUA tem emitido intimacdes admi-
nistrativas a SWIFT, a fim de aceder a alguns dos dados pessoais
relativos a operagdes financeiras, reproduzidos num servidor locali-
zado em territério dos EUA.

neiro de 2010 garante que as mensagens da SWIFT relati-
vas a operagdes financeiras internas do Espaco Econémico
Europeu e da Suica permanecem dentro da drea do euro —
diversamente da zona transatlintica — e deixam de ser
reproduzidas no centro de operagdes dos EUA.

. Com a presente proposta, a Comissio prevé um acordo

internacional entre a UE e os EUA, que, com base nos
artigos 216.° (acordos internacionais), 82.° (cooperagdo ju-
dicidria) e 87.° (cooperagdo policial) do Tratado sobre o
Funcionamento da Unido Europeia, exigiria a transferéncia
para o Departamento do Tesouro dos Estados Unidos dos
dados relevantes de mensagens de pagamentos financeiros
que sdo necessarios para efeitos do Programa de Detecgdo
do Financiamento do Terrorismo do Departamento do Te-
souro dos EUA.

. Em especial, apés a Decisdo do Parlamento Europeu, de

11 de Fevereiro de 2010, de recusar a aprovacio do acordo
provisério assinado em 30 de Novembro de 2009, a nova
versdo destina-se a abordar, particularmente, as preocupa-
¢des respeitantes a proteccdo de dados pessoais, um direito
fundamental que, apés a entrada em vigor do Tratado de
Lisboa, adquiriu ainda maior relevancia no quadro juridico
da Unido Europeia.

. A proposta destaca a relevancia da proteccio de dados

referindo explicitamente os respectivos artigos dos tratados
e de outros instrumentos internacionais e reconhecendo o
seu cardcter de direito fundamental. Contudo, ndo prevé a
utilizagdo do artigo 16.° do TFUE como base juridica, ndo
obstante o artigo 1.%, n.° 1, da proposta de acordo salientar
que um dos seus objectivos principais é assegurar um nivel
elevado de proteccio de dados. A este respeito, a AEPD
reitera que o acordo se refere ndo s6 ao intercimbio de
dados pessoais, mas também a protec¢io desses dados. O
artigo 16.° do TFUE ndo é, por conseguinte, menos per-
tinente como base juridica do que os artigos 82.° ¢ 87.° do
TFUE, relativos & cooperagdo em matéria de aplicacdo da
lei, que foram escolhidos como bases juridicas.

. A proposta estd sujeita ao processo previsto no

artigo 218.°, n.° 6, do TFUE. De acordo com este processo,
o Conselho s6 pode adoptar uma decisio que autorize a
celebragdo do acordo apds aprovagdo do Parlamento Euro-
peu. Esta proposta constitui, por conseguinte, um teste
crucial no que diz respeito a aplicagdo dos novos procedi-
mentos do Tratado de Lisboa a um acordo internacional
sobre a proteccio de dados pessoais. Se os principios e
garantias de proteccdo de dados forem satisfatoriamente
assegurados neste acordo, estard aberto o caminho ao éxito
de outras negociagdes.
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7. Neste contexto, a AEPD real¢a a importancia das negocia- dados europeias, a proposta estabelece uma série de dispo-
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¢Oes relativas a um acordo entre a Unido Europeia e os
Estados Unidos da América sobre a protec¢do dos dados
pessoais transferidos e tratados para efeitos de prevencio,
investigacdo, deteccdo e repressio de crimes, incluindo o
terrorismo, no contexto da cooperagio policial e judicidria
em matéria penal. O projecto de mandato para o inicio
destas negociacdes foi adoptado pela Comissdo em 26 de
Maio de 2010. Na apresentacdo desse projecto de mandato,
a Comissdo destacou a necessidade de um acordo sélido em
matéria de proteccdo dos dados (!).

. Neste contexto, a AEPD recomenda que se acrescente a

presente proposta uma ligagdo estreita as negociagdes
com os EUA sobre este quadro transatlantico geral de pro-
teccdo dos dados. Deve garantir-se que estas normas tam-
bém serdo aplicaveis ao Acordo TFTP II. A AEPD reco-
menda que este requisito seja incluido no presente acordo,
ou pelo menos que se acorde com o Governo dos Estados
Unidos que um eventual acordo futuro em matéria de pro-
teccdo dos dados abranja os intercambios previstos no am-
bito da presente proposta.

. Por dltimo, a AEPD estd a contribuir activamente para as

posi¢des assumidas pelo Grupo de Trabalho de Protecgdo
de Dados do artigo 29.° e pelo Grupo de Trabalho «Policia
e Justica». Para além dos elementos introduzidos ou a in-
troduzir nessas posicdes, o presente parecer analisa a pro-
posta actual desenvolvendo observagdes anteriormente for-
muladas pela AEPD em relagdo quer ao acordo provisério
quer as negocia¢des em curso com os Estados Unidos.

II. ANALISE DA PROPOSTA
I.1. A proposta contém algumas melhorias

A AEPD reconhece que esta proposta prevé algumas me-
lhorias substanciais relativamente ao Acordo Provisério
TFTP I, tais como:

— A exclusio dos dados SEPA. A proposta prevé explici-
tamente que os pedidos do Departamento do Tesouro
dos EUA nio devem incidir sobre os dados relacionados
com o Espago Unico de Pagamentos em Euros
[artigo 4.°, n.° 2, alinea d)];

— A defini¢do de terrorismo. O artigo 2.° da proposta
assenta na definicdo de terrorismo baseada na aborda-
gem do artigo 1.° da Decisdo-Quadro 2002/475[JAI do
Conselho (2.

Além disso, no seguimento dos pedidos do Parlamento
Europeu e das autoridades responsaveis pela proteccio de

Ver  Comunicado  de  imprensa,  http:|/europa.cu/rapid/
pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=
0&language=EN&guiLanguage=en

Decisao-Quadro do Conselho, de 13 de Junho de 2002, relativa a
luta contra o terrorismo (JO L 164 de 22.6.2002, p. 3).
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sicdes (artigos 14.° a 18.°) referentes aos direitos dos in-
teressados, como o direito de informacdo, o direito de
acesso, o direito de rectificagdo, apagamento ou bloqueio,
bem como o direito de obter vias de recurso. No entanto, a
aplicabilidade concreta destas disposi¢des e os procedimen-
tos que os cidaddos que n3o sdo nacionais dos Estados
Unidos nem residem nesse pais devem seguir continuam
a ndo ser claros (ver n.° I1.2.3 infra).

I.2. Mas ainda sdo necessdrias mais melhorias

A AEPD concorda inteiramente com a necessidade de as-
segurar, tal como prevé o artigo 1.°, n.° 1, da proposta, o
pleno respeito da privacidade e da protecgdo dos dados
pessoais. Nesta perspectiva, a AEPD faz notar que subsistem
algumas questdes em aberto, que importa abordar, e alguns
elementos fundamentais a melhorar para satisfazer as con-
di¢des do quadro juridico da UE em matéria de proteccdo
dos dados pessoais.

[1.2.1. O tratamento dos dados pessoais previsto € realmente
necessdrio e proporcional?

A AEPD estd bem ciente de que a luta contra o terrorismo
e o seu financiamento pode exigir a imposi¢do de restricdes
ao direito a proteccdo dos dados pessoais, bem com as
disposicdes relativas ao sigilo bancario. Isso jd acontece
numa série de instrumentos da UE (}) que prevéem um
conjunto de medidas destinadas a combater a utilizacdo
ilicita do sistema financeiro para efeitos de branqueamento
de capitais e de financiamento do terrorismo. Esses instru-
mentos também contém disposicdes especificas que per-
mitem o intercAmbio de informagdes com as autoridades
de paises terceiros, bem como garantias relativas a protec-
¢do dos dados pessoais, em conformidade com a Directiva
95/46/CE.

Além disso, o acordo entre a Unido Europeia e os Estados
Unidos da América sobre o auxilio judicidrio miituo per-
mite explicitamente o intercimbio, entre autoridades res-
ponsaveis pela aplica¢do da lei, de informacdes relativas a
contas bancdrias e a operagdes financeiras, e define as con-
digdes e as limitagdes aplicdveis a este intercAmbio. Tam-
bém a nivel internacional, os denominados Principios de
Egmont (%) estabelecem a base para o intercimbio interna-
cional de informacdes sobre as operacdes financeiras entre
unidades de informagdo financeira, estabelecendo simulta-
neamente limitagdes e garantias relativamente a utilizagdo
dos dados trocados. Além disso, jd foram adoptados ins-
trumentos para o intercimbio de dados entre os Estados
Unidos e a Europol e a Eurojust, que garantem ao mesmo
tempo o intercambio de informacdes e a protec¢do dos
dados pessoais.

Nomeadamente a Directiva 2005/60/CE relativa a prevencdo da uti-

lizagdo do sistema financeiro para efeitos de branqueamento de
capitais e de financiamento do terrorismo e o Regulamento (CE)
n.° 1781/2006 relativo as informagdes sobre o ordenante que acom-
panham as transferéncias de fundos.
http:/[www.egmontgroup.org/library/download/5


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=EN&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=EN&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=EN&guiLanguage=en
http://www.egmontgroup.org/library/download/5
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15. Neste contexto, a proposta da Comissdo realca a utilidade das operagdes financeiras sejam filtrados na UE e que ga-
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do Programa TFTP, tal como é proposto pelo Departa-
mento do Tesouro dos EUA e pelos relatérios da persona-
lidade eminente. Todavia, a condi¢do estabelecida pelo
artigo 8.° da Convencdo Europeia dos Direitos do Homem
para justificar a ingeréncia na vida privada é a «necessidade»
e ndo a «tilidade».

No entender da AEPD, sdo necessdrias provas suficientes do
valor acrescentado efectivo deste acordo, tendo em conta os
instrumentos ja existentes, ou, por outras palavras, da ne-
cessidade efectiva do acordo para obter resultados que ndo
pudessem ser obtidos através do recurso a instrumentos
menos invasivos da privacidade, como os jd estabelecidos
pelo quadro da UE e internacional existente. A AEPD con-
sidera que esse valor acrescentado deve ser inequivoca-
mente demonstrado, como condi¢do prévia a qualquer
acordo com os EUA sobre o intercimbio de dados finan-
ceiros, atendendo também ao cardcter invasivo do acordo
(ver também n.® 18 a 22 sobre a proporcionalidade).

A AEPD ndo estd em condigdes de apreciar a necessidade
deste acordo. Contudo, mesmo que essa necessidade seja
demonstrada, subsistem outros aspectos que merecem a
atengdo dos negociadores.

A proporcionalidade também é o critério principal quando
se avalia a quantidade de dados pessoais transferidos e o
seu periodo de conservagdo. O artigo 4.° da proposta res-
tringe o dmbito dos pedidos dos EUA. Porém, a proposta
continua a prever que os dados pessoais sejam transferidos
em bloco para as autoridades dos EUA e depois conserva-
dos, em principio, por um periodo de cinco anos, indepen-
dentemente de elas os terem ou ndo extraido, ou de existir
uma ligacio comprovada desses dados a uma investigacio
ou accdo penal especificas.

Transferéncias em bloco

A proposta, ndo obstante os pedidos do Parlamento Euro-
peu e das autoridades responsdveis pela protec¢do de dados
europeias, continua a basear-se na ideia de que os dados
pessoais serdo transmitidos em bloco para o Departamento
do Tesouro dos EUA. No tocante a este aspecto, é impor-
tante esclarecer que o facto de o actual sistema SWIFT ndo
permitir uma pesquisa direccionada ndo pode constituir
justificagdo suficiente para legitimar as transferéncias de
dados em bloco nos termos da legislagio da UE em matéria
de protecgdo de dados.

Por conseguinte, a AEPD considera que se devem encontrar
solucdes para garantir que as transferéncias em bloco sio
substituidas por mecanismos que permitam que os dados

21.

22.

23.

rantam que s6 os dados pertinentes e necessirios sio en-
viados as autoridades dos EUA. Se nio for possivel encon-
trar essas solu¢des imediatamente, o acordo deve, em qual-
quer caso, definir rigorosamente um periodo de transi¢do
curto, apds o qual as transferéncias em bloco deixam de ser
permitidas.

Periodo de conservacgio

No que se refere ao periodo de conservagdo, a AEPD reco-
nhece que a proposta estabelece correctamente periodos
maximos de conservagido e mecanismos para garantir que
os dados pessoais sio apagados quando deixam de ser
necessdrios. Afigura-se, porém, que o disposto no
artigo 6.° da proposta em relagdo aos dados ndo extraidos
aponta em sentido contrdrio. Em primeiro lugar, o conceito
de «dados nio extraidos» ndo ¢ evidente, devendo, por isso,
ser esclarecido. Em segundo lugar, as razdes justificativas da
necessidade de conservar os dados ndo extraidos durante
cinco anos ndo foram demonstradas.

A AEPD reconhece inteiramente a necessidade de assegurar
o0 acesso aos dados pessoais necessdrios para uma investi-
gacdo ou accdo penal especifica de combate ao terrorismo e
a sua conservagdo pelo tempo que for necessdrio, em al-
guns casos durante periodos superiores a cinco anos, visto
que os dados pessoais podem ser necessdrios para investi-
gacdes ou processos judiciais demorados. Supondo, todavia,
que os dados ndo extraidos foram transferidos em bloco e
que ndo foram acedidos nem utilizados para uma acgdo
penal ou investigacdo especifica, o periodo de conservagio
permitido para esses dados deveria ser muito mais limitado.
Nesta perspectiva, é conveniente salientar que o Tribunal
Constitucional Federal da Alemanha considerou que, no
caso da conservacio de dados de telecomunica¢des, um
periodo de conservagio de 6 meses ji é muito longo e
exige, por conseguinte, uma justificagdo adequada (!). Apa-
rentemente, o Tribunal Constitucional considerou que este
periodo de seis meses era o periodo mdximo aplicivel aos
dados que ndo estavam relacionados com qualquer investi-
gacdo especifica.

1.2.2. A proposta garante uma supervisio judicidria?

Segundo o mandato das negociacdes, uma autoridade judi-
cidria publica deverd ter a responsabilidade de receber os
pedidos enviados pelo Departamento do Tesouro dos EUA,
avaliar a sua conformidade com o acordo e, se for caso
disso, solicitar ao fornecedor que transfira os dados com
base num sistema «push». O Parlamento Europeu e a AEPD
congratularam-se com esta abordagem, que constitui uma
garantia crucial — conforme com as constitui¢des nacio-
nais e os sistemas juridicos dos Estados-Membros — para
assegurar transferéncias de dados legitimas e equilibradas,
bem como uma supervisio independente.

() Acérdio de 2 de Margo de 2010.
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Contudo, a proposta atribui esta missdo a Europol, que é
uma agéncia da UE para a prevencdo e¢ o combate a crimi-
nalidade organizada, ao terrorismo e a outras formas graves
de criminalidade, que afectem dois ou mais Estados-Mem-
bros (!). E evidente que a Europol nio é uma autoridade
judicidria.

Além disso, a Europol tem interesses especificos no inter-
cambio de dados pessoais, com base na proposta de
acordo. O artigo 10.° da proposta confere poderes a Euro-
pol para requerer uma pesquisa de informagdes pertinentes
através do TFTP, se tiver razdes para crer que uma pessoa
ou entidade apresenta um nexo com o terrorismo. E dificil
conciliar estes poderes da Europol, que podem ser impor-
tantes para o cumprimento da sua missdo e que exigem a
manutengio de boas relacdes com o Departamento do
Tesouro dos EUA, com a missdo da Europol de assegurar
uma supervisdo independente.

Além disso, a AEPD pergunta-se em que medida o actual
quadro juridico confia & Europol — sobretudo sem alterar a
sua base juridica nos termos do procedimento ordinrio
estabelecido pelo Tratado de Lisboa — as fungdes e os
poderes necessdrios para tornar um pedido administrativo
proveniente de um pais terceiro «vinculativo» (artigo 4.°,
n.° 5) para uma empresa privada, que ficard, assim, «auto-
rizada e obrigada» a fornecer dados a esse pais terceiro.
Neste contexto, é conveniente referir que, no estado actual
do direito da UE, ndo ¢ evidente que uma decisio da Eu-
ropol em relagdo a uma empresa privada esteja sujeita ao
controlo judicial do Tribunal de Justica Europeu.

Neste contexto, a AEPD reitera a sua posicdo de que, tam-
bém com o intuito de respeitar o mandato de negociagio e
o actual quadro juridico da UE, a tarefa de avaliar os pe-
didos do Departamento do Tesouro dos EUA deve ser
confiada a uma autoridade judicidria ptblica.

1.2.3. A proposta atribui direitos (e protecgdo) aplicdveis aos
interessados?

Como ja foi mencionado na parte introdutéria do presente
parecer, a proposta estabelece uma série de direitos dos
interessados, como o direito de informacgdo, o direito de
acesso, o direito de rectificacdo, apagamento ou bloqueio,
bem como o direito de obter vias de recurso. Todavia, é
importante, por um lado, melhorar alguns elementos destas
disposi¢des e, por outro lado, garantir a sua aplicabilidade
efectiva.

Quanto ao direito de acesso dos interessados aos seus pré-
prios dados pessoais, o acordo estabelece uma série de
limitacdes. A AEPD reconhece que, sobretudo no contexto
da luta contra o terrorismo, se podem impor limitacdes dos
direitos dos interessados na medida do necessério. Contudo,

Ver, por exemplo, o artigo 3.° da Decisdo 2009/371/JAI do Conse-

lho que cria o Servico Europeu de Policia (Europol) (JO L 121 de
15.5.2009, p. 37).

30.
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a proposta deve deixar claro que, embora a comunicagdo
ao interessado dos seus dados pessoais possa ser sujeita a
limitacbes nas circunstincias mencionadas no artigo 15.°,
n.° 2, a comunica¢do dessas informacdes as autoridades
nacionais de protec¢do de dados europeias deve ser sempre
possivel, a fim de permitir que essas autoridades exercam
eficazmente a sua fungio de supervisio. E claro que as
autoridades responsdveis pela protec¢do de dados estardo
vinculadas por um dever de confidencialidade no exercicio
das suas fungdes e ndo comunicardo os dados a pessoa em
causa, enquanto subsistirem as condi¢des que justificam a
existéncia de uma excepgio.

No tocante ao direito de rectificacdo, o artigo 17.%, n.° 2,
dispde que: «Cada Parte notifica a outra, sempre que pos-
sivel, caso tenha conhecimento de que as informagdes ma-
teriais que transmitiu ou recebeu da outra Parte ao abrigo
do presente Acordo sdo incorrectas ou ndo sdo fidveis». A
AEPD considera que a obrigagdo de rectificar os dados
incorrectos ou que ndo sdo fidveis é uma garantia funda-
mental ndo s6 para o interessado, mas também para a
eficdcia da accdo das autoridades responsaveis pela aplica-
cdo da lei. Nesta perspectiva, as autoridades que trocam
dados devem adoptar mecanismos que assegurem que
essa rectificagdo é sempre exequivel, pelo que devem ser
apagadas da proposta as palavras «sempre que possivel».

No entanto, a principal preocupagdo da AEPD prende-se
com a aplicabilidade concreta destes direitos. Por um lado,
por motivos de seguranca e transparéncia juridica, a pro-
posta deve especificar mais pormenorizadamente quais sido
os procedimentos concretos que os interessados podem
utilizar para fazer aplicar os direitos reconhecidos pelo
acordo, tanto na Unido Europeia como nos EUA.

Por outro lado, o artigo 20.°, n.° 1, afirma de forma ex-
plicita e clara que o acordo «ndo cria nem confere qualquer
direito ou vantagem a qualquer pessoa ou entidade publica
ou privada». A AEPD constata que esta disposicdo parece
anular ou, pelo menos, questionar o efeito vinculativo das
disposicdes do acordo que prevéem direitos dos interessa-
dos que ainda ndo sio reconhecidos nem aplicéveis ao
abrigo da legislagdo dos EUA, sobretudo quando os inte-
ressados ndo sdo cidaddos dos Estados Unidos ou ndo tém
residéncia permanente nesse pais. Por exemplo, a Lei da
Privacidade dos EUA prevé um direito qualificado de acesso
as informacdes pessoais que se sobrepde ao direito geral de
acesso concedido ao publico em geral pela Lei da Liberdade
de Informacio dos EUA. Contudo, a Lei da Privacidade
afirma claramente que um pedido de acesso de um interes-
sado aos seus proprios registos s6 ¢ possivel se ele for «um
cidaddo dos Estados Unidos ou um estrangeiro a quem
tenha sido legalmente concedida residéncia permanente» (2).

Este facto ¢ confirmado pela informacdo disponivel no sitio Internet

do Departamento do Tesouro dos EUA: «Quando apresentar um
pedido de notificagdo ou de acesso aos registos, este deve: [...]
declarar que é um cidaddo dos Estados Unidos ou um estrangeiro
a quem foi legalmente concedida residéncia permanente nos Estados
Unidos [...]» http:/[www.treas.gov/foiafhow-to.html (iltimo acesso
em 21 de Junho de 2010).
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. A AEPD recomenda, por conseguinte, que a actual formu-

lagdo do artigo 20.°, n.° 1, scja revista, a fim de garantir
que os direitos conferidos pela proposta também sio cla-
ramente afirmados e efectivamente aplicdveis no territério
dos EUA.

I1.2.4. A proposta garante uma supervisdo e um controlo inde-
pendentes satisfatdrios?

O artigo 12.° da proposta estabelece diversos niveis de
acompanhamento das condicdes e garantias estabelecidas
pelo acordo. «Supervisores independentes» acompanhario
em tempo real e retrospectivamente as pesquisas colocadas
pelo Departamento do Tesouro dos EUA. Além disso, <uma
personalidade independente nomeada pela Comissdo Euro-
peia» levard a cabo um acompanhamento regular do pri-
meiro nivel de supervisdo, incluindo a sua independéncia.
Importa esclarecer quais serdo as fungdes dessa personali-
dade independente, como se ird garantir que ela as pode
desempenhar efectivamente e a quem presta contas.

O artigo 13.° também estabelece um mecanismo de ree-
xame conjunto, a realizar ap6és um periodo de seis (6)
meses e, depois, periodicamente. Este reexame conjunto
serd efectuado por uma delegacdo conjunta UE-EUA, in-
cluindo, no caso da delegacdo da UE, representantes de
duas autoridades responséveis pela proteccdo de dados, e
dard lugar a um relatério que a Comissdo apresentard ao
Parlamento Europeu e ao Conselho.

A AEPD salienta que a supervisdo é um elemento funda-
mental do direito & proteccio dos dados pessoais, tal como
é confirmado pelo artigo 16.° do TFUE e pelo artigo 8.° da
Carta dos Direitos Fundamentais da Unido Europeia. Recen-
temente, o Tribunal de Justica definiu critérios rigorosos
para a independéncia no seu Acérdio de 9 de Marco de
2010, Comissdo contra Republica Federal da Alemanha ().
Evidentemente que ndo se podem impor os mesmos crité-
rios rigorosos a paises terceiros, mas também ¢ claro que s6
pode haver uma proteccio adequada dos dados pessoais (?)
se existirem suficientes garantias de supervisdo indepen-
dente. Esta também ¢é uma condigdo necessdria para a cele-
bracdo de acordos internacionais com paises cujo sistema
juridico ndo estabelece a necessidade de controlo por uma
autoridade independente.

Neste contexto, ¢ crucial que pelo menos as modalidades da
supervisdo e do reexame conjunto, bem como os poderes e
as garantias de independéncia das personalidades envolvidas
na supervisdo, sejam claramente definidas no acordo, em
vez de serem «coordenadas em conjunto» ou determinadas
posteriormente pelas Partes. Em especial, é importante as-
segurar que sio dadas condigdes, tanto a personalidade

Processo C-518/07, ainda ndo publicado.

O artigo 10.° da proposta de acordo dispde que o Departamento do
Tesouro dos EUA deve assegurar um nivel de protec¢do adequado.

38.

39.

40.

41.

42.

nomeada pela Comissdo Europeia como aos representantes
das autoridades responsdveis pela proteccio de dados euro-
peias, para agirem com independéncia e eficicia no exerci-
cio das suas funcdes de controlo.

Além disso, a proposta ndo sé deverd fixar a data do
primeiro reexame conjunto, que terd lugar apos um periodo
de seis meses, mas também o calenddrio do reexame se-
guinte, que depois disso poderd, por exemplo, realizar-se
anualmente. A AEPD também recomenda que se estabelega
uma ligagio entre o resultado destes reexames conjuntos e
a duracdo do acordo.

Neste contexto, a AEPD salienta que é desejivel uma cldu-
sula de caducidade, também a luz da possivel disponibili-
dade de solugdes mais direccionadas a longo prazo. Uma
cldusula de caducidade também poderia ser um bom incen-
tivo para garantir que sdo envidados os esforcos necessarios
para desenvolver essas solu¢des, que implicariam a elimina-
¢do de qualquer motivo para se enviarem dados em bloco
para o Departamento do Tesouro dos EUA.

A fim de reforgar a eficicia quer da supervisio quer do
reexame conjunto, devem estar disponiveis informacdes e
dados pertinentes sobre o niimero de pedidos de acesso e
de recurso, o eventual seguimento dado a esses pedidos
(supressdo, rectificagdo, etc.), bem como o nimero de de-
cisdes que limitam os direitos dos interessados. Na mesma
linha, relativamente ao reexame, devem estar disponiveis e
ser comunicadas informagdes sobre a quantidade ndo sé
das mensagens que foram «objecto de acesso» pelo Depar-
tamento do Tesouro dos EUA, mas também das mensagens
a este «fornecidas». Este aspecto deve ser especificado no
acordo.

Além disso, os poderes e competéncias das autoridades
nacionais responsdveis pela protec¢do de dados ndo devem
ser de modo algum limitados por esta proposta. Nesta
perspectiva, a AEPD constata que a proposta dd um passo
atrds relativamente ao Acordo Provisério TFTP. Na verdade,
enquanto o acordo anterior afirmava no seu preambulo
que: «o presente acordo ndo derroga a actual competéncia
das autoridades responsdveis pala proteccio de dados dos
Estados-Membros para proteger as pessoas no que se refere
ao tratamento dos seus dados pessoais», a proposta refere
agora o «controlo das autoridades de protec¢do de dados
competentes de forma coerente com as disposi¢des especi-
ficas do presente acordo». A AEPD recomenda que a pro-
posta afirme claramente que o acordo ndo derroga nem
limita os poderes das autoridades responsaveis pela protec-
¢do de dados europeias.

III. CONCLUSOES

A AEPD reconhece que esta proposta prevé algumas me-
lhorias substanciais relativamente ao Acordo Provisério
TFTP 1, como é o caso da exclusio dos dados SEPA, uma
defini¢do mais limitada de terrorismo e disposicdes mais
pormenorizadas sobre os direitos dos interessados.
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43.

44,

A AEPD observa, todavia, que deve ser preenchido um
requisito prévio essencial para a avaliagio da legitimidade
de um novo Acordo TFTP. A necessidade deste tltimo deve
ser demonstrada em relacio aos instrumentos da UE e
internacionais jd existentes.

Se for esse o caso, a AEPD faz notar que subsistem algumas
questdes em aberto que tém de ser resolvidas e elementos
fundamentais que devem ser melhorados para satisfazer as
condi¢des do quadro juridico da UE em matéria de protec-
¢do dos dados pessoais, tais como:

— Assegurar que as transferéncias em bloco sdo substitui-
das por mecanismos que permitam que os dados das
operacdes financeiras sejam filtrados na UE e que ga-
rantam que s6 os dados pertinentes e necessdrios sio
enviados as autoridades dos EUA;

— Reduzir consideravelmente o periodo de conservagio
dos dados ndo extraidos;

— Confiar a avaliagio dos pedidos do Departamento do
Tesouro dos Estados Unidos a uma autoridade judiciaria
publica, em conformidade com o mandato das negocia-
¢des e com o actual quadro juridico da UE;

— Garantir que os direitos dos interessados conferidos pela
proposta também sdo claramente afirmados e efectiva-
mente aplicdveis no territério dos EUA;

— Reforcar os mecanismos de controlo e supervisio inde-
pendentes:

i) garantindo que as funcdes e o papel da personali-
dade designada pela Comissdo Europeia e dos repre-
sentantes das autoridades responsdveis pela protec-
cdo de dados europeias sio bem definidos e que
lhes sio dadas condigdes para agirem com indepen-
déncia e exercerem eficazmente as suas funcgdes de
controlo,

ii) assegurando que os reexames conjuntos tém lugar
periodicamente e que os seus resultados sdo ligados
a duracdo do acordo através de uma cldusula de
caducidade,

iii) alargando as informagdes ao dispor dos supervisores
independentes e das autoridades responsédveis pela
proteccdo de dados,

iv) evitando que o acordo limite os poderes das auto-
ridades responsdveis pela protec¢do de dados euro-
peias;

— Incluir uma referéncia ao presente parecer no predm-

bulo da Proposta.

Feito em Bruxelas, em 22 de Junho de 2010.

Peter HUSTINX
Autoridade Europeia para a Proteccdo de Dados



