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Opinia Europejskiego Inspektora Ochrony Danych w sprawie Komunikatu Komisji do Parlamentu
Europejskiego i Rady - ,Przeglad zarzadzania informacjami w przestrzeni wolnosci,
bezpieczefistwa i sprawiedliwo$ci”

(2010/C 355/03)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajagc Karte praw podstawowych Unii Europejskiej,
w szczegolnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (1),

uwzgledniajgc ~ wniosek o  wydanie  opinii  zgodnie
z rozporzadzeniem (WE) nr 45/2001 o ochronie oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych przez
instytucje i organy wspdlnotowe i o swobodnym przeplywie
takich danych (2, w szczegblnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

[. WPROWADZENIE

1. W dniu 20 lipca 2010 r. Komisja przyjela Komunikat
zatytulowany  ,Przeglad  zarzadzania  informacjami
w przestrzeni wolnosci, bezpieczefistwa i sprawiedliwosci”
(zwany dalej ,komunikatem”) (3). Komunikat zostal przeka-
zany do EIOD do konsultacji.

2. EIOD wyraza zadowolenie z otrzymania prosby
o konsultacje ze strony Komisji. Jeszcze przed przyjeciem
komunikatu EIOD mial mozliwo$¢ udzielania nieformal-
nych uwag. Wiele z tych uwag zostalo uwzglednionych
w ostatecznej wersji dokumentu.

Cele i zakres komunikatu

3. EIOD z zadowoleniem przyjmuje cel komunikatu, ktérym
jest ,przedstawienie pelnego obrazu $rodkéw na poziomie
UE, ktére obowiazuja, s3 wdrazane lub rozwazane, a ktore
reguluja proces gromadzenia, przechowywania lub transgra-
nicznej wymiany danych osobowych do celéw egzekwo-
wania prawa i zarzadzania migracja” (*). Celem dokumentu
jest réwniez przedstawienie obywatelom wgladu w rodzaj
informacji, ktére ich dotycza, a sa zbierane, przechowy-
wane i wymieniane, do jakich celéw i przez kogo. Ponadto
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OM(2010) 385 wersja ostateczna.
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wedtug Komisji Komunikat powinien stanowi¢ réwniez
przejrzyste narzedzie referencyjne dla wszystkich zaintere-
sowanych stron, ktére pragna uczestniczy¢ o przyszlym
kierunku polityki UE w tym obszarze. Powinien on wigc
przyczynia¢ si¢ do opartego na pelnych informacjach doty-
czacych polityki dialogu ze wszystkimi zainteresowanymi
stronami.

4. Konkretnie: w komunikacie mowa jest o tym, ze jego celem
jest wyjasnienie gtéwnego celu instrumentéw, ich struktury,
rodzajéw danych osobowych, ktére one obejmujg, okre-
Slenie ,wykazu organéw majacych dostegp do tych
danych” °)  oraz  przepisbw  dotyczacych  ochrony
i przechowywania danych. Ponadto w zalaczniku
I znajduje si¢ ograniczona liczba przypadkéw ilustrujacych,
w jaki spos6b instrumenty te dzialajg w praktyce.

5. Ponadto w dokumencie okreslono ogélne zasady (,zasady
materialne” i ,zasady zorientowane na proces’), ktérych
Komisja zamierza przestrzegal przy przysztym opracowy-
waniu instrumentow zbierania, przechowywania i wymiany
danych. Jako ,zasady materialne” Komisja wymienia takie
zasady jak ochrona podstawowych, zwlaszcza prawa do
prywatnosci i ochrony danych, konieczno$é, pomocniczo$é
i wlasciwe zarzadzanie ryzykiem. Do ,zasad zorientowa-
nych na proces” naleza efektywnos$¢ kosztowa, oddolne
ksztaltowanie polityki, jasny podzial obowigzkéw oraz
przeglad i klauzule wygasniecia.

6. Zasady te zgodnie z komunikatem beda stosowane do
oceny istniejacych instrumentéw. Przyjecie takiego podej-
$cia opartego na zasadach w odniesieniu do ksztaltowania
i oceny polityki powinno zdaniem Komisji zwickszy¢ spéj-
nos¢ i efektywnos$¢ obecnych i przyszlych instrumentéw
w spos6b, ktéry w pelni szanuje podstawowe prawa
obywateli.

Cel opinii EIOD

7. EIOD zauwaza, ze komunikat jest waznym dokumentem
stanowigcym pelny przeglad istniejacych i (mozliwych)
przyszlych instrumentéw sluzacych wymianie danych
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci.
Zawiera omowienie sekcji 4.2.2 (zarzadzanie przeplywem
informacji) i 5.1 (zintegrowane zarzadzanie na granicach
zewnetrznych) programu  sztokholmskiego. (°). Odegra
znaczaca role w  przyszlym  ksztaltowaniu  tego

(°) W odniesieniu do tego akapitu EIOD jest zdania, Ze sformutowanie

,Wyjasniono w nim (...) wykaz organéw majacych dostep do tych
danych” moze wprowadza¢ w blad, poniewaz w komunikacie ani
nie ma takich wykazéw, ani ich nie wyjasniono. Komunikat odwo-
tuje si¢ jedynie do gléwnych kategorii 0séb lub organéw majacych
dostep do danych.

(%) Program sztokholmski — Otwarta i bezpieczna Europa dla dobra
i ochrony obywateli, dokument Rady 5731/2010, 3.3.2010.
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obszaru. Z tego powodu EIOD uwaza za przydatne
skomentowanie poszczeglnych czesci komunikatu, mimo
ze sam tekst komunikatu nie zostanie zmieniony.

. EIOD zamierza doda¢ kilka pojeé, ktére jego zdaniem

powinny by¢ uwzglednione w przysztym ksztaltowaniu
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci.
W opinii okre$lono pewna liczbg pojeé, ktére znalazly si¢
w opinii EIOD z dnia 10 lipca 2009 r. w sprawie komu-
nikatu Komisji do Parlamentu Europejskiego i Rady doty-
czacego przestrzeni wolnosci, bezpieczefistwa
i sprawiedliwosci w stuzbie obywateli (7) oraz wielu innych
opiniach i uwagach. Omawiane sa réwniez poglady przed-
stawiane przy wczesniejszych okazjach. W tym kontekscie
nalezy si¢ réwniez odnie$¢ do raportu poswigconego przy-
sztosci prywatnosci przyjetego przez grupe robocza powo-
fang na mocy art. 29 oraz grupg robocza ds. policji
i sprawiedliwoici w dniu 1 grudnia 2009 r. Raport ten
stanowiacy wspolny wklad do konsultacji Komisji Europej-
skiej poswigconych ramom prawnym dla praw podstawo-
wych do ochrony danych osobowych, poparty przez EIOD,
nadal istotne kierunki przysztosci ochrony danych osobo-
wych, réwniez w kontekScie wymiany informacji
w obszarze wspolpracy policyjnej i sadowej w sprawach
karnych.

Kontekst opinii

. EPPS przyjmuje komunikat jako odpowiedz na zaproszenie

przez Rade Europejska (%) do ksztaltowania instrumentéw
do zarzgdzania informacjami na poziomie europejskim,
zgodnie z europejska strategia zarzadzania informacjami
oraz do refleksji nad europejskim modelem wymiany infor-
macji.

Ponadto EIOD zauwaza, ze komunikat nalezy réwniez
odczytywaé jako odpowiedZz na program sztokholmski,
wspomniany powyzej, ktéry zacheca do spéjnosci
i konsolidacji w ksztaltowaniu wymiany informacji
w obszarze bezpieczefistwa wewnetrznego UE. Konkretniej,
rozdzial 4.2.2 programu sztokholmskiego zach¢ca Komisje
Europejska do dokonania oceny potrzeby opracowania
europejskiego modelu wymiany informacji w oparciu
o ocen¢ obecnych instrumentéw, w tym ram z Priim
i tak zwanej szwedzkiej decyzji ramowej. Oceny te
powinny poméc w okresleniu, czy instrumenty te funkcjo-
nujg zgodnie z pierwotnym zamierzeniem i spelniaja cele
strategii zarzadzania informacjami.

Na tym tle warto podkresli¢ fakt, ze program sztokholmski
odnosi si¢ do silnego systemu ochrony danych jako podsta-
wowego warunku europejskiej strategii zarzadzania infor-
macjami. Ten silny nacisk na ochrone¢ danych jest w pelni

Opinia z dnia 10 lipca 2009 r. w sprawie komunikatu Komisji do

Parlamentu Europejskiego i Rady dotyczacego przestrzeni wolnosci,
bezpieczefistwa i sprawiedliwosci w stuzbie obywateli.

Konkluzje Rady w sprawie strategii zarzadzania informacjami dla
Rady UE po$wigconej bezpieczenstwu wewnetrznemu, sprawiedli-
wosci i sprawom wewnetrznym, 30.11.2009.
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zgodny ze Traktatem Lizbonskim, ktory, jak wspomniano
powyzej, zawiera ogélne postanowienia dotyczace ochrony
danych, dajace kazdemu, w tym obywatelom krajow trze-
cich, prawo do ochrony danych, ktérego mozna dochodzi¢
przed sgdem i zobowigzuje Radg i Parlament Europejski do
ustanowienia wyczerpujgcych ram ochrony danych.

EIOD popiera rowniez wymdg strategii zarzgdzania infor-
macjami, zgodnie z ktérym kazdy nowy Srodek ustawo-
dawczy ulatwiajacy przechowywanie i wymiang danych
osobowych powinien by¢ proponowany wylacznie
w oparciu o konkretne dowody potwierdzajace jego
niezbedno$¢. EIOD opowiadal si¢ za tym podejsciem
w réznych opiniach dotyczacych projektow aktéw praw-
nych powiazanych z przestrzeniag swobody, bezpieczenistwa
i sprawiedliwosci, np. w sprawie drugiej generacji SIS (%),
w sprawie dostepu organéw wymiaru sprawiedliwo$ci do
Eurodac (1%), w sprawie przegladu rozporzadzen Eurodac
i Dublin ('), w sprawie komunikatu Komisarza w sprawie
programu sztokholmskiego ('?) oraz w sprawie PNR ().

Rzeczywiscie potrzeba dokonania oceny wszystkich istnie-
jacych instrumentéw poswieconych wymianie danych
przed zaproponowaniem nowych ma pierwszorzedne
znaczenie. Jest to jeszcze wazniejsze, jezeli zwrécimy
uwage na fakt, ze obecne ramy to zlozona ukladanka
réznych instrumentéw i systeméw, z ktérych niektore
dopiero niedawno zostaly wdrozone, wigc ich skutecznosci
nie mozna jeszcze ocenié, niektére sg w trakcie wdrazania,
a niekt6re nowe jeszcze nie opuscily obiegu legislacyjnego.

Dlatego EIOD z satysfakcja zauwaza, ze Komisja laczy ten
obszar z innymi dziataniami realizowanymi przez Komisje
w celu dokonania inwentaryzacji i oceny tego obszaru, jako
kontynuacji programu sztokholmskiego.

Opinia z dnia 19 pazdziernika 2005 r. w sprawie trzech wnioskow

dotyczacych Systemu Informacyjnego Schengen drugiej generacji
(SIS 1I).

(1) Opinia z dnia 7 pazdziernika 2009 w sprawie wniosku dotyczacego

dostgpu wymiaru sprawiedliwosci do Eurodac.

(') Opinia z dnia 18 lutego 2009 r. dotyczaca wniosku w sprawie

rozporzadzenia dotyczgcego ustanowienia systemu Eurodac do
poréwnywania odciskéw palcéw w celu skutecznego stosowania
rozporzadzenia (WE) nr [...[...] (ustanawiajagcego kryteria
i mechanizmy ustalania pafistwa czlonkowskiego odpowiedzialnego
za rozpatrzenie wniosku o udzielenie ochrony miedzynarodowej
ztozonego w jednym z panstw czlonkowskich przez obywatela
kraju trzeciego lub bezpanstwowca) oraz opinia z dnia 18 lutego
2009 r. dotyczaca wniosku w sprawie rozporzadzenia ustanawiaja-
cego kryteria i mechanizmy ustalania panstwa czltonkowskiego
odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony
migdzynarodowej zlozonego w jednym z panstw czlonkowskich
przez obywatela kraju trzeciego lub bezpanstwowca.

Zob. przypis 6.

Opinia z dnia 20 grudnia 2007 r. dotyczgca projektu wniosku
w sprawie ramowej decyzji Rady w sprawie wykorzystania danych
dotyczacych przelotu pasazera (danych PNR) przez wymiar spra-
wiedliwosci.
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15. W tym kontekscie EIOD wyraza szczegblng radosé
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z dzialania Komisji rozpocz¢tego w styczniu 2010 r. pole-
gajacego na mapowaniu informacji, prowadzonego w Scistej
wspolpracy z zespotem projektowym ds. mapowania infor-
magji, w ktérego sklad wchodza przedstawiciele pafistw
cztonkowskich UE i EFTA, Europolu, Eurojustu, Fronteksu
i EIOD ('4). Jak wspomniano w komunikacie, Komisja dazy
do przedstawienia Radzie i Parlamentowi Europejskiemu
wyniki ,mapowania informacji” jeszcze w 2010 r. Kolejnym
krokiem bedzie réwniez przedtozenie komunikatu podwig-
conego europejskiemu modelowi wymiany informacji.

Zdaniem EIOD stworzenie wyraznego powiazania
pomiedzy komunikatem i ,mapowaniem informacji” jest
stuszne, gdyz powiazanie to jest bardzo czytelne. Oczywi-
Scie wciaz jest za wczeSnie na dokonanie oceny, jaki bedzie
wynik tego dzialania, a szerzej, dyskusji na temat europej-
skiego modelu wymiany informacji (do chwili obecnej
,mapowanie” jest przedstawiane przez Komisj¢ jako ,dzia-
fanie inwentaryzacyjne”). EIOD bedzie dalej przygladal si¢
tym pracom. Ponadto juz na tym etapie zwraca uwage na
potrzebe zapewnienia synergii i unikniecia rozbieznych
wnioskéw z réznych dzialan podejmowanych przez
Komisje w kontekscie dyskusji podwigconych europej-
skiemu modelowi wymiany informacji.

Dodatkowo EIOD pragnie odnie$¢ si¢ do trwajacego prze-
gladu ram ochrony danych, a w szczegdlnosci do zamiaru
Komisji zwiazanego z zaproponowaniem pelnych ram
ochrony danych, obejmujacych wspdlprace policyjna
i sgdowg w sprawach karnych.

W odniesieniu do tej kwestii EIOD zauwaza, ze komunikat
w czgsci ,ochrona podstawowych, zwlaszcza prawa do
prywatnosci i ochrony danych” odnosi si¢ do art. 16 Trak-
tatu o funkcjonowaniu Unii Europejskiej (TFUE) ustanawia-
jacego podstawe prawng dla plac nad takim pelnym
systemem ochrony danych. Zauwaza réwniez w tym
konteksScie, ze w komunikacie stwierdzono, iz nie jest
mozliwe szczegélowe przeanalizowanie szczegétowych
przepiséw dotyczacych ochrony danych osobowych zawar-
tych w omawianych dokumentach, poniewaz na podstawie
wspomnianego art. 16 Komisja obecnie pracuje nad
nowymi pelnymi ramami dla ochrony danych osobowych
w UE. Wyraza nadzieje, ze dzigki temu powstanie dobry
przeglad istniejacych i ewentualnie rozbieznych systemow
ochrony danych osobowych, a takze, ze Komisja wyko-
rzysta ten przeglad przy dalszym podejmowaniu decyzji.

Ostatnia, cho¢ nie mniej istotna kwestia, to fakt, ze mimo
iz EIOD z zadowoleniem przyjmuje cele i gtéwng zawar-
to$¢ komunikatu, zwraca réwniez uwage na fakt, ze doku-
ment ten nalezy rozpatrywal jako pierwszy krok

Zakres funkcjonalny tego zadania odpowiada zakresowi szwedzkiej

decyzji ramowej (decyzja ramowa Rady 2006/960[FHA), 4.
wymiana informacji w dochodzeniach i dziataniach wywiadow-
czych w sprawach karnych.

20.

21.

22.

23,

w procesie oceny oraz ze kolejnym etapem powinny by¢
dalsze konkretne dzialania, ktérych wynikiem powinna by¢
pelna, zintegrowana i dobrze ustrukturyzowana polityka
UE w obszarze wymiany informacji i zarzadzania infor-
macjg.

II. ANALIZA KONKRETNYCH DZIALAN, KTORYCH
DOTYCZY KOMUNIKAT

Zasada celowosci

W tresci komunikatu Komisja odwoluje si¢ do zasady celo-
wosci: ,w przypadku wigkszosci instrumentéw przedsta-
wionych w niniejszym komunikacie kluczows rolg odgrywa
zasada celowosci”.

EIOD z  zadowoleniem  przyjmuje  podkreslenie
w komunikacie zasady celowosci, zgodnie z ktérg cel, dla
ktorego dane osobowe sa gromadzone powinien by¢ jasno
okreslony nie pdzniej niz w momencie zbierania tych
danych, a danych nie nalezy przetwarza¢ do celéw
niezgodnych z celami poczatkowymi. Kazde odstepstwo
od zasady celowosci powinno stanowi¢ wyjatek i miec
miejsce  wylacznie w  SciSle okreSlonych warunkach,
z zastosowaniem prawnej, technicznej i innej niezbednej
ochrony.

EIOD wyraza jednak zal, ze w komunikacie opisano t¢
podstawowg zasad¢ ochrony danych jako kluczows jedynie
w odniesieniu do ,wigkszosci instrumentéw przedstawio-
nych w niniejszym komunikacie”. Ponadto na stronie
22 w komunikacie odniesiono si¢ do SIS, SIS I i VIS
oraz zaznaczono, ze ,z wyjatkiem tych scentralizowanych
systemOw informacyjnych, zasada celowosci wydaje si¢ by¢
jednym z kluczowych czynnikéw branych pod uwage przy
opracowywaniu $rodkéw stuzacych zarzadzaniu informa-
cjami na poziomie UE”.

Takie brzmienie mozna odczytaé jako sugerujace, ze zasada
ta nie byla kluczowa we wszystkich przypadkach i w
odniesieniu do wszystkich systeméw i instrumentéw zwig-
zanych z wymiang informacji w UE. W odniesieniu do tej
kwestii EIOD zauwaza, ze wyjatki i ograniczenia do tej
zasady s3 mozliwe i mogg by¢ konieczne, co potwierdza
art. 13 dyrektywy 95/46 i art. 3.2 decyzji ramowej
2008/77/JHA (**). Obowigzuje jednak zasada, Ze nowy
instrument dotyczacy wymiany informacji w UE jest propo-
nowany i przyjmowany wylacznie, jezeli zostala nalezycie
uwzgledniona zasada celowosci oraz ze decyzje dotyczace
wszelkich mozliwych wyjatkdéw i ograniczen do zasady sa
podejmowane indywidualnie i po dokonaniu powaznej
oceny. Uwagi te dotycza réwniez SIS, SIS II i VIS.

,Dane wolno przetwarza¢ dalej w innym celu, o ile: a) nie jest to
sprzeczne z celami, w jakich zostaly zgromadzone; b) wlasciwe
organy s3 upowaznione do tego, by przetwarzaé takie dane
w takim innym celu zgodnie z obowiazujacymi przepisami prawa;
oraz ¢) przetwarzanie jest konieczne i proporcjonalne wzgledem
tego innego celu”.
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24, Wszelkie inne praktyki bylyby niezgodne z art. 8 Karty wdrozenie zasad koniecznodci i proporcjonalnosci we

25.

26.

27.

28.

praw podstawowych UE oraz unijnymi przepisami dotycza-
cymi ochrony danych (np. dyrektywa 95/46/WE, rozporza-
dzeniem (WE) nr 45/2001 lub decyzja ramowa
2008/977[JHA), a takie orzecznictwem Europejskiego
Trybunalu Praw Czlowieka. Nieprzestrzeganie zasady celo-
wosci moze réwniez prowadzi¢ do tzw. luki funkcjo-
nalnej” tych systemdw (19).

Konieczno$¢ i proporcjonalnosé

Komunikat (na stronie 25) odnosi si¢ do wymogéw okre-
Slonych w orzecznictwie Europejskiego Trybunalu Praw
Czlowicka w odniesieniu do ,testu proporcjonalnosci”
i okredla, ze ,w kolejnych wnioskach dotyczacych polityki
realizowanej w tym zakresie Komisja oceni spodziewany
wplyw inicjatywy na prawo do prywatnosci i ochrony
danych osobowych oséb fizycznych, a takze okresli,
dlaczego wplyw ten jest konieczny i dlaczego propono-
wane rozwigzanie jest proporcjonalne do zgodnego
z prawem celu utrzymania bezpieczenstwa wewnetrznego
w Unii Europejskiej, zapobiegania przestepstwom lub
zarzadzania migracjami”.

EIOD z zadowoleniem przyjmuje powyzsze stwierdzenia,
jako ze sam podkreslal, iz przestrzeganie zasad proporcjo-
nalnosci i koniecznosci powinno mieé kluczowe znaczenie
przy podejmowaniu decyzji dotyczacych istniejacych
i nowych systeméw, ktérych dzialanie wiaze si¢ ze zbiera-
niem i przetwarzaniem danych osobowych. Patrzac przy-
sztoSciowo, w obecnej refleksji kluczowe jest to, jaki ksztalt
powinna mie¢ unijna strategia zarzadzania informacjami
i europejski model wymiany informacji.

W zwigzku z tym EIOD z zadowoleniem przyjmuje fakt, ze
inaczej niz w brzmieniu przyjetym przez Komisje
w odniesieniu do zasady celowosci (zob. pkt 20-22 niniej-
szej opinii), w odniesieniu do konieczno$ci Komisja zobo-
wiazuje si¢ do dokonania oceny wszystkich przyszlych
projektéw dotyczacych polityki w zakresie wplywu na
prawo osoby fizycznej do prywatnosci i danych osobo-
wych.

Ponadto EIOD zwraca uwage na fakt, ze wszystkie te
wymogi dotyczgce proporcjonalnosci i koniecznosci wyni-
kaja z istniejacego prawa UE (w szczegdlnosci Karty praw
podstawowych, ktéra obecnie wchodzi w sklad prawa pier-
wotnego UE) i przyjetego orzecznictwa Europejskiego
Trybunalu Praw Czlowieka. Innymi stowy komunikat nie
przynosi niczego nowego. Zdaniem EIOD komunikat nie
powinien w zasadzie powtarza¢ tych wymogdw,
a powinien okresla¢ konkretne S$rodki i mechanizmy,
ktore  zapewnilyby przestrzeganie oraz  praktyczne

Zob. w szczegblnosci opini¢ EIOD po$wigcong wnioskowi dotyczg-

cemu dostepu wymiaru sprawiedliwo$ci do Eurodac, o czym mowa
w przypisie 10.

29.

30.

31.

32.

33.

)
(*9)

wszystkich wnioskach majacych wplyw na prawa oséb
fizycznych. Ocena skutkéw dla prywatnosci oméwiona
w pkt 38-41 moglaby stanowi¢ dobry instrument stuzacy
osiggnieciu tego celu. Ponadto ocena ta powinna nie tylko
obja¢ nowy wniosek, ale rowniez istniejgce systemy
i mechanizmy.

Dodatkowo EIOD korzysta z okazji, aby podkresli¢, ze przy
rozwazaniu proporcjonalnosci i konieczno$ci w unijnej
strategii zarzadzania informacjami, nalezy polozy¢ nacisk
na konieczno$¢ osiagniecia wlasciwej réwnowagi pomiedzy
ochrong danych z jednej strony a egzekwowania prawa
z drugiej. Réwnowaga ta nie oznacza, ze ochrona danych
utrudnialaby stosowanie informacji niezbednych do wyjas-
nienia przestgpstwa. Wszystkie informacje niezbedne do
tego celu mogg by¢ stosowane zgodnie z zasadami ochrony

danych (V7).

Cel i pelna ocena powinny réowniez wykaza¢ braki

i problemy
Program sztokholmski wymaga obiektywnej i pelnej oceny
wszystkich  instrumentéw i systeméw  zwigzanych

z wymiang informacji w Unii Europejskiej. Oczywiscie
EIOD w pelni popiera takie podejicie.

Komunikat wydaje si¢ jednak by¢ nie w pelni zréwnowa-
zony. Wydaje si¢, ze priorytetowo potraktowano, przynaj-
mniej je$li przyjrzec si¢ liczbom i danym statystycznym, te
instrumenty, ktére okazaly si¢ skuteczne w ostatnich latach
i uznawane sa za ,projekty uwieiczone powodzeniem” (np.
liczne sukcesy SIS i Eurodac). EIOD nie podwaza caloscio-
wego sukcesu tych systeméw. Niemniej jednak jako przy-
klad przytacza fakt, ze raporty z dzialalnosci wspélnego
organu nadzoru SIS (18) wykazuja, ze jest wiele przy-
padkéw, kiedy ostrzezenia w SIS byly przeterminowane,
zawieraly bledy literowe lub byly bledne, co prowadzito
do negatywnych konsekwencji dla zainteresowanych osob
fizycznych. Takiej informacji w komunikacie brakuje.

EIOD zaleca Komisji ponowne rozwazenie podejscia przy-
jetego w komunikacie. EIOD sugeruje, by przyszle prace
poswigcone  zarzagdzaniu  informacjami  uwzglednialy
réwniez niepowodzenia lub stabosci systemu, jak na przy-
klad liczbe os6b niestusznie aresztowanych lub niepokojo-
nych w jakikolwiek sposéb w wyniku blednego wywolania
w systemie, aby zapewni¢ stuszna réwnowage.

EIOD sugeruje na przyklad uzupelnienie danych dotycza-
cych wyszukan SIS/SIRENE (zalacznik 1) przez odniesienie
do prac przeprowadzonych przez wspdlny organ nadzoru
poswigconych wiarygodnosci i trafnosci ostrzezen.

Zob. na przyklad opini¢ EIOD dotyczaca europejskiego PNR, cyto-

wang w przypisie 13.

Zob. 7 i 8 raport wspélnego organu nadzoru SIS dostepne na
stronie http:/[www.schengen-jsa.dataprotection.org/ w szczegdlnosci
rozdzialy poswiecone art. 96 i 99 konwencji Schengen.
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Odpowiedzialno$¢ Ocena skutkéw dla prywatnosci i ochrony danych
34. Wsrdd ,zasad zorientowanych na proces” wymienionych na 38. EIOD jest przekonany, ze komunikat stanowi dobra okazje

35.

36.

37.

)

¢

stronach 26-27 w komunikacie odniesiono si¢ do zasady
Jjasnego  podzialu  obowigzkéw”, w  szczegdlnosci
w odniesieniu do poczatkowego etapu tworzenia struktur
zarzadzania. Komunikat odwoluje si¢ tu do probleméw
z projektem SIS II i przyszla odpowiedzialnoscia agencji
ds. IT.

EIOD pragnie wykorzystaC te okazje do podkreslenia wagi
zasady ,odpowiedzialno$ci”, ktéra powinna by¢ réwniez
wdrazana w obszarze wspélpracy sadowniczej i policji
w sprawach karnych oraz odegra¢ istotng role
w ksztaltowaniu moi nowej i bardziej rozwinigtej polityki
UE w obszarze wymiany danych i zarzgdzania informa-
cjami. Zasada jest obecnie omawiana w kontekscie przy-
sztosci europejskich ram ochrony danych, jako narzedzie
do dalszego zachecania administratoréw danych do ograni-
czania ryzyka niezgodnosci poprzez wdrozenie odpowied-
nich mechanizméw skutecznej ochrony danych. Odpowie-
dzialno§¢ wymaga od administratoréw ustanowienia
wewnetrznych mechanizméw i systeméw kontroli, ktére
zapewnia zgodno$¢ i dostarcza dowodéw — jak raporty
z audytu — aby wykaza¢ zgodno$¢ zewngtrznym
podmiotom, w tym organom nadzoru ('%). EIOD podkreslit
réwniez zapotrzebowanie na takie dzialania w swoich
opiniach dotyczacych VIS i SIS II w 2005 r.

»,Uwzglednienie ochrony prywatno$ci w fazie projek-
towania”

Komisja odwoluje si¢ do koncepcji ,uwzglednienia ochrony
prywatnos$ci w fazie projektowania” na stronie 25 komuni-
katu (w czeSci Zasady materialne ,Ochrona praw podsta-
wowych, zwlaszcza prawa do prywatnosci i ochrony
danych”) deklarujac, ze ,opracowujagc nowe instrumenty
oparte na wykorzystaniu technologii informacyjnej,
Komisja bedzie kierowal si¢ podejsciem znanym jako
»uwzglednienie ochrony prywatnosci w fazie projekto-
wania« ",

EIOD réwniez z zadowoleniem przyjmuje odwolanie si¢ do
tego podejécia (29), ktére obecnie dotyczy zaréwno sektora
prywatnego jak i publicznego i tym samym musi odgrywaé
istotng role w obszarze policji i wymiaru sprawiedli-
wosci (21).

Zob. wystgpienie EIOD podczas konferencji europejskich inspek-

toréw prywatnoéci i ochrony danych, Praga, dnia 29 kwietnia
2010 r.

Zob. w sprawie uwzglednienia ochrony prywatnosci w fazie projek-
towania: opini¢ z dnia 18 marca 2010 na temat promowania
zaufania w spoleczenstwie informacyjnym poprzez ochrong¢ danych
i prywatno$¢ oraz opini¢ z dnia 22 lipca 2009 r. dotyczaca komu-
nikatu Komisji w sprawie planu dzialania na rzecz wdrazania inte-
ligentnych systeméw transportowych w Europie i towarzyszacego
mu wniosku w sprawie dyrektywy Parlamentu Europejskiego i Rady
ustanawiajacej ramy wdrazania inteligentnych systeméw transpor-
towych w dziedzinie transportu drogowego oraz ich interfejséw
z innymi rodzajami transportu.

W opinii EIOD dotyczacej komunikatu Komisji w sprawie
programu  sztokholmskiego zalecano wprowadzenie obowigzku
prawnego dla budujacych i uzywajacych systemy informacyjne
opracowywania i stosowania systemOw zgodnych z zasada
,2uwzglednienia ochrony prywatnosci prywatnosci w fazie projekto-
wania”.

39.

40.

41.

42.

*)

do glebszej refleksji nad rzeczywistg ,oceng skutkéw dla
prywatnosci i ochrony danych” (PIA).

EIOD zauwaza, ze ani ogélne wytyczne opisane
w komunikacie, ani wytyczne komisji dotyczace oceny
skutkéw (2?) nie uszczegdlowiajg tego aspektu, ani nie
tworza z niego wymogu dotyczacego polityki.

W zwigzku z tym EIOD zaleca, by w odniesieniu do przy-
sztych instrumentéw przeprowadzano bardziej szczegd-
fowa oceng skutkéw dla prywatnosci i ochrony danych,
albo w postaci odrgbnej oceny, albo w ramach ogdlnej
oceny skutkéw dla praw podstawowych. Nalezy opracowac
szczegOlowe wskazniki i charakterystyki w celu zapew-
nienia gruntownej refleksji nad kazdym wnioskiem, ktory
ma wplyw na ochrong¢ prywatno$ci i danych. EIOD suge-
ruje réwniez, by kwestia stanowila cze$¢ trwajacych prac
poswigconych pelnym ramom ochrony danych.

Ponadto przydatne mogloby si¢ tu okazal odniesienie do
art. 4 zalecenia RFID (¥)), w ktérym Komisja wezwala
panstwa czlonkowskie do zapewnienia przez sektor, we
wsplpracy z odpowiednimi zainteresowanymi stronami
spoleczenstwa obywatelskiego ram do ocen skutkdéw
w zakresie ochrony danych i prywatno$ci. Réwniez przyjeta
w listopadzie 2009 r. w Madrycie rezolucja Migedzynaro-
dowej Konferencji Komisarzy prywatnosci i danych osobo-
wych zachecala do wdrozenia PIA przed wdrozeniem
nowych systeméw i technologii informatycznych do prze-
twarzania danych osobowych lub istotnych zmian
w obecnym przetwarzaniu.

Prawa podmiotéw danych

EIOD zauwaza, ze komunikat nie odnosi si¢ konkretnie do
istotnej kwestii praw podmiotéw danych, ktére stanowia
znaczacy element ochrony danych. Kluczowe jest zapew-
nienie, by w réznych systemach i instrumentach, ktére
wiaza si¢ z wymiang informacji, obywateli mieli podobne
prawa w zakresie przetwarzania ich danych osobowych.
W szczegélnosci wiele systeméw, o ktorych mowa
w komunikacie, ustanawia szczegllne zasady dotyczace
praw podmiotéw danych, jednak istnieje wicle nieuzasad-
nionych réznic pomiedzy systemami i instrumentami.

(22) SEC(2009) 92 z 15.1.2009.
C(2009) 3200 wersja ostateczna z 12.5.2009.
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43. Dlatego EIOD zachg¢ca Komisje do blizszego przyjrzenia si¢ interoperacyjno$¢  systeméw musi zosta¢ wdrozona

44,

45.

46.

47.

&

(25

)

)

kwestii ujednolicenia praw podmiotéw danych w UE
w niedalekiej przysztosci.

Stosowanie rozwigzan biometrycznych

Mimo ze Komisja odnosi si¢ do stosowania rozwiazan
biometrycznych (>4, nie odnosi si¢ konkretnie do obecnego
zjawiska zwigkszonego stosowania danych biometrycznych
w obszarze wymiany informacji w UE, w tym dzialajacych
na szeroka skale systeméw IT i innych narzedzi zarza-
dzania granicami w UE. W komunikacie Komisja nie wska-
zuje réwniez konkretnie, w jaki sposéb zamierza zajaé si¢
ta kwestia w przysztosci oraz czy pracuje nad ogdlng poli-
tyka odnoszacy si¢ do tego nasilajacego si¢ trendu. Jest to
godne pozatowania, bo chodzi o obszar o wielkim
znaczeniu i duzej wrazliwosci z punktu widzenia ochrony

danych.

W zwigzku z tym EIOD pragnie wspomnied, Ze przy wielu
okazjach, na réznych forach i w réznych opiniach (¥),
podkreslal mozliwe zagrozenia dla praw oséb fizycznych
zwigzane ze stosowaniem rozwigzan biometrycznych.
Sugerowal wéwczas wprowadzenie restrykcyjnych zabez-
pieczen dla stosowania rozwigzan biometrycznych
w konkretnych instrumentach i systemach. EIOD zwracal
réwniez uwage na problem zwigzany z niedokladnoscia
w zbieraniu i poréwnywaniu danych biometrycznych.

Z tej przyczyny EIOD korzysta z okazji, by zwrdci¢ si¢ do
Komisji o opracowanie jasnej i restrykcyjnej polityki
W sprawie stosowania rozwigzan  biometrycznych
w obszarze wolnosci, bezpieczefistwa i sprawiedliwosci,
w oparciu o powazng ewaluacje i ocene jednostkows
koniecznosci  stosowania  danych  biometrycznych,
z pelnym poszanowaniem takich podstawowych zasad
ochrony danych jak proporcjonalno$é, koniecznosé
i celowosc.

Funkcjonowanie systemu

W przeszlosci () EIOD zwracal uwage na niepokojace
kwestie zwiazane z interoperacyjno$cig systemow. Jedna
z konsekwengji interoperacyjnosci systeméw moglaby by¢
zacheta do zaproponowania nowych celéw dla systemow
IT na szerokg skale, ktore wykraczaja poza swéj pierwotny
cel lub do stosowania danych biometrycznych jako podsta-
wowego klucza w tym obszarze. Niezbedne s3 konkretne
zabezpieczenia i warunki dla r6znych rodzajéw interopera-
cyjnosci. EIOD podkreslit réwniez w tym kontekscie, ze

Np. w kontekscie zasady celowosci i potencjalnego nakladania sig
funkcji (strona 22) oraz skutecznego zarzadzania tozsamoscia
(strona 23).

Zob. na przyklad: opini¢ na temat programu sztokholmskiego
(przypis 7), opini¢ w sprawie trzech wnioskéw dotyczacych
Systemu Informacyjnego Schengen drugiej generacji (przypis 9)
lub uwagi z dnia 10 marca 2006 r. dotyczace komunikatu Komisji
z dnia 24 listopada 2005 r. w sprawie wigkszej efektywnosci oraz
zwigkszonej interoperacyjno$ci oraz synergii pomiedzy europej-
skimi bazami danych w przestrzeni sprawiedliwosci i spraw
wewnetrznych (przypis 22).

Uwagi EIOD z dnia 10 marca 2006 r. dotyczace komunikatu
Komisji z dnia 24 listopada 2005 r. w sprawie wigkszej efektyw-
nosci oraz zwigkszonej interoperacyjnoSci oraz synergii pomiedzy
europejskimi bazami danych w przestrzeni sprawiedliwosci i spraw
wewnetrznych.

48.

49.

z naleznym poszanowaniem zasad ochrony danych,
w szczegdlnosci zasady celowosci.

W zwiazku z tym EIOD zauwaza, ze komunikat nie odnosi
si¢ bezposrednio do kwestii interoperacyjnosci systeméw.
EIOD zwraca si¢ wigc do Komisji o opracowanie polityki
pos$wieconej temu kluczowemu aspektowi wymiany danych
w UE, w ramach dokonywanej oceny.

Whioski ustawodawcze, ktére przedstawi Komisja

Komunikat zawiera rozdzial po$wigcony wnioskom usta-
wodawczym, ktére Komisja przedstawi w przysziosci.
Dokument odnosi si¢ miedzy innymi do wniosku poswie-
conego programowi rejestrowania podréznych (RTP) oraz
do wniosku dotyczacego systemu wjazdu/wyjazdu (EES).
EIOD chcialby przedstawi¢ kilka uwag poswigconych
obydwu wspomnianym wnioskom, w odniesieniu do
ktorych, jak wynika z komunikatu, Komisja podjela juz
decyzje.

Program rejestrowania podréznych

50. Jak podkreslono w pkt 4 niniejszej opinii celem komuni-

51.

52.

53.

katu jest przedstawienie ,przedstawienie pelnego obrazu
srodkéw na poziomie UE (...) ktdre regulujg proces groma-
dzenia, przechowywania lub transgranicznej wymiany
danych osobowych do celéw egzekwowania prawa
i zarzadzania migracjy”.

W zwigzku z tym EIOD zastanawia si¢, jaki bedzie osta-
teczny cel programu rejestrowania pasazeréw i w jaki
sposéb temu wnioskowi, obecnie rozwazanemu przez
Komisje, bedzie towarzyszyl cel egzekwowania prawa
i zarzadzania migracja. Na stronie 20 komunikatu czytamy,
ze ,program ten umozliwialby pewnym grupom obywateli
panstw trzecich, ktérzy czesto podrézujg, wjazd do UE na
podstawie uproszczonej odprawy granicznej przy przecho-
dzeniu przez automatyczne bramki (...)”. Tym samym
wydaje si¢, ze celem instrumentu jest ulatwienie podrézo-
wania osobom czesto podrézujgcym. Instrumenty te nie
maja (bezposredniego lub jasnego) powigzania z celem
egzekwowania prawa i zarzadzania migracja.

System wjazdu/wyjazdu UE

W odniesieniu do przyszlego systemu wjazdu/wyjazdu UE
w komunikacie (strona 20) wspomniany jest problem ,0s6b
nadmiernie przedtuzajacych pobyt” oraz informacja, ze ta
grupa ,stanowily najwigksza grupe nielegalnych migrantéw
w UE". Ten ostatni argument jest przedstawiony jako przy-
czyna, dla ktérej Komisja zdecydowala si¢ na zapropono-
wanie wprowadzenia systemu wjazdu/wyjazdu dla obywa-
teli panstw trzecich wjezdzajacych do UE na krétki pobyt
do trzech miesigcy.

Ponadto w komunikacie wspomina sig, Ze ,system ten obej-
mowalby rejestrowanie czasu i miejsca wjazdu oraz dozwo-
lonej dlugosci pobytu, a takze automatycznie przekazy-
walby informacje identyfikujgce dane osoby jako
nadmiernie przedtuzajace swéj pobyt. Dzialajac w oparciu
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54.

55.

56.

57.

58.

o dane biometryczne wykorzystywalby on system poréw-
nywania danych biometrycznych oraz wyposazenie opera-
cyjne stosowane w ramach SIS II i VIS”.

EIOD uwaza, ze kluczowe jest okreslenie grupy docelowej
os6b  nadmiernie  przedluzajacych  swdj  pobyt
z odniesieniem do istniejacej definicji prawnej lub wspar-
ciem wiarygodnymi liczbami lub danymi statystycznymi.
Jest to tym istotniejsze, ze wszystkie wyliczenia dotyczace
liczby os6b nadmiernie przedluzajacych swoj pobyt w UE
opieraja si¢ obecnie wylacznie na szacunkach. Nalezaloby
wyjasnié, jakie dzialanie zostatoby podjete w odniesieniu do
o0s6b nadmiernie przedtuzajacych swéj pobyt po ich ziden-
tyfikowaniu w systemie, gdyz UE brakuje jasnej i pelnej
polityki w stosunku do oséb, ktére nadmiernie przedtuzaja
swoj pobyt na terytorium UE.

Ponadto brzmienie komunikatu sugeruje, ze decyzje
o wprowadzeniu systemu juz zostaly podjete przez
Komisje, podczas gdy w tym samym komunikacie mowa
jest o tym, ze Komisja dokonuje obecnie oceny wplywu.
EIOD podkresla, ze decyzja o wprowadzeniu takiego ztozo-
nego i ingerujacego w prywatnos¢ systemu powinna zostac
podjeta wylacznie w oparciu o szczegbétowsa oceng wplywu
zawierajgcg konkretne dowody i informacje, dlaczego taki
system jest niezbedny i dlaczego rozwigzania alternatywne
oparte na istniejacych systemach nie byly mozliwe.

Dodatkowo Komisja wydaje si¢ faczy¢ ten przyszly system
z systemem poréwnywania danych biometrycznych
i operacyjnym wyposazeniem SIS II i VIS. Dzieje si¢ to
jednak bez odniesienia do faktu, ze ani SIS II ani VIS
jeszcze nie dzialajg i ze na obecnym etapie nie jest jeszcze
znana data rozpoczecia ich funkcjonowania. Innymi slowy
system wjazdujwyjazdu zalezalby w duzej mierze od
danych biometrycznych i systeméw operacyjnych, ktore
jeszcze nie dzialajg, a tym samym ich wydajnosé
i funkcjonalnosci nie mogly zosta¢ poddane odpowiedniej
ocenie.

Inicjatywy wymagajgce analizy ze strony Komisji

W odniesieniu do inicjatyw wymagajacych analizy ze
strony Komisji, w sprawie ktérych tym samym Komisja
nie podjgla ostatecznej decyzji, w  komunikacie,
w nawigzaniu do wymagan wynikajacych z programu
sztokholmskiego, odniesiono si¢ do 3 inicjatyw: programu
UE $ledzenia $rodkéw finansowych nalezacych do terro-
rystow (odpowiednik amerykanskiego TFTP), elektronicz-
nego systemu zezwolefi na podr6z (ESTA) oraz europej-
skiego systemu przekazywania informacji z akt policyjnych
(EPRIS).

EIOD bedzie przygladal si¢ rozwojowi tych inicjatyw i,
w miar¢ potrzeb, wystosuje swoje uwagi i sugestie.

59.

60.

61.

62.

63.

64.

65.

[II. WNIOSKI I ZALECENIA

EIOD w pelni popiera komunikat, ktéry daje pelny prze-
glad systeméw wymiany informacji UE, zaréwno tych
istniejacych, jak i planowanych. EIOD podkresla potrzebe
oceny istniejacych instrumentéw wymiany informacji przed
zaproponowaniem nowych w licznych opiniach i uwagach.

EIOD z zadowoleniem przyjmuje réwniez odniesienie si¢
w komunikacie do trwajgcych prac poswigconych ramom
ochrony danych w oparciu o art. 16 TFUE, ktére nalezy
uwzgledni¢ réwniez w kontekscie prac nad przegladem
zarzgdzania informacjg w UE.

EIOD uwaza komunikat za pierwszy krok w procesie
oceny. Po komunikacie powinna nastgpi¢ rzeczywista
ocena, ktérej wynikiem powinna by¢ pelna, zintegrowana
i dobrze ustrukturyzowana politygka UE pos$wigcona
wymianie informacji i zarzadzaniu informacja. W tym
kontekscie EIOD wyraza zadowolenie z powigzania
z innymi dzialaniami Komisji w odpowiedzi na program
sztokholmski, w szczegdlnosci z ,mapowaniem informacji”
przeprowadzanym przez Komisj¢ w Scistej wspolpracy
z zespolem projektu ds. zarzadzania informacja.

EIOD sugeruje, by przyszle prace poswigcone zarzadzaniu
informacjami uwzglednialy réwniez niepowodzenia lub
stabosci systemdw, jak na przyklad liczbe os6b niestusznie
aresztowanych lub niepokojonych w jakikolwiek sposéb
w wyniku blednego wywolania w systemie.

Zasada celowosci powinna by¢ uznana za kluczows dla
wszystkich instrumentéw zwiazanych z wymiana infor-
macji w UE, a nowe instrumenty powinny by¢ propono-
wane, jezeli zasada celowosci zostala nalezycie rozwazona
i byta przestrzegana podczas ich opracowywania. Dotyczy
to réwniez wdrazania instrumentow.

EIOD zachgca réwniez Komisje do zapewnienia, poprzez
opracowanie konkretnych dzialan i mechanizméw, prze-
strzegania i praktycznego wdrozenia zasad koniecznosci
i proporcjonalnodci we wszystkich wnioskach, ktére maja
wplyw na prawa osoby fizycznej. Konieczna jest réwniez
ocena juz istniejgcych systeméw pod tym katem.

EIOD jest réwniez przekonany, ze komunikat stanowi
doskonala okazje do rozpoczgcia dyskusji nad ,ocena
skutkéw dotyczaca prywatnosci i ochrony danych” oraz
lepszego okreslenia, co tak naprawde ta ocena oznacza.
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66.

67.

Zachgca réwniez Komisje do opracowania bardziej prze-
jrzystej i spojnej polityki w odniesieniu do wymogéw do
stosowania rozwigzan biometrycznych, polityki funkcjono-
wania systemOw i lepszego dostosowania na poziomie UE
w kwestii praw podmiotéw danych.

EIOD réwniez z zadowoleniem przyjmuje odwolanie si¢ do
podejscia ,poszanowania prywatnoéci w fazie projekto-
wania”, ktére obecnie dotyczy zaréwno sektora prywatnego
jak i publicznego i tym samym musi odgrywac istotng rolg
w obszarze policji i wymiaru sprawiedliwosci.

68. Ostatnia, chol réwniez znaczaca kwestia: EIOD zwraca

uwage na uwagi i zaniepokojenie rozdzialem ,Wnioski
ustawodawcze, ktdére przedstawi Komisja” w odniesieniu
do systemu wjazdufwyjazdu i programu rejestrowania
podréznych.

Sporzadzono w Brukseli dnia 30 wrzes$nia 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




