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Betrifft: Meldung zur Vorabkontrolle, Fall 2010-0466
Sehr geehrte Frau Pavesi,

wir haben die Unterlagen betreffend die Meldung zur VVorabkontrolle nach Artikel 27 Absatz 2 der
Verordnung (EG) Nr. 45/2001 (,,die Verordnung®), die Sie dem EDSB zur Verarbeitung
»Einstellungsverfahren der EASA und elektronisches Bewerbungsformular® bei der Europdischen
Agentur fir Flugsicherheit (EASA) vorgelegt haben, sorgfaltig gepruft. Der zu prifende
Verarbeitungsvorgang ist gemaR Artikel 27 Absatz 2 Buchstabe b der Verordnung einer
Vorabkontrolle zu unterziehen, da er eine Bewertung der F&higkeit der Bewerber zur Erfullung der
Aufgaben auf dem Dienstposten umfasst, fur den das Auswahl- und Einstellungsverfahren
durchgefuhrt wird. Im vorliegenden Fall konnte die Verarbeitung ferner Daten Uber Gesundheit
(Erhebung von Daten Uber arztliche Atteste oder Behinderungen) und tiber Straftaten (Auszug aus
dem Strafregister) umfassen, womit ein weiterer Grund fiir eine Vorabkontrolle nach Artikel 27
Absatz 2 Buchstabe a der Verordnung besteht.

Das in der Meldung dargestellte Verfahren fur die Auswahl und Einstellung von Personal sowie
die entsprechenden Datenschutzvorkehrungen weisen gewisse Ahnlichkeiten mit anderen
Verarbeitungen bei Auswahl- und Einstellungsverfahren durch Organe, Einrichtungen und
Agenturen der EU auf. Hierzu hat der EDSB Leitlinien fiir die Einstellung von Personal®
(,,Leitlinien”) sowie eine gemeinsame Stellungnahme zu ,Personaleinstellungsverfahren in
einigen Gemeinschaftsagenturen* herausgegeben.? Am 29. Oktober 2009 forderte der EDSB die
Organe und Einrichtungen der Union, die ihre Verarbeitung bei Einstellungen noch nicht gemeldet
hatten, auf, dies mit Blick auf die Leitlinien nachzuholen und dabei auf etwaige Abweichungen
von den Leitlinien hinzuweisen. Im vorliegenden Fall wurde die Meldung nach dem

! Die Leitlinien des EDSB kénnen auf der Website des EDSB unter ,, Thematische Leitlinien* abgerufen werden.
? Stellungnahme des EDSB vom 7. Mai 2009 (Fall 2009-0287).
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29. Oktober 2009 eingereicht; daher wird der EDSB zundchst unter Berlicksichtigung des
Anschreibens der EASA auf die EASA-Vorgehensweisen eingehen, die den Grundsétzen der
Verordnung und den Leitlinien des EDSB nicht zu entsprechen scheinen, und sich dann in seiner
rechtlichen Prifung auf diese Vorgehensweisen beschranken. Selbstverstandlich gelten alle
relevanten Empfehlungen in den Leitlinien auch fir die Verarbeitungsvorgange bei der Auswabhl
und Einstellung von Personal bei der EASA.

1. Verarbeitung besonderer Datenkategorien

Sachverhalt: Das Bewerbungsformular der EASA enthalt eine Frage nach Vorstrafen, wobei der
Bewerber Auskunft darliber geben muss, ob er jemals wegen einer Straftat verurteilt worden ist;
bejaht er diese Frage, hat er hierzu nahere Angaben zu machen. Mit Blick auf die EDSB-Leitlinien
schlagt die EASA eine Umformulierung der Frage dergestalt vor, dass sie nun auf derzeit gegen
den Bewerber anhéngige Strafverfahren abhebt.

Ermahnung: Der EDSB weist darauf hin, dass gemals Artikel 10 Absatz 5 der Verordnung die
Erhebung von Daten Uber Straftaten, strafrechtliche Verurteilungen oder Sicherungsmaliregeln
durch die EASA zu Einstellungszwecken nur erfolgen darf, wenn sie im Rahmen von Artikel 28
des Beamtenstatuts und Artikel 12 Absatz 2 der Beschaftigungsbedingungen vorgenommen wird.
Die Frage nach etwaigen Vorstrafen, die die EASA derzeit Bewerbern stellt, ist eindeutig
uberzogen und geht tber das hinaus, was erforderlich ist, um zu berpriifen, ob eine Person ,,die
biurgerlichen Ehrenrechte besitzt* und ,,den fur die Ausiibung des Amtes zu stellenden sittlichen
Anforderungen geniigt“. Der Vorschlag der EASA, die Frage auf derzeit gegen den Bewerber
anhangige Strafverfahren einzuengen, 16st das Problem nicht, da allein das Stellen einer solchen
Frage Daten ans Licht bringen konnte, die fur den Zweck der Einstellung unnétig sind. Der EDSB
wiederholt daher seine den Leitlinien entsprechende Forderung, die Frage nach strafrechtlichen
Verurteilungen aus dem Bewerbungsformular zu streichen.

Beziglich der Einholung von Ausziigen aus dem Strafregister vertritt der EDSB die Auffassung,
dass sie nur von Personen gefordert werden sollten, die tatséachlich eingestellt werden sollen. Die
entsprechenden Unterlagen sollten von den Bewerbern nicht schon wéhrend des
Auswahlverfahrens, sondern erst an dessen Ende verlangt werden. Damit wére gewéhrleistet, dass
nur Bewerber, die fiir eine Stelle ausgewé&hlt worden sind, einen aktuellen Auszug aus dem
Strafregister vorlegen mussen.

2. Datenqualitat

Sachverhalt: In ihrem Bewerbungsformular fragt die EASA Daten zur Privatsphare der
betroffenen Person (Freizeitaktivitaten und Sport) ab und verlangt die Angabe von Griinden fir die
Aufgabe des letzten Arbeitsplatzes. Aus der dem EDSB ubermittelten Papierversion des Formulars
geht nicht hervor, dass diese Fragen beantwortet werden kdnnen, aber nicht beantwortet werden
massen.

Ermahnung: Wie in den Leitlinien ausgefuhrt, und unbeschadet des Grundsatzes der
Erheblichkeit, empfiehlt der EDSB, die im Bewerbungsformular gestellten Fragen nach
personlichen Interessen und Fertigkeiten sowie nach den Grunden fir die Aufgabe des letzten
Arbeitsplatzes als optional zu kennzeichnen, da sie fiir den Zweck der Bewerbung nicht vorrangig
von Belang sind. Der EDSB fordert die EASA nachdriicklich auf, dafuir zu sorgen, dass Bewerber,
die optionale Fragen nicht beantworten, nicht benachteiligt werden.



3. Datenaufbewahrung

Sachverhalt: Derzeit werden alle seit Ende 2003 eingegangenen Bewerbungsdossiers aufbewahrt.
Die EASA ist dabeli, eine Archivierungsstrategie auszuarbeiten, in der auch der Zeitraum festgelegt
werden soll, in dem Unterlagen in Zusammenhang mit Auswahlverfahren aufbewahrt werden.

Empfehlungen: Der EDSB weist die EASA darauf hin, dass ein angemessener Zeitraum fur die
Datenspeicherung zu bestimmen ist. In Artikel 4 Absatz 1 Buchstabe e der Verordnung heif3t es,
dass Daten in einer Form gespeichert werden miussen, die die Identifizierung ermdglichen, ,,s0
lange, wie es flr die Erreichung der Zwecke, fur die sie erhoben oder weiterverarbeitet werden,
erforderlich ist“. Der EDSB unterstreicht in seinen Leitlinien die Notwendigkeit einer
Differenzierung zwischen betroffenen Personen und Situationen (eingestellt, nicht eingestellt, nicht
eingestellt und auf einer Reserveliste) bei der Festlegung angemessener Aufbewahrungszeitrdume
fir Daten und fordert die EASA auf, dem in vollem Umfang Rechnung zu tragen.

Im Hinblick auf die Aufbewahrung von Daten aus dem Strafregister betont der EDSB Folgendes:
Gelangt die EASA nach Priifung des (leeren oder nicht leeren) Auszugs aus dem Strafregister zu
der Auffassung, dass der Bewerber den Anforderungen des Statuts genlgt, darf das Dokument nur
aufbewahrt werden, wenn der Teil mit Angaben zur Straftat bzw. das Nichtvorliegen einer Straftat
unleserlich gemacht wird. Auf diese Weise kann nicht mehr zwischen Bewerbern mit und ohne
Vorstrafen unterschieden werden. Der fir die Verarbeitung Verantwortliche hat die Modalitaten
flr dieses Verfahren festzulegen. Es ware beispielsweise denkbar, dass das Originaldokument der
betroffenen Person zuriickgeschickt und nur eine Bescheinigung aufbewahrt wird, wie sie auch bei
der arztlichen Einstellungsuntersuchung Verwendung findet (tauglich/nicht tauglich).

Sollte hingegen die EASA nach Prufung eines Strafregisterauszugs mit Eintragungen zu dem
Schluss gelangen, dass der Bewerber den Anforderungen des Statuts nicht entspricht, kann das
Dokument so lange aufbewahrt werden, wie es fir die Zwecke der Verarbeitung erforderlich ist
(damit die EASA z. B. ihre Entscheidung im Fall einer Klage oder Beschwerde begriinden kann).
In derartigen Féllen ist der Auszug aus dem Strafregister jedoch hdochstens fiinf Jahre lang
aufzubewahren. Nach Ablauf des Aufbewahrungszeitraums sind alle Dokumente in Papierform
und alle elektronischen Dokumente mit Angaben zum Inhalt des Strafregisters zu vernichten.

Der EDSB ermahnt die EASA, die in den Leitlinien und vorstehend formulierten Empfehlungen
bei der Festlegung von Datenaufbewahrungszeitrdumen in Zusammenhang mit dem
Auswahlverfahren sorgféltig anzuwenden und ihn uUber die ergriffenen MalRnahmen zu
informieren.

4. Auskunftsrecht und Berichtigung

Sachverhalt: Die EASA arbeitet derzeit Durchfuhrungsbestimmungen aus, die auch ein Kapitel zu
den Rechten der betroffenen Person und der Wahrnehmung dieser Rechte enthalten.

Empfehlungen: GeméaR Artikel 28 Absatz1 der Verordnung ist der EDSB zu den
Durchfiihrungsbestimmungen der EASA zu konsultieren.

5. Informationspflicht gegeniiber der betroffenen Person

Sachverhalt: Die EASA hat eine Datenschutzerklarung angenommen. Es liegen jedoch keinerlei
Hinweise darauf vor, wie diese Erklarung Bewerbern Gbermittelt wird. Dartiber hinaus macht die
Erklarung keine Aussage zu irgendwelchen Aufbewahrungszeitraumen. Es heillt dort, dass die



Daten freiwillig bereitgestellt werden, obwohl die Weigerung, Daten zur Verfligung zu stellen,
Bewerber automatisch vom Einstellungsverfahren ausschlief3t.

Empfehlungen:
1) Zur Ubermittlung der Datenschutzerkldrung merkt der EDSB an, dass diese Erklarung den
betroffenen Personen schon zum Zeitpunkt der Erhebung ihrer Daten vorliegen sollte.

2) Bezuglich des Inhalts der Datenschutzerklarung empfiehlt der EDSB, dass nach Festlegung
angemessener Datenaufbewahrungszeitrdume (siehe Punkt 3), wie in Artikel 11 und 12 der
Verordnung geregelt, die jeweiligen Fristen fur die Speicherung der Daten in der Erklarung genau
angegeben werden. Ferner sollte im Formular selbst sowie in der Datenschutzerklarung deutlich
gemacht werden, welche Felder ausgefullt werden missen und welche wirklich freiwillig
ausgefullt werden konnen (siehe hierzu die Ermahnung unter Punkt 2).

6. Schlussfolgerungen

Der EDSB empfiehlt der EASA spezifische, konkrete MaRnahmen zur Umsetzung dieser
Empfehlungen beziglich des Auswahl- und Einstellungsverfahrens und des elektronischen
Bewerbungsformulars bei der EASA. Mit Blick auf die in diesem Schreiben formulierten
Ermahnungen winscht der EDSB, Uber den Stand der Einhaltung der Leitlinien informiert zu
werden. Um unsere weitere Beobachtung des Falls zu erleichtern, wéren wir Ihnen dankbar, wenn
Sie dem EDSB alle einschldagigen Unterlagen, aus denen die Befolgung aller Empfehlungen und
Ermahnungen hervorgeht, innerhalb von drei Monaten nach Datum dieses Schreibens zusenden
konnten.

Mit freundlichen GriRen
(unterzeichnet)

Giovanni Buttarelli

CC:  Herrn Patrick Goudou, Exekutivdirektor der EASA
Frau Andrea Lorenzet, Leiterin der Personalabteilung



