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Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a comunicacio da Comissdo sobre
a abordagem global relativa a transferéncia dos dados do registo de identificacio dos passageiros
(PNR) para paises terceiros

(2010/C 357/02)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protec¢io
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (1),

Tendo em conta o pedido de parecer apresentado nos termos
do Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do
Conselho, de 18 de Dezembro de 2000, relativo a protec¢io
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas instituigdes e pelos 6rgdos comunitdrios
e a livre circulacgdio desses dados, nomeadamente o
artigo 41.° (),

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO
1. Consulta da AEPD

1. Em 21 de Setembro de 2010, a Comissdo adoptou uma
comunica¢do sobre a abordagem global relativa a trans-
feréncia dos dados do registo de identificagdo dos passagei-
ros (PNR) para paises terceiros (*). Essa comunica¢io foi
enviada a AEPD para consulta no mesmo dia.

2. A AEPD congratula-se com o facto de ter sido consultada
pela Comissdo. Antes da adop¢do da comunicagdo, ja lhe
tinha sido oferecida a possibilidade de formular observagdes
informais. Algumas dessas observacdes foram tidas em
conta na versdo final do documento, embora outros aspec-
tos continuem a suscitar preocupacdo no que respeita a
protec¢do dos dados.

2. A proposta no seu contexto

3. A abordagem global as questdes em matéria de PNR que a
Comissdo apresenta na sua comunica¢do pretende estabele-
cer um quadro coerente relativo a transferéncia de dados
PNR para os paises terceiros. Para além da necessidade de
seguranca juridica desenvolvida na comunicagdo, esta

() JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.
() COM(2010) 492 final.

abordagem harmonizada também recebeu um forte apoio
do Parlamento Europeu, ao qual o novo quadro institucio-
nal confia a competéncia de ratificar acordos PNR com
paises terceiros (*).

4. A comunicacdo é complementada por recomendacdes com
vista & negociacio de acordos PNR com paises terceiros
especificos. Essas recomendagdes sdo restritas e ndo sdo
analisadas no presente parecer. Contudo, a relagdo entre a
comunicagdo geral e as recomendages é objecto de algu-
mas observagdes no capitulo II.

5. Para além da abordagem global a transferéncia de dados
PNR para paises terceiros, a Comissdo também estd a ela-
borar uma abordagem revista em matéria de PNR para a
UE. Uma proposta para um tal quadro da UE ja tinha sido
intensamente debatida no Conselho, no ambito do antigo
terceiro pilar, antes da entrada em vigor do Tratado de
Lisboa (°). Esses debates ndo permitiram chegar a um con-
senso sobre varios elementos essenciais do sistema PNR,
como, por exemplo, a utilizacio da base de dados criada
ao abrigo desse sistema. O Programa de Estocolmo instou
entdo a Comissdo a apresentar uma nova proposta, mas
ndo focou os elementos essenciais da mesma. A apresenta-
¢do de uma proposta de directiva relativa a um sistema
PNR da UE estd prevista para o inicio de 2011.

6. O presente parecer centra-se na comunica¢do da Comissio.
Na primeira parte, analisa a comunicagdo no contexto da
actual evolugdo no dominio da protec¢do de dados, na
segunda parte, aborda a legitimidade do sistema PNR e
na terceira centra-se nas questdes mais especificas de pro-
tec¢do de dados contidas na comunicacio.

(*) Foram assinados acordos com:

— Os Estados Unidos: Acordo entre a Unido Europeia e os Estados
Unidos da América sobre a transferéncia de dados contidos nos
registos de identificagdo dos passageiros (PNR) pelas transporta-
doras aéreas para o Departamento da Seguranca Interna dos
Estados Unidos e sobre o tratamento dos dados em causa pelo
mesmo departamento (Acordo PNR 2007) (O L 204 de
4.8.2007, p. 18);

— O Canada: Acordo entre a Comunidade Europeia e o Governo
do Canadé sobre o tratamento dos dados relativos as informa-
¢des antecipadas sobre os passageiros e aos registos de identifi-
cagdo dos passageiros (JO L 82 de 21.3.2006, p. 15);

— A Austrdlia: Acordo entre a Unido Europeia e a Austrdlia sobre o
tratamento de dados origindrios da Unido Europeia contidos nos
Registos de Identificagdo dos Passageiros (PNR) e a transferéncia
desses dados pelas transportadoras aéreas para os servi¢os adua-
neiros da Austrdlia JO L 213 de 8.8.2008, p. 49-57).

(*) Em 6 de Novembro de 2007, a Comissdo adoptou uma proposta de
decisdo-quadro relativa a utilizagdo dos dados dos Registos de Iden-
tificagdo dos Passageiros (Passenger Name record — PNR) para efeitos
de aplicagdo da lei [COM(2007) 654 final]. A AEPD apresentou o
seu parecer sobre esta proposta em 20 de Dezembro de 2007
(JO C 110 de 1.5.2008, p. 1).
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II. ANALISE DA PROPOSTA na aplicacio horizontal dos principios de proteccdo de
. . dados aos antigos pilares da UE, incluindo a cooperagio
1. Observagdes gerais policial e judicidria em matéria penal.
7. A AEPD congratula-se com a abordagem horizontal da

10.

11.

12.

-

comunica¢do, consentdnea com os recentes pedidos do
Parlamento Europeu para que se realize uma andlise minu-
ciosa e se elabore uma perspectiva coerente dos sistemas
PNR existentes e previstos. Um nivel elevado e harmoni-
zado de protecgdo aplicavel a todos estes sistemas é um
objectivo que deve ser fortemente apoiado.

. A AEPD questiona, todavia, o calenddrio geral das diversas

iniciativas directa ou indirectamente relacionadas com o
tratamento dos dados PNR.

. Embora a comunicagio mencione os acordos internacionais

relativos aos sistemas PNR e a iniciativa com vista a um
PNR da UE, as normas propostas na comunicacdo dizem
exclusivamente respeito aos acordos internacionais. O qua-
dro da UE seréd debatido e desenvolvido posteriormente.

Uma agenda mais logica e oportuna deveria incluir, no
entender da AEPD, uma reflexdo aprofundada sobre um
eventual sistema da UE que contivesse garantias de protec-
¢do de dados conformes com o quadro juridico da UE, e
desenvolver, nesta base, uma abordagem para os acordos
com paises terceiros.

A AEPD também destaca o trabalho em curso relativo a um
acordo geral entre a UE e os EUA sobre a partilha de dados
para efeitos de aplicacdo da lei ('), cujo objectivo é estabe-
lecer um conjunto de principios que garantam um nivel
elevado de protecgdo dos dados pessoais como condigdo
para o intercambio desses dados com os Estados Unidos.
Os resultados das negociacdes entre a UE e os EUA deve-
riam servir de referéncia a futuros acordos bilaterais cele-
brados pela Unido Europeia e os seus Estados-Membros,
incluindo o acordo PNR entre a UE e os EUA.

Outro elemento a tomar em consideragdo neste contexto é
a reflexdo geral sobre o quadro de protec¢do de dados da
UE, que estd a ser conduzida pela Comissio, tendo em vista
a apresentagdo de uma comunicacio antes de finais de
2010, a que se deverd seguir uma proposta de novo quadro
regulamentar em 2011 (3). Este processo de revisio tem
lugar no quadro «pds-Lisboa», que tem um impacto directo

(") Ver, nomeadamente, a consulta langada pela Comissdo em Janeiro de

2010 sobre o futuro acordo internacional entre a Unido Europeia
(UE) e os Estados Unidos da América (EUA) sobre a proteccdo dos
dados pessoais e a partilha de informagdes para efeitos de aplicacdo
da lei, e os contributos do Grupo de Trabalho do artigo 29.° e da
AEPD, que podem ser encontrados no endereco Internet: http://ec.
europa.cu/justice/news/consulting_public/news_consulting_0005_en.
htm

A Comissdo langou um processo de revisio do actual quadro juri-
dico, que principiou com uma conferéncia de alto nivel em Maio de
2009. Subsequentemente, realizou-se uma consulta publica até ao
final de 2009 e vérias reunides de consulta das partes interessadas
em Julho de 2010. A contribui¢dio do Grupo de Trabalho do
artigo 29.°, na qual a AEPD participou activamente, estd disponivel
no seguinte endereco Internet: http://ec.europa.cufjustice/policies/
[privacy/workinggroup/wpdocs/index_en.htm#general_issues

13.

14.

15.

Para garantir a coeréncia, a UE deve chegar a acordo sobre
0s seus instrumentos internos e, com base nestes instru-
mentos, negociar acordos com paises terceiros. A agenda
global deve comegar, assim, por se concentrar no quadro
geral de protecgdo de dados da UE, depois na eventual
necessidade de um sistema PNR da UE e, por dltimo, nas
condigdes para o intercdmbio de dados com paises tercei-
ros, com base no quadro da UE actualizado. Nesta fase, as
garantias previstas num futuro acordo UE-EUA também
devem ser tidas em conta aquando do estabelecimento
das condi¢Oes de transferéncia de dados PNR para paises
terceiros.

A AEPD estd ciente do facto de que, por diversas razdes
processuais e politicas, esta ordem ideal ndo estd a ser
seguida na pratica. Considera, no entanto, que a ldgica
subjacente a estas diversas etapas ndo deve ser esquecida
pelos diversos intervenientes da Comissdo, do Conselho e
do Parlamento. Dado que estes processos, nomeadamente
em relagdo ao quadro da UE e as negociagdes UE-EUA,
estdo a progredir em paralelo, hd que ter devidamente em
conta essa necessidade de coeréncia e de uma perspectiva
harmonizada sobre as garantias de proteccdo de dados na
UE e no contexto das transferéncias. Em concreto, isto
implicaria, nomeadamente:

— Ter em conta os resultados da avaliagdo de impacto
relativa ao PNR da UE antes de finalizar quaisquer ne-
gociacdes PNR com paises terceiros;

— Garantir que se retiram ensinamentos das revisdes dos
acordos PNR actuais;

— E, no que diz respeito as negociagdes com os Estados
Unidos, ligar as negocia¢des relativas ao PNR com as
referentes ao acordo geral sobre a partilha de dados
para efeitos de aplicagio da lei. SO assim se poderd
assegurar a existéncia de garantias coerentes em ambos
os acordos.

Por dltimo, a AEPD levanta a questio da ligagdo entre a
comunicacio e as orientacdes elaboradas pela Comissdo.
Trata-se de saber em que medida se devem especificar ga-
rantias e condigdes precisas nas normas desenvolvidas na
comunica¢do ou nas orientacdes estabelecidas por pais: se o
objectivo global é harmonizar as condi¢des de tratamento e
intercdmbio de dados PNR, a AEPD considera que a mar-
gem de manobra para cada acordo internacional deve ser o
mais limitada possivel e que as normas devem estabelecer
um quadro preciso. As normas devem ter um impacto
efectivo no contetido dos acordos. Virias observagdes a
seguir apresentadas exigem mais precisdo nesse sentido.
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2. Legitimidade do sistema sendo, as decisdes relativas a uma pessoa poderdo ser to-

. o madas, tomando como referéncia (pelo menos parcial-

16. A AEPD e o Grupo de Trabalho do artigo 29.% jd insistiram, mente) padrdes derivados dos dados de outras pessoas. E

17.

18.

19.

)

)

em varios pareceres (1) que é necessdrio justificar claramente
o desenvolvimento dos sistemas PNR, quer no dmbito da
UE quer para o intercambio de dados com paises terceiros.
A necessidade das medidas deve ser determinada e susten-
tada por provas concretas, e depois avaliada e ponderada
face ao grau de invasdo da vida privada das pessoas, a fim
de garantir um resultado proporcional e o menos invasivo
possivel. O facto de a recente evolugdo tecnoldgica ter
tornado esse acesso e andlise possiveis, como ¢é afirmado
no fim do ponto 2.2 da comunicagdo, ndo é em si mesmo
uma justificacgdo para o desenvolvimento de um sistema
que visa rastrear todos os viajantes. Por outras palavras: a
disponibilidade de meios ndo deve justificar os fins.

Como ¢ a seguir explicado, a AEPD considera que a trans-
feréncia em bloco de dados sobre pessoas inocentes para
efeitos de avaliagdo dos riscos suscita graves questdes de
proporcionalidade. A AEPD questiona em particular a uti-
lizagdo proé-activa de dados PNR. Enquanto a utilizagdo
«reactiva» dos dados ndo causa preocupagdes de maior,
desde que faga parte da investigagdo de um crime ji come-
tido, a utilizagdo em tempo real e pré-activa suscita uma
avaliacio mais critica.

Nos termos da comunicacdo, mesmo no contexto «em
tempo real», os dados PNR serdo utilizados «para fins de
prevengdo da criminalidade, vigilancia ou detencio de pes-
soas antes da prdtica de um crime», com base em «ndica-
dores pré-determinados baseados no risco» (). A ideia prin-
cipal de tomar medidas em relagdo as pessoas, antes de um
crime ter sido cometido, com base em indicadores de risco
¢, no entender da AEPD, uma medida pré-activa, cuja uti-
lizagdo num contexto de aplicagio da lei é tradicionalmente
definida e limitada de forma rigorosa.

Além disso, nem a no¢do de indicadores de risco nem a
nog¢do de «avaliagdo do risco» estdo suficientemente desen-
volvidas, e a segunda pode ser facilmente confundida com a
nog¢do de «caracterizacio». Esta semelhanga é mesmo refor-
cada pelo alegado objectivo de criar «padrdes de viagem e
de comportamento geral». A AEPD pde em questdo o nexo
entre os dados iniciais e os padroes deduzidos desses dados.
O processo visa impor a uma pessoa uma avaliacio do
risco — e possivelmente medidas coercivas — com base
em dados que ndo estdo relacionados com essa pessoa.
Como jé foi afirmado no seu parecer anterior sobre uma
proposta de PNR da UE, a principal preocupagdo da AEPD
prende-se com o facto de as «decisdes relativas a pessoas
serem tomadas com base em padrdes e critérios estabeleci-
dos utilizando os dados sobre passageiros em geral. Assim

Parecer da AEPD, de 20 de Dezembro de 2007, sobre a proposta de

decisdo-quadro do Conselho relativa a utilizacdo dos dados dos
Registos de Identificagdo dos Passageiros (Passenger Name Record —
PNR) para efeitos de aplicacdo da lei JO C 110 de 1.5.2008, p. 1).
Os pareceres do Grupo de Trabalho do artigo 29.° estdo disponiveis
no seguinte endereco Internet: http://ec.europa.eufjustice/policies/
[privacy/workinggroup/wpdocs/index_en.htm#data_transfers

Pdgina 4 da comunicacdo, capitulo 2.1.

20.

21.

22.

23.

24,

)

portanto com referéncia a um contexto abstracto que serdo
tomadas decisdes que podem afectar grandemente as pes-
soas em causa. £ extremamente dificil para um individuo
defender-se contra tais decisdes» (?).

A utilizagdo dessas técnicas em grande escala, envolvendo o
rastreio de todos os passageiros suscita, por isso, sérias
questdes de conformidade com os principios fundamentais
de privacidade e protec¢io de dados, nomeadamente os
estabelecidos no artigo 8.° da CEDH, nos artigos 7.° e
8.° da Carta dos Direitos Fundamentais da UE e no
artigo 16.° do TFUE.

Qualquer decisdo final sobre a legitimidade dos sistemas
PNR deve ter em conta estes elementos, que devem ser
analisados e desenvolvidos na avaliacio de impacto reali-
zada no ambito do projecto PNR da UE. A agenda deve ser
estabelecida de modo a permitir uma andlise cuidadosa dos
resultados desta avaliagdo na elaboragio dos requisitos glo-
bais dos sistemas PNR.

3. Conteddo das normas propostas

Sem prejuizo das observagdes de fundo precedentes sobre a
legitimidade dos sistemas PNR, a AEPD congratula-se com
a extensa lista de normas, visivelmente inspiradas pelos
principios de protec¢io de dados da UE, que em vérios
aspectos deverdo reforcar a protec¢do prevista nos acordos
especificos. O valor acrescentado e as insuficiéncias identi-
ficadas nessas normas sdo a seguir analisados.

Adequacdo e cardcter vinculativo de qualquer acordo

A AEPD entende da redaccdo da comunicacdo que a ava-
liagdo da adequagdo se pode basear no quadro geral de
proteccdo dos dados do pais destinatdrio ou ser contextual,
dependendo dos compromissos juridicamente vinculativos
contidos num acordo internacional aplicavel ao tratamento
dos dados pessoais. Considerando o papel decisivo dos
acordos internacionais relativamente as avaliagdes da ade-
quacdo, a AEPD sublinha a necessidade de estabelecer cla-
ramente o cardcter vinculativo dos acordos para todas as
partes envolvidas e considera que este deve ser complemen-
tado por uma indicacdo explicita de que os acordos garan-
tem direitos directamente aplicdveis para as pessoas em
causa. A AEPD considera que estes elementos constituem
um aspecto essencial da avaliagdo da adequacio.

Ambito e finalidade

Os primeiros dois pontos da lista de principios referem-se a
limitacdo da finalidade. No subtitulo «utilizacdo dos dados»,
o primeiro ponto menciona os efeitos repressivos e de

Parecer de 20 de Dezembro de 2007 sobre a proposta de decisdo-

-quadro do Conselho relativa a utilizacdo dos dados dos Registos de
Identificacdo dos Passageiros (Passenger Name Record — PNR) para
efeitos de aplicagdo da lei (JO C 110 de 1.5.2008, p. 4).
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25.

26.

v

seguranca, referindo depois o terrorismo e outra criminali-
dade transnacional grave, tendo por base «a abordagem» das
defini¢des estabelecidas em instrumentos da UE. A AEPD
pde em causa esta redacgdo, que poderia sugerir a ideia de
que os futuros acordos ndo seriam baseados com precisdo
nessas definicdes, mas apenas inspiradas por elas. E essen-
cial, por razdes de seguranca juridica, que o terrorismo e a
criminalidade transnacional grave sejam definidos de forma
precisa e que os instrumentos da UE referidos na comuni-
cagio sejam identificados. Além disso, a AEPD recorda que,
antes de os diferentes tipos de crimes serem incluidos no
sistema PNR, devem ser previamente considerados necessi-
rios e proporcionais.

O segundo ponto parece referir-se mais ao dmbito (a na-
tureza dos dados recolhidos) do que ao principio da fina-
lidade. A AEPD constata que a comunicagdo ndo inclui
uma lista dos dados que podem ser objecto de intercambio,
uma vez que deixa a cada acordo especifico a determinagdo
das categorias de dados a transferir. Para evitar divergéncias
e a inclusdo de categorias de dados desproporcionadas em
alguns acordos com paises terceiros, a AEPD considera que
as normas deve ser adicionada uma lista comum e exaus-
tiva de categorias de dados, consentdnea com a finalidade
do intercdmbio de dados. Recorda os pareceres do Grupo
de Trabalho do artigo 29.° a este respeito, os quais indicam
as categorias de dados que seriam admissiveis e aquelas que
sdo consideradas excessivas em relagdo aos direitos funda-
mentais das pessoas em causa (!). As categorias de dados a
excluir sdo, nomeadamente, aquelas que podem ser consi-
deradas como dados sensiveis — e que estdo protegidas
pelo artigo 8.° da Directiva 95/46/CE, os dados SSR/SSI
(informacdes sobre pedidos de servicos especiais/informa-
¢des de servigos especiais), os dados OSI (outras informa-
¢des de servigos), os campos em aberto ou de texto livre
(como as «observagdes gerais», onde podem figurar dados
de natureza sensivel), e as informacdes relativas aos passa-
geiros frequentes e aos «dados de comportamento».

Dados sensiveis

A comunicacdo afirma que os dados sensiveis nio devem
ser utilizados, salvo em circunstincias excepcionais. A
AEPD lamenta esta excepgdo. Considera que as condi¢des
da excepgio sdo excessivamente amplas e ndo dio quais-
quer garantias: a utilizagdo dos dados caso a caso apenas é
apresentada a titulo de exemplo; além disso, a limitagdo da
finalidade deve ser um principio geral aplicdvel a qualquer
tratamento de dados PNR e ndo uma garantia apenas apli-
cével aos dados sensiveis. A AEPD considera que a autori-
zacdo do tratamento de dados sensiveis, mesmo em casos
limitados, nivelaria a protec¢do de todos os sistemas PNR
pelo sistema menos conforme com a protec¢do de dados e
ndo pelo mais conforme. Exorta, por isso, a exclusio total
do tratamento de dados sensiveis, como principio.

Parecer de 23 de Junho de 2003 sobre o nivel de proteccio garan-

tido nos Estados Unidos para a transferéncia dos dados dos passa-
geiros, WP78. Este parecer e os pareceres subsequentes do Grupo de
Trabalho sobre esta questdo estdo disponiveis no endereco Internet:
http:/[ec.europa.cu/justice_home/fsj/privacy/workinggroup/wpdocs|
/index_en.htm#tdata_transfers

27.

28.

29.

30.

Seguranca dos dados

A obrigagdo geral de seguranca desenvolvida na comunica-
¢do é considerada satisfatoria. A AEPD entende, no entanto,
que poderia ser complementada por uma obrigagio de
informacdo mitua em caso de violacio da seguranca: os
destinatdrios ficariam responsdveis por informar os seus
congéneres caso os dados recebidos tivessem sido objecto
de divulgagdo ilegal. Essa obrigagdo contribuird para au-
mentar a responsabilidade em relagdo a um tratamento
seguro dos dados.

Aplicagdo da lei

A AEPD apoia o sistema de supervisio previsto na comu-
nicacdo, incluindo as medidas de fiscalizagdo e responsabi-
lidade. O direito de cada individuo a vias de recurso admi-
nistrativo e judicial também ¢ fortemente apoiado. Quanto
aos direitos de acesso, a AEPD entende que ndo podem ser
previstas limitacdes, o que ¢é positivo. Caso seja necessaria
uma limitacdo em casos excepcionais, o seu ambito preciso
e as garantias necessdrias, incluindo nomeadamente um
direito de acesso indirecto, devem ser claramente mencio-
nados nas normas.

Transferéncias ulteriores

A AEPD manifesta satisfacdo pela restri¢do das transferén-
cias ulteriores a revelacdo caso a caso, seja a outras auto-
ridades governamentais ou a paises terceiros. Considera
que, complementarmente a este principio, a limitacio da
finalidade aplicdvel as transferéncias para paises terceiros
também deve ser aplicada as transferéncias, dentro do
pais terceiro, para outras autoridades governamentais. Pre-
venir-se-ia, assim, qualquer utilizacdo posterior ou o cruza-
mento dos dados PNR com informagdes tratadas para fins
diferentes. A AEPD estd preocupada, em especial, com o
risco de cruzamento dos dados com informagdes prove-
nientes de outras bases de dados, como a do ESTA, no
que respeita aos Estados Unidos. Faz notar que a recente
decisio dos EUA de exigir uma taxa pela utilizacdo do
ESTA leva a recolha de informacdes sobre os cartdes de
crédito dos viajantes. A AEPD insta a que se introduza uma
limitagdo clara para impedir a comparacdo inadequada de
informacdes fora do ambito do acordo PNR.

Conservacdo dos dados

O periodo de conservacdo dos dados ndo é objecto de uma
harmonizacio eficaz. A AEPD considera que, por principio,
os dados PNR devem ser apagados se os controlos efectua-
dos aquando da sua transmissdo ndo tiverem desencadeado
quaisquer medidas de aplicagdo. Caso o contexto nacional
justifique a necessidade de um periodo de conservacio li-
mitado, a AEPD entende que as normas devem estabelecer
um periodo maximo de conservagio. Além disso, o princi-
pio de limitagdo dos direitos de acesso dos funciondrios em


http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers

30.12.2010

Jornal Oficial da Unido Europeia

C 357/11

31.

32.

33.

34.

termos temporais deve ser refor¢ado e a anonimizagio
gradual dos dados deve ser considerada como uma obriga-
¢do e ndo como um exemplo.

As modalidades de transmissdo

A AEPD apoia a utilizacdo exclusiva do sistema de trans-
feréncia por exportacio («push») para transmitir os dados
PNR. Insta a adopgdo de garantias concretas que assegurem
que o sistema «push» é efectivamente o Gnico sistema uti-
lizado na prética. A experiéncia e as inspeccdes realizadas
pelas autoridades de protec¢do de dados mostraram, na
verdade, que ndo obstante as obrigagdes previstas nos acor-
dos jd em vigor, designadamente em relagdo ao «<PNR EUA»,
ainda subsiste uma transferéncia por extrac¢do («pully) resi-
dual e que, em paralelo com a transferéncia por exportagio,
as autoridades dos EUA tém um acesso mais vasto aos
dados PNR através de sistemas informatizados de reserva.
Devem ser tomadas medidas juridicas e técnicas para evitar
que o sistema «push» seja contornado.

A frequéncia («razodvely) das transmissdes de dados pelas
companhias aéreas deve ser definida e um nimero médximo
de transmissdes estabelecido. Os sistemas actuais que pre-
véem as disposicdes mais compativeis com a privacidade
devem constituir o pardmetro de referéncia para esse exer-
cicio.

Conceitos gerais

A AEPD também solicita uma maior precisio no que res-
peita a alguns elementos essenciais da aplicacdo dos acor-
dos PNR. O periodo de duragio dos acordos («determi-
nado», «ecessdrio») e a sua revisio («periddica») devem
ser definidos com maior clareza, numa perspectiva horizon-
tal. A periodicidade das revisdes conjuntas, em especial,
poderia ser especificada, bem como a obrigacdo de realizar
uma primeira revisdo num prazo especifico apds a entrada
em vigor dos acordos: por exemplo, um periodo méximo
de trés anos.

[Il. CONCLUSAO

A AEPD congratula-se com a abordagem horizontal que a
Comissdo apresenta na sua comunica¢do. Trata-se de um
passo fundamental em direc¢do a um quadro global para o
intercimbio de dados PNR. Algumas preocupagdes impor-
tantes moderam, todavia, esta apreciacdo geral.

35.
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37.

38.

39.

Os sistemas PNR apresentados na comunica¢do ndo respei-
tam, s6 por si, os critérios de necessidade e proporcionali-
dade desenvolvidos no presente parecer e nos anteriores
pareceres da AEPD e do Grupo de Trabalho do
artigo 29.°. Para serem admissiveis, as condi¢des de recolha
e tratamento de dados pessoais devem ser consideravel-
mente restringidas. A AEPD estd, sobretudo, preocupada
com a utilizagdo dos sistemas PNR para efeitos de avaliagio
dos riscos ou de caracterizagdo.

O desenvolvimento de normas PNR deve ter em conta o
quadro geral de protecgio de dados e a respectiva evolu¢do
juridica na UE, bem como a negociagio de acordos de
intercambio de dados a um nivel mais geral, sobretudo
com os Estados Unidos. Deve assegurar-se que um futuro
acordo com os Estados Unidos sobre o PNR respeitard o
acordo geral sobre proteccdo de dados celebrado com os
EUA. Os acordos em matéria de PNR com outros paises
terceiros também devem ser coerentes com esta abordagem.

E essencial que qualquer acordo com paises terceiros tenha
em conta os novos requisitos de proteccdo de dados, tal
como estio a ser desenvolvidos no quadro institucional
«pbs-Lisboar.

A AEPD insta também a uma maior precisio na abordagem
global relativa as garantias minimas aplicdveis a todos os
acordos: devem ser aplicadas condi¢des mais rigorosas, em
especial no que diz respeito ao tratamento de dados sensi-
veis, ao principio de limitacio da finalidade, as condicdes
das transferéncias ulteriores e a conservagdo dos dados.

Por dltimo, a AEPD insiste no facto de que todos os acor-
dos devem prever direitos directamente aplicaveis para as
pessoas em causa. A eficdcia dos procedimentos de aplica-
¢do, tanto pelas pessoas em causa como pelas autoridades
de controlo, é uma condigdo essencial para se avaliar a
adequacdo de qualquer acordo.

Feito em Bruxelas, em 19 de Outubro de 2010.

Peter HUSTINX
Autoridade Europeia para a Protecgio de Dados




