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(2011/C 101/03)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkkuvuudesta 24 pdivini lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta annetun asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti tehdyn lausunto-

pyynnén (%),
ON ANTANUT SEURAAVAN LAUSUNNON:

[. JOHDANTO

1. Lokakuun 11 pdivind 2010 Euroopan komissio hyviksyi
muutetun ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi Eurodac-jirjestelmdn perustamisesta sormenjil-
kien vertailua varten (kolmannen maan kansalaisen tai kan-
salaisuudettoman henkilon johonkin jasenvaltioon jattiman
kansainvilistd suojelua koskevan hakemuksen Kkisittelystd
vastuussa olevan jdsenvaltion maédrittimisperusteiden ja
-menettelyjen vahvistamisesta annetun) asetuksen (EY) N:o
(-..]...) tehokkaaksi soveltamiseksi (jaljempdna ehdotus) (3).
Samana piivind komission hyviksymi ehdotus ldhetettiin
asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukai-
sesti tietosuojavaltuutetulle kuulemista varten. Tietosuoja-
valtuutettu pitdd myonteisend sitd, ettd komissio kuulee
hints, ja pyytdd, ettd kuulemiseen viitataan ehdotuksen joh-
danto-osassa.

2. Eurodac perustettiin  Eurodac-jirjestelmidn perustamisesta
sormenjilkien vertailua varten Dublinin yleissopimuksen
tehokkaaksi soveltamiseksi annetulla asetuksella (EY)
N:o 2725/2000 (*). Komissio antoi joulukuussa 2008

) EYVL L 281, 23.11.1995, s. 31.

()
(3 EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 555 lopullinen.
() EYVL L 62, 5.3.2002, s. 1.

ehdotuksen Eurodac-asetuksen uudelleenlaatimiseksi (°) (jal-
jempind joulukuussa 2008 annettu ehdotus). Tietosuojaval-
tuutettu otti ehdotukseen kantaa helmikuussa 2009 anta-
massaan lausunnossa (°).

3. Joulukuussa 2008 annetussa ehdotuksessa pyrittiin tuke-
maan tehokkaammin Dublin-asetuksen soveltamista ja otta-
maan tietosuojakysymykset asianmukaisesti huomioon. Eh-
dotuksessa myds yhdenmukaistettiin tietojarjestelmien hal-
linnointikehys SIS II- ja VIS-asetusten sddnnosten kanssa
esittdmalld, ettd Eurodacin operatiiviseen hallinnointiin liit-
tyvat tehtavat siirtyvat tulevalle virastolle, joka vastaa va-
pauden, turvallisuuden ja oikeuden alueeseen liittyvien
laaja-alaisten tietojarjestelmien operatiivisesta hallinnoin-
nista () (jaljempana tietotekniikkavirasto) (3).

4. Tamin jlkeen komissio hyviksyi syyskuussa 2009 muu-
tetun ehdotuksen, jossa se antoi jisenvaltioiden lainvalvon-
taviranomaisille ja Europolille mahdollisuuden tutustua Eu-
rodac-keskustietokannan tietoihin terrorismirikosten ja mui-
den vakavien rikosten torjumiseksi, havaitsemiseksi ja tut-
kimiseksi.

(°) Ehdotus Euroopan parlamentin ja neuvoston asetukseksi Eurodac-

jarjestelmén perustamisesta sormenjilkien vertailua varten (kolman-
nen maan kansalaisen tai kansalaisuudettoman henkilon johonkin
jasenvaltioon jittimén kansainvilistd suojelua koskevan hakemuksen
kisittelystd vastuussa olevan jdsenvaltion médrittimisperusteiden ja
-menettelyjen vahvistamisesta annetun) asetuksen (EY) N:o (...[...)
tehokkaaksi soveltamiseksi, KOM(2008) 825 lopullinen.
(°) Euroopan tietosuojavaltuutetun 18 paivina helmikuuta 2009 antama
lausunto ehdotuksesta asetukseksi Eurodac-jirjestelmin perustami-
sesta sormenjdlkien vertailua varten (kolmannen maan kansalaisen
tai kansalaisuudettoman henkilon johonkin jdsenvaltioon jittiméan
kansainvilistd suojelua koskevan hakemuksen kisittelystd vastuussa
olevan jdsenvaltion mdirittimisperusteiden ja -menettelyjen vahvis-
tamisesta) annetun asetuksen (EY) N:o (...[...) tehokkaaksi sovelta-
miseksi (KOM(2008) 825), EUVL C 229, 23.9.2009, s. 6.
Ehdotus Euroopan parlamentin ja neuvoston asetukseksi vapauden,
turvallisuuden ja oikeuden alueeseen liittyvien laaja-alaisten tietojér-
jestelmien operatiivisesta hallinnoinnista vastaavan viraston perusta-
misesta (KOM(2009) 293 lopullinen) hyviksyttiin 24 paivind kesi-
kuuta 2009. Muutettu ehdotus hyvaksyttiin 19 pdivini maaliskuuta
2010: Muutettu ehdotus Euroopan parlamentin ja neuvoston asetuk-
seksi (EU) N:o .../[... vapauden, turvallisuuden ja oikeuden alueeseen
liittyvien laaja-alaisten tietojirjestelmien operatiivisesta hallinnoin-
nista vastaavan viraston perustamisesta, KOM(2010) 93.
Tietosuojavaltuutettu antoi lausunnon tietotekniikkaviraston perusta-
misesta (7 paivind joulukuuta 2009 annettu lausunto ehdotuksesta
asetukseksi vapauden, turvallisuuden ja oikeuden alueeseen liittyvien
laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista vastaa-
van viraston perustamisesta ja ehdotuksesta neuvoston paatokseksi
SIS II- ja VIS+jirjestelmien operatiiviseen hallinnointiin liittyvien teh-
tdvien osoittamisesta virastolle Euroopan unionista tehdyn sopimuk-
sen VI osaston nojalla, EUVL C 70, 19.3.2010, s. 13).
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5. Kyseiseen ehdotukseen sisallytettiin erityisesti ns. yhdyskay- II. EUROOPAN TIETOSUOJAVALTUUTETUN LAUSUNNON

tavilauseke, jolla sallitaan tutustuminen Eurodac-tietoihin
lainvalvontatarkoituksia varten, ja tarvittavat lisdsddnnokset.
Lisaksi joulukuussa 2008 annettuun ehdotukseen esitettiin
muitakin muutoksia. Se annettiin samaan aikaan kuin eh-
dotus neuvoston pditokseksi jasenvaltioiden lainvalvontavi-
ranomaisten ja Europolin oikeudesta pyytdd sormenjalkitie-
tojen vertailua Eurodac-tietojen kanssa lainvalvontatarkoi-
tuksia varten (!) (jaljempani: neuvoston piitds). Se sisdltdd
yksityiskohtaiset sdannokset, jotka koskevat oikeutta tutus-
tua tietoihin. Tietosuojavaltuutettu antoi lausunnon ehdo-
tuksesta joulukuussa 2009 (3).

. Ehdotus neuvoston paitokseksi raukesi, kun Lissabonin so-

pimus tuli voimaan ja pilarijirjestelmd poistettiin; se oli
peruutettava virallisesti ja korvattava uudella ehdotuksella,

jossa otetaan huomioon SEUT-sopimuksen mukainen uusi
kehys.

. Ehdotuksen perusteluissa todetaan, ettd jotta turvapaikkapa-

ketista kdytavissd neuvotteluissa edistytddn (3) ja Eurodac-
asetuksesta pddstdin helpommin sopimukseen, komissio pi-
tdd asianmukaisena ratkaisuna sitd, ettd Eurodac-asetuksesta
poistetaan sadnnokset, jotka viittaavat oikeuteen tutustua
Eurodac-tietoihin lainvalvontatarkoituksia varten.

. Lisdksi komissio katsoo, ettd peruuttamalla ehdotuksen ky-

seisen (melko kiistanalaisen) osan ja nopeuttamalla siten
uuden Eurodac-asetuksen antamista voidaan myos perustaa
ajoissa virasto, joka vastaa vapauden, turvallisuuden ja oi-
keuden alueeseen liittyvien laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista. Viraston on tarkoitus vastata
my6s Eurodacin hallinnoinnista.

. Vaikka tdhdn ehdotukseen sisiltyy kaksi teknistd sddnnostd,

sen pdatarkoitus on niin ollen muuttaa aiempaa syyskuussa
2009 annettua ehdotusta poistamalla siitd mahdollisuus tu-
tustua Eurodac-tietoihin lainvalvontatarkoituksia varten. Ta-
min vuoksi titd ehdotusta laadittaessa ei katsottu aiheelli-
seksi tehdd uutta erillistd vaikutustenarviointia.

() KOM(2009) 344.

(%) Euroopan tietosuojavaltuutetun lausunto muutetusta ehdotuksesta

Euroopan parlamentin ja neuvoston asetukseksi Eurodac-jrjestelmén
perustamisesta sormenjilkien vertailua varten (kolmannen maan
kansalaisen tai kansalaisuudettoman henkil6n johonkin jasenvaltioon
jattdimdn kansainvélistd suojelua koskevan hakemuksen kasittelystd
vastuussa olevan jdsenvaltion maarittimisperusteiden ja -menettely-
jen vahvistamisesta annetun) asetuksen (EY) N:o (.../...) tehokkaaksi
soveltamiseksi, sekd ehdotuksesta neuvoston paitokseksi jasenvalti-
oiden lainvalvontaviranomaisten ja Europolin oikeudesta pyytdi sor-
menjilkitietojen vertailua Eurodac-tietojen kanssa lainvalvontatarkoi-
tuksia varten, EUVL C 92, 10.4.2010, s. 1.

"Turvapaikkapaketilla” pyritidn parantamaan tapaa, jolla EU:n turva-
paikkajarjestelméd toimii, ja vahvistamaan turvapaikanhakijoiden oi-
keuksia. Se sisiltdd muutosehdotuksia vastaanotto-olosuhteita koske-
vaan direktiiviin sekd Dublin- ja Eurodac-asetuksiin. Tarkoitus on
perustaa myds Euroopan turvapaikka-asioiden tukivirasto (jiljem-
pdnd tukivirasto); tukiviraston rahoituksen helpottamiseksi tehdiin
pddtos Euroopan pakolaisrahastolle tilld hetkelli kohdennettujen
mdirdrahojen osittaisesta uudelleenkohdentamisesta.

10.

11.

12.

13.

YDIN

Kuten edelld todetaan, tietosuojavaltuutettu on antanut jo
useita tdhdn alueeseen liittyvid lausuntoja. Tamdn lausun-
non tarkoituksena on suositella parannuksia ehdotukseen;
namd suositukset perustuvat joko uuteen kehitykseen tai
aiemmin esitettyihin suosituksiin, joita ei ole vield otettu
huomioon, tilanteissa, joissa tietosuojavaltuutettu katsoo,
ettei hdnen perusteitaan ole vield otettu asianmukaisesti
huomioon tai ettd ndiden suositusten tukena on uusia pe-
rusteita.

Téssd lausunnossa keskitytddn seuraaviin seikkoihin:

— lainvalvontaviranomaisten paisyd Eurodaciin koskevien
sddnnosten poistaminen;

— sellaisen yksityisen oikeussubjektin asema, jonka sor-
menjalkid ei voi kayttaa;

— rekisterdityd koskevat tiedot;

— parhaan kiytettavissd olevan tekniikan kiytto keinona
toteuttaa “sisddnrakennettu yksityisyyden suoja”;

— jarjestelmdn kehittdmisen tai hallinnoinnin (osittaisen)
ulkopuoliselle alihankkijalle siirtimisen vaikutukset.

II. LAINVALVONTAVIRANOMAISTEN PAASYA KOSKE-
VIEN SAANNOSTEN POISTAMINEN

Tietosuojavaltuutettu suhtautuu myonteisesti siihen, ettd eh-
dotuksesta on jitetty pois lainvalvontaviranomaisten mah-
dollisuus paidstd Eurodaciin. Vaikka tietosuojavaltuutettu ei
kielld sitd, ettd hallitukset tarvitsevat asianmukaiset vilineet
kansalaisten turvallisuuden takaamiseksi, hidn oli seuraavien
seikkojen perusteella ilmaissut epdilevansd vakavasti ehdo-
tuksen lainmukaisuutta.

Toimenpiteiden toteuttaminen terrorismirikosten ja muiden
vakavien rikosten torjumiseksi voi olla oikeutettu peruste
sallia henkil6tietojen kasittely — vaikka se olisi ristiriidassa
niiden tarkoitusten kanssa, joita varten tiedot kerdttiin —
edellyttden, ettd yksityisyyteen puuttumisen valttimatto-
myys perustellaan selkeilld ja kiistattomilla seikoilla ja ettd
kisittelyn oikeasuhteisuus osoitetaan. Tima on erityisen tar-
kedd siksi, ettd ehdotukset koskevat haavoittuvassa asemassa
olevaa ryhmai, joka tarvitsee vahvempaa suojelua paettuaan
vainoa. Niiden henkiloiden epdvarma asema on otettava
huomioon arvioitaessa ehdotetun toimen tarvetta ja oikea-
suhteisuutta. Tietosuojavaltuutettu korosti myos, ettd tarve
olisi perusteltava esittimailld vakuuttavia todisteita siitd, ettd
turvapaikanhakijoiden ja terrorismin ja/tai muun vakavan
rikollisuuden vililld on yhteys. Nain ei ehdotuksissa ollut
tehty.



C 101/16 Euroopan unionin virallinen lehti 1.4.2011
14. Yleisemmalld tasolla tietosuojavaltuutettu on monissa lau- alkuperddn tai ammattiin. Vaikuttaa erityisesti siltd, ettd

15.

16.

17.

18.

19.

-

sunnoissa ja huomioissa, erityisesti viimeaikaisissa lausun-
noissa, joissa aiheina ovat "Katsaus tiedonhallintaan vapau-
den, turvallisuuden ja oikeuden alueella” () ja "EU:n terro-
risminvastainen politiikka: tirkeimmat saavutukset ja tule-
vaisuuden haasteet” (2) korostanut tarvetta arvioida kaikki
nykyiset tiedonvaihtovilineet ennen kuin uusia ehdotetaan.

On keskeisen tirkedd arvioida olemassa olevien toimenpi-
teiden tehokkuutta samalla kun tarkastellaan uusien suun-
niteltujen toimenpiteiden vaikutusta yksityisyyden suojaan,
ja tdllaisen arvioinnin olisi oltava keskeisessd asemassa Eu-
roopan unionin tdmén alan toiminnassa Tukholman ohjel-
massa ehdotetun lahestymistavan mukaisesti. Tassd tapauk-
sessa erityistd huomiota olisi kiinnitettdva esimerkiksi tieto-
jenvaihdon toteutukseen Priim-mekanismin mukaisesti. Sor-
menjilkid koskevien tietojen vaihtamisesta sdddetddn tdssd
yhteydessd, ja on osoitettava, ettd jirjestelmassd on vakavia
puutteita, joiden vuoksi paddsy Eurodacin kaltaiseen tieto-
kantaan on perusteltua.

Lopuksi todettakoon, ettd kuten monissa aikaisemmissakin
lausunnoissaan, tietosuojavaltuutettu suosittelee tdssd, ettd
erityistd huomiota on kiinnitettdvd ehdotuksiin, jotka perus-
tuvat henkilotietojen kerddmiseen laajoilta kansalaisryhmilta
eikd ainoastaan epdillyiltd. Erityistd huomiota on kiinnitet-
tdvéd ja perusteluja on esitettdvd tapauksissa, joissa henkilo-
tietojen kisittely tapahtuu muussa tarkoituksessa kuin se,
jonka vuoksi ne alun perin on kerdtty, esimerkiksi Euro-
dac-jarjestelmassa.

Tietosuojavaltuutettu suhtautuu myonteisesti siihen, ettd eh-
dotuksesta poistetaan timd mahdollisuus.

IV. SELLAISTEN YKSITYISTEN OIKEUSSUBJEKTIEN
ASEMA, JOIDEN TIETOJA EI VOI REKISTEROIDA

Sormenjilkien kerddminen ja edelleenkisittely on luonnol-
lisestikin keskeisessd asemassa Eurodac-jarjestelmassi. Ko-
rostettakoon, ettd biometristen tietojen, kuten sormenjil-
kien, kasittely asettaa erityishaasteita ja luo riskejd, joihin
on puututtava. Tietosuojavaltuutettu haluaa erityisesti ko-
rostaa ehdotuksen yhteydessi ongelmaa, joka liittyy sithen,
ettei henkilon tietoja voida rekisteroidd sen vuoksi, ettei
hidnen sormenjilkiddn syystd tai toisesta voida kayttda.

Se, ettei tietoja voida rekister6idd, saattaa liittya siihen, ettd
henkilon sormenpait tai kddet ovat vahingoittuneet tilapai-
sesti tai pysyvasti. Tamd voi johtua monista eri tekijoistd,
kuten sairaudesta, vammaisuudesta, haavoista ja palovam-
moista. Joissakin tapauksissa se voi liittyd myos etniseen

(") Euroopan tietosuojavaltuutetun lausunto, annettu 30 pdivini syys-

kuuta 2010, komission tiedonannosta Euroopan parlamentille ja
neuvostolle — "Katsaus tiedonhallintaan vapauden, turvallisuuden ja
oikeuden alueella”, saatavilla Internet-sivustolla.

Euroopan tietosuojavaltuutetun lausunto, annettu 24 piivind mar-
raskuuta 2010, komission tiedonannosta Euroopan parlamentille ja
neuvostolle — EU:n terrorisminvastainen politiikka: tirkeimmit saa-
vutukset ja tulevaisuuden haasteet, saatavilla Internet-sivustolla.

20.

21.

22.

23,

C)

tuntuvalla joukolla maatalous- ja rakennustyontekijoitd sor-
menjdljet ovat vahingoittuneet niin pahoin, etteivit ne ole
tunnistettavissa. On myos — lukumairdisesti vaikeammin
arvioitavissa olevia — tapauksia, joissa pakolaiset itse vahin-
goittavat itseddn, jotta vilttyisivit sormenjalkien ottamiselta.

Tietosuojavaltuutettu toteaa, ettd voi olla vaikea erottaa
niitd kolmansien maiden kansalaisia, jotka ovat vapaaehtoi-
sesti vahingoittaneet sormenjdlkiddn vaikeuttaakseen tunnis-
tusprosessia, niistd, joiden sormenjiljet ovat aidosti tunnis-
tamattomissa.

On kuitenkin ddrimmdisen tdrkedd taata, ettd se, ettei tietoja
voida rekister6id4, ei sindnsd johda turvapaikan hakijoiden
oikeuksien kieltdmiseen. Ei olisi esimerkiksi hyvaksyttavissa,
ettd se, ettei tietoja voida rekisteroidd, katsottaisiin jarjestel-
miillisesti petosyritykseksi ja turvapaikkahakemuksen kisit-
telystd sen johdosta kieltaydyttaisiin tai turvapaikanhakijalle
myonnetty apu sen johdosta peruttaisiin. Jos ndin tehtiisiin,
se tarkoittaisi, ettd mahdollisuus sormenjilkien ottamiseen
on yksi turvapaikanhakijan aseman myontimisen perus-
teista. Eurodacin tarkoituksena on helpottaa Dublinin yleis-
sopimuksen soveltamista eika lisitd turvapaikanhakijan ase-
man myontimisperusteita ("sormenjilkid on voitava kidyt-
t4d"). Tamd olisi vastoin kayttotarkoituksen rajoittamisen
periaatetta ja ainakin vastoin turvapaikkaoikeuden henked.

Lopuksi tietosuojavaltuutettu korostaa, ettd timin ehdotuk-
sen on oltava yhdenmukainen muiden tdman alan direktii-
vien kanssa. Erityisesti "madrittelydirektiivissd” korostetaan
sitd, ettd kutakin hakemusta on arvioitava tapauskohtaisesti,
eikd siind missddn tapauksessa mainita mahdottomuutta
rekister6idd turvapaikkahakemuksen kisittelemisen perus-
teena (3).

Nykyisen ehdotuksen 6 artiklan 1 kohta ja 6 artiklan 2
kohta kattaa osittain jo tilanteen, jossa tietoja ei voida re-
kisteroidd (*).

Ks. erityisesti kolmansien maiden kansalaisten ja kansalaisuudetto-

mien henkil6iden mdirittelyd pakolaisiksi tai muuta kansainvilistd
suojelua tarvitseviksi henkiloiksi koskevista vihimmaisvaatimuksista
sekd myonnetyn suojelun sisdllostd 29 paivand huhtikuuta 2004
annetun neuvoston direktiivin 2004/83/EY 4 artiklan 3 kohta,
EUVL L 304, 30.9.2004, s. 12.

"1.  Jos sormenpdiden kunto ei anna mahdollisuutta ottaa sormen-
jilkia sen laatuisina, ettd asianmukainen vertailu voidaan suorittaa
timén asetuksen 18 artiklan mukaisesti, ldhettdvin jisenvaltion on
otettava hakijan sormenjiljet uudelleen ja lihetettivd ne uudelleen
mahdollisimman pian ja viimeistidn 48 tunnin kuluttua siitd, kun
sormenjiljet on onnistuneesti otettu.”

2. Kun tillaisen henkilon sormenjilkid ei voida ottaa hdnen ter-
veytensd varmistamiseksi tai kansanterveyden suojaamiseksi toteutet-
tujen toimenpiteiden vuoksi, asianomaisen jasenvaltion on 1 koh-
dasta poiketen otettava henkilon sormenjiljet ja lihetettivi ne edelld
2 kohdassa siddetyssd madridajassa sen jdlkeen kun kyseiset perusteet
eivit endd ole voimassa”.
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24. Niissa sadnnoksissa on kuitenkin kyse siitd, ettei tietoja virheelliset tiedot oikaistaan tai ettd itseddn koskevat

25.

26.

27.

28.

)

voida rekisteroidd tilapaisesti, vaikka hyvin usein mahdot-
tomuus on pysyvaa. Yhteisen konsuliohjeiston muuttamista
koskevan asetuksen () 1 artiklassa sdddetddn sellaisista ta-
pauksista; sen mukaan (...) Jasenvaltioiden on varmistettava
asianmukaiset menettelyt hakijan ihmisarvoisen kohtelun
varmistamiseksi tapauksissa, joissa henkilon sormenjilkien
rekisterdimisessd on vaikeuksia. Sormenjilkien ottamisen
fyysinen mahdottomuus ei saa vaikuttaa paitokseen vii-
sumin myontdmisestd tai epadmisesta.

Niiden tapausten huomioon ottamiseksi Eurodacin yhtey-
dessd tietosuojavaltuutettu suosittelee, ettd 6 artiklan a koh-
taan lisdtddn aihetta koskeva sddnnos, jonka sanamuoto on
seuraava: "Tilapdinen tai pysyvd mahdottomuus antaa kiy-
tettdvissd olevia sormenjilkid ei saa vaikuttaa kielteisesti
yksityisen oikeusasemaan. Missddn tapauksessa se ei voi
olla riittavd peruste turvapaikkahakemuksen kasittelystd
kieltaytymiselle”.

V. REKISTEROIDYN OIKEUS SAADA TIETOJA

Euroopan tietosuojavaltuutettu toteaa, ettd tiedonsaantioike-
uden tosiasiallinen soveltaminen on ratkaisevan tirkedd Eu-
rodacin asianmukaisen toiminnan kannalta. Ratkaisevan tdr-
kedd on erityisesti varmistaa, ettd tiedot toimitetaan sellai-
sella tavalla, ettd turvapaikanhakija pystyy tdysin ymmaérta-
maéin tilanteensa sekid oikeuksiensa laajuuden ja ne menet-
telyn vaiheisiin kuuluvat toimet, joihin hidn voi ryhtyd ta-
pauksessaan tehtyjen hallinnollisten pddtosten jilkeen. Tie-
tosuojavaltuutettu muistuttaa myos, ettd oikeus saada tietoa
on tietosuojalainsdddiannon kulmakivid, kuten todetaan eri-
tyisesti Euroopan unionin perusoikeuskirjan 8 artiklassa.

Tietosuojavaltuutettu oli jo korostanut titd kohtaa aiem-
massa lausunnossaan Eurodacista. Koska ehdotettua muu-
tosta ei ole hyvidksytty, tietosuojavaltuutettu haluaa korostaa
timan kysymyksen tirkeytta.

Ehdotuksen 24 artiklan sanamuoto on seuraava:

"Lihettdvin jasenvaltion on ilmoitettava timan asetuksen
soveltamisalaan kuuluvalle henkilolle sellaisella kielelld,
jota timd ymmartdd tai jota tdimdn voidaan kohtuudella
olettaa ymmartdvin, kirjallisesti ja tarvittaessa suullisesti
seuraavat tiedot:

e) oikeus tutustua itseddn koskeviin tietoihin ja oikaista
niitd; oikeus pyytdd, ettd hintd itseddn koskevat

Diplomaatti- ja konsuliedustustoille annetun yhteisen konsuliohjeis-

ton muuttamisesta biometristen tunnisteiden kdyttd6noton ja vii-
sumihakemusten vastaanoton ja kisittelyn jdrjestimistd koskevien
mairdysten osalta 23 paivand huhtikuuta 2009 annettu Euroopan
parlamentin ja neuvoston asetus (EY) N:o 390/2009, EUVL L 131,
28.5.2009, s. 1.

29.

30.

31.

lainvastaisesti kasitellyt tiedot poistetaan, sekd oikeus
saada tietoja edelld mainittujen oikeuksien kayttod kos-
kevista menettelyistd, mukaan lukien rekisterinpitdjin ja
25 artiklan 1 kohdassa tarkoitettujen kansallisten val-
vontaviranomaisten yhteystiedot.”

Tietosuojavaltuutettu ehdottaa, ettd 24 artiklan sanamuoto
laaditaan uudelleen hakijalle kuuluvien oikeuksien selventa-
miseksi. Ehdotettu sanamuoto on episelvd, koska se voi-
daan tulkita siten, ettd "oikeus saada tietoa edelld mainittu-
jen oikeuksien kiyttod koskevista menettelyistd” olisi osa
oikeutta tutustua tallennettuihin tietoihin, ja/tai oikeutta
pyytda virheellisten tietojen oikaisemista (...). Lisdksi edelld
mainitun sddnnoksen nykyisen sanamuodon mukaisesti ja-
senvaltioiden ei ole ilmoitettava tdiman asetuksen sovelta-
misalaan kuuluvalle henkilolle oikeuksien sisdllostd vaan
niiden "olemassaolosta”. Koska viimeksi mainittu asia niyt-
tad olevan pelkka tyyliseikka, tietosuojavaltuutettu ehdottaa
24 artiklaan seuraavaa uutta sanamuotoa: "Lihettdvin ji-
senvaltion on annettava timin asetuksen soveltamisalaan
kuuluvalle henkillle tietoa seuraavista asioista: g) oike-
udesta tutustua itseddn koskeviin tietoihin ja oikeudesta
pyytdd, ettd hdntd koskevat virheelliset tiedot oikaistaan
tai ettd hintd koskevat lainvastaisesti kasitellyt tiedot pois-
tetaan.”

VL. PARAS KAYTETTAVISSA OLEVA TEKNIIKKA

Ehdotuksen 4 artiklan 1 kohdan mukaisesti "Eurodacin
operatiivisesta hallinnoinnista vastaa siirtymikauden jilkeen
tietokantaa hallinnoiva viranomainen, joka rahoitetaan Eu-
roopan unionin yleisestd talousarviosta. Tietokantaa hallin-
noivan viranomaisen on yhteistyossa jasenvaltioiden kanssa
varmistettava, ettd keskusjdrjestelmissa kdytetddn aina kus-
tannuksiin ja hyotyihin ndhden parasta kiytettivissi olevaa
tekniikkaa”. Vaikka tietosuojavaltuutettu on tyytyvdinen
4 artiklan 1 kohdassa asetettuun vaatimukseen, hin haluaa
todeta, ettd edelld mainitussa sddnnoksessd oleva ilmaus
"best available technology” ("paras kaytettdvissd oleva tek-
niikka”) olisi korvattava ilmauksella "best available techni-
ques”, joka kattaa sekd kaytetyn teknologian ettd jarjestel-
min suunnittelu-, valmistus-, ylldpito- ja toimintatavan.

Tami on tirkedd, koska kisite "best available techniques”
on laajempi ja kattaa erilaisia nikokohtia, jotka edistavit
EU:n tietosuojalainsddadiannon tarkistuksen keskeisend peri-
aatteena pidetyn “sisidnrakennetun yksityisyyden suojan”
soveltamista. Tarkistetussa lainsdidinnodssi korostetaan,
ettd tietosuoja voidaan toteuttaa eri tavoin, jotka eivit
kaikki ole teknologisia. On todella tirkeda tarkastella teknii-
kan lisaksi mys tapaa, jolla tekniikkaa kaytetddn tarkastel-
tavana olevan tietojenkdsittelyn tavoitteen saavuttamiseksi.
Prosessit on suunnattava siten, ettd tidma tavoite saavute-
taan, mikd vaikuttaa menettelyihin ja organisaatiorakentei-
siin.
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32. Tassd yhteydessd ja yleisemmilld tasolla tietosuojavaltuu-

33.

34.

35.

N

NN

tettu haluaa toistaa edellisissd lausunnoissa esitetyn suosi-
tuksen (), joka koskee sitd, ettd komission on maddriteltdva
"paras kdytettavissd oleva tekniikka” ("Best Available Techni-
ques”) yhdessd teollisuuden sidosryhmien kanssa noudat-
taen samaa menettelyd, jota komissio kdytti ympéristo-
alalla (%), ja edistettdva sitd. "Parhaalla kiytettdvissd olevalla
tekniikalla” ("Best Available Techniques”) tarkoitetaan teknii-
kan kehityksen ja sen menetelmien tehokkainta ja edisty-
neintd astetta, joka osoittaa tiettyjen tekniikoiden kéytin-
no6n soveltuvuuden kiytettaviksi maaratyn havaitsemisrajan
varmistamiseen yksityisyyttd ja tietosuojaa koskevan EU:n
kehyksen mukaisesti. Paras kdytettdvissd oleva tekniikka
suunnitellaan siten, ettd tietojenkasittelyyn liittyvat turvalli-
suusriskit estetddn, tai jos se ei ole mahdollista, niitd koh-
tuullistetaan ja niiden vaikutukset yksityisyyteen pyritdan
minimoimaan.

Tamidn prosessin olisi tarjottava “parhaasta kdytettdvissd
olevasta tekniikasta” my0s vertailuasiakirjoja, jotka saattavat
tarjota erittdin hyodyllisid ohjeita EU:n muiden laaja-alaisten
tietojarjestelmien hallinnointia varten. Lisdksi se parantaa
sellaisten toimenpiteiden yhdenmukaistamista kaikkialla
EU:ssa. Ennen kaikkea yksityisyyttd ja turvallisuutta suojele-
van parhaan kaytettdvissd olevan tekniikan méaritelmd hel-
pottaa tietosuojaviranomaisten valvontatehtivéi tarjoamalla
niille rekisterinpitdjien kdyttoon ottamia yksityisyyden suo-
jan ja tietosuojan mukaisia teknisid vélineita.

VII. ALIHANKINTA

Tietosuojavaltuutettu toteaa, ettei ehdotuksessa kisitelld ti-
lannetta, jossa osa komission (?) tehtdvisti siirretddn alihan-
kintana jollekin toiselle organisaatiolle tai yksikolle (kuten
yksityiselle yritykselle). Komission yleisend kiytintond on
kuitenkin siirtad alihankintana muille toimijoille niin jarjes-
telmdn kuin viestintdinfrastruktuurinkin kehittdmiseen ja
hallinnointiin liittyvid tehtdvid. Tehtdvien alihankinta ei si-
ninsi ole tietosuojavaatimusten vastaista, mutta olisi sovit-
tava merkittavinlaajuisista turvatakeista sen varmistami-
seksi, ettei toiminnan suorittaminen alihankintana rajoita
millddn tavalla asetuksen (EY) N:o 45/2001 soveltamista
Euroopan tietosuojavaltuutetun harjoittama tietosuojan val-
vonta mukaan luettuna. Lisdksi olisi otettava kdyttoon yli-
médraisid teknisid turvatoimenpiteita.

Tdmin osalta tietosuojavaltuutettu ehdottaa, ettd Eurodac-
asetuksen tarkistamisen yhteydessd sdddettdisiin samanlai-
sista oikeudellisista takeista, jotka on sisillytetty SIS II -jdr-
jestelmdd koskeviin sadadoksiin, eli todettaisiin, ettd siindkin
tapauksessa, ettd komissio siirtdd osan tehtdvistddn alihan-
kintana jollekin toiselle laitokselle tai organisaatiolle, sen on

Euroopan tietosuojavaltuutetun lausunto dlykkdistd liikennejarjestel-

mistd, heindkuu 2009; Euroopan tietosuojavaltuutetun lausunto
RFID-tiedonannosta joulukuu 2007; Euroopan tietosuojavaltuutetun
vuosikertomus 2006, s. 48—49.

http:/[eippcb.jrc.es/

Tai — tulevaisuudessa — edelld mainitun tietokantaa hallinnoivan vi-
ranomaisen. Tamdn kappaleen viittauksia komissioon on pidettivi
viittauksina Eurodacin rekisterinpitdjind toimivaan EU:n toimieli-
meen tai laitokseen.

36.

37.

38.

39.

40.

41.

varmistettava, ettd Euroopan tietosuojavaltuutetulla on oi-
keus ja mahdollisuus suorittaa tehtavinsa taydellisesti ja ettd
tietosuojavaltuutettu voi myds tehdd tarkastuksia paikan
paalla ja kayttad kaikkia muita asetuksen (EY) N:o 45/2001
47 artiklalla sille annettuja valtuuksia.

VIII. PAATELMAT

Tietosuojavaltuutettu pitdd myonteisend sitd, ettd komissio
kuulee hintd, ja pyytdd, ettd kuulemiseen viitataan ehdotuk-
sen johdanto-osassa.

Tietosuojavaltuutettu suhtautuu myonteisesti siihen, ettd eh-
dotuksesta on jitetty pois lainvalvontaviranomaisten mah-
dollisuus paistd Eurodaciin.

Sormenjilkien kerddminen ja edelleenkisittely on keskei-
sessd asemassa Eurodac-jirjestelmassa. Tietosuojavaltuutettu
korostaa sitd, ettd biometristen tietojen, kuten sormenjdl-
kien, kasittely asettaa erityishaasteita ja luo riskejd, joihin
on puututtava. Tietosuojavaltuutettu korostaa ongelmaa,
joka liittyy siihen, ettei henkilon tietoja voida rekisterdidd
sen vuoksi, ettei hdnen sormenjilkiddn syystd tai toisesta
voida kayttdd. Sen, ettei tietoja voida rekister6idd, ei sindnsi
pitdisi johtaa turvapaikan hakijoiden oikeuksien kieltdmi-
seen.

Tietosuojavaltuutettu suosittelee, ettd 6 artiklan a kohtaan
lisatddn aihetta koskeva sdinnds, jonka sanamuoto on seu-
raava: "Tilapdinen tai pysyvd mahdottomuus antaa kaytet-
tavissd olevia sormenjalkid ei saa vaikuttaa kielteisesti yksi-
tyisen oikeusasemaan. Missddn tapauksessa se ei voi olla
riittdvd peruste turvapaikkahakemuksen kisittelystd kieltdy-
tymiselle”.

Tietosuojavaltuutettu toteaa, ettd tiedonsaantioikeuden tosi-
asiallinen soveltaminen on ratkaisevan tirkedd Eurodacin
asianmukaisen toiminnan kannalta, jotta voidaan varmistaa,
ettd tiedot toimitetaan sellaisella tavalla, ettd turvapaikanha-
kija pystyy tdysin ymmartimaan tilanteensa sekd oikeuksi-
ensa laajuuden ja ne menettelyn vaiheisiin kuuluvat toimet,
joihin hidn voi ryhtyd tapauksessaan tehtyjen hallinnollisten
pdatosten jdlkeen. Tietosuojavaltuutettu ehdottaa, ettd
24 artiklan sanamuoto laaditaan uudelleen turvapaikanha-
kijalle kuuluvien oikeuksien selventdmiseksi.

Tietosuojavaltuutettu suosittelee kayttdmaan ehdotuksen
4 artiklan 1 kohdassa ilmausta "Best Available Techniques”
ilmauksen "Best Available Technologies” ("paras kiytetta-
vissd oleva tekniikka”) sijaan. Ensin mainittu kattaa seka
kaytetyn teknologian etta jirjestelmdn suunnittelu-, valmis-
tus-, ylldpito- ja toimintatavan.
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42. Tietosuojavaltuutettu suosittelee, ettd siind tapauksessa, ettd komissio siirtdd osan tehtdvistddn alihan-
kintana jollekin toiselle organisaatiolle tai yksikélle (kuten yksityiselle yritykselle), olisi sovittava turva-
takeista sen varmistamiseksi, ettei toiminnan suorittaminen alihankintana rajoita millddn tavalla asetuk-
sen (EY) N:o 45/2001 soveltamista Euroopan tietosuojavaltuutetun harjoittama tietosuojan valvonta
mukaan luettuna. Lisdksi olisi otettava kdyttoon yliméaraisid teknisid turvatoimenpiteita.

Tehty Brysselissd 15 piivana joulukuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu



