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(2011/C 101/03)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (),

med beaktande av begdran om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 om skydd for en-
skilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (3.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 11 oktober 2010 antog Europeiska kommissionen ett
dndrat forslag till Europaparlamentets och rddets férordning
om inrittande av Eurodac for jimforelse av fingeravtryck
for en effektiv tillimpning av forordning (EG) nr (...[...)
(om kriterier och mekanismer for att avgora vilken med-
lemsstat som har ansvaret for att préva en ansokan om
internationellt skydd som en tredjelandsmedborgare eller
en statslos person har gett in i ndgon medlemsstat) (nedan
kallat forslaget) (). Samma dag som forslaget antogs av
kommissionen oversindes det till datatillsynsmannen for
samrdd i enlighet med artikel 28.2 i forordning (EG) nr
45/2001. Datatillsynsmannen uppskattar att kommissionen
radfrdgade honom och ber att kommissionen hanvisar till
samrddet i skilen till forslaget.

2. Eurodac inrittades genom forordning (EG) nr 2725/2000
om inrdttande av Eurodac for jaimforelse av fingeravtryck
for en effektiv tillimpning av Dublinkonventionen (*). Ett

() EGT L 281, 23.11.1995, s. 31.
() EGT L 8, 12.1.2001, s. 1.

() KOM(2010)555 slutlig.

(4 EGT L 62, 5.3.2002, s. 1.
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omarbetat forslag till dndring av Eurodacf6rordningen an-
togs av kommissionen i december 2008 (°) (nedan kallat
forslaget fran december 2008). Datatillsynsmannen limnade
synpunkter pd det forslaget i ett yttrande i februari
2009 (9).

3. Forslaget fran december 2008 var utformat for att sikra ett
effektivare stod for tillimpningen av Dublinférordningen
och ta vederborlig hdnsyn till dataskyddsfragor. Forslaget
anpassade ocksd it-strukturen till den i forordningarna om
SIS II och VIS genom att foreskriva att arbetsuppgifterna i
samband med den operativa forvaltningen av Eurodac
skulle overtas av den framtida byrdn for den operativa
forvaltningen av stora it-system inom omradet med frihet,
sikerhet och rittvisa (7) (nedan kallad IT-byran) (3).

4. T september 2009 antog kommissionen sedan ett dndrat
forslag som gav medlemsstaternas rittstillimpande myndig-
heter och Europol mojlighet att fa tillgdng till Eurodacs
centrala databas for att forebygga, uppticka eller utreda
terroristbrott eller andra grova brott.

(°) Forslag till Europaparlamentets och rddets forordning om inrdttande

av Eurodac for jamforelse av fingeravtryck for en effektiv tillimpning
av forordning (EG) nr (...[...) (om kriterier och mekanismer for att
avgora vilken medlemsstat som har ansvaret for att prova en anso-
kan om internationellt skydd som en tredjelandsmedborgare eller en
statslos person har gett in i nagon medlemsstat), KOM(2008) 825
slutlig.

Yttrande av den 18 februari 2009 om forslaget till Europaparlamen-
tets och rddets forordning om inrdttande av Eurodac for jamforelse
av fingeravtryck for en effektiv tillimpning av férordning (EG) nr
(-..]...) (om kriterier och mekanismer for att avgora vilken medlems-
stat som har ansvaret for att prova en ansékan om internationellt
skydd som en tredjelandsmedborgare eller en statslos person har gett
in i nidgon medlemsstat) KOM(2008) 825 slutlig, EUT C 229,
23.9.2009, s. 6.

Forslaget till Europaparlamentets och rddets forordning om inrit-
tande av en byrd for den operativa forvaltningen av stora it-system
inom omrddet med frihet, sikerhet och rittvisa (KOM(2009) 293
slutlig) antogs den 24 juni 2009. Ett dndrat forslag antogs den
19 mars 2010: Andrat forslag till Europaparlamentets och ridets
forordning (EU) nr ...[... om inrittande av en byra for den operativa
forvaltningen av stora it-system inom omradet med frihet, sikerhet
och rittvisa, KOM(2010) 93.

Europeiska datatillsynsmannen utfirdade ett yttrande om inréttandet
av it-byrdn (Yttrande av den 7 december 2009 om forslaget till
Europaparlamentets och radets forordning om inrdttande av en
byrd for den operativa forvaltningen av stora it-system inom om-
radet med frihet, sikerhet och rdttvisa och om forslaget till radets
beslut om overforande av uppgifter som ror den operativa forvalt-
ningen av SIS II och VIS till den byrd som inrittas genom forord-
ning XX med tillimpning av avdelning VI i EU-férdraget, EUT C 70,
19.3.2010, s. 13).
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5. 1 det forslaget infordes darfor bland annat en Gvergdngs-

bestimmelse som ska tillita sddan tillgdng i brottsbekamp-
ningssyfte samt en rad kompletterande bestimmelser, och
forslaget fran september 2009 dndrar det tidigare forslaget
fran december 2008. Forslaget lades fram samtidigt med ett
forslag till radets beslut om medlemsstaternas brottsbekdm-
pande myndigheters och Europols framstillningar om jim-
forelser med Eurodacuppgifter i brottsbekimpande syfte (1)
(nedan kallat rddets beslut), som faststiller de nirmare for-
farandena for att bevilja tillgdng i brottsbekimpande syfte.
Europeiska datatillsynsmannen utfirdade ett yttrande om
detta forslag i december 2009 (%).

. Genom att Lissabonfordraget har tritt i kraft och det tidi-

gare systemet med olika "pelare” for politiken ddrmed har
avskaffats har kommissionens forslag till ett radsbeslut bli-
vit inaktuellt. Forslaget maste dras tillbaka formellt och
ersittas med ett nytt forslag som ér anpassat till de nya
reglerna i EUF-fordraget.

. I motiveringen till forslaget anges det att kommissionen

dock anser att det for att driva forhandlingarna om asylpa-
ketet (?) framdt och underlitta en overenskommelse om
Eurodacforordningen i det hir skedet dr lampligast att lyfta
ut de bestimmelser som géller tillgang till systemet i brotts-
bekimpningssyfte ur forslaget till Eurodacférordning.

. Kommissionen menar ocksd att man genom att lyfta ut

denna (tdmligen kontroversiella) del av forslaget och dari-
genom péskynda antagandet av Eurodacforordningen ocksé
kan underlitta inrdttandet av byrdn for den operativa for-
valtningen av stora it-system inom omrddet med frihet,
sikerhet och rittvisa, eftersom den byrin ska ansvara
dven for driften av Eurodac.

. Dirfor infor detta forslag visserligen tva tekniska bestim-

melser, men dess huvudsakliga syfte 4r att modifiera det
foregdende forslaget (fran september 2009) genom att lyfta
ut mojligheten till tillgdng till systemet for brottsbekdamp-
ningssyfte. Av det skilet har man inte ansett det nodvin-
digt att gora en ny konsekvensbedémning separat for detta
forslag.

() KOM(2009) 344.

() Yttrande frin Europeiska datatillsynsmannen om det dndrade forsla-

get till Europaparlamentets och radets férordning om inrittande av
Eurodac for jamforelse av fingeravtryck for en effektiv tillimpning av
forordning (EG) nr (...[...) (om kriterier och mekanismer for att
avgora vilken medlemsstat som har ansvaret for att prova en anso-
kan om internationellt skydd som en tredjelandsmedborgare eller en
statslos person har gett in i nigon medlemsstat), och om forslaget
till radets beslut om medlemsstaternas brottsbekdmpande myndighe-
ters och Europols framstdllningar om jimforelser med Eurodacupp-
gifter i brottsbekimpande syfte, EUT C 92, 10.4.2010, s. 1.

Det s.k. asylpaketet syftar till att forbattra funktionen av EU:s asyl-
system och stirka de asylsokandes rittigheter. Det innehéller dnd-
ringar av direktivet om mottagningsvillkoren, Dublinférordningen
och Eurodac. Det foreskriver ocksa att en europeisk byrd for sam-
arbete i asylfrdgor (EASO) inrdttas &tfoljt av ett beslut som under-
littar finansieringen av EASO genom omférdelning av en del av de
medel som for nidrvarande tilldelas Europeiska flyktingfonden.

10.

11.

12.

13.

. FOKUS FOR EUROPEISKA DATATILLSYNSMANNENS
YTTRANDE

Europeiska datatillsynsmannen har sdsom nidmns ovan re-
dan avgett flera yttranden inom detta omrdde. Syftet med
det har yttrandet ar att rekommendera forbattringar av for-
slaget. Rekommendationerna bygger antingen pd nya ut-
vecklingar eller pd rekommendationer som har gjorts tidi-
gare men som dnnu inte har uppmarksammats, i de fall dar
datatillsynsmannen anser att dessa inte har motts med till-
rickliga argument eller dir nya argument har tillkommit
for att folja dem.

Yttrandet har fokus pd foljande punkter:

— Utlyftandet av de bestimmelser som giller tillgdng till
Eurodac i brottsforebyggande syfte.

— Stillningen for den person vars fingeravtryck inte ar
anvindbara.

— Information till den registrerade.

— Anvindning av bista tillgangliga teknik for att genom-
fora “inbyggda sikerhetsmekanismer”.

— Foljder av att (en del av) utvecklingen eller forvaltningen
av systemet liggs ut pd entreprenad till tredje part.

IIl. UTLYFTANDET AV BESTAMMELSERNA OM TILLGANG
I BROTTSBEKAMPNINGSSYFTE

Europeiska datatillsynsmannen vilkomnar att mojligheten
att 3 tillgdng till Eurodac i brottsbekdmpningssyfte har lyfts
ut ur det aktuella forslaget. Datatillsynsmannen ifrdgasatter
visserligen inte regeringars behov av limpliga instrument
for att garantera medborgarnas sikerhet men hade uttryckt
stor tveksamhet om detta forslags legitimitet, utifrdn ned-
anstdende Gverviganden.

Atgirder for att bekimpa terroristbrott och andra grova
brott kan vara ett legitimt skdl for att tillita behandling
av personuppgifter — dven i de fall dd dndamadlet inte ar
forenligt med de dndamdl for vilka data ursprungligen sam-
lades in — under forutsittning att det finns tydliga och
obestridliga faktorer som stodjer att intrdnget dr nodvandigt
och att behandlingen av data stdr i proportion till andama-
let. Detta dr desto viktigare eftersom forslaget giller en
srbar grupp som behover sirskilt skydd darfor att de
flyr frén forfoljelse. Hinsyn maste tas till deras utsatta stall-
ning ndr den foreslagna atgardens nodvandighet och pro-
portionalitet bedéms. Mer konkret betonade Europeiska
datatillsynsmannen att nodviandigheten bor visas genom
bevisning i sak om en koppling mellan asylsokande och
terrorism och/eller grov brottslighet. Detta fanns inte med
i forslagen.
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14. Mer generellt har datatillsynsmannen i ett antal yttranden eller brannskador. I vissa fall kan orsaken ocksd ha sam-

15.

16.

17.

18.

19.

")

)

och kommentarer havdat behovet av en beddmning av alla
befintliga instrument f6r utbyte av information innan nya
forslas. Detta har sarskilt betonats i yttranden under den
senaste tiden om “Oversikt over informationshanteringen
inom omrddet med frihet, sikerhet och rittvisa” (') och
om "EU:s strategi for terrorismbekdmpning: viktiga fram-
steg och kommande utmaningar” (?).

Det ar faktiskt mycket viktigt att befintliga instrument be-
doms i ljuset av planerade tgirders konsekvenser for den
personliga integriteten, och detta bor vara ett viktigt inslag i
EU:s agerande inom detta omrade, i linje med den strategi
som beskrivs i Stockholmsprogrammet. I detta fall ska t.ex.
sdrskild uppmarksamhet dgnas at genomférandet av infor-
mationsutbyte enligt Priim-ramen. Utbyte av fingeravtryck
foreskrivs i detta sammanhang, och det bor visas att syste-
met har allvarliga brister som motiverar tillgdng till en
databas som Eurodac.

Slutligen har datatillsynsmannen i dessa yttranden, liksom i
ménga tidigare yttranden, rekommenderat att sirskild upp-
mirksamhet ska dgnas at forslag som leder till insamling av
personuppgifter for breda kategorier av medborgare i stillet
for endast for misstankta. Sarskild hiansyn och motivering
bor ocksa krivas i de fall dir behandling av personuppgifter
foreskrivs for andra dndamadl dn for vilka uppgifterna sam-
lades in, t.ex. i Eurodac.

Sammanfattningsvis vilkomnar datatillsynsmannen att detta
element stryks i det aktuella forslaget.

IV. STALLNINGEN FOR PERSONER FOR VILKA REGISTRE-
RINGEN INTE FUNGERAR

Insamling och behandling av fingeravtryck upptar givetvis
en central roll i Eurodacsystemet. Det ska betonas att be-
handling av biometriska data som fingeravtryck innebir
sdrskilda problem och medfor risker som maéste beaktas.
Nir det giller forslaget vill datatillsynsmannen sarskilt un-
derstryka problemet med de fall da registreringen inte fun-
gerar — dvs. ndr en person av ndgon anledning inte kan
ldimna anvindbara fingeravtryck.

Detta kan vara fallet t.ex. ndr en person har tillflliga eller
permanenta skador pd fingertoppar eller hinder som kan
ha olika orsaker, t.ex. sjukdom, funktionsnedsittning, sar

Yttrande fran Europeiska datatillsynsmannens av den 30 september

2010 om kommissionens meddelande till Europaparlamentet och
rddet — "Oversikt av informationshanteringen inom omradet med
frihet, sikerhet och rittvisa”.

Yttrande fran Europeiska datatillsynsmannens av den 24 november
2010 om kommissionens meddelande till Europaparlamentet och
rddet om EU:s strategi for terrorismbekdmpning: viktiga framsteg
och kommande utmaningar (finns pa webbplatsen).

20.

21.

22.

23,

C)

band med etnisk bakgrund eller yrke. Bland annat har ett
inte obetydligt antal jordbruks- och byggnadsarbetare fin-
geravtryck som 4r sd skadade att de knappt kan avlisas. I
andra fall, i frekvenser som ir svara att bedoma, kan det
hinda att flyktingar stympar sig sjilva for att det inte ska
gd att ta deras fingeravtryck.

Europeiska datatillsynsmannen inser att det kan vara svart
att skilja ut de tredjelandsmedborgare som frivilligt har
skadat fingertopparna for att forsvira identifiering fran
dem som av legitima skl har oldsbara fingeravtryck.

Det ar dock mycket viktigt att se till att endast det faktum i
sig att registreringen inte fungerar inte leder till att asylso-
kande forvigras sina rittigheter. Det skulle t.ex. inte vara
acceptabelt om det systematiskt skulle tolkas s att en re-
gistrering som inte fungerar ir liktydigt med ett forsok till
bedrageri och skulle leda till att en asylansokan inte grans-
kas eller till att stodet till den asylsokande dras in. Om
detta vore fallet skulle det innebdra att mojligheten att
lamna fingeravtryck skulle vara ett av kriterierna for att fa
sin status som asylsokande erkdnd. Syftet med Eurodac ar
att underldtta tillimpningen av Dublinkonventionen, inte
att lagga till ytterligare ett kriterium ("ha anvindbara fin-
geravtryck”) for att bevilja nigon status som asylsokande.
Detta skulle strida mot principen om dndamaélsbegransning
och dtminstone mot asylrittens anda.

Slutligen vidhéller datatillsynsmannen att det aktuella for-
slaget ska vara samstimmigt med Ovriga relevanta direktiv
inom samma omrade. Sirskilt kvalifikationsdirektivet kraver
att varje ansokan ska bedomas efter omstindigheterna i det
enskilda fallet och nimner absolut inte att det skulle vara
ett kriterium for att ansokan ska granskas att registreringen
av fingeravtryck fungerar (3).

Artikel 6.1 och 6.2 i forslaget behandlar till en del fall ndr
inldsningen av fingeravtryck inte kan genomféras (4.

Se sarskilt artikel 4.3 i rddets direktiv 2004/83/EG av den 29 april

2004 om miniminormer for nir tredjelandsmedborgare eller stats-
l6sa personer ska anses berittigade till internationellt skydd och om
innehallet i det beviljade skyddet, EUT L 304, 30.9.2004, s. 12.
"1. Om fingertopparnas tillstind gor det omojligt att ta fingerav-
tryck med en kvalitet som tilliter jamforelse enligt artikel 18 i denna
forordning ska ursprungsmedlemsstaten ta nya fingeravtryck pa den
sokande och 6versinda dem snarast mojligt, dock senast 48 timmar
efter det att avtrycken tagits.”

2. Genom undantag frin punkt 1 ska medlemsstater som inte
kunnat ta fingeravtryck pd en sokande pd grund av atgirder som
vidtagits for att skydda den sokandes hilsa eller allmidnhilsan ta
fingeravtryck pd den sokande si snart som mojligt och senast 48
timmar efter det att hindren undanréjts.”
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24. Dessa bestimmelser tar dock endast upp hypotesen att det ¢) De berorda personernas ritt att fa atkomst till uppgifter

25.

26.

27.

28.

)

tillfalligt inte gar att ta fingeravtryck, medan det i ett bety-
dande antal fall kommer att vara permanent omojligt.
Artikel 1 i forordningen om 4ndring av de gemensamma
konsuldra anvisningarna (') tar upp sddana fall och anger
att: (...) Medlemsstaterna ska se till att det finns lampliga
forfaranden som garanterar sokandens vardighet om inlds-
ningen och registreringen av uppgifter bereder svérigheter.
Om det ar fysiskt omojligt att ta fingeravtryck ska detta inte
paverka beslut om beviljande av eller avslag pd ansékan om
visering.

For att ta hiansyn till dessa fall i samband med Eurodac
rekommenderar Europeiska datatillsynsmannen att en be-
stimmelse i denna anda laggs till i artikel 6, i linje med:
"Om det tillfalligt eller permanent dr omojligt att ta an-
vandbara fingeravtryck ska detta inte inverka negativt pé
individens rittsliga situation. Under inga omstindigheter
far detta utgora tillrackliga skal for att vigra prova eller
att avsld en asylansokan”.

V. Den registrerades ritt till information

Europeiska datatillsynsmannen noterar att en effektiv till-
lampning av ratten till information ar avgorande for att
Eurodac ska fungera vil. Sarskilt giller att det dr nodvindigt
att se till att information tillhandahélls pa ett sitt som gor
att den asylsokande till fullo forstr savil sin situation som
omfattningen av sina rittigheter, bland annat de forfaran-
den han eller hon kan anvinda for uppfoljning av de ad-
ministrativa beslut som fattas i hans eller hennes fall. Data-
tillsynsmannen padminner ocksd om ritten till dtkomst som
en hornsten i dataskyddet, sdésom nimns i artikel 8 i EU-
stadgan om de grundldggande rittigheterna.

Europeiska datatillsynsmannen har redan betonat detta i sitt
tidigare yttrande om Eurodac. Eftersom den foreslagna and-
ringen inte har godtagits vill datatillsynsmannen under-
stryka hur viktig denna fréga ar.

Artikel 24 i forslaget har foljande lydelse:

En person som omfattas av denna forordning ska av ur-
sprungsmedlemsstaten skriftligen eller i limpliga fall munt-
ligen informeras om f6ljande, pa ett sprdk som han eller
hon rimligen forvintas forsta:

Europaparlamentets och radets forordning (EG) nr 390/2009 av den

23 april 2009 om dndring av de gemensamma konsuldra anvisning-
arna angdende viseringar till diplomatiska beskickningar och karriir-
konsulat i samband med inférandet av biometri samt bestimmelser
om hur viseringsansokningar ska tas emot och behandlas, EUT
L 131, 28.5.2009, s. 1.

29.

30.

31.

som ror dem och att begdra att oriktiga uppgifter om
dem korrigeras eller att olagligen behandlade uppgifter
om dem raderas, inbegripet ritten att f information om
forfaranden for utévande av dessa rittigheter och kon-
taktuppgifter till de nationella tillsynsmyndigheter som
avses i artikel 25.1.

Europeiska datatillsynsmannen foresldr att artikel 24 for-
muleras om sd att det klargors vilka rittigheter den sokande
har. Ordalydelsen i forslaget dr oklar, eftersom den kan
tolkas sd att "rdtten att fi information om forfarandena
for utovande av dessa rittigheter (...)” dr skild frin "rdtten
att fa dtkomst till uppgifter och/eller ritten att begdra att
oriktiga uppgifter korrigeras (...)". Vidare ska medlemssta-
terna enligt den aktuella lydelsen av ovannimnda bestim-
melse informera den person som omfattas av forordningen
om rittigheternas “existens”, inte om deras innehall. Efter-
som det senare endast forefaller vara en stilistisk fraga fo-
reslar datatillsynsmannen att artikel 24 formuleras om pa
foljande satt: "En person som omfattas av denna férordning
ska av ursprungsmedlemsstaten informeras (...) om (...) @)
ritten till dtkomst till uppgifter som ror honom eller henne
och om ritten att begdra att oriktiga uppgifter om honom
eller henne korrigeras eller att olagligen behandlade upp-
gifter om honom eller henne raderas”.

VI. BASTA TILLGANGLIGA TEKNIK

[ artikel 4.1 i forslaget anges foljande: "Efter en 6vergdngs-
period ska en forvaltningsmyndighet som ska finansieras
genom Europeiska unionens allmdnna budget ha operativt
ansvar for Eurodac. Forvaltningsmyndigheten ska i sam-
arbete med medlemsstaterna se till att basta mojliga teknik,
med forbehdll for en kostnads-nyttoanalys, alltid anvinds
for det centrala systemet”. Datatillsynsmannen vilkomnar
det krav som faststills i artikel 4.1 men vill pdpeka att
uttrycket "bdsta mojliga teknik” i ovanndmnda bestimmelse
bor ersittas med lydelsen “basta tillgangliga tekniker”, som
inbegriper bdde den teknik som anvinds och det sitt pa
vilket installationen utformas, byggs upp, underhills och
anvands.

Detta dr viktigt eftersom begreppet "bista tillgangliga tek-
niker” 4r bredare och ticker in olika aspekter som bidrar till
tillimpningen av “inbyggda sikerhetsmekanismer”, som an-
ses vara en nyckelprincip vid granskningen av EU:s rittsliga
ram for dataskydd. Det betonar att dataskydd kan genom-
foras med olika medel, varav inte alla dr av teknisk natur.
Det dr i sjlva verket viktigt att granska inte bara tekniken
utan ocksa det sitt pa vilket tekniken anvinds som verktyg
for att uppnd malet med den aktuella databehandlingen.
Processer mdste orienteras mot att uppnd detta syfte och
sedan overforas till forfaranden och organisationsstrukturer.
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33.

34.

35.
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. I detta avseende, och pd en mer Overgripande niva, vill

datatillsynsmannen upprepa sin rekommendation fran tidi-
gare yttranden () om att kommissionen tillsammans med
intressenterna inom industrin behover definiera och frimja
"basta tillgdngliga tekniker” enligt samma forfarande som
det som kommissionen har antagit inom miljoomradet (3).
Med bista tillgangliga tekniker avses det mest effektiva och
mest avancerade skedet i utvecklingen av dtgiarder och deras
funktionssitt och som anger en viss tekniks praktiska lamp-
lighet att i princip ligga till grund for att tillimpningar och
system for informationsteknik och datasdkerhet iakttar kra-
ven pd personlig integritet, dataskydd och sikerhet i EU:s
regelverk. Dessa bista tillgdngliga tekniker (BAT) ska vara
utformade for att forebygga de sakerhetsrisker som dr for-
knippade med databehandlingen, eller diar detta inte &r
praktiskt mojligt, minska dessa risker till en rimlig niva,
samt i mojligaste man minimera integritetspdverkan.

Processen bor adven tillhandahélla referensdokument om
basta tillgangliga tekniker, BAT-dokument, som kan erbjuda
hogst anviandbar vigledning for forvaltning av andra stora
it-system i EU. Den bor dven forbittra harmoniseringen av
sddana dtgarder i hela EU. Sist men inte minst kommer en
definition av bista tillgingliga tekniker som ger hog inte-
gritet och sidkerhet att underlitta datatillsynsmyndigheternas
overvakande roll genom att ge dem tillging till tekniska
referenser som uppfyller integritets- och dataskyddskraven
och som kan antas av registeransvariga.

VIL. UTLAGGNING PA ENTREPRENAD TILL TREDJE PART

Europeiska datatillsynsmannen noterar att forslaget inte tar
upp frdgan om utldggning pd entreprenad av en del av
kommissionens arbetsuppgifter () till en annan organisa-
tion eller enhet (t.ex. ett privat foretag). And3 ligger kom-
missionen ofta ut utveckling och férvaltning bade av sys-
tem och av kommunikationsinfrastruktur till tredje part.
Utldggning pd entreprenad star inte i sig i ndgot motsats-
forhallande till dataskyddskraven, men betydande skydds-
mekanismer bor inforas for att garantera att tillimpligheten
av forordning (EG) nr 45/2001, inbegripet datatillsynsman-
nens 6vervakning av dataskyddet, inte paverkas av utligg-
ningen. Vidare bor dven ytterligare skyddsmekanismer av
en mer teknisk natur antas.

I detta avseende foresldr datatillsynsmannen att motsva-
rande juridiska skyddsmekanismer som de som foreskrivs
i det rattsliga instrumentet SIS II ska tillhandahallas i till-
lampliga delar inom ramen for 6versynen av Eurodacfor-
ordningen. Dessutom foresldr datatillsynsmannen att det
ska anges att kommissionen dven vid utliggning av en

Europeiska datatillsynsmannens yttrande om intelligenta transport-

system, juli 2009; Datatillsynsmannens yttrande om RFID-kommuni-
kation, december 2007; Europeiska datatillsynsmannens drsrapport
2006, s. 48-49.
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Eller i framtiden forvaltningsmyndigheten, sdsom ndmns ovan. Hin-
visningar till kommissionen i detta stycka ska tolkas som hinvis-
ningar till den EU-institutionen eller det EU-organ som fungerar som
registeransvarig for Eurodac.

36.

37.

38.

39.

40.

41.

del av sina arbetsuppgifter till ett annat organ eller en
annan organisation ska se till att datatillsynsmannen har
full ritt till och mojlighet att genomfora inspektioner pa
plats och utova alla andra befogenheter som han ges ge-
nom artikel 47 i forordning (EG) nr 45/2001.

VIII. SLUTSATSER

Europeiska datatillsynsmannen vilkomnar att kommissio-
nen radfrdgar honom och ber att det hdnvisas till samradet
i skilen till forslaget.

Europeiska datatillsynsmannen vilkomnar att mojligheten
att fa tillgdng till Eurodac i brottsbekdmpningssyfte har lyfts
ut ur det aktuella forslaget.

Insamling och vidare behandling av fingeravtryck upptar
givetvis en central roll i Eurodacsystemet. Datatillsynsman-
nen betonar att behandling av biometriska data som fin-
geravtryck innebdr sirskilda problem och medfor risker
som madste beaktas. Datatillsynsmannen vill understryka
problemet med de fall da registreringen inte fungerar —
dvs. nidr en person av ndgon anledning inte kan limna
anvindbara fingeravtryck. Att det inte gar att ta fingerav-
tryck ska inte i sig leda till att asylsokande forvagras sina
rittigheter.

Datatillsynsmannen rekommenderar ett tillagg i artikel 6a i
forslaget av en bestimmelse i linje med foljande: "Om det
tillfalligt eller permanent dr omojligt att ta anvandbara fin-
geravtryck ska detta inte inverka negativt pd individens
réttsliga situation. Under inga omstindigheter far detta ut-
gora tillrackliga skal for att vdgra prova eller att avsla en
asylansokan”.

Europeiska datatillsynsmannen noterar att det dr nodvin-
digt att se till att information som ar avgorande for att
Eurodac ska fungera korrekt tillhandahélls pd ett sitt som
gor att den asylsokande till fullo forstdr sdvil sin situation
som omfattningen av sina rattigheter, bland annat de for-
faranden han eller hon kan anvinda for uppf6ljning av de
administrativa beslut som fattas i hans eller hennes fall.
Datatillsynsmannen foresldr att artikel 24 formuleras om
sd att det klargors vilka rattigheter den sokande har.

Datatillsynsmannen rekommenderar att artikel 4.1 i forsla-
get dndras s att uttrycket "bésta tillgidngliga tekniker” an-
vinds i stillet for "basta mojliga teknik”. Basta tillgangliga
tekniker inbegriper bade den teknik som anvinds och det
satt pd vilket installationen utformas, byggs upp, underhalls
och anvinds.
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42. Nar det giller frigan om utliggning av en del av kommissionens arbetsuppgifter till en annan orga-
nisation eller enhet (t.ex. ett privat foretag) rekommenderar Europeiska datatillsynsmannen att skydds-
mekanismer infors for att se till att tillimpligheten av forordning (EG) nr 45/2001, inbegripet datatill-
synsmannens Overvakning av dataskyddet, inte pa ndgot sitt paverkas av att uppdrag laggs ut. Vidare
bor dven ytterligare skyddsmekanismer av en mer teknisk natur antas.

Utfardat i Bryssel den 15 december 2010.

Peter HUSTINX
Europeiska datatillsynsmannen



