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EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegolnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (1),

uwzgledniajgc ~ wniosek o  wydanie opinii  zgodnie
z rozporzadzeniem (WE) nr 45/2001 o ochronie oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych przez
instytucje i organy wspélnotowe i o swobodnym przeplywie
takich danych (%), w szczegdlnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE

[. WPROWADZENIE

1. Dnia 22 listopada 2010 r. Komisja przyjela komunikat
zatytulowany ,Strategia bezpieczenstwa wewnetrznego UE
w dzialaniu: pig¢ krokéw w kierunku bezpieczniejszej
Europy” (zwany dalej ,Komunikatem”) (}). Zostal on prze-
kazany do EIOD do konsultagji.

2. EIOD z zadowoleniem przyjmuje fakt, ze Komisja si¢ z nim
skonsultowala. Jeszcze przed przyjeciem komunikatu EIOD
przedstawil nieformalne uwagi do jego projektu. Niekt6re
z nich uwzgledniono w wersji ostatecznej komunikatu.

Kontekst komunikatu

3. Strategia bezpieczenistwa wewnetrznego UE (zwana dalej
Lstrategia ISS” — ang. Internal Security Strategy), ktorej
dotyczy komunikat, przyjeta zostala dnia 23 lutego
2010 r. w czasie hiszpariskiej prezydencji (*). Opisuje ona
europejski model bezpieczeistwa, ktdry faczy w sobie m.in.
dzialania w zakresie wspOlpracy policyjnej i sadowej, zarza-
dzanie granicami i ochron¢ ludno$ci oraz poszanowanie

! U. L 281 z 23.11.1995, s. 31.

(1) Dz.

() Dz.U. L 8 z 12.1.2001, s. 1.

(®) COM(2010) 673 wersja ostateczna.
() Dokument 5842/2/10.

wspolnych wartosci europejskich, takich jak prawa podsta-
wowe. Jej gléwnymi celami sa:

— przedstawienie spoleczefistwu istniejacych  unijnych
narzedzi, ktére pomagaja zagwarantowal bezpieczen-
stwo i wolno$¢ obywateli UE, oraz warto$¢ dodang,
jakg generuje dzialanie UE w tej dziedzinie;

— dalszy rozwéj wspdlnych narzedzi i kierunkéw polityki
w ramach bardziej zintegrowanego podejscia, ktore
obejmuje nie tylko skutki braku bezpieczeristwa, lecz
takze jego przyczyny;

— wzmocnienie wspolpracy policyjnej i sadowej, zarza-
dzania granicami, ochrony ludnosci oraz zarzadzania
katastrofami.

4. Celem strategii ISS jest zwalczanie najbardziej naglacych
zagrozeni i wyzwan dla bezpieczefistwa UE, takich jak
powazna i zorganizowana przestepczo$¢, terroryzm
i cyberprzestepczo$¢, zarzadzanie zewnetrznymi granicami
UE oraz budowanie odpornoici na kleski zywiotowe
i katastrofy wywolane przez dzialalno$¢ czlowieka. Stra-
tegia zapewnia ogdlne wytyczne, zasady i kierunki doty-
czgce tego, jak Unia powinna reagowaé na wspomniane
kwestie i wzywa Komisje do zaproponowania okreslonych
czasowo dzialan majacych na celu jej wdrozenie.

5. Ponadto wazne jest, aby w tym kontekscie odnies¢ si¢ do
najnowszych konkluzji Rady ds. Wymiaru Sprawiedliwosci
i Spraw Wewnetrznych w sprawie opracowania i realizacji
cyklu polityki unijnej dotyczacej powaznej
i zorganizowanej przestepczo$ci migdzynarodowej przyje-
tych w dniach 8-9 listopada 2010 r.(°) (zwanych dalej
Jkonkluzjami z listopada 2010 r.”). Dokument ten naste-
puje po konkluzjach Rady w sprawie architektury bezpie-
czefistwa wewnetrznego z 2006 r. (). Wzywa on Rade
i Komisj¢ do zdefiniowania kompleksowej strategii ISS
opartej na wsp6lnych warto$ciach i zasadach UE potwier-
dzonych przez Karte praw podstawowych Unii Europej-
skiej (7).

(°) 3043. posiedzeniec Rady ds. Wymiaru Sprawiedliwosci i Spraw

Wewnetrznych, 8-10 listopada 2010 r., Bruksela.

() Dokument 7039/2/06 JAI 86 CATS 34.

(7) Cykl polityki unijnej dotyczacej powaznej i zorganizowanej prze-
stepczodci  migdzynarodowej, o ktérym mowa w konkluzjach
z listopada 2010 r., sklada si¢ z 4 etapéw: 1) opracowanie polityki
na podstawie oceny zagrozenia powazng i zorganizowang przestep-
czoscig w Unii Europejskiej (EU SOCTA — European Union Serious
and Organised Crime Threat Assessment), 2) realizacja polityki
i podejmowanie decyzji na podstawie ograniczonej liczby priory-
tetow, ktére zostang okreSlone przez Rade, 3) wdrazanie
i monitorowanie rocznych planéw dzialan operacyjnych (OAP),
oraz 4) pod koniec danego cyklu polityki przeprowadzona zostanie
szczegdlowa ocena, ktora postuzy jako wklad w kolejny cykl.
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6. Sposréd kierunkow i celéw, ktére powinny byé motorami

wdrazania strategii ISS, konkluzje z listopada 2010 r.
odnosza si¢ do refleksji nad podejSciem proaktywnym
i opartym na informacjach, Scistej wspdlpracy pomigdzy
unijnymi agencjami, facznie z dalsza poprawa jakosci
wymiany informacji, oraz do celu, jakim jest uSwiadamianie
obywatelom istotnosci pracy wykonywanej przez Unig
celem zapewnienia im ochrony. Konkluzje wzywaja takze
Komisje do utworzenia Wieloletniego Planu Strategicznego
(dalej: WPS) dla kazdego z priorytetéw, definiujacego
najbardziej odpowiednia strategie podejscia do problemu,
we wspllpracy z ekspertami z odpowiednich agencji
i panstw czlonkowskich. Wzywaja one takze Komisje do
stworzenia niezaleznego mechanizmu oceny wdrazania
WPS w drodze konsultacji z panstwami czlonkowskimi
i ekspertami z agencji unijnych. EIOD porusza te kwestie
w dalszej czesci niniejszej opinii, gdyz sa one Scisle powig-
zane z ochrong danych osobowych, prywatnoscig i innymi
zwigzanymi z nimi prawami i wolno$ciami podstawowymi
lub tez maja na nie znaczacy wplyw.

Tre$é i cel komunikatu

. W komunikacie zawarto 5 celow strategicznych, ktére
zwigzane sg z prywatno$cig i ochrong danych:

— rozbijanie migdzynarodowych siatek przestepczych,

— zwalczanie terroryzmu i walka z radykalizacja postaw
i werbowaniem terrorystow,

— podniesienie poziomu ochrony
i przedsigbiorstw w cyberprzestrzeni,

obywateli

— poprawa bezpieczefistwa poprzez zarzadzanie grani-
cami, oraz

— zwigkszenie odpornosci Europy na kryzysy i katastrofy.

. Proponowana w ramach komunikatu realizacja strategii
bezpieczenstwa wewnetrznego UE w dzialaniu obejmuje
wspolny program dla panstw czlonkowskich, Parlamentu
Europejskiego, Komisji, Rady, agencji i innych organéw,
lacznie z organizacjami spoleczefistwa obywatelskiego
i wladzami lokalnymi; sugeruje réwniez, iz wszystkie te
organy powinny w najblizszych 4 latach wspolpracowac,
by osiggnal cele strategii ISS.

. Komunikat bazuje na traktacie lizbofiskim i uznaje
wytyczne zawarte w programie sztokholmskim (oraz planie
dzialaf), ktére w rozdziale 4.1 podkreslajg potrzebe
kompleksowej strategii ISS opartej na poszanowaniu praw
podstawowych, ochronie miedzynarodowej
i praworzadnosci. Ponadto zgodnie z programem sztok-
holmskim tworzenie, monitorowanie i wdrazanie strategii
bezpieczefistwa wewnetrznego powinno staé si¢ jednym
z priorytetowych zadan Stalego Komitetu Wspolpracy
Operacyjnej w zakresie Bezpieczefistwa Wewngtrznego

10.

11.

12.

(COSI) utworzonego na mocy art. 71 TFUE. Aby zagwa-
rantowaé skuteczne egzekwowanie strategii ISS, powinna
ona  obejmowal  réwniez  zagadnienia  zwigzane
z bezpieczefistwem zintegrowanego zarzadzania granicami,
a takze (w odpowiednich przypadkach) ze wspdlpraca
w sprawach kryminalnych podlegajacych wspélpracy opera-
cyjnej w dziedzinie bezpieczenistwa wewngtrznego. Nalezy
w tym kontekscie wspomnie¢ réwniez, ze program sztok-
holmski wzywa do zastosowania zintegrowanego podejicia
do strategii ISS, ktére powinno réwniez uwzgledniaé stra-
tegie bezpieczenstwa zewngtrznego stworzong przez UE,
a takze inne kierunki polityki unijnej, zwlaszcza dotyczace
rynku wewnetrznego.

Cel opinii

Komunikat odnosi si¢ do rozmaitych obszaréw polityki,
ktore skladaja sie na ,bezpieczefistwo wewnetrzne” Unii
Europejskiej w szerokim ujeciu lub tez majg na nie wplyw.

Celem niniejszej opinii nie jest analiza wszystkich obszaréw

polityki wraz z poszczegblnymi tematami ujetymi
w komunikacie, lecz:
— spojrzenie na cele strategii ISS  proponowane

w komunikacie z perspektywy prywatnosci i ochrony
danych oraz — z tego punktu widzenia — podkreslenie
niezbednych powiazan z innymi strategiami dyskutowa-
nymi i przyjmowanymi obecnie na poziomie UE;

— zdefiniowanie pewnej liczby poje¢ dotyczacych ochrony
danych, ktére nalezaloby uwzgledni¢ podczas projekto-
wania, tworzenia i wdrazania strategii ISS na poziomie
UE;

— przedstawienie — gdy jest to przydatne i odpowiednie —
propozycji jak najlepszego uwzglednienia probleméw
zwigzanych z ochrong danych przy wdrazaniu dzialan
proponowanych w ramach komunikatu.

EIOD pragnie osiagnag¢ wspomniane cele zwlaszcza
poprzez podkreslanie powigzan pomiedzy strategia ISS
a strategia w zakresie zarzadzania informacjami i prace
nad pelnymi ramami ochrony danych. Ponadto EIOD
odnosit si¢ bedzie do takich poje¢ jak najlepsze dostepne
techniki, ,uwzgledniania ochrony prywatnosci w fazie
projektowania”, prywatno$¢ i ocena wplywu ochrony
danych, a takze prawa osoby, ktérej dotycza dane, ktore
majg bezposredni wplyw na projektowanie i wdrazanie
strategii ISS. W niniejszej opinii zawarto réwniez komen-
tarze dotyczace niektérych wybranych obszaréw polityki,
takich jak zintegrowane zarzadzanie granicami, lacznie
z EUROSUR i przetwarzaniem danych osobowych przez
FRONTEX, jak réwniez innych dziedzin, takich jak cyber-
przestrzen czy Program $ledzenia $rodkow finansowych
nalezacych do terrorystow.
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. UWAGI NATURY OGOLNE]J dowody potwierdzajace jego niezbednos¢ (°). Wymodg

. . natury prawnej powinien zostal przy wdrazaniu strategii

Potrzeba bardziej kompleksowego, sprzyjajacego ISS przeksztalcony w proaktywne podejscie dotyczace poli-

13.

14.

15.

16.

17.

)

wlaczeniu spolecznemu i ,strategicznego” podejicia
do strategii UE zwigzanych ze strategia ISS

Rozmaite strategie unijne opierajace si¢ na traktacie lizbon-
skim i programie sztokholmskim, majace bezposredni lub
posredni wplyw na ochrong¢ danych, s3 obecnie omawiane
i proponowane na poziomie UE. Strategia ISS jest jedna
z nich. Jest ona bezposrednio powigzana z innymi strate-
giami (tymi, o ktérych mowa w najnowszych komunika-
tach Komisji, lub przewidywanymi na najblizsza przy-
szto§¢), takimi jak strategia UE w zakresie zarzgdzania
informacjami, europejski model wymiany informacji, stra-
tegia wdrazania Karty praw podstawowych Unii Europej-
skiej, kompleksowa strategia ochrony danych czy unijna
polityka przeciwdzialania terroryzmowi. W niniejszej opinii
EIOD zwraca szczegblng uwage na powigzania ze strategia
w zakresie zarzadzania informacjami i kompleksowymi
ramami ochrony danych opartymi na art. 16 TFUE, ktére
maja najbardziej oczywiste powigzania ze strategia ISS
z punktu widzenia ochrony danych.

Wszystkie te strategie tworza skomplikowana ,mozaike”
powiazanych ze sobg wytycznych dotyczacych polityki,
programéw i planéw dzialan wzywajacych do stworzenia
kompleksowego i zintegrowanego podejécia na poziomie
UE.

Bardziej ogélnie mozna stwierdzi¢, ze jezeli podejscie
zakladajace ,faczenie strategii” zostanie wlaczone do przy-
szlych dzialaf, to okaze sig, Ze istnieje na poziomie UE
wizja strategii UE, oraz ze strategie te, a takze niedawno
przyjete komunikaty je rozszerzajace, sa ze soba Scisle
powiazane, co jest prawda, poniewaz program sztok-
holmski stanowi dla nich wszystkich punkt odniesienia.
Skutkowatoby to réwniez pozytywna synergia pomigdzy
réznymi  kierunkami polityki  dotyczacymi  obszaru
wolnosci, bezpieczeristwa i sprawiedliwosci, pozwolitoby
takze uniknaé potencjalnego dublowania prac i wysitkow
w tej dziedzinie. Co réwnie wazne, podejicie to prowadzi-
toby takze do bardziej skutecznego i spdjnego stosowania
zasad ochrony danych w kontekscie wszystkich powigza-
nych ze sobg strategii.

EIOD pragnie podkreslié, ze jednym z filaréw strategii 1SS
jest skuteczne zarzadzanie informacjag w Unii Europejskiej,
ktére powinno opieraé si¢ na gruncie zasad koniecznosci
i proporcjonalnosci, aby uzasadni¢ potrzeb¢ wymiany
informacgji.

Ponadto, jak wspomniano w opinii EIOD dotyczacej komu-
nikatu w sprawie zarzgdzania informacjg (%), EIOD
podkresla, ze kazdy nowy $rodek ustawodawczy ulatwia-
jacy przechowywanie i wymiang danych osobowych powi-
nien by¢ proponowany wylacznie w oparciu o konkretne

Opinia EIOD z dnia 30 wrze$nia 2010 r. w sprawie Komunikatu

Komisji do Parlamentu Europejskiego i Rady — ,Przeglad zarzadzania
informacjami ~ w przestrzeni wolnosci, bezpieczefistwa
i sprawiedliwosci”.

18.

19.

20.

(11

tyki. Potrzeba kompleksowego podejscia do strategii ISS
wiagze  si¢  réwniez w  sposéb  nieunikniony
z koniecznoscig dokonania oceny wszystkich istniejacych
instrumentéw i narzedzi z dziedziny bezpieczefistwa
wewnetrznego zanim zaproponowane zostang nowe.

W tym kontekscie EIOD pragnalby zasugerowal czestsze
stosowanie klauzul gwarantujacych okresowa oceng istnie-
jacych  instrumentéw, takich jak te  zastosowane
w dyrektywie w sprawie zatrzymywania danych, ktéra
obecnie podlega ocenie (10).

Ochrona danych jako cel strategii ISS

Komunikat odwotuje si¢ do ochrony danych osobowych
w ustepie ,Polityka bezpieczefistwa oparta na wspdlnych
wartosciach”, ktéry mowi, Ze instrumenty i dzialania na
rzecz realizacji strategii ISS muszg opieral si¢ na wspélnych
warto$ciach, do  ktérych  nalezg  praworzadnosé
i poszanowanie praw podstawowych, jak to zostalo okre-
Slone w Karcie praw podstawowych Unii Europejskiej.
W tym kontekscie stanowi on, ze ,[w] przypadkach, gdy
ma miejsce wymiana informacji stuzaca egzekwowaniu
prawa w UE, musimy zadba¢ takze o ochrong sfery
prywatnej oséb i ich podstawowego prawa do ochrony
danych osobowych”.

Inspektor przyjmuje te deklaracje z zadowoleniem, lecz
w obecnej formie nie moze by¢ ona postrzegana jako
wystarczajaca z punktu widzenia kwestii ochrony danych
w ramach strategii ISS. Komunikat nie omawia kwestii
ochrony danych w sposob bardziej szczegélowy (1!), nie
objasnia tez w jaki sposob poszanowanie prywatnosci
i ochrona danych osobowych zagwarantowane zostang
w praktyce w ramach dzialan wdrazajacych strategie ISS.

(®) Jest to wymdg prawny; zob. zwlaszcza wyrok Trybunatu Sprawiedli-

wosci w sprawach potaczonych C-92/09 i C-93/09 z dnia 2 listopada
2010 r. EIOD opowiadal si¢ bardziej konkretnie za tym podejéciem
w ramach innych opinii dotyczacych projektow aktow ustawodaw-
czych powigzanych z przestrzenia swobody, bezpieczenstwa
i sprawiedliwosci, takich jak np. opinia z dnia 19 pazdziernika
2005 r. w sprawie trzech wnioskéw dotyczacych systemu informa-
cyjnego Schengen drugiej generacji (SIS 1I); opinia z dnia 20 grudnia
2007 r. dotyczaca projektu wniosku w sprawie ramowej decyzji Rady
w sprawie wykorzystania danych dotyczacych przelotu pasazera
(danych PNR) przez wymiar sprawiedliwosci; opinia z dnia
18 lutego 2009 r. dotyczaca wniosku w sprawie rozporzadzenia
dotyczacego ustanowienia systemu ,Eurodac” do poréwnywania odci-
skow palcéw w celu skutecznego stosowania rozporzadzenia (WE) nr
[...[...] [ustanawiajacego kryteria i mechanizmy ustalania panstwa
czlonkowskiego  odpowiedzialnego za  rozpatrzenie  wniosku
o udzielenie ochrony miedzynarodowej zlozonego w jednym
z panstw cztonkowskich przez obywatela kraju trzeciego lub bezpan-
stwowca]; opinia z dnia 18 lutego 2009 r. dotyczaca wniosku
w sprawie rozporzadzenia ustanawiajgcego kryteria i mechanizmy
ustalania panstwa czlonkowskiego odpowiedzialnego za rozpatrzenie
wniosku o udzielenie ochrony migdzynarodowej zlozonego
w jednym z panstw czlonkowskich przez obywatela kraju trzeciego
lub bezpanstwowca; oraz opinia z dnia 7 pazdziernika 2009
w sprawie wniosku dotyczacego dostepu wymiaru sprawiedliwosci
do EURODAC.

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia
15 marca 2006 r. w sprawie zatrzymywania generowanych lub
przetwarzanych danych w zwigzku ze $wiadczeniem ogdlnie
dostepnych ustug lacznosci elektronicznej lub udostepnianiem
publicznych  sieci laczno$ci oraz  zmieniajgca  dyrektywe
2002/58/WE, Dz.U. L 105 z 13.4.2006, s. 54.

O ochronie danych mowa jest w sposob bardziej szczegblowy
w kontekscie kwestii przetwarzania danych osobowych przez
FRONTEX.
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21. W opinii EIOD realizacja strategii bezpieczenistwa 26. W komunikacie nie ma jednak o niej mowy. EIOD sugeruje

22.

23.

24.

25.

(]2

wewnetrznego UE w  dzialaniu powinna jako jeden
z celéw obraé sobie ochrong w szerokim znaczeniu tego
slowa, aby zagwarantowal odpowiednig réwnowage
pomiedzy — z jednej strony — ochrong obywateli przed
istniejacymi zagrozeniami, a — z drugiej strony — ochrona
ich prywatnosci i prawa do ochrony danych osobowych.
Innymi slowy kwestie bezpieczenstwa i prywatnosci muszg
by¢ traktowane z taka sama powagg w ramach tworzenia
strategii ISS, co pozostawaloby w zgodzie z programem
sztokholmskim i konkluzjami Rady.

Krétko méwiac, zapewnianie bezpieczefistwa przy pelnym
poszanowaniu prywatnosci i ochrony danych powinno
samo w sobie stanowil cel strategii bezpieczefistwa
wewnetrznego UE. Powinno to zostaé odzwierciedlone
w ramach wszystkich dzialan podejmowanych przez
panstwa czlonkowskie i instytucje unijne celem realizacji
tej strategii.

W tym kontek$cie EIOD pragnie odnies¢ si¢ do komuni-
katu (2010) 609 dotyczacego catoSciowego podejscia do
kwestii ochrony danych osobowych w Unii Europej-
skiej ('?). EIOD wyda wkrétce opini¢ dotyczaca tego komu-
nikatu, lecz pragnie w tym miejscu podkresli¢, ze skuteczna
strategia ISS nie moze zostaé ustanowiona bez wsparcia,
jakim bylby uzupelniajacy ja solidny system ochrony
danych, ktéry gwarantowalby wzajemne  zaufanie
i wyzsza skutecznos¢.

III. POJECIA MAJACE ZASTOSOWANIE DO PROJEKTO-
WANIA I WDRAZANIA STRATEGII ISS

Oczywistym jest, ze niektére dzialania wynikajace z celow
strategii ISS moga wplynad na zwigkszenie ryzyka z punktu
widzenia prywatnosci i ochrony danych oséb fizycznych.
Aby ryzyko to zréwnowazyé, EIOD pragnie zwlaszcza
zwréci¢ uwage na pojecia takie jak ,uwzglednianie ochrony
prywatnosci w fazie projektowania”, prywatno$¢ i ocena
wplywu ochrony danych, prawa osoby, ktérej dotycza
dane, oraz najlepsze dostepne techniki. Wszystkie z nich
nalezy wzigé pod uwage w procesie wdrazania strategii ISS,
gdyz moga one wnie$¢ uzyteczny wklad w tworzenie
kierunkéw polityki w tej dziedzinie, ktére bardziej sprzyja-
lyby prywatnosci i ochronie danych.

»,Uwzglednianie ochrony prywatno$ci w fazie projek-
towania”

EIOD przy réznych okazjach i w ramach rozmaitych opinii
wyrazal swoje poparcie dla koncepcji ,uwzgledniania
ochrony prywatnoéci w fazie projektowania” (ang. privacy
by design lub privacy by default). Jest ona obecnie rozwijana
zaréwno dla sektora prywatnego jak i publicznego, tym
samym musi odgrywal istotng role w kontekscie bezpie-
czefistwa wewnetrznego UE obszarze policji i wymiaru
sprawiedliwosci (*3).

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europej-

skiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regiondéw
,Calosciowe podejscie do kwestii ochrony danych osobowych
w Unii Europejskiej’, COM(2010) 609.

(")) W opinii EIOD dotyczacej komunikatu Komisji w sprawie

programu  sztokholmskiego zalecano wprowadzenie obowiazku
prawnego dla budujgcych i korzystajacych z systeméw informacyj-
nych polegajacego na opracowywaniu i korzystaniu z nich zgodnie
z zasadg ,uwzgledniania ochrony prywatnosci w fazie projekto-
wania”.

27.
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29.

30.

31.

*)

wigc, aby koncepcja ta zostala wlaczona do dzialan, ktére
beda proponowane i podejmowane celem wdrozenia stra-
tegii ISS, zwlaszcza w kontekscie celu 4 ,Poprawa bezpie-
czenstwa poprzez zarzgdzanie granicami”, ktéry méwi
wprost o szerszym zastosowaniu nowych technologii do
celow kontroli granicznych i ochrony granic.

Ocena skutkow dla prywatnosci i ochrony danych

W ramach przyszlych prac nad projektem i wdrazaniem
strategii ISS na bazie komunikatu, EIOD zach¢ca Komisje
do glebszej refleksji nad tym, co oznacza rzeczywista
,ocena skutkow dla prywatnosci i ochrony danych” (PIA)
w obszarze wolnosci, bezpieczefistwa i wymiaru sprawied-
liwosci, zwlaszcza dla strategii ISS.

Komunikat méwi o zagrozeniach o ocenie ryzyka, co
Inspektor przyjmuje z zadowoleniem, nie wspomina si¢
jednak w ogéle o ocenach skutkéw dla prywatnosci
i ochrony danych. EIOD jest przekonany, ze prace nad
implementacja komunikatu dotyczacego strategii 1SS
stanowiag mozliwo$¢ szczegélowego omoéwienia ocen
skutkéw dla prywatnosci i ochrony danych w kontekscie
bezpieczefistwa wewnetrznego. EIOD zauwaza, ze ani
komunikat ani wytyczne Komisji dotyczace oceny
skutkéw (14) nie omawiaja tego aspektu, ani nie czynia
z niego wymogu dotyczacego polityki.

W zwigzku z tym EIOD zaleca, by w ramach wdrazania
przyszlych instrumentéw przeprowadzano bardziej szcze-
golowa 1 dokladng oceng¢ skutkéw dla prywatnosci
i ochrony danych, albo w postaci odrebnej oceny, albo
w ramach ogélnej oceny skutkéw dla praw podstawowych
przeprowadzanej przez Komisje. Ocena skutkéw powinna
zawieraé nie tylko ogélne zasady czy analizowaé opcje
dotyczace polityki, jak to ma miejsce obecnie, lecz takze
zalecaé okreslone i konkretne zabezpieczenia.

Nalezy  zatem opracowal szczegblowe — wskazniki
i charakterystyki w celu zapewnienia gruntownej refleksji
nad kazdym wnioskiem, ktéry ma wplyw na ochrong
prywatno$ci i danych w obszarze bezpieczefistwa
wewnetrznego UE, wraz z takimi aspektami jak zasada
proporcjonalnosci, koniecznosci czy celowosci.

Ponadto przydatne mogloby sie tu okaza¢ odniesienie do
art. 4 zalecenia RFID (*), w ktérym Komisja wezwala
panstwa czlonkowskie do zapewnienia przez sektor, we
wspolpracy z odpowiednimi zainteresowanymi stronami
spoleczefistwa obywatelskiego ram do ocen skutkow
w zakresie ochrony danych i prywatnosci. Rowniez przyjeta
w listopadzie 2009 r. w Madrycie rezolucja Migdzynaro-
dowej Konferencji Komisarzy ds. Ochrony Danych

('*) SEC(2009) 92 z 15.1.2009 r.
C(2009) 3200 wersja ostateczna z 12.5.2009 r.
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i Prywatnosci zachecala do wdrozenia PIA przed wdroze-
niem nowych systeméw i technologii informatycznych do
przetwarzania danych osobowych lub istotnych zmian
w obecnym przetwarzaniu.

Prawa osé6b, ktérych dotycza dane

EIOD zauwaza, ze komunikat nie odnosi si¢ konkretnie do
istotnej kwestii praw podmiotéw danych, ktére stanowia
znaczacy element ochrony danych i powinny mieé wplyw
na projekt strategii ISS. Kluczowe jest zapewnienie, by
w roznych systemach i instrumentach, ktére wigzag si¢
z bezpieczeistwem wewnetrznym UE, osoby im podlega-
jace mialy podobne prawa w zakresie przetwarzania ich

danych osobowych.

Wiele systeméw, o ktérych mowa w komunikacie, usta-
nawia szczegdlne zasady dotyczace praw podmiotow
danych (dla takich kategorii 0séb jak poszkodowani, podej-
rzani czy migranci), jednak istnieje wiele nieuzasadnionych
réznic pomigdzy systemami i instrumentami.

Dlatego tez EIOD zachgca Komisje do blizszego przyjrzenia
si¢ kwestii dostosowania praw podmiotéw danych w UE
w niedalekiej przysztosci w kontekscie strategii ISS
i strategii w zakresie zarzadzania informacjami.

Szczegdlny nacisk nalezy polozy¢ na mechanizmy docho-
dzenia zado$Cuczynienia. Strategia ISS powinna gwaran-
towaé, ze w przypadku, gdy prawa danej osoby nie sg
w pelni przestrzegane, administratorzy danych zapewnia
fatwo dostepne, skuteczne i przystepne procedury
wnoszenia skarg.

Najlepsze dostepne techniki

WdrozZenie strategii 1SS bedzie w sposéb nieunikniony
zwigzane z wykorzystanie infrastruktury informatycznej
wspierajgcej  dzialania przewidziane w komunikacie.
Najlepsze dostepne techniki nalezy rozumie¢ jako mecha-
nizmy sluzace osiagnigciu odpowiedniej réwnowagi
pomiedzy celami strategii ISS a poszanowaniem praw
jednostki. W tym kontekscie EIOD pragnalby powtdrzyé
zalecenie zawarte we wcze$niejszych opiniach (1%) doty-
czace  koniecznosci, aby  Komisja  zdefiniowala
i promowala wraz z zainteresowanymi przedstawicielami
przemystu konkretne dzialania majace na celu stosowanie
najlepszych dostgpnych technik. Oznaczalyby to najsku-
teczniejszy i najbardziej zaawansowany etap tworzenia
dzialan oraz metod ich stosowania, ktore wskazuja prak-

Opinia EIOD dotyczgca inteligentnych systeméw transportowych

z lipca 2009 r. oraz opinia EIOD dotyczaca komunikatu RFID
z grudnia 2007 r.; zob. tez Raport roczny EIOD z 2006 r., s.
48-49.
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tyczng przydatno$¢ poszczegélnych technik z punktu
widzenia skutecznego osiagania planowanych wynikéw,
zgodnie z unijnymi ramami ochrony prywatnosci
i danych. Podejscie to jest w pelni zgodne ze wspomniang
juz koncepcja uwzgledniania ochrony prywatnoéci w fazie
projektowania.

Gdy jest to przydatne i mozliwe, dokumenty referencyjne
dotyczgce najlepszych dostepnych technik nalezy rozsze-
rzy¢ celem zapewnienia wytycznych i wigkszej pewnosci
prawnej co do rzeczywistego wdrozenia  dzialan
w ramach strategii ISS. Wplyneloby to réwniez na zwigk-
szenie harmonizacji tego typu dzialan w poszczegélnych
panstwach  czlonkowskich. Zdefiniowanie najlepszych
dostepnych technik sprzyjajacych prywatnosci
i bezpieczenistwu ulatwiloby takze sprawowanie nadzoru
organom ochrony danych, gdyz otrzymalyby one w ten
sposéb odniesienia techniczne zgodne z polityka prywat-
nosci i ochrony danych przyjete przez administratoréw

danych.

EIOD pragnie rowniez podkresli¢c znaczenie prawidlowego
dostosowania strategii 1SS do dzialan juz podjetych
w ramach siédmego programu ramowego w zakresie
badan, rozwoju  technologicznego i  demonstracji
i programu ramowego na rzecz bezpieczenstwa i ochrony
swobdd. Wspdlna wizja drogi do stosowania najlepszych
dostepnych technik umozliwi wprowadzenie innowacji
w zakresie wiedzy i mozliwosci wymaganych, by chroni¢
obywateli przy poszanowaniu praw podstawowych.

EIOD podkresla wreszcie rolg, jakg odegra¢ moglaby Euro-
pejska  Agencja ds. Bezpieczeiistwa Sieci i Informacji
(ENISA) przy rozszerzaniu wytycznych i ocenie mozliwosci
w zakresie bezpieczefistwa wymaganych, by zagwaran-
towal integralno$¢ i dostepnos$¢ systeméw informatycz-
nych, takze w ramach promocji najlepszych dostgpnych
technik. W tym wzgledzie EIOD z zadowoleniem przyj-
muje wlgczenie Agengji jako kluczowego gracza w proces
poprawy zdolnosci do reagowania na ataki cybernetyczne
i zwalczania cyberprzestepczosci (V).

Sprecyzowanie podmiotéw i ich roli

W tym kontekscie trzeba bardziej precyzyjnie okresli¢
podmioty, ktére tworzg architekture strategii ISS lub
biorg w niej udzial. W komunikacie mowa jest
o rozmaitych podmiotach i zainteresowanych stronach,
takich jak obywatele, wymiar sprawiedliwo$ci, agencje UE,

EIOD planuje wydanie opinii dotyczgcej ram prawnych Europejskiej

Agencji ds. Bezpieczeistwa Sieci i Informacji (ENISA) jeszcze
w grudniu 2010 r.
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agencje krajowe, policja czy sektor biznesu. Ich konkretne
role i kompetencje nalezaloby lepiej zdefiniowaé
w odniesieniu do konkretnych dzialann proponowanych
w ramach wdrazania strategii ISS.

IV. UWAGI DOTYCZACE OBSZAROW POLITYKI ZWIA-
ZANYCH ZE STRATEGIA ISS

Zintegrowane zarzgdzanie granicami

W komunikacie mowa jest o tym, ze po wejsciu w Zycie
traktatu lizbonskiego latwiej jest Unii Europejskiej zadbaé
o synergi¢ pomiedzy réznymi podejsciami do zarzadzania
granicami w odniesieniu do przeplywu oséb i towardw.
W dziedzinie przeplywu oséb moéwi on, ze ,UE moze
traktowac zarzadzanie migracjami i walke
z przestepczodcig jako dwa bliZniacze cele zintegrowanej
strategii zarzadzania granicami’. Dokument sugeruje, ze
zarzadzanie granicami stanowi potencjalnie potezny orez
w walce z powazna i zorganizowang przestepczoscig ('$).

EIOD pragnie takze zauwazy¢, ze w komunikacie zidenty-
fikowano 3 strategiczne filary: 1) szersze zastosowanie
nowych technologii do celéw kontroli granicznych (SIS I,
VIS, system wjazdu/wyjazdu i programu rejestrowania
podréznych); 2) szersze zastosowanie nowych technologii
do ochrony granic (europejskiego systemu nadzoru granic,
EUROSUR); oraz 3) usprawnienie koordynacji dzialan
panstw cztonkowskich poprzez Frontex.

EIOD pragnie przy okazji pisania niniejszej opinii przypo-
mnie¢ prosby zawarte w wielu wczesniejszych opiniach —
mianowicie by ustanowi¢ na poziomie UE klarowng poli-
tyke dotyczaca zarzadzania granicami, z pelnym poszano-
waniem zasad ochrony danych. EIOD uwaza, ze biezace
prace nad strategia ISS i zarzadzaniem informacjami
stanowia znakomita okazje, by podja¢ bardziej konkretnie
dzialania majgce na celu stworzenie spdjnego podejscia
politycznego do tych obszardw.

EIOD pragnie zauwazy¢, ze w komunikacie mowa jest nie
tylko o istniejacych systemach zakrojonych na duza skale
oraz tych, ktére moglyby zosta¢ uruchomione w najblizszej
przysztosci (takich jak SIS, SIS II czy VIS), lecz w tych
samych wierszach mowa jest takze o systemach, ktére
moga zostac zaproponowane przez Komisje
w przysztosci, lecz co do ktérych decyzji jeszcze nie
podjeto (tj. o programie rejestrowania podréznych (RTP)
oraz systemie wjazdu/wyjazdu). Nalezy w tym kontekscie
przypomnieé, ze cele i zasadno$¢ wprowadzenia tych
systeméw nalezy objasni¢ i wykazaé, réwniez w $wietle
wynikéw konkretnych ocen wplywu przeprowadzonych
przez Komisje. Jezeli tak si¢ nie stanie, komunikat odczy-
tany zostanie jako zapowiedZ procesu decyzyjnego bez

Nota nr 10/598 — Komunikat prasowy w sprawie komunikatu

,Strategia bezpieczenstwa wewngtrznego UE w  dzialaniu: pigé
krokéw w kierunku bezpieczniejszej Europy”.
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wzmianki, ze ostateczna decyzja o tym, czy w Unii Euro-
pejskiej nalezy stworzy¢ program rejestrowania podréznych
i system wjazdu/wyjazdu, nie zostala jeszcze podjeta.

EIOD proponuje wigc, by w przyszlej pracy nad wdroze-
niem strategii ISS unikaé tego typu zapowiedzi. Jak juz
weze$niej  wspomniano, podejmowanie  jakichkolwiek
decyzji dotyczgcych tworzenia nowych naruszajacych
prywatno$¢ systeméw zakrojonych na duza skale powinno
mie¢ miejsce po dokonaniu adekwatnej oceny wszystkich
istniejacych systemoéw, z uwzglednieniem zasady koniecz-
nosci i proporcjonalnosci.

EUROSUR

W  komunikacie wspomniano, Ze Komisja przedstawi
w 2011 r. wniosek ustawodawczy w sprawie ustanowienia
EUROSUR jako wkladu w bezpieczenistwo wewnetrzne
i zwalczanie przestepczosci. Mowa jest rowniez, ze
EUROSUR bedzie korzysta¢ z nowych technologii rozwija-
nych w ramach projektéw badawczych finansowanych ze
srodkéw UE, takich jak obrazy satelitarne do wykrywania
i Sledzenia celéw na granicach morskich, np. do $ledzenia
szybkich todzi przewozacych narkotyki do UE.

W tym konteksicie EIOD pragnie zauwazy¢, ze nie ma
pewnosci, czy i w jakim zakresie wniosek ustawodawczy
w sprawic EUROSUR, ktéry ma zostal przedstawiony
Komisji w 2011 r., bedzie réwniez obejmowal kwestie
przetwarzania danych osobowych w kontekscie EUROSUR.
Komisja nie przedstawia w komunikacie swojego stano-
wiska w tej sprawie. Kwestia ta jest jeszcze bardziej istotna,
gdyz w  komunikacie = wyraznie = wspomina  si¢
o powigzaniach EUROSUR z agencjg FRONTEX na plasz-
czyznie taktycznej, operacyjnej i strategicznej (patrz uwaga
na temat FRONTEX ponizej) i wnosi o $cista wspolprace
tych organéw.

Przetwarzanie danych osobowych przez agencje
FRONTEX

EIOD wydal w dniu 17 maja 2010 r. opini¢ dotyczaca
przegladu rozporzadzenia w sprawie agencji FRONTEX (*9).
Wzywa w niej do prawdziwej debaty i glebokiej refleksji
nad kwestiag ochrony danych w kontek$cie wzmocnienia
istniejagcych zadan agencji FRONTEX i wyznaczenia jej
nowych obowiazkow.

W komunikacie mowa jest o potrzebie zwigkszenia wkladu
agencji Frontex w zwalczanie przestepczoSci na granicach
zewnetrznych w ramach celu 4 ,Poprawa bezpieczefistwa
poprzez zarzadzanie granicami”. W tym kontekscie komu-
nikat moéwi, ze w oparciu o dotychczasowe do$wiadczenia
i w kontekscie ogdlnego podejscia UE do zarzadzania infor-
macjami Komisja jest zdania, Ze umozliwienie agencji

Opinia EIOD z dnia 17 maja 2010 r. dotyczaca wniosku w sprawie

rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego
rozporzadzenie Rady (WE) nr 20072004 ustanawiajace Europejska
Agencje Zarzadzania Wspélpraca Operacyjng na Zewnetrznych
Granicach Paristw Czlonkowskich Unii Europejskiej (FRONTEX).
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FRONTEX przetwarzania i wykorzystywania tych infor-
macji — w ograniczonym zakresie i zgodnie z jasno spre-
cyzowanymi przepisami w zakresie zarzgdzania danymi
osobowymi - Dbedzie stanowilo znaczacy wklad
w rozbijanie organizacji przest¢pczych. Jest to nowe podej-
$cie w poréwnaniu do propozycji Komisji dotyczacej prze-
gladu rozporzadzenia w sprawie FRONTEX, ktore jest
obecnie dyskutowane w Parlamencie Europejskim i Radzie
i nie wspomina o przetwarzaniu danych osobowych.

W tym kontekscie EIOD z zadowoleniem przyjmuje fakt,
ze w komunikacie zawarto pewne wskazéwki co do
okolicznodci, gdy przetwarzanie danych moze okazaé sig
konieczne (np. analiza ryzyka, wigksza skuteczno$¢ wsp6l-
nych operacji lub wymiany informacji z Europolem).
W  komunikacie wyjasniono, ze informacji na temat
czlonkéw grup przestepczych dzialajacych w siatkach prze-
mytniczych, na ktére natrafia Frontex, nie mozna jednak
obecnie wykorzysta do analizy ryzyka lub lepszego ukie-
runkowania przyszlych wspdlnych operacji. Odpowiednie
informacje na temat domniemanych przestgpcéw nie docie-
rajg poza tym do wiasciwych organéw krajowych ani do
Europolu, gdzie moglyby postuzy¢ do dalszych dziatan
Sledczych.

EIOD pragnie mimo to zauwazy¢, ze w komunikacie nie
ma mowy o trwajacej obecnie dyskusji na temat przegladu
ram prawnych dotyczacych agencji FRONTEX, ktora — jak
juz wspomniano — ma na celu stworzenie rozwigzan usta-
wodawczych. Brzmienie komunikatu podkreslajace ponadto
role agencji FRONTEX w kontekscie celu, jakim jest rozbi-
janie organizacji przestgpczych, moze by¢ odczytane jako
rozszerzajace mandat tej agencji. EIOD sugeruje, by wziaé
te kwestie pod uwage zaréwno w ramach przegladu rozpo-
rzadzenia w sprawie FRONTEX, jak w wdroZenia strategii
ISS.

EIOD pragnie réwniez podkreslié potrzebe zagwaranto-
wania, ze zadania Europolu i agencji FRONTEX nie beda
si¢ pokrywal. W tym konteksScie EIOD z zadowoleniem
przyjmuje wzmianke Komisji, Ze powielanie si¢ zadan
wykonywanych przez FRONTEX i Europol nie powinno
mie¢ miejsca. Jednak kwestia ta powinna zostal wyrazniej
zaakcentowana w ramach rozporzadzenia w sprawie
agencji FRONTEX po przegladzie, a takze dzialan wdraza-
jacych strategie ISS, ktére zakladaja Scista wspolprace
pomiedzy agencja FRONTEX a EUROPOLEM. Jest to szcze-
g6lnie istotne z punktu widzenia zasady celowosci i jakosci
danych. Uwaga ta odnosi si¢ réwniez do przyszlej wspol-
pracy z takimi agencjami jak Europejska Agencja ds.
Bezpieczefistwa Sieci i Informacji (ENISA) czy Europejski
Urzad Wsparcia w dziedzinie Azylu.

Stosowanie rozwigzan biometrycznych

Komunikat nie odnosi si¢ konkretnie do obecnego zjawiska
szerszego stosowania danych biometrycznych w przestrzeni
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wolnosci, bezpieczestwa i sprawiedliwosci, w  tym
systeméw informatycznych zakrojonych na duza skalg
i innych narzedzi zarzadzania granicami.

EIOD pragnie wigc skorzystal z tej okazji, by przypomnieé
swoja propozycje (2°), aby kwestia ta — niewgtpliwie bardzo
istotna z punktu widzenia ochrony danych — zostala wzigta
powaznie pod uwage przy wdrazaniu strategii ISS,
zwlaszcza w kontekscie zarzadzania granicami.

EIOD zaleca réwniez opracowanie jasnej i restrykcyjnej
polityki w sprawie stosowania rozwigzaii biometrycznych
w obszarze wolnosci, bezpieczefistwa i sprawiedliwosci,
w oparciu o powazng ewaluacje i ocen¢ jednostkowg
koniecznosci  stosowania  danych  biometrycznych
w kontekscie strategii ISS, z pelnym poszanowaniem takich
podstawowych zasad ochrony danych jak proporcjonal-
nos$¢, konieczno$¢ i celowosc.

TFTP

W komunikacie ogloszono, ze Komisja opracuje w 2011 r.
polityke UE w zakresie pozyskiwania i analizy danych
z komunikatow finansowych zarejestrowanych na terenie
UE. W tym kontekscie EIOD pragnie przywolaé swoja
opini¢ z dnia 22 czerwca 2010 r. dotyczaca przetwarzania
i przekazywania danych z komunikatéw finansowych
z Unii do Stanéw Zjednoczonych do celéw Programu
$ledzenia $rodkéw finansowych nalezacych do terrorystéw
(TFTP 1) (!). Wszystkie uwagi krytyczne wyrazone
w ramach tej opinii s3 takze zasadne i stosowne
w kontekscie planowanych prac nad unijnymi ramami dla
danych z komunikatéw finansowych, nalezy je wigc
uwzgledni¢ w dyskusjach nad ta kwestig. Szczegdlng
uwage nalezy zwrdci¢ na proporcjonalno$¢ pozyskiwania
i przetwarzania duzej liczby danych dotyczacych oséb,
ktére nie sg podejrzanymi, a takze na kwestie skutecznego
nadzoru sprawowanego przez niezalezne organy i wymiar
sprawiedliwosci.
Bezpieczenistwo  obywateli i

w cyberprzestrzeni

przedsigbiorstw

EIOD z zadowoleniem przyjmuje wage, jaka przyklada sie
w komunikacie do dzialaii zapobiegawczych na poziomie
UE. Inspektor stoi na stanowisku, Ze poprawa bezpieczen-
stwa sieci informatycznych jest jednym z zasadniczych
warunkéw dobrze funkcjonujacego spoleczenistwa informa-
cyjnego. EIOD popiera réwniez konkretne dzialania majace
na celu poprawe zdolnosci do reagowania na ataki cyber-
netyczne, budowe zdolno$ci w zakresie egzekwowania
prawa i sagdownictwa oraz tworzenie partnerstw
z przemystem w celu wzmacniania pozycji obywateli
i ich ochrony. Z zadowoleniem przyjmowana jest tez
rola, jaka odgrywa ENISA, jako katalizator wielu dzialan
w ramach wspomnianego celu.

Zob. zwlaszcza opini¢ EIOD dotyczaca komunikatu — ,Przeglad

zarzgdzania informacjami w przestrzeni wolnosci, bezpieczeristwa
i sprawiedliwosci”, o ktérym mowa w przypisie nr 8.

Opinia EIOD z dnia 22 czerwca 2010 r. dotyczaca wniosku
w sprawie projektu decyzji Rady w sprawie zawarcia Umowy
pomiedzy Unig Europejska a Stanami Zjednoczonymi w sprawie
przetwarzania i przekazywania danych z komunikatéw finanso-
wych przez Unie¢ Europejska Stanom Zjednoczonym do celéw
Programu $ledzenia $rodkéw finansowych nalezacych do terro-
rystow (TFTP II).
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58. Strategia bezpieczenistwa wewnetrznego UE w dzialaniu nie 62. EIOD wysuwa pewna liczbe propozycji co do pojeé istot-

59.

60.

61.

zawiera jednak rozwinigcia dzialan w cyberprzestrzeni, nie
moéwi w jaki spos6b dzialania te zagrazajg prawom jedno-
stki ani jakie nalezaloby wprowadzi¢ zabezpieczenia. EIOD
sugeruje wdrozenie bardziej ambitnego podejscia do odpo-
wiednich zabezpieczen. PodejScie to powinno mieé na celu
ochrong podstawowych praw jednostki, facznie z tymi,
ktoére moga zostaé naruszone przez dzialania majace prze-
ciwdziata potencjalnej dzialalnoSci przestepczej w tym
obszarze.

V. WNIOSKI I ZALECENIA

EIOD zwraca si¢ o powigzanie rozmaitych strategii
i komunikatéw UE w procesie wdrazania strategii ISS.
Podejscie to powinno zosta¢ powigzane z konkretnym
planem dzialan wraz z rzeczywista oceng potrzeb, ktorej
wynikiem powinna by¢ pelna, zintegrowana i dobrze
ustrukturyzowana polityka UE dotyczaca strategii ISS.

Korzystajac z okazji, EIOD pragnie podkreslic takze
znaczenie wymogu prawnego dotyczacego rzeczywistej
oceny wszystkich istniejacych instrumentéw, z ktérych
bedzie si¢ korzysta¢ w kontekscie strategii ISS i wymiany
informacji, przed zaproponowaniem nowych. W tym
kontekscie zaleca si¢ dodanie zapiséw dotyczacych regu-
larnej oceny skutecznosci odpowiednich instrumentéw.

EIOD sugeruje, aby w procesie tworzenia wieloletniego
planu strategicznego, o ktéry domagaja si¢ konkluzje
Rady z listopada 2010 r., uwzgledniono biezace prace
nad kompleksowymi ramami ochrony danych w oparciu
o art. 16 TFUE, a zwlaszcza komunikat (2009) 609.

63.

64.

65.

nych z punktu widzenia ochrony danych, ktére nalezatoby
uwzgledni¢ podczas realizacji strategii 1SS, takich jak
uwzglednianie ochrony prywatnosci w fazie projektowania,
ocena skutkéw dla prywatnosci i ochrony danych czy
najlepsze dostepne techniki.

EIOD zaleca, by w ramach wdrazania przyszlych instru-
mentéw przeprowadzano oceng skutkéw dla prywatnosci
i ochrony danych, albo w postaci odrgbnej oceny, albo
w ramach ogdlnej oceny skutkéw dla praw podstawowych
przeprowadzanej przez Komisje.

Zachgca on réwniez Komisje do opracowania bardziej
spojnej i jednolitej polityki w odniesieniu do wymogéw
wstepnych dotyczacych stosowania rozwigzan biometrycz-
nych w dziedzinie strategii ISS i lepszego dostosowania na
poziomie UE w kwestii praw 0séb, ktdrych dotycza dane.

EIOD przedstawia wreszcie pewna liczbe uwag dotyczacych
przetwarzania danych osobowych w kontekscie zarza-
dzania granicami, zwlaszcza przez agencje FRONTEX,
a takze potencjalnie w konteks$cie EUROSUR.

Sporzadzono w Brukseli dnia 17 grudnia 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



