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(Resolutsioonid, soovitused ja arvamused)

ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus Euroopa Komisjoni teatise kohta Euroopa Parlamendile,
ndukogule, Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele - , Terviklik lihenemisviis
isikuandmete kaitsele Euroopa Liidus”

(2011/C 181/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eelkdige selle
artiklit 16,

vottes arvesse Euroopa Liidu pohidiguste hartat, eelkdige selle
artikleid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU fiiksikisikute kaitse kohta
isikuandmete t66tlemisel ja selliste andmete vaba liikumise
kohta (1),

vottes arvesse Euroopa Parlamendi ja noukogu 18. detsembri
2000. aasta midrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba lilkumise kohta, eclkdige
selle artiklit 41 (),

ON VASTU VOTNUD JARGMISE ARVAMUSE

A. ULDOSA
1. Sissejuhatus
1.1. Esialgne ja iildine hinnang

1. 4. novembril 2010. aastal vottis komisjon vastu teatise
pealkirjaga ,Terviklik lahenemisviis isikuandmete kaitsele
Euroopa Liidus” (edaspidi ,teatis”) (). Teatis edastati
Euroopa  andmekaitseinspektorile  konsulteerimiseks.
Euroopa andmekaitseinspektor viljendab heameelt selle
iile, et komisjon konsulteeris temaga vastavalt médruse
(EU) nr 45/2001 artiklile 41. Juba enne teatise vastuvdt-
mist anti Euroopa andmekaitseinspektorile voimalus seda
mitteametlikult kommenteerida. Mdnda neist kommentaa-
ridest on voetud arvesse dokumendi 18ppversioonis.

() EUT L 281, 23.11.1995, Ik 31.
() EUT L 8, 12.1.2001, Ik 1.
() KOM(2010) 609 (Ioplik).

2. Teatises kirjeldatakse, kuidas komisjon kavatseb labi
vaadata isikuandmete kaitset kisitleva ELi digussiisteemi
koikides ELi tegevusvaldkondades, vottes —secjuures
eelkdige arvesse iileilmastumisest ja uutest tehnoloogiatest
tulenevaid aspekte (4.

3. Euroopa andmekaitseinspektor pooldab teatist iildiselt,
sest ta on veendunud selles, et ELi kehtiva andmekaitset
kasitleva digusraamistiku labivaatamine on arenevas info-
ithiskonnas tdhusa andmekaitse tagamiseks vajalik. Juba
25. juuli 2007. aasta arvamuses andmekaitsedirektiivi
rakendamise kohta (°) joudis Euroopa andmekaitseins-
pektor jareldusele, et pikemas perspektiivis tundub direk-
tiivi 95/46/EU muutmine véltimatult vajalik.

4. Teatis tdhistab olulist ssmmu konealuse igusloomealase
muutuse suunas, mis omakorda oleks kdige tdhtsam areng
ELi andmekaitse valdkonnas alates direktiivi 95/46/EU
vastuvotmisest, mida peetakse {ildiselt peamiseks andme-
kaitse nurgakiviks Euroopa Liidus (ja laiemalt vdttes
Euroopa Majanduspiirkonnas).

5. Teatisega luuakse histi eesmirgistatud labivaatamise jaoks
sobiv raamistik muuhulgas tinu sellele, et tildiselt maara-
takse teatisega kindlaks peamised probleemid ja vilja-
kutsed. Euroopa andmekaitseinspektor iihineb komisjoni
arvamusega, et tugevat andmekaitsesiisteemi on vaja ka
tulevikus, kuna praegused andmekaitse tldpShimotted
kehtivad endiselt iihiskonnas, kus toimuvad olulised
muutused kiire tehnoloogia arengu ja {ileilmastumise
tottu. Tugeva andmekaitsesiisteemi sdilitamine nduab
kehtiva diguskorra labivaatamist.

(*) Vt teatise lk 5, esimene 16ik.

(°) Euroopa andmekaitseinspektori 25. juuli 2007. aasta arvamus jirg-
mise dokumendi kohta: komisjoni teatis Euroopa Parlamendile ja
ndukogule andmekaitsedirektiivi parema rakendamise tooprogrammi
jarelmeetmete kohta (ELT C 255, 27.10.2007, lk 1).
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6. Teatises rohutatakse Oigesti seda, et viljakutsed on viga
suured. Euroopa andmekaitseinspektor on viitega taieli-
kult ndus ning rohutab sellest tulenevat jdreldust, et
pakutud lahendused peavad olema vastavalt sihiteadlikud
ning suurendama andmekaitse tShusust.

1.2. Arvamuse eesmdrk

7. Konealuses arvamuses hinnatakse teatises pakutud lahen-
dusi jirgmise kahe kriteeriumi pohjal: sihiteadlikkus ja
tShusus. Arvamus on ildiselt soosiv. Euroopa andmekait-
seinspektor toetab teatist, kuid suhtub samal ajal kriitiliselt
nendesse aspektidesse, kus tema arvates vdiks otsusekind-
lama ldhenemise tulemusel tekkida tShusam siisteem.

8. Euroopa andmekaitseinspektor piitiab kdesoleva arvamu-
sega kaasa aidata andmekaitse raamistiku edaspidisele
arengule. Ta ootab komisjoni ettepanekut, mis peaks
valmima 2011. aasta keskpaigaks, ning loodab, et ettepa-
neku tekstis kajastuvad tema soovitused. Ta mirgib
samuti, et teatises tunduvad olevat teatud valdkonnad,
nagu andmete to6tlemine Euroopa Liidu institutsioonides
ja asutustes, ilddigusaktist vilja jdetud. Kui komisjon
otsustab tdepoolest jitta teatud valdkonnad praegu vilja
— millest Euroopa andmekaitseinspektoril oleks kahju —
kutsub ta komisjoni iiles votma endale iilesandeks juuru-
tada lithikese ja kindlaks mairatud tahtaja jooksul terviklik
struktuur.

1.3. Kdesoleva arvamuse pdhiosad

9. Kiesolev arvamus ei eristu teistest sarnastest dokumenti-
dest. Arvamus pohineb varasematel Euroopa andmekait-
seinspektori ja Euroopa andmekaitseasutuste eri juhtudel
voetud seisukohtadel. Eelkdige tuleb rohutada, et eespool
nimetatud Euroopa andmekaitseinspektori 25. juuli 2007.
aasta arvamuses mddrati kindlaks ja tootati vilja moned
tulevase muutuse pohiosad (°). Lisaks pohineb see teiste
sidusrithmadega eraelu puutumatuse ja isikuandmete
kaitse teemal peetud aruteludel. Nende panusest kujunes
vilja vdga kasulik taustteave nii teatise kui ka kiesoleva
arvamuse jaoks. Sellega secoses voib teha jrelduse, et
andmekaitse tShususe suurendamise probleemi lahenda-
misel on olemas teatud siinergia.

10. Kiesoleva arvamuse veel itks oluline osa on dokument
pealkirjaga ,The Future of Privacy” (Eraelu puutumatuse
tulevik), mis on artikli 29 alusel asutatud andmekaitse

(°) Konkreetsemalt (vt arvamuse punkt 77): puudub vajadus kehtivate
pohimdtete muutmiseks, kuid esineb selge vajadus teist laadi haldus-
korralduste jirele; isikuandmete igasuguse kasutamise suhtes kohal-
datavate andmekaitsealaste digusaktide laia kohaldamisala ei tohiks
muuta; andmekaitsealased oigusaktid peaksid vdimaldama tasakaa-
lustatud ldhenemisviisi konkreetsetel juhtudel ning voéimaldama
andmekaitseasutustel niha ette prioriteedid; siisteemi tuleks téielikult
kohaldada isikuandmete kasutamise suhtes diguskaitse eesmirkidel,
kuigi antud valdkonna spetsiifiliste probleemide lahendamiseks
voivad vajalikuks osutuda asjakohased tdiendavad meetmed.

toorithma ning politsei- ja diguskoostod toorithma iihine
panus komisjoni poolt 2009. aastal algatatud konsulteeri-
misele (,WP document on the Future of Privacy”
(Toorithma dokument eraelu puutumatuse tuleviku

kohta)) (7).

11. Hiljuti jagas Euroopa andmekaitseinspektor 15. novembri

2010. aasta pressikonverentsil oma esmaseid muljeid ko-
nealuse teatise kohta. Kdesolevas arvamuses tdpsustatakse
pressikonverentsil viljendatud tldisi seisukohti ().

12. Lopuks on kéesolevas arvamuses kasutatud mitut Euroopa

andmekaitseinspektori eelnevat arvamust ja artikli 29
alusel asutatud andmekaitse toorithma dokumenti. Viited
konealustele arvamustele ja dokumentidele on esitatud
kiesoleva arvamuse vastavates kohtades.

2. Taust

13. Andmekaitse-eeskirjade ldbivaatamine leiab aset olulisel

ajaloolisel hetkel. Teatises kirjeldatakse konealust tausta
pohjalikult ja veenvalt. Tuginedes konealusele kirjeldusele,
méidrab Euroopa andmekaitseinspektor kindlaks neli pohi-
mdjurit, mis mairavad libivaatamise keskkonna.

14. Esimene mojur on tehnoloogia areng. Kaasaja tehnoloogia

on muutunud vorreldes ajaga, mil direktiiv 95/46/EU
koostati ja vastu vdeti. Tehnoloogilised nihtused, nagu
pilvandmetooétlus, kditumispShine reklaam, suhtlusvorgud,
maanteemaksu elektrooniline kogumine ja geograafilise
asukoha mdidramise seadmed, on pdhjalikult muutnud
andmete tootlemise viisi ning tekitavad vdga suuri andme-
kaitsega seotud probleeme. Euroopa andmekaitse-eeskir-
jade labivaatamisel tuleb need probleemid tdhusalt lahen-
dada.

15. Teine mdjur on ileilmastumine. Tinu kaubanduspiiran-

gute jarkjargulisele kaotamisele muutuvad ettevdtted itha
enam piiriiilesteks. Piiriiilene andmetootlus ja rahvusvahe-
line andmeedastus on viimastel aastate]l viga oluliselt
kasvanud. Lisaks sellele on andmetootlus muutunud
info- ja kommunikatsioonitehnoloogia tdttu laialt levinud
tegevuseks: internet ja pilvandmetootlus vdimaldasid viia
suurte andmekoguste tootlemise kohalikult tasemelt

(7) Dokument WP 168 (http://ec.europa.cufjustice/policies/privacy/docs/

wpdocs/2009/wp168_en.pdf). Dokumendi peamine jireldus on see,
et digusloomealane muutus on hea voimalus teatud peamiste eeskir-
jade ja pohimdtete selgemaks muutmiseks (nt ndusoleku, libipaist-
vuse osas), mone uue pohimotte kehtestamiseks (nt eraelu kavan-
datud puutumatus, vastutus), tdhususe suurendamiseks oiguskorra
ajakohastamise kaudu (nt kehtivate teatamisnduete piiramisega)
ning koikide eeskirjade (sh politsei- ja diguskoostooalaste eeskirjade)
kaasamiseks iihte terviklikku igusraamistikku.

Pressikonverentsil peetud kdne punktid on kittesaadavad Euroopa
andmekaitseinspektori veebisaidil aadressil: http://www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/
Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_
PHBG_EN.pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
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iilemaailmsele tasemele. Viimase kiimne aasta jooksul on
samuti toimunud rahvusvahelise politsei- ja digusalase
tegevuse sagenemine terrorismi ja muude rahvusvahelise
organiseeritud kuritegevuse vormide vastase voitluse vald-
konnas, mis tugines iilisuurel teabevahetusel Giguskaitse
eesmirkidel. Koik see nduab tdsist jirelemotlemist selle
iile, kuidas on voimalik globaliseerunud maailmas tdhusalt
tagada isikuandmete kaitse viisil, mis ei takistaks marki-
misvairselt rahvusvahelist andmetootlust.

Kolmas m&jur on Lissaboni leping. Lissaboni lepingu jous-
tumine tahistab andmekaitses uut ajajarku. Lisaks sellele,
et ELi toimimise lepingu artikkel 16 sisaldab andmesub-
jektide individuaalseid oigusi, on selles sitestatud ka
otsene diguslik alus tugevale, kogu ELi hdlmavale andme-
kaitseseadusele. Pealegi kohustab sammaste struktuuri
kaotamine Euroopa Parlamenti ja ndukogu tagama
andmekaitse koigis ELi diguse valdkondades. Teiste sona-
dega vdimaldab see luua tervikliku andmekaitse Gigusraa-
mistiku, mida kohaldatakse liikmesriikide era- ja avalikus
sektoris ning ELi institutsioonides ja asutustes. Stockholmi
programmis (’) nenditakse selle kohta jirjekindlalt, et
Euroopa Liit peab looma koikehdlmava strateegia andmete
kaitsmiseks nii liidusiseselt kui selle suhetes kolmandate
riikidega.

Neljas mojur on rahvusvahelistes organisatsioonidest
paralleelselt toimuvad arengud. Mitmes kdimasolevas
arutelus osutatakse erilist tdhelepanu kehtivate andme-
kaitset kisitlevate Oigusaktide ajakohastamisele. Sellega
seoses on oluline nimetada praegusi motteavaldusi seoses
Euroopa Noukogu konventsiooni nr 108 (19) ja eraelu
puutumatust kasitlevate OECD suuniste ('!) tulevase labi-
vaatamisega. Veel tiks oluline areng on seotud isikuand-
mete ja eraelu puutumatuse kaitset kisitlevate rahvusvahe-
liste standardite vastuvdtmisega, tinu millele voidakse
vastu vOtta andmekaitset kasitlev odiguslikult siduv
tilemaailmne digusakt. Koik need algatused palvivad tiie-
likku toetust. Algatustel peaks olema iihine eesmirk —
tagada tohus ja jdrjepidev andmekaitse tehnoloogilises ja
tileilmastuvas keskkonnas.

3. Peamised seisukohad

3.1 Andmekaitse tugevdab usaldust ja peab toetama muid
(avalikke) huve

Tugev andmekaitse raamistik on valtimatult vajalik,
pidades silmas Lissaboni lepingus, eelkdige Euroopa

Stockholmi programm - avatud ja turvaline Euroopa kodanike

teenistuses ja nende kaitsel (ELT C 115, 4.5.2010, lk 1), lehe-
kiiljel 10.

Euroopa Noukogu konventsioon nr 108 iiksikisikute kaitse kohta
isikuandmete automaattootlusel, ETS nr 108, 28 jaanuar 1981.
OECD suunised isikuandmete kaitse ja piiriiilese edastamise kohta,
avaldatud veebisaidil http://www.oecd.org

Liidu pohidiguste harta artiklis 8 ja Euroopa Liidu toimi-
mise lepingu artiklis 16 andmekaitsele omistatud tdhtsust
ning tugevat seost harta artikliga 7 (12).

19. Tugev andmekaitse raamistik teenib infoithiskonnas, kus
andmetootlus on muutunud ildlevinuks, siiski ka laiemaid
avalikke ja erahuve. Andmekaitse tugevdab usaldust ning
usaldus on meie iihiskonna hea toimimise oluline osa.
Oluline on luua selline andmekaitse kord, mis — niivord
kuivord vdimalik — pigem toetaks aktiivselt muid seadus-
pdraseid digusi ja huve kui takistaks neid.

20. Muud olulised digustatud huvid on niiteks tugev Euroopa
majandus, iiksikisikute turvalisus ning valitsuste vastutus.

21. ELi majandusarenguga kaasneb uute tehnoloogiate ja
teenuste kasutuselevott ja turustamine. Infoithiskonnas
soltub info- ja kommunikatsioonitehnoloogia ja -teenuste
arendamine ja edukas rakendamine usaldusest. Kui
inimesed ei usalda IKTd, ei ole need tehnoloogiad tdenio-
liselt edukad ('3). Inimesed hakkavad usaldama IKTd ainult
siis, kui nende isikuandmeid kaitstakse tShusalt. Seetdttu
peab andmekaitse olema konealuste tehnoloogiate ja
teenuste lahutamatu osa. Tugev andmekaitse raamistik
toetab Euroopa majandust kui lisaks raamistiku tugevusele
seda ka kohandatakse oigesti. Sellega seoses on oluline
oigusaktide edasine ihtlustamine Euroopa Liidus ja
halduskoormuse vihendamine (vt kdesoleva arvamuse
peatiikk 5).

22. Viimastel aastatel on palju radgitud eraclu puutumatuse ja
turvalisuse vahel tasakaalu leidmise vajadusest, eelkdige
seoses andmetdotluse- ja -vahetusealaste digusaktidega
politsei- ja diguskoostod alal ('4). Andmekaitset on {isna
sageli ekslikult peetud takistuseks iiksikisikute fuisilise
turvalisuse (1°) kaitsmisele tdiel mairal voi vihemalt vilti-
matuks tingimuseks, mida oiguskaitseasutused peavad
tditma. Kuid see ei ole siiski veel kogu tdde. Tugev andme-
kaitse raamistik voib turvalisust suurendada ja tugevdada.

(?) Konealust andmekaitse tihtsust ja harta seost eraelu puutumatuse

valdkonnaga réhutati Euroopa Kohtu 9. novembri 2010. aasta
lahendis thendatud kohtuasjades C-92/09 ja C-93/09, Schecke,
kohtulahendite kogumikus veel avaldamata.
() Vt Euroopa andmekaitseinspektori 18. martsi 2010. aasta arvamust,
mis kisitleb usalduse suurendamist infoiithiskonnas andmekaitse ja
eraclu puutumatuse tugevdamise kaudu (ELT C 280, 16.10.2010,
lk 1), punkt 113.
Vt nditeks Euroopa andmekaitseinspektori 10. juuli 2009. aasta
arvamust, mis kasitleb komisjoni teatist Euroopa Parlamendile ja
ndukogule — Vabadusel, turvalisusel ja digusel rajanev ala kodanike
teenistuses (ELT C 276, 17.9.2009, Ik 8).
Turvalisus on laiem méiste kui fiiiisiline turvalisus, kuid siin kasu-
tatakse seda konealuste argumentide kirjeldamiseks kitsamas tihen-
duses.
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Lihtudes andmekaitse pdhimotetest — kui neid kohalda-
takse korralikult —, on vastutavad tootlejad kohustatud
tagama teabe tdpsuse ja ajakohasuse ning Giguskaitseks
mittevajalike liigsete isikuandmete korvaldamise siistee-
mist. Samal ajal voib osutada kohustustele rakendada
tehnoloogilised ja korralduslikud meetmed, nagu need,
mis on vilja to6tatud andmekaitse valdkonnas siisteemide
turvalisuse tagamiseks, nditeks siisteemide kaitse andmete
loata avalikustamise, neile loata juurdepdisu vastu.

Andmekaitse pShimotete jargimine voib tagada, et digus-
kaitseasutused tegutsevad Oigusriigi pdhimotete kohaselt,
mis tekitab usaldust nende tegevuse vastu ja seega laiemas
mdistes suurendab usaldust meie iihiskondades. Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni artiklist
8 lihtuva kohtupraktikaga on tagatud politsei- ja kohtu-
asutuste Oigus toodelda koiki nende tooks vajalikke
andmeid, kuid mitte piiramatult. Andmekaitse valdkond
nduab kontrollimist ja tasakaalustamist (politsei- ja
kohtuasutuste kohta vt kidesoleva arvamuse peatiikk 9).

Demokraatlikus thiskonnas vastutab valitsus kogu oma
tegevuse eest, sealhulgas isikuandmete kasutamise eest
erinevates avalikes huvides. Konealuste kasutamisviiside
hulka kuuluvad tegevused alates isikuandmete avalikusta-
misest internetis ldbipaistvuse huvides kuni andmete kasu-
tamiseni poliitikate toetamiseks nditeks rahvatervise, trans-
pordi voi maksustamise valdkonnas vdi iiksikisikute jalgi-
miseni  Oiguskaitse eesmirkidel. Tugev andmekaitse
raamistik vOimaldab valitsustel tdita oma kohustusi ja
hea valitsemistava kohaselt vastutada oma tegevuse eest.

3.2 Andmekaitset kdsitleva Gigusraamistiku loomise mdju
3.2.1. Vajalik on edasine ithtlustamine

Teatises on Oigesti margitud, et kehtiva raamistiku iiks
oluline puudujddk on see, et raamistikuga on liikmesriiki-
dele jaetud liiga suur valikuvabadus Euroopa digusnormide
riiklikusse digusesse rakendamisel. Infoithiskonnas, kus
litkmesriikidevaheliste ~fuisiliste piiride tdhtsus aina
viheneb, on iihtlustamise puudumisel mitu ebasoovitavat
tagajirge (vt kdesoleva arvamuse peatiikk 5).

3.2.2. Andmekaitse @ildpohimotted jddvad
endiselt kehtima

Esimene ja formaalsem pdhjus, miks andmekaitse ildpo-
himotteid ei tohi ja ei saagi muuta, on 6igusliku
iseloomuga. Konealused pdhimdtted on  sitestatud
Euroopa N&ukogu konventsioonis nr 108, mis on siduv
koigile liikmesriikidele. Sellel konventsioonil pdhineb
andmekaitse Euroopa Liidus. Pealegi on mdned peamised
pohimdtted sdnaselgelt nimetatud Euroopa Liidu pdohi-
diguste harta artiklis 8. Seega nduaks kdnealuste pShimo-
tete muutmine aluslepingute muutmist.

See ei ole siiski veel koik. Uldpshimdtete mittemuutmi-
seks on ka kaalukad pdhjused. Euroopa andmekaitseins-
pektor on tdiesti veendunud selles, et infoithiskond ei saa
ega tohi toimida iiksikisikute isikuandmete ja eraelu
puutumatuse piisava kaitseta. Kui toodeldakse rohkem

28.

29.

30.

31.

andmeid, tuleb neid ka paremini kaitsta. Infoiihiskond,
kus toodeldakse vdga suurt hulka igaiiht Kkisitlevaid
andmeid, tuleb rajada iiksikisikupoolse kontrolli pohimdt-
tele, et vdimaldada tal toimida iseseisva isikuna ja kasutada
demokraatlikus ithiskonnas oma vabadusi, nagu sdnava-

badus.

Lisaks sellele on raske ette kujutada iiksikisikupoolset
kontrolli ilma vastutavate tootlejate kohustuseta piirata
tootlemist  vastavalt vajalikkuse, proportsionaalsuse ja
eesmdrgi piiramise pohimdtetele. Samamoodi on raske
ette kujutada iiksikisikupoolset kontrolli andmesubjektide
tunnustatud Giguste, nagu andmetega tutvumise ning
nende muutmise, kustutamise ja sulgemise diguste puudu-
misel.

3.2.3. Pohidiguste seisukohad

Euroopa andmekaitseinspektor rohutab, et andmekaitset
tunnustatakse kui pohidigust. See ei tdhenda, et andme-
kaitse peaks alati olema iilimuslik muude demokraatlikus
tihiskonnas oluliste diguste ja huvide suhtes, kuid see
mojutab ELi digusraamistikus kehtestatava kaitse iseloomu
ja ulatust selliselt, et tagab alati andmekaitsenduete piisava
arvessevotmise.

Konealuseid pohimojureid voib médratleda jargmiselt.

— Kaitse peab olema tdhus. Oigusraamistik peab sisal-
dama selliseid digusakte, mis voimaldavad iiksikisikutel
oma oigusi tegelikult teostada.

— Raamistik peab olema piisiv pika aja jooksul.

— Kaitse tuleb tagada koikidel juhtudel ega tohi sdltuda
teatud ajavahemiku poliitilistest eelistustest.

— Vaib osutuda vajalikuks piirata pdhidiguse teostamist,
kuid sellised piirangud peavad olema erandlikud, ndue-
tekohaselt pdhjendatud ning ei tohi kunagi mdjutada
pohidiguse pdhiosi kui selliseid (9).

Euroopa andmekaitseinspektor soovitab komisjonil votta
konealuseid mojureid diguslike lahenduste kavandamisel
arvesse.

324.0n olemas vajadus uue 0diguskorra
jarele

Teatises keskendutakse Oigesti andmekaitsealase Gigus-
korra tugevdamise vajadusele. Sellega seoses on asjako-
hane meelde tuletada, et to6rithma dokumendis eraelu
puutumatuse tuleviku kohta (1) rohutasid

(1%) Vt lisaks Euroopa andmekaitseinspektori 25. juuli 2007. aasta arva-

must jirgmise dokumendi kohta: komisjoni teatis Euroopa Parla-
mendile ja ndukogule andmekaitsedirektiivi parema rakendamise
tooprogrammi jarelmeetmete kohta, punkt 17, mis pohineb
Euroopa Inimdiguste Kohtu ja Euroopa Kohtu kohtupraktikal.

(1) Vt joonealust markust 7.
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andmekaitseasutused  vajadust tugevdada andmekaitse
valdkonna eri osaliste, nimelt andmesubjektide, andmete
vastutavate tootlejate ja andmekaitseasutuste endi rolli.

32. Tundub, et sidusrithmad on suures osas iiksmeelel, et

tugevam Oiguskord, milles on vdetud arvesse tehnoloogia
arengut ja tleilmastumist, on ka tulevikus voti sihiteadli-
kule ja tdhusale andmekaitsele. Nagu juba punktis 7
osutatud, hindab Euroopa andmekaitseinspektor just
nende kriteeriumide pdhjal kdiki pakutud lahendusi.

3.2.5. Terviklikkus kui viltimatu eeltin-

gimus

33. Nagu on meelde tuletatud teatises, kohaldatakse direktiivi

95/46/EU  isikuandmete kdikide —to6tlemistoimingute
suhtes, mida tehakse nii liikmesriikide avalikus kui ka
erasektoris, erandiks on tootlemistoimingud sellise tege-
vuse kdigus, mis jddb viljapoole endist iihenduse
digust (). Kui konealune erand oli vajalik endises
Euroopa Liidu lepingus, siis parast Lissaboni lepingu jous-
tumist ei ole seda enam vaja. Pealegi on erand vastuolus
Euroopa Liidu toimimise lepingu artikli 16 sdnastusega
vOi vdhemalt selle mottega.

34. Euroopa andmekaitseinspektor on seisukohal, et andme-

35.

(20

2

kaitsealast terviklikku digusakti, mis hdlmab politseikoos-
t66d ja kriminaalasjades tehtavat digusalast koost66d,
tuleb vaadelda kui iihte peamistest edusammudest, mida
uus digusraamistik voib tuua. See on tdhusa andmekaitse
véltimatu tingimus tulevikus.

Konealuse viite toetuseks toob Euroopa andmekaitseins-
pektor esile jargmised argumendid.

— Erinevus erasektori ja Oiguskaitsesektori toimingute
vahel on higustumas. Erasektori iksused voivad
toodelda andmeid, mida kasutatakse hiljem diguskaitse
eesmirkidel (ndide: broneeringuinfo ('%)), samas kui
muudel juhtudel on nad kohustatud séilitama andmeid
diguskaitse eesmarkidel (ndide: andmete siilitamise
direktiiv (29)).

— Politsei- ja kohtuasutused ei erine oluliselt muudest
direktiivi 95/46/EU kohastest (maksustamise, tolli,
pettusevastase voitluse, sisserdande valdkonnas) oigus-
kaitsega tegelevatest asutustest.

('%) Kiesolevas arvamuses keskendutakse peamiselt endisele kolmandale

sambale (kriminaalasjades tehtav politsei- ja digusalane koost6o),
kuna lisaks sellele, et endine teine sammas on keerulisem ELi diguse
valdkond (mida tunnistatakse ka Euroopa Liidu toimimise lepingu
artiklis 16 ja Euroopa Liidu lepingu artiklis 39), ei ole see ka
andmetootluse osas nii asjakohane.

Vt nditeks komisjoni teatis broneeringuinfo kolmandatele riikidele
edastamist kdsitleva iildise ldhenemisviisi kohta, KOM(2010) 492
(loplik).

Euroopa Parlamendi ja ndukogu direktiiv 2006/24/EU, 15. mirts
2006, mis kasitleb iildkasutatavate elektrooniliste sideteenuste voi
iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi
nende toodeldud andmete siilitamist ja millega muudetakse direk-
tiivi 2002/58/EU (ELT L 105, 13.4.2006, lk 54).

— Nagu on teatises digesti margitud, on praegu politsei-
ja kohtuasutuste suhtes kohaldatav andmekaitsealane
digusakt (raamotsus 2008/977(JSK (*!)) puudulik.

— Enamik  likkmesriike ~on rakendanud  direktiivi
95/46/EU ja konventsiooni nr 108 siseriiklikes digus-
aktides, kohaldades neid ka politsei- ja kohtuasutuste
suhtes.

36. Politsei- ja diguskoostod hdlmamine tilddigusaktiga tooks

kaasa tdiendavaid tagatisi kodanikele ja lisaks sellele liht-
sustaks politseiasutuste t60d. Mitmete eeskirjade kohalda-
mine on koormav, pohjendamatult aegandudev ning
takistab rahvusvahelist koostood (vt lisaks kdesoleva arva-
muse peatitkk 9). Sellega on pdhjendatud ka riiklike
julgeolekuteenistuste  to6tlemistoimingute  kaasamine
ilddigusakti, niivord kuivord seda voimaldab kehtiv ELi
digus.

3.2.6. Tehnoloogia neutraalsus

37. Direktiivi 95/46/EU vastuvdtmisele 1995. aastal jirgnenud

perioodi voib iseloomustada kui tehnoloogiliselt tormilist
aega. Uut tehnoloogiat ja rakendusi tutvustatakse sageli.
Paljudel juhtudel pohjustas see olulisi muutusi iiksikisikute
isikuandmete tootlemise viisides. Infoiihiskonda ei saa
enam kisitleda tavakeskkonnaga korvuti eksisteeriva kesk-
konnana, milles iiksikisikud voivad osaleda vabatahtlikult,
vaid sellest on saanud meie igapdevaelu lahutamatu osa.
Niiteks on asjade interneti mdiste (*?) kaudu loodud seos
fusiliste objektide ja nendega seotud elektroonilise teabe
vahel.

38. Tehnoloogia areneb veelgi. See areng mdjutab uut digus-

raamistikku. Konealune raamistik peab jiima tdhusaks
rohkemateks aastateks ja samal ajal mitte takistama edasist
tehnoloogia arengut. Selleks peab diguskord olema tehno-
loogiliselt neutraalne. Oigusraamistik peab siiski kaasa
tooma ka suurema Oiguskindluse ettevotjatele ja tiksikisi-
kutele. Nad peavad aru saama, mida neilt oodatakse, ning
saama oma Oigusi teostada. Selleks peab diguskord olema
tapne.

39. Euroopa andmekaitseinspektor on seisukohal, et andme-

kaitsealane iilddigusakt tuleb sonastada voimalikult tehno-
loogiliselt neutraalsel viisil. See tdhendab, et eri osaliste
digused ja kohustused tuleb sdnastada ildiselt ja neutraal-
selt, et need jadksid pohimétteliselt kehtivaks ja tditmisele
kuuluvaks, séltumata isikuandmete tootlemiseks valitud
tehnoloogiast. ~ Niiiidisaja  kiire  tehnoloogiaarengu
olukorras muud valikut ei ole. Euroopa andmekaitseins-
pektor soovitab kehtestada praegu kehtivate andmekaitse-
alaste  pohimdtete  kdrval uued, ,tehnoloogiliselt

(*') Noukogu raamotsus 2008/977[JSK, 27. november 2008, kriminaal-

asjades tehtava politsei- ja digusalase koostoo raames toodeldavate
isikuandmete kaitse kohta (ELT L 350, 30.12.2008, lk 60).

(*?) Nagu on mddratletud dokumendis ,Asjade Internet — Euroopa tege-

vuskava”, KOM(2009) 278 (1oplik).
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40.

41.

42.

43.

44,

neutraalsed” digused, mis vodivad osutuda isedranis tdht-
saks kiiresti muutuvas elektroonilises keskkonnas (vt
peamiselt peatikid 6 ja 7).

3.2.7. Pikaajalisus: diguskindlus pikemaks
ajaks

Direktiiv 95/46/EU on viimased 15 aastat olnud ELi
peamine andmekaitsealane digusakt. Oigusakti rakendati
liikmesriikide oigusaktides ja seda on kohaldanud eri
andmekaitse valdkonna osalised. Aastate jooksul on kohal-
damisel hakatud ldahtuma praktilistest kogemustest ning
komisjoni, andmekaitseasutuste (nii riiklikul tasandil kui
ka artikli 29 alusel asutatud toorithma raames loodud
asutuste) ning riiklike ja Euroopa kohtute tdiendavatest
suunistest.

On kasulik rohutada, et kdnealused arengud vajavad aega
ning et see aeg on vajalik — eelkdige seetdttu, et tegemist
on pdhidigust jdustava iildraamistikuga — diguskindluse ja
stabiilsuse loomiseks. Uus iilddigusakt tuleb koostada selli-
selt, et sellega saaks luua diguskindluse ja stabiilsuse pike-
maks ajaks, pidades silmas, et tehnoloogia ja tleilmastu-
mise edasist arengut on viga keeruline ennustada. Igal
juhul toetab Euroopa andmekaitseinspektor taielikult pike-
maajalise  diguskindluse loomise eesmirki, mis on
vorreldav  direktiivi 95/46/EU  seisukohtadega. Liihidalt
odeldes: olukorras, kus tehnoloogia areneb kiiresti, peab
digus olema stabiilne.

3.2.8. Lihiajalisus: kehtivate &igusaktide
parem kasutamine

Lithiajalises perspektiivis on oluline tagada kehtiva &igus-
korra tShusus eelkdige selle tditmisele keskendumise
kaudu riiklikul ja Euroopa Liidu tasandil (vt kdesoleva
arvamuse peatikk 11).

B. UUE RAAMISTIKU OSAD
4. Terviklik lihenemine

Euroopa andmekaitseinspektor toetab taielikult terviklikku
lahenemisviisi andmekaitsele, mis ei ole tiksnes teatise
pealkiri, vaid ka selle lahtepunkt, ning millesse kuulub
tingimata {ldiste andmekaitse-ceskirjade kohaldamisala
laiendamine ka politseikoostoole ja kriminaalasjades tehta-
vale digusalasele koostoole (23).

Ta margib siiski samuti, et komisjonil ei ole kavas hdlmata
konealuse iilddigusaktiga kdiki andmetdotlustoiminguid.
Konkreetsemalt Geldes jietakse vilja ELi institutsioonide,
organite ja asutuste andmetootlustoimingud. Komisjon
mirgib iksnes, et ta ,hindab ka vajadust kohandada
muid digusakte uue iildise andmekaitsealase raamistikuga”.

(*%) Vt teatise lk 14 ja kdesoleva arvamuse punkt 3.2.5.

45. Euroopa andmekaitseinspektor eelistab selgelt ELi tasandi

andmeto6tluse kaasamist {ildisesse digusraamistikku. Ta
tuletab meelde, et see oli esialgselt kavandatud EU asuta-
mislepingu endise artikliga 286, milles nimetati esmakord-
selt andmekaitset aluslepingu tasandil. EU asutamislepingu
artiklis 286 piirduti markusega, et isikuandmete to6tlemist
kisitlevaid digusakte kohaldatakse ka institutsioonide
suhtes. Mis veelgi olulisem: ithe &igusakti puhul oleks
vilditud sitetevahelise vastuolu oht ning see sobiks
koige paremini ELi tasandi ning liikmesriikide avalik-
diguslike ja eradiguslike iiksuste vahelise andmevahetuse
reguleerimiseks. Lisaks oleks sellega vélditud oht, et pérast
direktiivi  95/46/EU muutmist kaob poliitiline huvi
midruse (EU) nr 45/2001 muutmise vastu vai selle
vastu, et seada kdnealune muudatus piisavalt prioriteetseks
joustumiskuupievade vaheliste vastuolude valtimiseks.

46. Euroopa andmekaitseinspektor kutsub komisjoni iiles —

juhul kui komisjon otsustab, et andmetootluse kaasamine
tilddigusakti ELi tasandil ei ole vdimalik — vdtma endale
kohustus teha voimalikult kiiresti, soovitatavalt hiljemalt
2011. aasta 1dpuks, ettepanek miiruse (EU) nr 45/2001
kohandamiseks (mitte ,hinnata kohandamise vajadust”).

47. Samavord tihtis on see, et komisjon tagaks, et muud

andmekaitse valdkonnad ei jaiks tagaplaanile, eelkdige:

— andmekaitse tihise vilis- ja julgeolekupoliitika raames,
Euroopa Liidu lepingu artikli 39 alusel (>*);

— sellistes ELi asutustes nagu Europol, Eurojust ning
suurte infosiisteemide suhtes kehtiv valdkonnapdhine
andmekaitsekord, niivord kuivord seda on vaja kohan-
dada uuele digusaktile vastavaks;

— eraelu puutumatust ja elektroonilist sidet kasitlev
direktiiv 2002/58EU, niivord kuivord seda on vaja
kohandada uuele digusaktile vastavaks.

48. Lopetuseks voib andmekaitsealast iilddigusakti tiiendada

ja tdendoliselt peabki tiiendama uute valdkondlike ja
erieeskirjadega, niiteks politsei- ja digusalast koostood ja
ka muid valdkondi kisitlevate eeskirjadega (*°). Vajadusel
ja kooskolas subsidiaarsuse pdhimottega tuleb kdnealused
tdiendavad eeskirjad vastu votta ELi tasandil. Litkmesriigid
voivad pdhjendatud vajaduse korral koostada teatavates
valdkondades lisaeeskirju (vt punkt 5.2).

(**) Vt ka Euroopa andmekaitseinspektori 24. novembri 2010. aasta

arvamust Euroopa Komisjoni teatise kohta Euroopa Parlamendile
ja noukogule: ,ELi terrorismivastase voitluse poliitika: peamised
saavutused ja edasised iilesanded”, punkt 31.

(*%) Vt lisaks toorilhma dokument eraelu puutumatuse tuleviku kohta

(joonealune mirkus 7), punktid 18-21.
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49.

5. Tdiendav iihtlustamine ja lihtsustamine
5.1. Uhtlustamise vajadus

Uhtlustamine on ELi andmekaitsealase diguse jaoks iili-
oluline. Teatises rohutati digesti, et andmekaitsel on
tugev siseturumddde, sest andmekaitse peab siseturul
tagama isikuandmete vaba litkumise liikmesriikide vahel.
Kehtiva direktiivi kohast iihtlustamise taset on siiski
hinnatud ebarahuldavaks. Teatises tunnistatakse, et see
on itheks peamiseks sidusriihmade korduvaks mureks.
Konkreetsemalt oeldes rohutasid sidusrithmad vajadust
suurendada Oiguskindlust, vidhendada halduskoormust ja
tagada majandustegevuses osalejatele vordsed vdimalused.
Nagu komisjon digesti mérgib, on see probleem eelkdige
andmete vastutavate tootlejate jaoks, kes on registreeritud
mitmes litkmesriigis ja peavad tditma eri riikide andme-
kaitsealaste ~ Oigusaktide  (tdendoliselt  vastuolulisi)
ndudeid (2°).

50. Uhtlustamine on oluline mitte ainult siseturu puhul, vaid

51.

52.

ka piisava andmekaitse tagamiseks. Euroopa Liidu toimi-
mise lepingu artiklis 16 sitestatakse, et igaithel on digus
oma isikuandmete kaitsele. Selleks et seda digust ka tege-
likult jargitaks, tuleb kogu ELis tagada samavéidrne kaitse-
tase. ToOrithma dokumendis eraelu puutumatuse tuleviku
kohta rohutati, et mitmeid andmesubjektide staatusega
seonduvaid satteid ei ole koikides litkmesriikides raken-
datud ega tthtmoodi tdlgendatud (¥). Globaalses ja vastas-
tikku seotud maailmas voivad konealused lahknevused
kahjustada voi piirata tksikisikute kaitset.

Euroopa andmekaitseinspektor on seisukohal, et labivaata-
mise itks peamine eesmirk on tdiendav ja parem ihtlus-
tamine. Euroopa andmekaitseinspektor viljendab heameelt
selle iile, et komisjon vottis endale kohustuse analiiiisida
voimalusi iihtlustada andmekaitse-eeskirjad ELi tasandil
senisest ulatuslikumalt. Ta margib siiski pisut tllatunult,
et teatises ei ole praegusel etapil esitatud iihtegi
konkreetset voimalust. Seetdttu osutab ta monele valdkon-
nale, kus vajadus ulatuslikuma htlustamise jirele on
koige suurem (vt punkt 5.3). Tdiendav iihtlustamine kdne-
alustes valdkondades tuleb saavutada mitte ainult sise-
riiklus diguses tegutsemisruumi vahendamise kaudu, vaid
ka litkmesriikides ebadige rakendamise viltimise (vt lisaks
peatiikk 11) ning jdrjekindlama ja paremini kooskdlas-
tatud tditmise tagamise kaudu (vt lisaks peatiikk 10).

5.2. Tegutsemisruumi vihendamine direktiivi rakendamisel

Direktiivis on mitmed iildised sitted, mis jatavad seetdttu
palju ruumi erinevaks rakendamiseks. Direktiivi pdhjen-

(%%) Teatise 1k 10.
(*’) Vt toorithma dokument eraelu puutumatuse tuleviku kohta (joone-

alune markus 7), punkt 70. Dokumendis osutatakse eelkdige vastu-
tust kisitlevatele sitetele ja moraalse kahju hiivitamise nduete esita-
mise véimalusele.

53.

duses 9 kinnitatakse sonaselgelt, et litkmesriikidele on
antud teatud tegutsemisruum ning et nimetatud tegutse-
misruumi piires vodivad direktiivi rakendamisel tekkida
lahknevused. Mitmed sitted on liikmesriikides erinevalt
rakendatud, nende hulgas on ka moned liolulised
satted (28). See olukord ei ole rahuldav ning tuleb piitielda
suurema iihtluse poole.

See ei tdhenda, et digusaktide erinevus tuleb tdiesti valis-
tada. Teatud valdkondades voib olla vaja paindlikkust liik-
mesriikide pohjendatud eripira, tihtsate avalike huvide v6i
institutsioonilise ~ autonoomia  sdilitamiseks. Euroopa
andmekaitseinspektori seisukoha pohjal tuleb véimalusi
litkmesriikidevahelisteks erinevusteks piirata eelkdige jarg-
miste konkreetsete eriolukordadega.

— Sonavabadus: kehtiva raamistiku (artikli 9) kohaselt
voivad liikmesriigid sdtestada erandid voi korvale-
kalded selliste andmete suhtes, mida toodeldakse
ajakirjanduse jaoks voi kirjandusliku voi kunstilise
eneseviljenduse huvides. Kdnealune paindlik lahene-
mine, mille suhtes loomulikult kohaldatakse Euroopa
Liidu pohidiguste hartas ning Euroopa inimdiguste ja
pohivabaduste kaitse konventsioonis sitestatud piiran-
guid, tundub olevat asjakohane, arvestades eri litkmes-
riikides selles vallas esineda vdivaid traditsioonide ja
kultuuride erinevusi. See ei takistaks siiski kehtiva
artikli 9 voimalikku ajakohastamist seoses interneti
arenguga.

— Konkreetsed avalikud huvid: kehtiva raamistiku (artikli
13) kohaselt vdivad lilkmesriigid votta kohustuste ja
oiguste ulatuse piiramiseks vastu digusakte, kui sellised
piirangud on vajalikud tahtsate avalike huvide, nagu
riigi julgeolek, riigikaitse, avalik kord jms, kaitse
eesmirgil. Kdnealune litkmesriikide padevus on endi-
selt digustatud. Kdnealuste erandite tdlgendamist tuleb
siiski voimaluse korral tdiendavalt iihtlustada (vt punkt
9.1). Lisaks sellele tundub praegune artikli 6 ldiget 1
kisitleva erandi ulatus olevat liiga laiapiiriline.

— Oiguskaitsevahendid, sanktsioonid ja haldusmenet-
lused: Euroopa raamistikus peaksid olema kindlaks
médratud pohitingimused, kuid kehtiva ELi oiguse
kohaselt tuleb riiklikul tasandil kohaldatavate sankt-
sioonide, odiguskaitsevahendite, menetluseeskirjade ja
kontrollimeetodite kindlaksmairamine jatta litkmesrii-
kide padevusse.

(28) Moned lahknevad lihenemisviisid esinevad ka kisitsi sisestatavate

andmete suhtes.
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5.3. Taiendavat iihtlustamist vajavad valdkonnad

54. Maisted (direktiivi 95/46/EU artikkel 2). Mdisted moodus-

55.

56.

57.

tavad Oigussiisteemi nurgakivi ning neid tuleb tdlgendada
koigis liikmesriikides iihtselt, ilma erisusteta rakendamise
maédras. Kehtiva raamistikuga seoses on kerkinud esile
lahknevused, nditeks vastutava tootleja mdiste puhul (¥9).
Euroopa andmekaitseinspektor soovitab lisada 6iguskind-
luse suurendamiseks artikli 2 praegusele loetelule tdien-
davad punktid, niiteks anoniiimsed andmed, varjunimega
tdhistatud andmed, kohtumenetlusega seotud andmed,
andmeedastus ja andmekaitseametnik.

Andmete tootlemise seaduslikkus (artikkel 5). Uue Oigusakti
pohipunktid, milles maaratletakse andmetootluse seadus-
likkus, peavad olema voimalikult tipsed. Seetdttu puudub
tulevases raamistikus vajadus direktiivi artikli 5 (ja 9.
pohjenduse) jirele, millega volitatakse litkmesriike maarat-
lema tipsemalt andmete seadusliku tootlemise tingimused.

Andmete tootlemise alused (artiklid 7 ja 8). Andmetootluse
tingimuste méératlus on kdoigi andmekaitsealaste digusak-
tide oluline osa. Liikmesriikidel ei peaks olema oigust
kehtestada tiiendavaid vdi muudetud andmetootluse
aluseid voi jitta moni alus kohaldamisalast vilja. Erandite
kehtestamise voimalus tuleb vilistada voi seda piirata
(eelkdige tundlike andmete osas (*%)). Uues &igusraamis-
tikus tuleb selgelt sonastada andmete tootlemise alused,
piirates seeldbi kaalutlusdigust rakendamisel voi tditmisel.
Konkreetsemalt deldes voib olla tarvis madratleda tapse-
malt ndusoleku mdistet (vt punkt 6.5). Lisaks sellele
voimaldab andmete vastutava tootleja digustatud huvile
tuginev tootlemise alus (artikli 7 punkt f) paindlikkuse
tottu vdga erinevaid tolgendusi. Seda sitet on vaja tipsus-
tada. Veel iiks site, mida tuleb voib-olla tipsemalt maarat-
leda, on artikli 8 15ike 2 punkt b; see vdimaldab tundlike
andmete tootlemist, kui see on vajalik seoses vastutava
tootleja  kohustuste ja eridigustega t00diguse vald-
konnas (*!).

Andmesubjektide Gigused (artiklid 10-15). See on tiks vald-
kondadest, kus liikmesriigid ei ole rakendanud ega tdlgen-
danud jdrjekindlalt koiki direktiivi osi. Andmesubjektide
digused on tdhusa andmekaitse keskne osa. Seetdttu
tuleb  tegutsemisruumi  markimisvédrselt —vihendada.
Euroopa andmekaitseinspektor soovitab iihtlustada kogu
ELis vastutava tootleja poolt andmesubjektidele esitatav
teave.

(?%) Vt artikli 29 alusel asutatud t66rithma arvamus nr 1/2010 mdistete

)

Lvastutav tootleja” ja ,volitatud tootleja” mairatluse kohta (WP 169).
Pracgu on artikli 8 1digetega 4ja 5 antud liikmesriikidele teatud
tingimustel digus sitestada tdiendavad erandid tundlike andmete
suhtes.

(") Vt selle kohta komisjoni esimest aruannet andmekaitsedirektiivi

rakendamise kohta, osutatud eespool, 1k 14.

58. Andmete rahvusvaheline edastamine (artiklid 25-26). See
valdkond t6i kaasa ulatusliku kriitika iihetaolise rakenda-
mise puudumise tottu Euroopa Liidus. Sidusrithmad kriti-
seerisid liikkmesriike, kes tdlgendasid ja rakendasid piisava
kaitse alaseid komisjoni otsuseid vidga erinevalt. Veel iiks
valdkond, mida Euroopa andmekaitseinspektor soovitab
taiendavalt tihtlustada, on dritthingu siduvad eeskirjad (vt
peatiikk 9).

59. Riiklikud andmekaitseaustused (artikkel 28). Riiklike andme-
kaitseasutuste, eelkdige nende seisundi, vahendite ja voli-
tuste suhtes kohaldatakse 27 litkmesriigis vdga lahknevaid
eeskirju. Artikkel 28 on ebatipsuse tottu osaliselt soodus-
tanud konealust lahknevust (*2) ning seda tuleb méaratleda
tipsemalt kooskolas Euroopa Kohtu otsusega kohtuasjas
C-518/07 (3% (vt lisaks peatiikk 10).

5.4. Teatamissiisteemi lihtsustamine

60. Teatamisnduded (direktiivi 95/46/EU artiklid 18-21) on
veel iiks valdkond, kus liikmesriikidele on seni antud
markimisvdiarne valikuvabadus. Teatises tunnistatakse
digustatult, et thtlustatud siisteem tooks kaasa andmete
vastutavate tootlejate kulude ja halduskoormuse vihene-
mise (34).

61. Selles valdkonnas peaks lihtsustamine olema peamine
eesmirk. Andmekaitseraamistiku libivaatamine on ainu-
laadne voimalus kehtivate teatamisnduete tdiendavaks liht-
sustamiseks ja/vdi nende kohaldamisala vihendamiseks.
Teatises tunnistatakse, et sidusriihmad on tksmeelel, et
kehtiv teatamissiisteem on koormav ja see ei anna iseene-
sest iiksikisikute isikuandmete kaitsele lisandvairtust (3%).
Euroopa andmekaitseinspektor viljendab heameelt selle
iile, et komisjon vottis endale kohustuse analiiiisida
kehtiva teatamissiisteemi lihtsustamise voimalusi.

62. Euroopa andmekaitseinspektori arvates on konealuse liht-
sustamise ldhtepunktiks tileminek siisteemilt, kus teata-
mine on kohustuslik, kui ei ole sitestatud teisiti (st ,eran-
dite siisteem”), sihtotstarbelisemale siisteemile. Erandite
stisteem osutus ebatdhusaks, kuna liikmesriigid rakendasid
seda ebajdrjekindlalt (*%). Euroopa andmekaitseinspektor
soovitab kaaluda jargmisi voimalusi:

(*?) Toorithma dokument eraelu puutumatuse tuleviku kohta, punkt 87.

(**) Kohtuasi C-518/07, komisjon vs. Saksamaa, kohtulahendite kogu-
mikus veel avaldamata.

(> Vt joonealust markust 26.

(*%) Vt joonealust mirkust 26.

(%) Artikli 29 alusel asutatud to6rithma aruanne, milles kisitletakse
riiklike andmekaitseasutuste teavitamise kohustust, erandite ja liht-
sustatud korra optimaalset kasutamist ning andmekaitseametnike
rolli Euroopa Liidus, WP 106, 2005, Ik 7.
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— piirata teatamiskohustust kindlate to6tlemistoimingute
liikidega, millega kaasnevad konkreetsed ohud (kdne-
alused teated vdivad kutsuda esile jargnevaid samme,
nditeks tootlemise-eelse kontrolli);

— tavaline andmete registreerimiskohustus vastutavate
tootlejate poolt (vastandina kdigi andmetootlustoimin-
gute lajaulatuslikule registreerimisele).

Peale selle voiks kehtestada standardse tleeuroopalise
teatamise vormi, et tagada iihtlane ldhenemisviis ndutavale
teabele.

Kehtiva teatamissiisteemi ldbivaatamine ei tohiks piirata
eelkontrolli néuete tdiustamist, milles kasitletakse teatud
tootlemiskohustusi, mis tdendoliselt kujutavad konkreetset
ohtu (nagu tootlemiskohustused suurtes infosiisteemides).
Euroopa andmekaitseinspektor pooldab kénealust eelkont-
rolli vajavate juhtumite mittetdieliku loetelu lisamist uude
digusakti. Selle kohta on madruses (EU) nr 45/2001
(iiksikisikute kaitse kohta isikuandmete too6tlemisel {ihen-
duse institutsioonides ja asutustes ning selliste andmete
vaba litkumise kohta) (*>”) esitatud kasulik niide.

5.5. Mddrus, mitte direktiiv

Lopetuseks on Euroopa andmekaitseinspektor seisukohal,
et labivaatamine on ka vdimalus uuesti moelda andme-
kaitse reguleerimiseks vajaliku digusakti liigi tile. Médrus,
mis on lilkmesriikides vahetult kohaldatav iiksik digusakt,
on koige tohusam vahend andmekaitse pohidiguse kaits-
miseks ja tegeliku siseturu loomiseks, kus isikuandmed
voivad lilkuda vabalt ning kus andmekaitse tase on
vordne, soltumata andmete tootlemise riigist voi sektorist.

Miidruse puhul viheneks vdimalus vastandlikeks tolgen-
dusteks ning pdhjendamata erisusteks diguse rakendamisel
ja kohaldamisel. Lisaks sellele viheneks ELis teostatavaid
tootlemistoiminguid ksitleva diguse kindlaksmairamise
tihtsus, mis on kehtiva siisteemi itks vastuolulisemaid
aspekte (vt peatiikk 9).

Andmekaitse valdkonnas on mairus kdige pdhjendatum,
sest:

— Euroopa Liidu toimimise lepingu artikliga 16 tdsteti
digus isikuandmete kaitsele aluslepingu tasandile ning
sellega nihakse ette tihtne iiksikisikute kaitsetase kogu
ELis voi isegi kohustatakse selle tagamine;

— andmetdotlus leiab aset elektroonilises keskkonnas,
kus liikmesriikidevahelised sisepiirid on muutunud
vihem olulisteks.

(*’) Vt mddruse artikkel 27 (EUT L 8, 12.1.2001, lk 1).
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Otsus madruse kui iildoigusakti kasuks vdimaldab vaja-
dusel, kui on ndutav paindlikkus, vastu votta otseselt liik-
mesriikidele suunatud sitteid. Lisaks ei mdjuta médrus
litkmesriikide padevust votta vajadusel vastu tiiendavad
ELi digusaktidele vastavad andmekaitse-eeskirjad.

6. Uksikisikute diguste suurendamine
6.1. Vajadus diguste suurendamise jdrele

Euroopa andmekaitseinspektor toetab tdielikult teatises
esitatud ettepanekut suurendada tiksikisikute digusi, kuna
kehtivad oigusaktid ei taga tdiel mairal tohusat kaitset,
mis on vajalik itha keerulisemaks muutuvas digitaalses
maailmas.

Uhest  kiiljest toob digitaalse maailma areng kaasa
isikuandmete viga keerukal ja labipaistmatul viisil kogu-
mise, kasutamise ja jargneva edastamise jarsu kasvu. Sageli
inimesed ei tea vOi ei mdista, kuidas see toimub, kes
kogub nende andmeid v6i kuidas seda kontrollida. Selle
nahtuse nidide on see, kui reklaamipakkujad jilgivad
suunatud reklaami eesmargil kasutajate veebilehitsemist
kiipsiste vdi sarnaste seadete abil. Kui kasutajad kiilastavad
nende veebisaite, ei oota nad, et varjatud kolmas osapool
registreerib nende kiilastused ja loob kasutajate elustiili voi
eelistuste pdhjal andmestiku.

Teisest kiiljest ergutab digitaalse maailma areng inimesi
aktiivselt jagama oma isikuandmeid, nditeks suhtlusvor-
kudes. Uha nooremad inimesed kasutavad suhtlusvorke
ja suhtlevad oma eakaaslastega. On kiisitav, kas (noored)
inimesed teadvustavad endale oma isikuandmete avalikus-
tamise ulatust ja sellise tegevuse pikaajalist moju.

6.2. Labipaistvuse suurendamine

Labipaistvus on iilioluline igas andmekaitsekorras, mitte
ainult sellepdrast, et see on omaette vairtus, vaid ka
selle tottu, et see voimaldab rakendada muid andmekait-
sealaseid pohimotteid. Ainult siis, kui kasutajad teavad
oma andmete tootlemise kohta, saavad nad oma digusi
kasutada.

Mitmes direktiivi 95/46/EU sittes kisitletakse libipaist-
vust. Artiklid 10ja 11 sisaldavad kohustust teavitada
iiksikisikuid nende isikuandmete tootlemisest. Peale selle
tunnustatakse artiklis 12 iiksiksiku digust saada arusaa-
daval kujul koopia oma isikuandmetest (digus tutvuda
andmetega). Artiklis 15 tunnustatakse oigust tutvuda
diguslikke tagajirgi kaasa toovate automatiseeritud otsuste
alustega. Sama oluline on see, et artikli 6 16ike 1 punktis a
sdtestatud Oiglase andmetootluse ndue sisaldab ka labi-
paistvuse nduet. Isikuandmeid ei tohi toodelda mis tahes
varjatud voi salajasel pdhjusel.
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74.
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iildpdhimdte. Selle ettepanekuga scoses rohutab Euroopa
andmekaitseinspektor, et libipaistvuse pohimdte on juba
praegu kehtiva andmekaitsealase igusraamistiku lahuta-
matu osa, kuigi kaudselt. Selle pohimotte saab tuletada
labipaistvust kasitlevatest eri sitetest, nagu on nimetatud
eelmises punktis. Euroopa andmekaitseinspektori arvates
voib sonaselge libipaistvuse pohimdtte lisamine olla
kasulik nii andmete oiglase kohtlemise kehtiva sittega
seotult kui ka sellega sidumata. See suurendaks diguskind-
lust ja sellega kinnitataks, et vastutav tootleja peab to6t-
lema isikuandmeid igal juhul labipaistvalt, mitte aga ainult
siis, kui seda noutakse vOi kui konkreetse digussittega
teda selleks kohustatakse.

Vahel on siiski olulisem tdiendada kehtivaid ldbipaistvust
ksitlevaid sitteid, nditeks direktiivi 95/46/EU kehtivaid
artikleid 10ja 11. Konealustes sitetes on maddratletud
edastatav teave, kuid nad on ebatdpsed selle edastamise
meetodite osas. Konkreetsemalt Oeldes: Euroopa andme-
kaitseinspektor soovitab tdiendada kehtivaid sitteid:

— vastutava tootleja kohustusega esitada teave andmete
tootlemise kohta selliselt, et teave oleks lihtsalt katte-
saadav ning selgelt ja arusaadavalt sonastatud (*9).
Teave peab olema arusaadav, selge ja histi nihtav.
Site vdib holmata ka kohustust tagada, et teave
oleks holpsalt arusaadav. Kdnealune kohustus tooks
kaasa isikuandmete kaitse labipaistmatute voi raskesti
mdistetavate ebaseaduslike poliitikate muutmise.

— kohustusega edastada teave kergesti ja otse andmesub-
jektidele. Peale selle peab teave olema piisivalt kitte-
saadav ega tohi viga kiiresti kaduda elektroonilisest
andmekandjast. See aitaks kasutajatel teavet sdilitada
ja taasesitada tulevikus, vdimaldades tutvuda andme-
tega ka hiljem.

6.3. Toetus andmeturbealastest rikkumistest teatamise kohustu-
sele

Euroopa andmekaitseinspektor toetab isikuandmetega
seotud rikkumisest teatamist kasitleva sitte lisamist ilddi-
gusakti, mille alusel hakatakse kohaldama kohustust, mis
oli hdlmatud eraelu puutumatust ja elektroonilist sidet
kisitleva ldbivaadatud direktiiviga, mitte ainult teatud
teenusepakkujate, vaid kdigi andmete vastutavate tootle-
jate suhtes, nagu on teatises kavandatud. Eraelu puutuma-
tust ja elektroonilist sidet kisitleva labivaadatud direktiivi
kohaselt kohaldatakse kohustust iiksnes elektrooniliste
sideteenuste pakkujate (telefoniside (sh IP-kdne) teenuse
ja internetitihenduse teenuse pakkujate) suhtes. Muud

(*8) Vt teatise lk 6.
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holmatud. Kohustust toetavad pohjendused kehtivad
tdies ulatuses ka muude andmete vastutavate tootlejate
suhtes peale elektrooniliste sideteenuste pakkujate.

Andmeturbealasest rikkumisest teatamisel on erinevad
eesmargid. Kodige ilmsem eesmirk on toodud esile teatises
— tiita teabevahendi rolli inimeste teavitamisel ohtudest,
millega nad isikuandmete ohustamise puhul silmitsi
seisavad. Teavitamine voib aidata neil vdtta vajalikud
meetmed selliste ohtude maandamiseks. Niiteks, kui
inimesi hoiatatakse finantsteavet mdjutavate turberikku-
miste eest, saavad inimesed muuhulgas muuta parooli
vOi blokeerida konto. Peale selle aitab teatamine turbe-
alastest rikkumistest kaasa muude direktiivis sisalduvate
pohimdtete ja kohustuste tohusale kohaldamisele. Niiteks
ergutavad turbealastest rikkumistest teatamise nouded
andmete vastutavaid to6tlejaid rakendama rikkumiste
viltimiseks rangemaid turvameetmeid. Lisaks on turberik-
kumistest teatamine vahend andmete vastutavate to6tlejate
vastutuskohustuse tugevdamiseks ning konkreetsemalt
vastutuse suurendamiseks (vt peatitkk 7). Viimaks on see
vahend, et tagada digusaktide tditmine riiklike andmekait-
seasutuste poolt. Riiklike andmekaitseasutuste turberikku-
misest teatamise tagajirjel vodidakse alustada andmete
vastutava tootleja kogu tegevuse uurimist.

Eraelu puutumatust ja elektroonilist sidet kasitlevas
muudetud direktiivis sisalduvaid turberikkumiste eriees-
kirju arutati pdhjalikult konealuse direktiivi vastuvdtmisele
eelnenud  digusraamistikku kasitleva parlamendiarutelu
kiigus. Konealuse arutelu kiigus voeti arvesse artikli 29
alusel asutatud toorithma, Euroopa andmekaitseinspektori
ja teiste sidusrithmade seisukohad. Eeskirjades kajastuvad
eri sidusrithmade seisukohad. Eeskirjad viljendavad huvide
tasakaalu: kuigi kriteeriumid, mille korral tekib kohustus
rikkumisest teatada, on fiiksikisikute kaitsmiseks tildiselt
piisavad, ei too nad kaasa liiga koormavaid kasutuid
ndudeid.

6.4. Nousoleku pohimatte tugevdamine

Andmekaitsedirektiivi artiklis 7 on loetletud kuus digus-
likku alust isikuandmete tootlemiseks. Uksikisiku ndusolek
on itks nendest. Andmete vastutaval tootlejal on digus
toodelda isikuandmeid ulatuses, mille kohta on iiksik-
isikud andnud teadliku ndusoleku oma andmete kogumi-
seks ja edasiseks tootlemiseks.

Tegelikult on kasutajatel sageli piiratud kontroll oma
andmete iile, eelkdige tehnoloogilistes keskkondades. Uks
meetod, mida vahel kasutatakse, on kaudne ndusolek, ehk
nousolek, mille olemasolu on eeldatud. Nousolekut saab
eeldada inimese toimingust lahtuvalt (nt toimingut, mis
seisneb veebisaidi kasutamises, kisitatakse ndusolekuna
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kasutaja andmete registreerimiseks reklaami eesmargil).
Nousolekut saab eeldada ka vaikimisest vdi tegevusetusest
(mirgitud kastikesest mirgi eemaldamata jitmist loetakse
nousolekuks).

Direktiivi kohaselt peab kehtiv ndusolek olema teadlik,
vabatahtlik ja konkreetne. See peab olema teadlik tahte-
avaldus, millega tiksikisik annab ndusoleku toodelda oma
isikuandmeid. Nousolek peab olema antud ithemdtteliselt.

Nousolek, mis on eeldatud toimingust ning eelkdige vaiki-
misest vOi tegevusetusest, ei ole tihtipeale themdtteline.
Alati ei ole siiski selge, milles seisneb tdeline ithemdtteline
nousolek. Moned andmete vastutavad to6tlejad kasutavad
konealust ebamddrasust dra oma huvides, tuginedes
meetoditele, mis ei sobi tdelise ithemottelise ndusoleku
andmiseks.

Seetdttu toetab Euroopa andmekaitseinspektor komisjoni
seisukohta, et tuleb tdpsustada ndusoleku piire ja tagada,
et nousolekuks peetakse ainult kindlalt viljendatud néus-
olekut. Sellega scoses soovitab Euroopa andmekaitseins-
pektor jargmist (>%):

— kaaluda nende olukordade hulga suurendamist, kus on
ndutav sonaselge nousolek; praegu on see ndutav
ainult tundlike andmete puhul;

— votta vastu tdiendavad eeskirjad internetis ndusoleku
andmise kohta;

— votta vastu tdiendavad eeskirjad ndusoleku andmise
kohta andmete tootlemiseks teisejargulistel eesmir-
kidel (st tootlemistoiming on pd&hitoimingu suhtes
teisejarguline voi ei ole ilmne);

— mddrata kas komisjoni poolt Euroopa Liidu toimimise
lepingu artikli 290 alusel vastu voetavas voi muus
tdiendavas oigusaktis kindlaks vajaliku ndusoleku liik,
nditeks ndusoleku tasandi kindlaksméddramiseks tarbe-
kaupadele kinnitatud raadiosagedustuvastuse margistel
sisalduvate andmete t66tlemiseks voi muu eritehnika
abil saadavate andmete tootlemiseks.

6.5. Andmete litkuvus ja Gigus olla unustatud

. Omavahel seotud pdhimédtted ,andmete liikuvus” ja ,igus
olla unustatud” on esitatud teatises andmesubjektide

(®%) Artikli 29 alusel asutatud toorithm koostab hetkel arvamust ndus-

oleku pohimotte kohta. Kdnealune arvamus voib kaasa tuua tdien-
davaid soovitusi.
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oiguste suurendamiseks. Nad tdiendavad direktiivis juba
nimetatud pShimdtteid ning nendega nihakse ette andme-
subjekti digus olla vastu oma isikuandmete edasisele t66t-
lemisele ning andmete vastutava tootleja kohustus kustu-
tada andmed kohe, kui neid ei ole enam t66tlemiseks vaja.

Need kaks uut moistet annavad infoiihiskonnale, kus iiha
suuremal hulgal andmeid siilitatakse automaatselt ja
hoitakse mdaramata aja jooksul, kdige suurema lisandvair-
tuse. Praktika niitab, et isegi kui andmesubjekt laeb ise
andmed dles, on tema tegeliku kontrolli miir oma
isikuandmete {iile pariselt vdga piiratud. Eelkdige peab
see paika seoses hiiglasliku médlumahuga, mida kujutab
endast tdnapieval internet. Pealegi on andmete kustuta-
mine andmete vastutava tootleja jaoks majanduslikust
aspektist lahtuvalt kulukam kui nende sdilitamine. Seetdttu
satub iiksikisiku diguste teostamine vastuollu loomuliku
majandussuundumusega.

Nii mdiste ,andmete litkuvus” kui ka ,digus olla unus-
tatud” vOivad aidata kaasa tasakaalu nihutamisele andme-
subjekti kasuks. Andmete litkuvuse pohimotte eesmark on
anda iiksikisikule suurem kontroll oma andmete iile,
samas kui pdhiméte ,0igus olla unustatud” tagaks selle,
et andmed kaoksid automaatselt mone aja jooksul, isegi
kui andmesubjekt ei vota selleks meetmeid vdi kui ta isegi
ei tea, et need andmed sdilitati.

Konkreetsemalt Geldes mdistetakse andmete litkuvuse all
kasutajatele antud voimalust muuta eelistusi oma andmete
tootlemise osas, eelkdige seoses uute tehnoloogiateenus-
tega. See kehtib ttha enam teabe, sealhulgas selliste
isikuandmete nagu mobiilsideandmed, sdilitamise teenuste
ning nende teenuste kohta, mis salvestavad pilte, e-kirju ja
muud teavet, monikord pilvandmetootluse teenuste abil.

Uksikisikutel peab olema vodimalik holpsalt ja vabalt
teenusepakkujat vahetada ja kanda oma isikuandmed ile
teise teenusepakkuja andmebaasi. Euroopa andmekitseins-
pektor leiab, et praegusi, direktiivis 95/46/EU sitestatud
digusi voiks suurendada andmete liikuvuse iguse lisami-
sega eelkdige seoses infoithiskonna teenustega, et aidata
tiksikisikutel tagada, et teenusepakkujad ja muud asja-
omased vastutavad tootlejad voimaldavad neil tutvuda
nende isikuandmetega, ning samas tagades, et endised
teenusepakkujad voi muud vastutavad tootlejad kustu-
tavad konealused andmed, isegi kui nad soovivad siilitada
andmeid Oiguspérastel eesmérkidel.

Uuesti sitestatud ,0igus olla unustatud” tagaks isikuand-
mete kustutamise v6i nende edasise kasutamise keelu, ilma
et andmesubjekt peaks selleks midagi tegema, kuid tingi-
musel, et kdnealuseid andmeid on teatud aja jooksul saili-
tatud. Teiste sdnadega kehtestataks andmetele teatud siili-
tustdhtaeg. Kdnealune pdhimote on juba leidnud kinnitust
riiklike kohtute kohtuasjades vdi seda on rakendatud
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konkreetsetes sektorites, nditeks politseitoimikute, karis-
tusregistrite voi distsiplinaartoimikute puhul: méne riigi
digusaktide kohaselt kustutakse {iiksikisikuid ~kasitlev
teave automaatselt voi seda ei kasutata edaspidi ega levi-
tata, eriti kindlaks mairatud ajavahemiku moodumisel
ning vajaduseta konealust teavet eelnevalt analiiiisida iga
iiksikjuhtumi puhul.

Selles suhtes peaks uus pdhiméte ,digus olla unustatud”
olema seotud andmete lifkuvuse pohimottega. Sellega
kaasnev lisandvairtus viljenduks selles, et andmesubjekt
ei peaks tegema oma andmete kustutamiseks joupingutusi
ega nditama {les jdrjekindlust, kuna see peab toimuma
erapooletult ja automaatselt. Uksnes viga erandlikel
juhtudel, kui on voimalik tdestada vajadust andmete siili-
tamiseks pikema aja jooksul, vdib andmete vastutaval
tootlejal olla digus andmeid siilitada. Seega kantaks tden-
damiskohustus kénealuse ,0igus olla unustatud” pdhimaot-
tega ksikisikult andmete vastutavale tootlejale ning see
moodustaks eraelu puutumatust tagava vaikeseade
isikuandmete to6tlemisel.

Euroopa andmekaitseinspektor on seisukohal, et digus olla
unustatud voib osutuda eriti kasulikuks seoses infoithis-
konna teenustega. Kohustus kustutada teave vdi hoiduda
selle edasisest levitamisest kindlaks maaratud ajavahemiku
moddumisel on asjakohane peamiselt meedias voi inter-
netis, eriti aga suhtlusvdrkudes. Samuti oleks sellest kasu
terminaliseadmete puhul: mobiilsidevahendites voi arvu-
tites talletatud andmed kustutataks automaatselt voi
blokeeritaks kindlaks médratud ajavahemiku moodumisel,
kui seadmed ei ole enam iiksikisiku valduses. Selles mattes
voib digust olla unustatud tdlgendada eraelu kavandatud
puutumatuse tagamise kohustusena.

Kokkuvdtteks on Euroopa andmekaitseinspektor seisu-
kohal, et ,andmete liikuvus” ja ,digus olla unustatud” on
kasulikud pohimotted. Konealuste pohimotete lisamine
digusakti voib olla mottekas, kuid tdendoliselt ainult elekt-
roonilise keskkonna kohta.

6.6. Lastega seotud isikuandmete toGtlemine

Direktiivis 95/46/EU puuduvad erieeskirjad laste isikuand-
mete tootlemise kohta. Direktiivis ei tunnistata vajadust
laste erikaitse jarele konkreetsetel asjaoludel laste haavata-
vuse ning selle tottu, et laste erikaitse puudumine tekitab
diguslikku ebakindlust, eelkdige jargmistes valdkondades:

— laste andmete kogumine ja laste teavitamise viis
andmete kogumisest;

— laste nousoleku saamise viis. Kuna puuduvad eriees-
kirjad laste ndusoleku saamise viiside ning laste vanuse

93.

kohta, mille puhul isikut kasitletakse lapsena, regulee-
ritakse konealuseid valdkondi siseriikliku digusega, mis
erineb liikmesriigiti (+°);

— viis ja tingimused, mille kohaselt saavad lapsed voi
nende seadusjirgsed esindajad teostada direktiivist
tulenevaid laste digusi.

Euroopa andmekaitseinspektor on seisukohal, et laste
erihuvid oleksid paremini kaitstud, kui uus &igusakt sisal-
daks tdiendavaid sitteid, milles kasitletakse konkreetselt
laste andmete kogumist ja edasist tootlemist. Lisaks tagak-
sid konealused erisitted oiguskindluse konealuses vald-
konnas ning nendest oleks kasu andmete vastutavatele
tootlejatele, kes praegu peavad tditma erinevaid diguslikke
ndudeid.

94. Euroopa andmekaitseinspektor soovitab lisada oigusakti

jargmised sdtted:

— noue kohandada teave lastele selliselt, et lastel oleks
kergem moista, mida nende andmete kogumine
tihendab;

— muud teabe lastele kohandamise nduded teavitamisvii-
side ja voib-olla ka sisu osas;

— erisdte laste kaitsmiseks kditumispdhise reklaami eest;

— otstarbe piiramise pohimdtet tuleb laste andmetega
seoses muuta rangemaks;

— laste kohta ei tohi kunagi koguda mdnda kategoo-
riasse kuuluvaid andmeid;

— vanusekiinnis. Kdnealusest kiinnisest allapoole jddvate
laste puhul voib koguda teavet nende kohta iildiselt
ainult sénaselgel ja kontrollitaval vanemate ndusole-
kul;

— kui vanemate ndusolek on ndutav, tuleb koostada
eeskirjad lapse vanuse autentimise viiside kohta, ehk
teiste sdnadega selle kohta, kuidas saada teada, et laps
on alaealine, ja kuidas kontrollida vanema ndusoleku

(*9) Nousolek on tavaliselt seotud laste vanusega, mil neil tekib Gigus

votta endale lepingulisi kohustusi. Eeldatakse, et selles vanuses
saavutavad lapsed teatud kiipsuse. Naiteks Hispaania diguse kohaselt
on alla 14-aastaste laste andmete kogumiseks ndutav vanemate
nousolek. Vanemate laste puhul arvatakse, et nad on vdimelised
andma ndusoleku. Uhendkuningriigi andmekaitseseaduses ei viidata
konkreetsele vanusele ega kiinnisele. Uhendkuningriigi andmekaitse-
asutus siiski tolgendas konealust seadust selliselt, et ndusoleku
saavad anda iile 12-aastased lapsed. Alla 12-aastased lapsed, vastu-
pidi, ei saa anda ndusolekut ning nende isikuandmete saamiseks on
koigepealt vaja saada vanema voi eestkostja luba.
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olemasolu. Selles valdkonnas vdib Euroopa Liit juhin-
duda teiste riikide, niiteks Ameerika Uhendriikide
kogemusest (*1).

6.7. Kollektiivse hiivitamise mehhanismid

Uksikisikute iguste sisuline suurendamine oleks kdne-
aluste Oiguste tditmist tagava tShusa menetluskorrata
mottetu. Sellega seoses soovitab Euroopa andmekaitseins-
pektor kollektiivse hiivitamise mehhanisme kisitlevates
ELi oigusaktides ette ndha sitted andmekaitse-eeskirjade
rikkumiste kohta. Konkreetsemalt oeldes vdivad kollek-
tiivse hiivitamise mehhanismid, millega antakse kodanike
rithmadele 6igus ithendada oma kahjunduded {itheks
hagiks, osutuda viga jouliseks vahendiks andmekaitse-
eeskirjade tditmise holbustamisel (+2). Ka andmekaitseasu-
tused on viljendanud oma toetust kdnealusele uuendusele
eraclu puutumatuse tulevikku kisitlevas toorithma doku-
mendis.

Vidiksema mojuga juhtumite puhul on ebatdenioline, et
andmekaitse-eeskirjade  rikkumise  tdttu  kannatanud
esitavad vastutavate tootlejate vastu individuaalhagisid,
vottes arvesse kulusid, viivitusi, ebamairasust, ohtusid ja
kohustusi, millega nad kokku puutuvad. Konealuseid
raskusi saab fiiletada vOi markimisvaarselt leevendada
kollektiivse hiivitamise ~siisteemi kehtestamisega, mis
annaks rikkumiste tottu kannatanutele diguse tihendada
oma eraldiseisvad kahjunduded iiheks hagiks. Euroopa
andmekaitseinspektor pooldaks ka kvalifitseeritud tiksus-
tele, nagu tarbijakaitseithendustele voi avalikele asutustele,
diguse andmist esitada kahju hiivitamise hagisid andme-
kaitsealaste rikkumiste tdttu kannatanute nimel. Konealu-
sed meetmed ei tohi piirata andmesubjekti digust esitada
individuaalhagisid.

Lisaks sellele, et tthishagid on olulised kahju tdieliku hiivi-
tamise voi muu parandusmeetme tagamiseks, tdidavad nad
kaudselt hoiatava mdju suurendamise iilesannet. Kone-
aluste hagidega kaasnev suurte kollektiivkahjude hiivita-
mise oht suurendaks oluliselt vastutavate to6tlejate huvi
oigusaktidele vastavuse tegeliku tagamise vastu. Sellega
seoses tdiendaks eeskirjade tditmise eradigusliku tagamise
laiendamine riiklikku tagamist kollektiivse hiivitamise
mehhanismide kaudu.

98. Teatises ei ole vdetud seisukohta sellel teemal. Euroopa

*

andmekaitseinspektor on teadlik Euroopa tasandil kdimas-

(*1) USAs kohustatakse internetis laste eraelu puutumatuse kaitse seadu-

sega (COPPA) alla 13-aastastele lastele suunatud kommertsveebisai-
tide haldajaid voi konealustele lastele suunatud internetiteenuste
osutajaid saama enne isikuandmete kogumist vanemate ndusoleku
ning iildkasutatavate kommertsveebilehtede haldajaid veenduma, et
konkreetne kasutaja on laps.

Vt lisaks Euroopa andmekaitseinspektori 25. juuli 2007. aasta arva-
must jargmise dokumendi kohta: komisjoni teatis Euroopa Parla-
mendile ja noukogule andmekaitsedirektiivi parema rakendamise
tooprogrammi jarelmeetmete kohta, (ELT C 255, 27.10.2007,
lk 10).

99.

100.

101.

olevast arutelust tarbijate kollektiivse hiivitamise mehha-
nismide kehtestamise teemal. Ta on samuti teadlik, tugi-
nedes teiste Oigussiisteemide kogemustele, mehhanismi-
dega kaasnevast liigse kasutamise voimalikust ohust.
Konealused tegurid siiski ei ole andmekaitseinspektori
arvates piisavad pohjendused konealuste mehhanismide
andmekaitsealastes digusaktides kasutuselevotu tagasi- voi
edasilikkamiseks, vottes arvesse nendega kaasnevaid
hiivesid (*3).

7. Organisatsioonide[vastutavate rolli

tugevdamine

tootlejate

7.1. Uldine taust

Euroopa andmekaitseinspektor on seisukohal, et lisaks
tiksikisikute oiguste suurendamisele peab niiiidisaegne
andmekaitsealane digusakt sisaldama vajalikke vahendeid
andmete vastutavate tootlejate vastutuse suurendamiseks.
Konkreetsemalt peab Gigusraamistik sisaldama stiimuleid
andmete vastutavatele era- voi avaliku sektori tootlejatele
andmekaitsemeetmete ennetavaks kaasamiseks oma tege-
vusprotsessidesse. Esiteks oleksid konealused vahendid
kasulikud, sest — nagu eespool Geldud - tehnoloogia
areng t0i kaasa isikuandmete kogumise, kasutamise ja
jargneva edastamise jirsu kasvu, mis suurendab iiksikisi-
kute eraelu puutumatuse ja isikuandmete kaitsega seotud
riske, mida tuleb tdhusalt tasakaalustada. Teiseks
puuduvad kehtivas raamistikus — vilja arvatud mones
hasti madratletud sittes (vt allpool) — sellised vahendid
ning andmete vastutavad tootlejad vdivad votta kasutusele
reageeriva lahenemisviisi andmekaitse ja eraelu puutuma-
tuse suhtes, tegutsedes ainult probleemi korral. Kénealune
lahenemisviis kajastub statistikas, mis naitab, et mittevas-
tavus Oigusaktidele ja andmete kaotsiminek on korduvad
probleemid.

Euroopa andmekaitseinspektori arvates ei ole kehtiv
raamistik piisavalt tohus isikuandmete kaitseks praegustes
ja tulevastes tingimustes. Mida suuremad on ohud, seda
suurem on vajadus rakendada konkreetseid meetmeid
teabe kaitsmiseks praktilisel tasandil ja tdhusa kaitse taga-
miseks. Kui konealuseid ennetavaid meetmeid ei rakendata
tegelikkuses, jatkuvad tdendoliselt eksimused, dpardused ja
hooletu suhtumine, ohustades iiksikisikute eraelu puutu-
matust meie itha digitaalsemaks muutuvas thiskonnas.
Tegeliku rakendamise saavutamiseks soovitab Euroopa
andmekaitseinspektor votta jairgmised meetmed.

7.2. Andmete vastutavate tootlejate vastutuse suurendamine

Euroopa andmekaitseinspektor soovitab tiiendada &igus-
akti uue sdttega, millega kohustatakse andmete vastutavaid
tootlejaid rakendama asjakohased ja tohusad meetmed
digusaktiga ette ndhtud pohimdtete ja kohustuste tait-
miseks ning ndudmisel selle tdendamiseks.

(*) Mones riiklikus digusaktis on sarnased mehhanismid juba praegu

ette nahtud.
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artikli 6 16ikes 2 osutatakse andmete kvaliteediga seotud
pohimdtetele ja nimetatakse, et ,l6ike 1 jirgimise tagab
vastutav tootleja”. Ka artikli 17 1ikes 1 kohustatakse
andmete vastutavaid tootlejaid rakendama nii tehnilisi
kui ka organisatsioonilisi meetmeid. Konealustel sitetel
on siiski piiratud reguleerimisala. Vastutuse iildsitte lisa-
mine ergutaks vastutavaid tootlejaid votma ennetavaid
meetmeid koigi andmekaitsealaste digusaktide sitete jargi-
miseks.

Tulenevalt vastutust késitlevast sattest oleksid andmete
vastutavad tootlejad kohustatud kehtestama  sisemised
mehhanismid ja kontrollisisteemid, mis aitavad tagada
digusraamistiku pohimdtetest ja kohustustest kinnipida-
mise. See nduaks nendelt niiteks tippjuhtkonna kaasamist
andmekaitsepoliitikasse; andmeteisenduskorra véljatoota-
mist, et tagada kdigi andmetootlustoimingute tipne kind-
lakstegemine; siduva andmekaitsepoliitika  kasutusele
votmist, mida tuleb lisaks sellele pidevalt 1abi vaadata ja
ajakohastada uute andmet66tlustoimingute hdlmamiseks;
andmete kvaliteedi, teadaannete, turbe, juurdepddsu jms
pohimdtete jargimist. Lisaks nduaks see vastutavatelt too6t-
lejatelt tdendite siilitamist nduetele vastavuse tdestamiseks
ametiasutuste ndudel. Teatud juhtudel peab olema kohus-
tuslik ka nduetele vastavuse tdendite esitamine iildsusele.
Seda on vdimalik saavutada niiteks, kehtestades vastuta-
vatele tootlejatele kohustuse kaasata andmekaitse vald-
kond avalikesse (aasta) aruannetesse, kui konealuste aruan-
nete koostamine on muudel pdhjustel kohustuslik.

On endastmdistetav, et rakendatavate sise- ja vilismeet-
mete liigid peavad olema asjakohased ja olenema iga
konkreetse juhtumi faktidest ja asjaoludest. On oluline
eristada, kas vastutav tootleja to6tleb paarsada kliendi-
kirjet, mis sisaldavad iiksnes nimesid ja aadresse, voi ta
tootleb miljonite patsientide kirjeid, mis sisaldavad nende
haiguslugusid. Sama kehtib meetmete tohususe hindamise
eri viiside kohta. On olemas vajadus lahenemiste laienda-
mise jérele.

Terviklikus andmekaitsealases iilddigusaktis tuleks vastu-
tuse puhul sitestada erinduete asemel ainult selle olulised
elemendid. Teatisega ndhakse ette teatud elemendid
andmete vastutavate tootlejate vastutuse suurendamiseks,
mis on igati tervitatav. Konkreetsemalt Oeldes toetab
Euroopa andmekaitseinspektor taielikult andmekaitseamet-
nike ametisse méddramise ning eraelu puutumatusele aval-
duva moju hindamise kohustuslikuks muutmist teatud
kiinnise iiletamisel.

Lisaks soovitab Euroopa andmekaitseinspektor volitada
Euroopa Liidu toimimise lepingu artikli 290 kohaselt

107.

108.

109.

&

vajalik vastutuse normile vastamiseks. Kdnealuste volituste
abil saaks komisjon suurendada andmete vastutavate to6t-
lejate diguskindlust ning aidata kaasa nduetele vastavuse
tihtlustamisele kogu ELis. Niisuguste spetsiifiliste digusak-
tide viljatootamisel tuleks konsulteerida artikli 29 alusel
asutatud toorithmaga ja Euroopa andmekaitseinspektoriga.

Lopuks voiksid andmekaitseasutused oma sunnivahendite
rakendamise abil samuti kehtestada andmete vastutavatele
tootlejatele kohustuse votta konkreetsed vastutuse kohal-
damise meetmed. Selleks tuleks andmekaitseasutustele
anda uued volitused, mis vdimaldaksid neil kehtestada
parandusmeetmeid vdi sanktsioone. Naiteks tuleks luua
ettevOtjasisese nduetele vastavuse programmid eraelu
kavandatud puutumatuse rakendamiseks konkreetsetes
toodetes ja teenustes jne. Parandusmeetmed tuleb kehtes-
tada sel mddral, kui nad on asjakohased, proportsionaalsed
ja tohusad kohaldatavatele ja joustatavatele Gigusaktidele
vastavuse tagamiseks.

7.3. Eraelu kavandatud puutumatus

Eraelu kavandatud puutumatuse pShimdte viitab andme-
kaitse ja eraclu puutumatuse integreerimisele uutesse
toodetesse, teenustesse ja protsessidesse, millega kaasneb
isikuandmete tootlemine, kohe nende viljatootamise
alguses. Euroopa andmekaitseinspektori arvates on eraelu
kavandatud puutumatus vastutuse pShimdtte osa. Seega
peaksid andmete vastutavad tootlejad tdendama vajadusel
ka seda, et nad on rakendanud eraelu kavandatud puutu-
matust. Hiljuti anti andmekaitse ja eraelu puutumatuse
eest vastutavate volinike 32. rahvusvahelisel konverentsil
vilja resolutsioon, millega eraelu kavandatud puutumatus
tunnistatakse eraelu puutumatuse kaitse pohidiguse oluli-
seks osaks (*4).

Direktiiv 95/46/EU sisaldab mond eraelu kavandatud
puutumatust edendavat sitet, (+°) kuid selles ei tunnustata
asjaomast kohustust sonaselgelt. Euroopa andmekaitseins-
pektoril on heameel selle ile, et teatises toetatakse eraelu
kavandatud ~ puutumatuse  pohimotte  kasutamist

(*¥) Resolutsioon eraelu kavandatud puutumatuse kohta, vastu vdetud

andmekaitse ja eraclu puutumatuse eest vastutavate volinike 32.
rahvusvahelisel konverentsil, Jeruusalemm, 27-29. oktoober 2010.
Direktiiv sisaldab sitteid, millega kaudselt ndutakse eri olukordades
eraelu kavandatud puutumatuse rakendamist. Konkreetsemalt 6eldes
ndutakse artiklis 17 andmete vastutavatelt td6tlejatelt vajalike tehni-
liste ja organisatsiooniliste meetmete rakendamist, et valtida
andmete ebaseaduslikku too6tlemist. Eraelu puutumatust ja elektroo-
nilist sidet kasitlev direktiiv on selgesonalisem. Artikli 14 16ikes 3
satestatakse, et ,vajaduse korral voib vastu votta meetmed tagamaks,
et 1oppseadmete konstrueerimine on kooskdlas kasutajate digusega
kaitsta oma isikuandmeid ja kontrollida nende kasutamist vastavalt
direktiivile 1999/5/EU ja ndukogu 22 detsembri 1986. aasta otsu-
sele 87/95/EMU standardimise kohta infotehnoloogia ja telekom-
munikatsiooni valdkonnas”.
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(*9)

andmekaitse-eeskirjade jdrgimist tagava vahendina. Ta
soovitab lisada siduv site, millega nihakse ette kohustus
tagada eraelu kavandatud puutumatus, mille aluseks voiks
votta direktiivi 95/46/EU pShjenduse 46 sdnastuse. Tépse-
malt oeldes kohustaks kdnealune site andmete vastutavaid
tootlejaid sonaselgelt rakendama tehnilisi ja korralduslikke
meetmeid nii to6tlemissiisteemi kavandamise kui ka toot-
lemise ajal, eelkdige selleks, et tagada isikuandmete kaitse
ja vilistada mis tahes omavoliline to6tlemine (*9).

Konealuse sitte alusel oleksid andmete vastutavad to6t-
lejad kohustatud muuhulgas: tagama, et andmet66tlussiis-
teemid on kavandatud vdimalikult viikse hulga isikuand-
mete tootlemiseks; rakendama nditeks suhtlusvorkudes
eraclu puutumatust tagavad vaikeseaded; tagama vaikimisi
tiksikisiku profiili nihtamatuse teistele ning rakendama
vahendeid, mis vdimaldavad kasutajatel oma isikuandmeid
paremini kaitsta (nt juurdepddsu kontroll, kriipteerimine).

Eraelu kavandatud puutumatusele sdnaselgema osutamise
eelised voib kokku votta jargmiselt:

— sellega rohutataks pohimdtte enda tdhtsust vahendina,
millega tagatakse, et protsesside, toodete ja teenuste
kavandamisel peetakse algusest peale meeles eraelu
puutumatust;

— sellega vihendataks eraelu puutumatuse rikkumise
juhtumite arvu ja vdhendataks miinimumini mittevaja-
like andmete kogumist ning voimaldataks iiksikisikutel
tegelikult otsustada oma isikuandmete osas;

— sellega vilditaks olukorda, kus hiljem tuleb hakata
probleemset kohta n-6 kokku lappima, piiiides lahen-
dada probleeme siis, kui see on keeruline, kui mitte
vOimatu;

— lisaks oleks andmekaitseasutusel tinu sellele lihtsam
konealust pohimdtet tohusalt kohaldada ja selle tiit-
mist tagada.

Konealuse kohustuse eri mojude tulemusel suureneks
nodudlus eraelu kavandatud puutumatust austavate toodete
ja teenuste jirele, mis suurendaks ettevdtjate motivatsiooni
konealuse ndudluse rahuldamiseks. Peale selle tuleks
kaaluda eraldi kohustuse sitestamist, mis on suunatud
nendele projekteerijatele ja tootjatele, kelle uued tooted
hakkavad tdendoliselt mdjutama andmekaitset ja eraelu
puutumatust. Euroopa andmekaitseinspektor soovitab
kaasata Oigusakti konealune eraldi kohustus, mis voiks
voimaldada andmete vastutavatel tootlejatel nende endi
kohustusi paremini téita.

Eraelu kavandatud puutumatuse pdhimdtte hdlmamist
digusaktiga voib tdiendada sdttega, millega ndhakse ette

Kehtiva digusraamistiku kohaselt ergutatakse pohjenduses 46 vastu-

tavaid tootlejaid rakendama kdnealuseid meetmeid, kuid loomuli-
kult ei ole pohjendus siduv.

114.

115.

116.

117.

118.

eraelu kavandatud puutumatuse tildnduded, mida kohal-
datakse koikides sektorites ning kdigi toodete ja teenuste
suhtes, niiteks konealuse pohimdtte kohaselt vastu
voetavad nouded kasutajate diguste suurendamise meet-
mete tagamiseks.

Lisaks soovitab Euroopa andmekaitseinspektor volitada
Euroopa Liidu toimimise lepingu artikli 290 kohaselt
komisjoni tdiendama vajadusel eraelu kavandatud puutu-
matuse pdohindudeid valitud toodete ja teenuste osas.
Konealuste volituste abil saaks komisjon suurendada
andmete vastutavate tootlejate diguskindlust ning aidata
kaasa nouetelevastavuse ithtlustamisele kogu ELis. Niisu-
guste spetsiifiliste  digusaktide viljatootamisel  tuleks
konsulteerida artikli 29 alusel asutatud to6rithmaga ja
Euroopa andmekaitseinspektoriga (vt vastutust kdsitlevat
punkti 106, kus on kirjeldatud samasugust véljatootamise
viisi).

Lopuks tuleks andmekaitseasutustele anda volitused
kehtestada punktis 107 juba nimetatud piiratud tingimus-
tega sarnastel tingimustel parandusmeetmed voi sankt-
sioonid, kui vastutavad tootlejad on ilmselgelt jatnud
votmata konkreetsed meetmed, kui see oli vajalik.

7.4. Sertifitseerimisteenused

Teatises tunnistatakse vajadust analtiisida ELi sertifitseeri-
miskavade loomist eraelu puutumatust arvestavate toodete
ja teenuste jaoks. Euroopa andmekaitseinspektor toetab
seda eesmirki taielikult ja soovitab lisada sitte, millega
nahakse ette konealuste kavade loomine ja nende voimalik
mdju kogu ELis, sitet saab hiljem tdiendada uutes digus-
aktides. Konealune site peaks tdiendama vastutust ja
eraclu kavandatud puutumatust kisitlevaid sitteid.

Vabatahtlikud sertifitseerimiskavad vdimaldaksid kontrol-
lida, et andmete vastutav to6tleja on votnud meetmeid
digusakti tditmiseks. Pealegi on tdendoline, et sertifitseeri-
mismargist omavad andmete vastutavad to6tlejad voi isegi
tooted vOi teenused saavad konkurentsieelise. Lisaks
aitaksid sellised kavad andmekaitseasutusi jirelevalve ja
tditmise tagamise iilesannete teostamisel.

8. Uleilmastumine ja kohaldatav digus
8.1. Selge vajadus terviklikuma kaitse jarele

Nagu nimetatud peatiikis 2, on isikuandmete edastamine
viljapoole ELi hippeliselt kasvanud uue tehnoloogia
arengu, rahvusvaheliste ettevdtete rolli ning wvalitsuste
moju suurenemise tottu isikuandmete tootlemisele ja jaga-
misele rahvusvahelisel tasandil. See on iiks peamisi kehtiva
digusraamistiku labivaatamise vajaduse pdhjusi. Seetdttu
on see iks valdkondadest, millele Euroopa andmekait-
seinspektor palub laheneda sihiteadlikult ja tohusalt, sest
on olemas selge vajadus terviklikuma kaitse jrele andmete
tootlemisel valjaspool ELi.



C 181/16 Euroopa Liidu Teataja 22.6.2011
8.2. Piihendumine rahvusvaheliste eeskirjade valjatootamisse damise ja kohaldamise kohta sellistel juhtudel, kuid iiksnes
juhistest ei piisa Oiguskindluste tagamisecks konealuses
119. Euroopa andmekaitseinspektori arvates tuleb pithenduda uues keskkonnas.
rohkem  rahvusvaheliste eeskirjade  viljatootamisele.
[sikuandmete kaitse taset kisitlevate eeskirjade {ihtlase-
maks muutmisega kogu maailmas selgineks markimisvaar- o o . o
selt jargimiseks kohustuslike pohimotete sisu ning 124. Artikli 29. alusel aﬂsutatud tgoruhrn rf)h.utas.hll]utwes arva-
andmete edastamise tingimused. Kdnealustes iilemaailm- muses V?JaduSt tapsema O{gusraamlst%ku Ja kohaldatavg
setes eeskirjades tuleks sobitada korgtasemelise andme- Giguse lflndllaksmaaramlse lihtsama kriteeriumi jérele ELi
kaitse nduet, mis hdlmab ELi andmekaitse pdhielemente, territooriumil (*).
piirkondliku eripiraga.
125. Euroopa andmekaitseinspektori arvates oleks eelistatud
120. Euroopa andmekaitseinspektor viljendab oma toetust Z;I;atleﬁlii}ilt?jsligig?f:; agsggzgusijl;ujgk rlilélllfiltil;lf;/l:d
ar.ldmekaitse ja erz.1e1u puutumatgse eest vastutaYate voli- koigis liikmesriikides. Tanu mééiruéele muutuks kohalda-
nike = rahvusvahelise 414<0r.1verent§1“ raames - sent tehtl_lq tava Oiguse kindlaksmédramise vajadus vihemoluliseks.
kaugele ulatuvate eesmirkidega to6le niinimetatud Madridi See on ks pohjusi, miks Euroopa andmekaitseinspektor
standardite YéljatéétaNrpisel jall.evitzir.nisel eesmargiga ﬁhep- eelistab kindlalt mé’éruse vastuvotmist. Ka miirus voiks
Sjgtaevzilgli:sulgsnsjegﬁgs?41%1 J"al"avoliﬁzhfeﬁ(ilfqaiggx?i V{ailllet; siiski voimaldada litkmesriikidele teatud otsustamisruumi.
ké;dvitama .Vajalikud algatused selle eesmirgi elluviimise gf;;?jkt?:arklgf;ﬁrse %ﬁ?g;??lsmzrrﬁr;:g?gﬁieﬁgi
holbustamiseks. toorithma ettepanekut minna eri siseriiklike digusaktide
distributiivsest kohaldamisest ile ihtsete oigusaktide
tsentraliseeritud kohaldamisele kdigis litkmesriikides, kus
121. Euroopa andmekaitseinspektori arvates on samuti oluline tegutseb Yastutav' tof)tha' Samuti ootab ta 111kmes.r11k1de-
tagada kooskdla konealuse rahvusvahelisi standardeid vaheliste )ghtumlte ja kaeb“St_‘?Sa S€oses arldmekaltseasu-
kisitleva algatuse, ELi andmekaitseraamistiku kdimasoleva tuste Va,},lehSt tihedamat koostddd ja kooskdlastustegevust
labivaatamise ja muude arengute, nditeks eraelu puutuma- (vt peatikk 10).
tust kasitlevate OECD suuniste ja kolmandatele riikidele
allakirjutamiseks avatud Euroopa Néukogu konventsiooni
nr 108 (vt lisaks punkt 17) kdimasoleva liabivaatamise 8.4. Andmevahetuse mehhanismide iihtlustamine
vahel. Euroopa andmekaitseinspektor leiab, et komisjonil
on selles kontekstis eriline roll, mairatledes seda, kuidas ta 126. Sidususe ja korgetasemeliste kriteeriumide vajadust tuleb
aitab kaasa konealuse kooskola saavutamisele labiradki- arvesse votta mitte ainult seoses iilemaailmsete andme-
miste] OECD ja Euroopa Noukoguga. kaitse pohimdtetega, vaid ka andmete rahvusvahelise edas-
tamisega. Euroopa andmekaitseinspektor toetab tiielikult
komisjoni eesmirki iihtlustada kehtivad rahvusvahelise
andmeedastuse menetlused ning tagada senisest ithtsem
8.3. Kohaldatava diguse kriteeriumide selgitamine ja rohkem sidus lihenemisviis kolmandate riikide ja
122. Kuna tdielikku kooskdla saavutada on raske, jddvad moned rahvusvaheliste organisatsioonide subtes.
erisused ELi-siseste ja veelgi enam kolmandate riikide
digusaktide vahel vahemalt ldhimas tulevikus piisima.
Euroopa andmekaitseinspektor leiab, et uues igusaktis 127. Andmevahetuse mehhanism holmab nii  erasektoris
tuleb selgitada kohaldatava oiguse kindlaksmadramise toimuvat andmeedastust, eclkdige lepingutingimuste voi
kriteeriumid ning tagada andmevahetusele iihtlased dritthingu siduvate eeskirjade alusel, kui ka ametiasutuste-
mehhanismid ja andmevahetuse Osaliste vastutus. Vahelist andmeedastust. Al”luhlrlgu Siduvad eeskirjad on
iiks valdkondadest, kus oleks soovitatav kasutusele votta
rohkem sidus ja tthtlasem lahenemisviis. Euroopa andme-
kaitseinspektor soovitab sitestada uues digusaktis aritthin-
123. Esmajirjekorras tuleb digusaktiga tagada ELi diguse kohal- gu siduvatele eeskirjadele esitatavad tingimused (*%) sona-

*)

datavus isikuandmete tootlemisel viljaspool ELi, kui ELi
diguse kohaldamiseks on olemas pd&hjendatud ndue.
Selle vajadust tdestab ELi kodanikele suunatud Euroopa-
viliste pilvandmetootluse teenuste niide. Keskkonnas, kus
andmete talletamine ja tootlemine ei toimu fudsiliselt
kindlas kohas, kus eri riikides asuvatel teenusepakkujatel
ja -kasutajatel on vastuoluline mdju andmetele, on viga
keeruline kindlaks mdéidrata, kes wvastutab konkreetse
andmekaitse pohimdtte tditmise eest. Eelkdige andmekait-
seasutused on andnud juhiseid direktiivi 95/46/EU tdlgen-

Nagu on soovitatud resolutsioonis rahvusvaheliste standardite

kohta, vastu voetud andmekaitse ja eraelu puutumatuse eest vastu-
tavate volinike 32. rahvusvahelisel konverentsil, Jeruusalemm,
27-29. oktoober 2010.

selgelt jargmiselt:

— tunnustades sonaselgelt ariithingu siduvaid eeskirju
piisavalt kaitsemeetmeid pakkuvate vahenditena;

— nihes ette dritthingu siduvate eeskirjade vastuvotmise
pohielemendid/tingimused;

(*%) Artikli 29 alusel asutatud toorithma arvamus 8/2010 kohaldatava

odiguse kohta, WP 179.

(*°) Rahvusvahelise andmeedastuse kohta vt lisaks kéesoleva arvamuse

peatiikk 8.
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— sdtestades koostookorra dritthingu siduvate eeskirjade Andmesubjektide oigusi voib piirata, kuid sellised

128.

129.

130.

131.

)

1)
)

vastuvotmiseks, sealhulgas andmekaitse jirelevalve
peaasutuse (ithtse kontrollpunkti) valikukriteeriumid.

9. Politseikoostoo ja digusalase koostéo valdkond
9.1. Ulddigusakt

Komisjon on korduvalt rdhutanud andmekaitse tugevda-
mise tdhtsust digusaktide tditmise tagamise ja kuritegude
véltimise valdkonnas, kus isikuandmete vahetamine ja
kasutamine on mirkimisvadrselt kasvanud. Ka Euroopa
Ulemkogu heaks kiidetud Stockholmi programmis osuta-
takse tugevale andmekaitsekorrale kui ELi selle valdkonna
infohaldusstrateegia peamisele eeltingimusele (*°).

Uldise andmekaitseraamistiku libivaatamine on ideaalne
voimalus teha selles vallas edusamme, eriti kuna teatises
mirgitakse  Oigesti, et raamotsus 2008/977 on
puudulik (°1).

Euroopa andmekaitseinspektor arutles kiesoleva arvamuse
punktis 3.2.5 politseikoostd6 ja digusalase koostoo vald-
konna wlddigusakti kaasamise vajaduse ile. Politsei-
koostoo ja digusalase koostoo valdkonna hdlmamisel on
mitu tdiendavat eelist. See tdhendab, et eeskirju hakatakse
kohaldama lisaks piiriiilesele andmevahetusele (*?) ka
riikliku to6tlemise suhtes. Sellega tagatakse paremini
piisav kaitse isikuandmete vahetamisel kolmandate riiki-
dega, sealhulgas rahvusvahelise lepingute alusel. Lisaks
sellele saavad andmekaitseasutused politsei ja kohtuasu-
tuste suhtes samasuguseid laialdasi ja iihtseid volitusi,
nagu neil on muude andmete vastutavate tootlejate suhtes.
Lopetuseks tuleb kohaldada praegust artiklit 13, millega
ndhakse ette liikmesriikide digus votta vastu eridigusaktid
tilddigusaktikohaste kohustuste ja &iguste piiramiseks
konkreetsetes avalikes huvides, sama piiratult, nagu ka
muudes valdkondades. Konkreetsemalt Geldes peavad ka
politsei- ja diguskoostood kisitlevad siseriiklikud digusak-
tid olema kooskélas iilddigusaktiga selles valdkonnas ette
ndhtud kaitse erisitetega.

9.2. Taiendavad politsei- ja odiguskoostood kdsitlevad eriees-
kirjad

Konealuse valdkonna hdlmamine oigusaktiga siiski ei
vilista vajadust kehtestada erieeskirjad ja erandid, milles
kooskdlas Lissaboni lepingule lisatud 21. deklaratsiooniga
vOetakse piisavalt arvesse konealuse valdkonna eripara.

Vt selle kohta Euroopa andmekaitseinspektori 30. septembri 2010.

aasta arvamust, mis késitleb komisjoni teatist Euroopa Parlamendile
ja ndukogule — ,Ulevaade teabehaldusest vabadusel, turvalisusel ja
oigusel rajaneval alal”, punktid 9-19.

Vt eespool punkt 3.2.5.

Vastavalt praegu kehtivale raamotsuse 2008/977 piiratud kohalda-
misalale.

132.

133.

piirangud peavad olema vajalikud, proportsionaalsed ega
tohi muuta pohidiguse peamisi elemente kui selliseid.
Sellega seoses tuleb rdhutada, et direktiivi 95/46/EU ja
selle artiklit 13 kohaldatakse praegu mitmes &iguskaitse
valdkonnas (nt maksustamine, toll, pettusevastane vditlus),
mis ei erine pdhiolemuselt paljudest politsei- ja &igus-
koostoo valdkonna tegevustest.

Peale selle tuleb kehtestada kaitse erimeetmed, et korvata
andmesubjektide diguste piiramist tdiendava kaitse taga-
misega valdkonnas, kus isikuandmete to6tlemine voib
olla rohkem sekkuv.

Sellest tulenevalt leiab Euroopa andmekaitseinspektor, et
uues digusraamistikus tuleb kooskdlas konventsiooniga nr
108 ja ministrite komitee soovitusega nr R (87) 15
holmata vihemalt jargmisi sitteid:

— andmete ja failide paigutamine eri kategooriatesse
vastavalt nende tipsusele ja usaldusviirsusele, jargides
pohimotet, et faktidel pohinevad andmed tuleb eris-
tada arvamustel ja isiklikel hinnangutel pdhinevatest
andmetest;

andmesubjektide  (kuriteos kahtlustatavad, ~ohvrid,
tunnistajad jne) ja failide (ajutised, alalised ja jilitus-
teabe failid) jagamine eri kategooriatesse. Kahtlusaluste
hulka mittekuuluvate isikute andmete to6tlemiseks
tuleb ette niha eritingimused ja kaitsemeetmed;

andmete perioodilise kontrollimise ja parandamise
tagamise mehhanismid t60deldavate andmete kvali-
teedi kindlustamiseks;

vilja voib tootada erisitted ja/voi kaitsemeetmed
scoses biomeetriliste ja geeniandmete tootlemisega
(mille osatdhtsus suureneb) diguskaitse valdkonnas.
Selliste andmete kasutust tuleb lubada ainult juhtudel,
kui puudavad vihem sekkuvad vahendid, mis voivad
anda sama tulemuse; (°3)

isikuandmete edastamise tingimused mittepadevatele
asutustele ja eradiguslikele isikutele ning odiguskaitse-
asutuste juurdepddsu tingimused eradiguslike isikute
kogutavatele isikuandmetele ja nende edasise kasuta-
mise tingimused.

(*’) Selle kohta vt to6rithma dokumenti eraelu puutumatuse tuleviku

kohta, punkt 112.
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134.

135.

136.

137.

138.

¢4

9.3. Valdkonnapdhiste andmete Raitsekord

Teatises margitakse, et ,raamotsus ei asenda ELi tasandil
politseikoostod ja kriminaalasjades tehtava 6igusalase
koostoo kohta vastuvdetud valdkonnapdhiseid digusakte,
eelkdige neid, mis hélmavad Europoli, Eurojusti, Schen-
geni infosiisteemi (SIS) ja tolliinfosiisteemi toimimist
ning millega on kehtestatud konkreetne andmekaitsekord
jalvdi milles on tavaliselt viidatud Euroopa Noukogu
andmekaitsealastele dokumentidele.”

Euroopa andmekaitseinspektori arvates peab uus digusraa-
mistik olema vdimalikult selge, lihtne ja terviklik. Kui on
olemas mitu erinevat kaitsekorda, niiteks eraldi Europoli,
Eurojusti, Schengeni infosiisteemi ja Priimi otsuse kohase
koostoo suhtes, siis andmekaitse-eeskirjade jargimine jaab
keeruliseks vdi muutub isegi veel keerulisemaks. See on
tiks pohjusi, miks Euroopa andmekaitseinspektor pooldab
koiki valdkondi hdlmavat digusakti.

Euroopa andmekaitseinspektor mdistab siiski, et eri
suisteemide eeskirjade iihtlustamine nduab mérkimisvaarset
t60d, mida tuleb teha hoolikalt. Euroopa andmekaitseins-
pektor leiab, et teatises nimetatud etapiviisiline ldhenemine
on mottekas niivord, kuivord kdrgetasemelise andmekaitse
tervikliku ja tdhusa tagamise kohustus on selge ja ilmne.
Tapsemalt oeldes:

— esimeses etapis tuleb kohaldada andmekaitsealast
tilddigusakti koigile tootlemistoimingutele politsei- ja
oigusalase koostoo valdkonnas, sealhulgas tuleb ette
ndha selle valdkonna erisitted (vastavalt punktile 9.2);

teises etapis tuleb ihtlustada valdkonnapohised
andmekaitsekorrad konealuse tilddigusaktiga.
Komisjon peaks votma endale kohustuse votta teises
etapis vastu ettepanekud lithikese ja kindlaksmadratud
tihtaja jooksul.

10. Andmekaitseasutused ja nendevaheline koost66
10.1. Andmekaitseasutuste rolli tugevdamine

Euroopa andmekaitseinspektor toetab tiielikult komisjoni
eesmarki lahendada andmekaitseasutuste staatuse kiisimus,
tipsemalt suurendada nende sdltumatust, vahendeid ja
sunnivahendite rakendamise volitust.

Lisaks sellele toonitab Euroopa andmekaitseinspektor vaja-
dust selgitada uues digusaktis olulist andmekaitseasutuste
soltumatuse mdistet. Euroopa Kohus on hiljuti teinud sel
teemal otsuse kohtuasjas C-518/07, (*4) kus ta rohutas, et
soltumatus tihendab igasuguse vilise moju puudumist.

Kohtuasi C-518/07, komisjon vs Saksamaa, kohtulahendite kogu-

mikus veel avaldamata.

139.

140.

141.

142.

143.

Andmekaitseasutus ei tohi kiisida ega vastu votta juhiseid
mitte kelleltki. Euroopa andmekaitseinspektor soovitab
sitestada Oigusaktis sonaselgelt konealused soltumatuse
elemendid.

Andmekaitseasutustele tuleb iilesannete tditmiseks anda
piisavad inim- ja finantsressursid. Euroopa andmekait-
seinspektor soovitab lisada kdnealune ndue digusakti (°%).
Lopetuseks rohutab ta vajadust tagada, et ametiasutuste
volitused on uurimistegevuseks ning markimisvaarse hoia-
tava mojuga meetmete ja parandusmeetmete ning sankt-
sioonide kehtestamiseks tdiesti iihtsed. See suurendaks
andmesubjektide ja andmete vastutavate tootlejate digus-
kindlust.

Andmekaitseasutuste soltumatuse, vahendite ja volituste
suurendamisega peaks kaasnema mitmepoolse koost66
tugevdamine, eriti seoses andmekaitseprobleemide kasvuga
Euroopa tasandil. Selle koostoo pdhiinfrastruktuurina
tuleb kasutada ilmselgelt artikli 29 alusel asutatud
to6rithma.

10.2. Téorithma rolli tugevdamine

Ajalugu niitab, et toorithma moodustamisest 1997. aastal
kuni praeguse ajani on rithma toimimine jdrjest arenenud.
Rihm muutus soltumatumaks ja ei pruugi tegelikkuses
enam olla komisjoni tavaline nduandev toorithm. Euroopa
andmekaitseinspektor soovitab veelgi parandada t66rithma
toimimist, sealhulgas tdiustada selle infrastruktuuri ja
suurendada sdltumatust.

Euroopa andmekaitseinspektor on seiskohal, et toorithma
tugevus on tihedalt seotud selle liitkmete sdltumatusega ja
volitustega. Uue digusraamistikuga tuleb tagada toorithma
sOltumatus vastavalt Euroopa Kohtu poolt kohtuasjas C-
518/07 andmekaitseasutuste taieliku soltumatuse osas
vilja tootatud kriteeriumidele. Euroopa andmekaitseins-
pektor leiab, et lisaks sellele tuleb toorithma tegevuse
toetamiseks anda talle piisavad vahendid ja eelarve ning
tugevdada selle sekretariaati.

Andmekaitseinspektor vddrtustab seda, et toorithma sekre-
tariaat kuulub odiguskiisimuste peadirektoraadi andme-
kaitse iiksusse, selle eelis on, et ka to6rithm ise saab kasu-
tada tShusaid ja koostooalteid kontakte ning ajakohas-
tatud teavet andmekaitse valdkonna arengute kohta.
Teisest kiiljest peab ta kiisitavaks asjaolu, et komisjon
(tdpsemini konealune iiksus) on samaaegselt t66rithma
liige, sekretariaat ja toorithma arvamuste adressaat. Selline
olukord kinnitab vajadust sekretariaadi suurema iseseis-
vuse jdrele. Euroopa andmekaitseinspektor —soovitab
komisjonil hinnata tihedas koostoos sidusrithmadega,
kuidas konealust iseseisvust paremini tagada.

(*) Vt nditeks maaruse (EU) nr 45/2001 artikli 43 Ioiget 2, mis sisaldab

niisugust nduet Euroopa andmekaitseinspektori suhtes.
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147.

148.

144. Lopetuseks, andmekaitseasutuste volituste suurendamine

nduab ka suuremaid toorithma volitusi ja sellist t66rithma
struktuuri, mis holmab paremaid eeskirju ja kaitsemeet-
meid ning on labipaistvam. Toorithma volitusi suurenda-
takse ja struktuuri tdiustatakse nii toorithma nduandva kui
ka tditmise tagamise rolliga seoses.

10.3. Tooriithma nouandev roll

. Komisjoni noustamise raames viljendatud t66rithma
seisukohti, eriti direktiivi ja muude andmekaitsealaste
oigusaktide pohimdtete tdlgendamise ja kohaldamise
kohta, tuleb tdhusalt rakendada, ehk teiste sdnadega
tuleb tagada t66rithma seisukohtade autoriteetsus. Andme-
kaitseasutused peavad veel arutama selle iile, kuidas lisada
kdnealune pohimdte digusakti.

. Euroopa andmekaitseinspektor soovitab pakkuda selliseid
lahendusi, mis suurendaksid toorithma arvamuste autori-
teetsust, muutmata markimisvédrselt selle toimimisviisi.
Euroopa andmekaitseinspektor soovitab lisada oigusakti
andmekaitseasutuste ja komisjoni kohustuse jirgida tdiel
médral arvamusi ja ihiseid seisukohti, mille on vastu
votnud toorithm, tuginedes elektroonilise side Euroopa
reguleerivate asutuste ithendatud ameti (BEREC) (*) seisu-
kohtade jaoks vastu vdetud mudelile. Pealegi voidakse uue
Oigusaktiga anda toorithmale sonaselge iilesanne ,tolgen-
dusi sisaldavate soovituste” vastuvotmiseks. Konealused
alternatiivlahendused tugevdaksid to6rithma seisukohtade
rolli, ka kohtutes.

10.4. Taitmise kooskdlastatud tagamine téorithma poolt

Kehtiva raamistiku kohaselt on andmekaitsealaste digusak-
tide tditmise tagamine liikmesriikides jdetud 27 andme-
kaitseasutuse {iilesandeks, seoses millega on neile antud
viga viike kooskdlastamisvdimalus erjjuhtumite kasitlemi-
seks. Juhtumite puhul, mis késitlevad mitut liikmesriiki voi
millel on selgelt rahvusvaheline mddde, mitmekordistuvad
ettevotjate kulud, kes peavad tegema samu tegevusi erine-
vates avalikes asutustes, mis aga suurendab ebaiihtlase
kohaldamise ohtu: erandjuhtudel v&ib iiks andmekaitse-
asutus pidada tootlemistoiminguid seaduslikeks, teine aga
need keelata.

Méned juhtumid on strateegilise mddtmega ning tuleb
lahendada tsentraliseeritult. Artikli 29 alusel asutatud
toorithm holbustab andmekaitseasutuste vahelist kooskd-

149.

lastamist ja tditmise tagamist (*’) sellise rahvusvahelise
mdjuga suurtes andmekaitsealastes kiisimustes. Nii oli
see suhtlusvorkude ja otsingumootorite puhul (*)) ning
eri litkmesriikides telekommunikatsiooni ja ravikindlustuse
valdkondades ldbi viidud kooskolastatud = kontrollide
puhul.

Toorithma tiidesaatmisealased meetmed on kehtivas
raamistikus siiski piiratud. Toorithm saab votta iihiseid
seisukohti, kuid puudub vahend nende tdhusa rakenda-
mise tagamiseks praktikas.

150. Euroopa andmekaitseinspektor soovitab lisada &igusakti

tiiendavad sitted, mis voivad toetada tiitmise kooskolas-
tatud tagamist, eelkoige:

— kohustus, millega tagatakse, et andmekaitseasutused ja
komisjon jdrgivad tdiel maidral arvamusi ja dhiseid
seisukohti, mille on vastu votnud artikli 29 alusel
asutatud toorithm (>);

— andmekaitseasutuste  kohustus teha usaldusvaarset
koostood omavahel, komisjoniga ja artikli 29 alusel
asutatud toorithmaga (°°). Usaldusvéddrse koostoo prak-
tilise niditena voiks kehtestada menetluse, mille koha-
selt andmekaitseasutused teavitavad komisjoni voi
toorithma piiriiilese mojuga riiklikest tditmist tagava-
test meetmetest, analoogselt kehtivas raamistikus
piisava kaitse tagamise tingimusi kisitlevate riiklike
otsuste suhtes kohaldatava menetlusega;

— hiéiletamiskorra maidravad sitted, et suurendada
andmekaitseasutuste piithendumist toorithma otsuste
rakendamisele. Voib sdtestada, et toorithm teeb otsu-
seid konsensuse alusel, kui aga konsensust ei saavutata,
teeb ta otsuse tditmise tagamise meetme vOtmise

(°’) Euroopa andmekaitsevolinike konverentsil loodi lisaks artikli

29alusel asutatud toorithmale ligikaudu kitmme aastat tagasi alaline
foorum, mis on suunatud piiriiileste kaebuste kooskdlastatud lahen-
damisele. Kuigi see foorum on vaieldamatut lisandvairtus andme-
kaitseasutuste tootajate teabevahetuses ning sisaldab usaldusvéidrset
kontaktpunktide vdrgustikku, ei saa seda kisitleda otsustamisprot-
sessi kooskolastusmehhanismina.

Vt artikli 29 alusel asutatud to6rithma 12. ja 26. mai 2010. aasta
kitju, mis on avaldatud to6rithma veebisaidil (http://ec.europa.cu/
justice/policies/privacy/workinggroup/wpdocs/2010-others_en.htm).

(59

- ) Nagu eespool nimetatud, sarnane kohustus on sitestatud maaruses
(*%) Euroopa Parlamendi ja noukogu mdédrus (EU) nr 1211/2009, (EU) nr 1211/2009, milles maaratakse kindlaks elektroonilise side
25. november 2009, millega luuakse elektroonilise side Euroopa Euroopa reguleerivate asutuste ithendatud ameti (BEREC) roll.

reguleerivate asutuste ithendatud amet (BEREC) ja biiroo (ELT (%9 Vt selle kohta eespool nimetatud médruse (EU) nr 1211/2009

L 337, 18.12.2009, 1k 1). artikkel 3.
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kohta ainult kvalifitseeritud haalteenamusega. Lisaks t60d riiklike andmekaitseasutustega ja osaleda toorithma
sellele voiks pdhjenduses sitestada, et nendel andme- t60s. Euroopa andmekaitseinspektor soovitab uues digus-
kaitseasutustel, kes annavad dokumendi poolt otsus- aktis sdnaselgelt koostood nimetada ja vajadusel regulee-
tava haile, on tavaline voi poliitiline kohustus raken- rida seda, niiteks koostoomenetluse sitestamise kaudu.
dada see dokument riiklikul tasandil.

10.6. Euroopa andmekaitseinspektori ja andmekaitseasutuste

151. Euroopa andmekaitseinspektor hoiatab rangemate meet- vaheline koostdé ELi infosiisteemide iile jarelevalve teos-

mete, nagu artikli 29 alusel asutatud toorithma seisukoh- tamisel
tade siduvaks muutmine, kehtestamise eest. See kahjustaks
tiksikute andmekaitseasutuste sf)ltumatust] mille peavad 156. Eespool nimetatud kaalutlused kehtivad ka valdkondade
tagama lilkmesriigid siseriikliku oiguse kohaselt. Kui kohta, kus jdrelevalve tuleb kooskdlastada Euroopa Liidu
toomhma otsused muutuvad Otseselt kohaldatavateks ja r11k11ku tasandi Vahel. Nii on see néiiteks ELi asutuste
kolmandate isikute, nditeks andmete vastutavate tootlejate puhul, kes tootlevad markimisvidrses koguses riiklike
suhtes, tuleb niha ette uus kord, mis hdlmaks selliseid ametiasutuste edastatud andmeid, v&i Euroopa Liidu ja
kaitsemeetmeid, nagu libipaistvus ja hiivitamise mehha- riikliku tasandi koostisosi sisaldavate suurte infosiistee-
nismid, sealhulgas Euroopa Kohtule apellatsiooni esitamise mide puhul.
voimalus.
157. Mone ELi asutuse praegune siisteem ja suured infosiis-
10.5. Euroopa andmekaitseinspektori ja toorihma vaheline teemid — nditeks Europoli, Eurojusti ja esimese pdlvkonna
koostdé Schengeni infosiisteemi (SIS) kontrollivad iihised jareleval-
veasutused, kuhu kuuluvad riiklike andmekaitseasutuste

152. Euroopa andmekaitseinspektori ja toorithma vahelise esindajad — on Lissaboni lepingu eelse aja valitsustevahe-

koostod teostamise viisi voiks ka parandada. Euroopa lise koostoo péirand ning neis ei ole arvestatud Euroopa

andmekaitseinspektor on toorithma liige ja ta osaleb Liidu institutsioonilist struktuuri, millesse Europol ja Euro-

toorithma seisukohtade viljakujundamisel ELi strateegiliste just niiiid lahutamatult kuuluvad ning millesse on niiiid

pohiarengute suhtes, tagades samal ajal konealuste seisu- lisatud ka Schengeni acquis sitted (62).

kohtade kooskdla enda seisukohtadega. Euroopa andme-

kaitseinspektor mirgib, et eraelu puutumatusega seotud

probleemide ary kas:{ab nu era- kui k‘? ava.hkus s?ktorls, 158. Teatises teatatakse, et komisjon algatab 2011. aastal

see kasv avaldab moju riiklikul tasandil paljudes litkmes- konsultatsiooni sidusrithmadega kdnealuste jirelevalvesiis-

riikides ning valdkondades, kus t66riihmal on tiita eriline teemide ldbivaatamise iile. Euroopa andmekaitseinspektor

roll. kutsub komisjoni iiles vdtma vdimalikult kiiresti (lithikese
ja kindlaks maaratud tahtaja jooksul, vt eespool) seisukoha
kdimasolevas jdrelevalvet kisitlevas arutelus. Ta votab

153. Euroopa andmekaitseinspektoril on tiiendav iilesanne — konealuses arutelus jirgmise seisukoha.

noustada ELis toimuvate arengusuundade teemal, mis
tuleb siilitada. Euroopa Liidu organina teostab ta ELi insti-
tutsioonide ndustamise paddevust samamoodi, nagu
riiklikud andmekaitseasutused ndustavad oma valitsusi.

154. Euroopa andmekaitseinspektor ja to6rithm tegutsevad

155.

lahtuvalt erinevatest, kuid tiksteist tdiendavatest vaatenur-
kadest. Seetdttu tuleb siilitada ja voib-olla parandada
toorithma ja Euroopa andmekaitseinspektori vahelist
kooskolastamist, et tagada nende koostoo peamiste
andmekaitseprobleemide lahendamisel, niiteks paevakorra
korrapirase kooskdlastamise (°') ning ldbipaistvuse taga-
mise kaudu riikliku voi spetsiifilise ELi tasandi mddtmega
teemade korral.

Kehtivas direktiivis ei ole kisitletud kooskolastamist sel
lihtsal pdhjusel, et Euroopa andmekaitseinspektori ametit
ei olnud direktiivi vastuvdtmise ajal olemas, kuid kuue
aasta mooddudes vastastikuse tdiendamise algusest on
Euroopa andmekaitseinspektori ja toorithma vastastikune
tiiendamine ilmne ja seda voiks ametlikult tunnustada.
Euroopa andmekaitseinspektor tuletab meelde, et médruse
(EU) nr 45/2001 kohaselt lasub tal kohustus teha koos-

(°1) Naiteks kord aastas avaldatava ja korrapiraselt ajakohastatava digus-

loomealaste tegevuste loetelu pdhjal, mis on kittesaadav Euroopa
andmekaitseinspektori veebisaidil.

159. Alustuseks tuleb tagada, et koik jdrelevalveasutused

vastavad sdltumatuse, vahendite ja sunnivahendite raken-
damise volituste valtimatutele kriteeriumidele. Pealegi
tuleb tagada ELi tasandil viljendatud seisukohtade ja
eksperdiarvamuste arvessevotmine. See tihendab, et
koostod peab toimuma mitte ainult riiklike ametiasutuste
vahel, vaid ka Euroopa andmekaitseasutusega (hetkel
Euroopa andmekaitseinspektoriga). Euroopa andmekait-
seinspektor peab vajalikuks jirgida mudelit, mis vastab
konealustele nduetele (3).

160. Viimaste aastate jooksul tootati vilja kooskdlastatud jére-

levalve mudel. Kdnealune jirelevalve mudel, mida praegu
kasutatakse Eurodacis ja osaliselt tolliinfosiisteemis,
vOetakse varsti kasutusele viisainfosiisteemis (VIS) ja teise
polvkonna Schengeni infosiisteemis (SIS 1I). Koénealune
mudel koosneb kolmest tasemest: 1) riikliku tasandi jare-
levalve tagavad andmekaitseasutused; 2) ELi tasandi jdrele-
valve tagab Euroopa andmekaitseinspektor; 3) kooskolas-
tamine tagatakse korrapdraste koosolekute kaudu, mille

(®) Euroopa andmekaitseinspektor peab midruse (EU) nr 45/2001

kohaselt tegema konealuste asutustega koostood.

(%%) Eurojusti puhul tuleb mudeli loomisel votta samuti arvesse, et

andmekaitse jdrelevalves austatakse kohtunike sdltumatust neil
juhtudel, kui Eurojust tootleb andmeid seoses kriminaalmenetlusega.
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162.

163.

164.

kutsub kokku Euroopa andmekaitseinspektor, kes tdidab
konealuse kooskolastusmehhanismi sekretariaadi rolli. See
mudel on osutunud edukaks ja tdhusaks ning tuleb
kaaluda selle kasutuselevottu muude infosiisteemide osas.

C. KUIDAS PARANDADA KEHTIVA RAAMISTIKU
KOHALDAMIST?

11. Liihiajaline perspektiiv

Labivaatamise kdigus tuleb teha joupingutusi kehtivate
eeskirjade tdieliku ja tGhusa rakendamise tagamiseks.
Konealuseid eeskirju kohaldatakse ikkagi kuni tulevase
raamistiku vastuvotmiseni ja rakendamiseni litkmesriikide
siseriiklikus diguses. Selles osas voib nimetada mitut tege-
vusliini.

Esiteks peaks komisjon jitkama selle kontrollimist, kuidas
likmesriigid tdidavad direktiivi 95/46/EU, ja vajadusel
kasutama ELi toimimise lepingu artiklist 258 tulenevaid
volitusi. Hiljuti algatati rikkumismenetlus direktiivi artikli
28 nduetekohase rakendamata jitmise kohta seoses
andmekaitseasutuste  sbltumatuse tingimusega (°4). Ka
muudes valdkondades tuleb kontrollida, kas eeskirju jargi-
takse tdies ulatuses, ja tagada, et seda tehakse (°%). Seetdttu
viljendab Euroopa andmekaitseinspektor heameelt selle
iile, et komisjon vdttis teatises endale kohustuse olla
karm rikkumiste suhtes ning toetab seda taielikult.
Komisjon peaks samuti jitkama struktureeritud dialoogi
liikmesriikidega rakendamise tile (%9).

Teiseks tuleb soodustada tditmist riiklikul tasandil, et
tagada andmekaitse-ceskirjade tegelik kohaldamine, seal-
hulgas uute tehnoloogiliste ndhtuste ja rahvusvaheliste
osaliste suhtes. Andmekaitseasutused peavad kasutama
tdiel madral oma uurimis- ja sanktsioonide kehtestamise
volitusi. Samuti on oluline ka tegelikult kohaldada taiel
madral andmesubjektide olemasolevaid digusi, eelkdige
andmetega tutvumise digusi.

Kolmandaks tundub, et lithiajalises perspektiivis on vaja
paremini kooskélastada tdidesaatmistegevus. Sellega seoses
on viga oluline artikli 29 alusel asutatud toorithma ja
tema tdlgendusdokumentide roll, kuid ka andmekaitseasu-
tused peavad nende elluviimisel andma endast parima.
Tuleb viltida vastuolulisi lahendeid ELi voi rahvusvahelise
tasandi juhtumites ning to6rithma sees saab ja tuleb
saavutada iihine ldhenemine. Toorithma egiidi all labivii-
davad ELi tasandi kooskolastatud uurimised voivad samuti
anda mirkimisvaarse lisandvairtuse.

(¢4) Vt eespool osutatud kohtuasja C-518/07 ja komisjoni 28. oktoobri

(*)

2010. aasta pressiteadet (IP/10/1430).

Komisjon algatas rikkumismenetluse Uhendkuningriigi suhtes
mitme andmekaitsealase sitte, sealhulgas kaitumispohise reklaamiga
seonduva elektrooniliste sidevorkude konfidentsiaalsusndude vaide-
tava rikkumise osas. Vt komisjoni 9. aprilli 2009. aasta pressiteadet
(IP09/570).

(°6) Vt komisjoni esimest aruannet andmekaitsedirektiivi rakendamise

kohta, osutatud eespool, k 22 jj.
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Neljandaks tuleb lisada uutesse eeskirjadesse, mis voivad
andmekaitse valdkonda kas otseselt voi kaudselt mdjutada,
andmekaitsepohimotted kohe algusest peale. Euroopa
andmekaitseinspektor teeb ELi tasandil markimisvairseid
joupingutusi ELi Oigusaktide paremaks muutmisele
kaasaaitamiseks ning sarnaseid joupingutusi tuleb teha
ka liikkmesriikide tasandil. Seetdttu peaksid andmekaitsea-
sutused kasutama tdiel midral oma ndustamisvolitusi
sellise ennetava ldhenemisviisi tagamiseks. Andmekaitse-
asutused, sealhulgas Euroopa andmekaitseinspektor,
voivad samuti etendada ennetavat rolli tehnoloogia arengu
jalgimisel. Jdlgimine on viga oluline uute suundumuste
varajaseks kindlakstegemiseks, andmekaitsele avaldatava
voimaliku mdju esiletdstmiseks, andmekaitset soodusta-
vate lahenduste toetamiseks ja sidusrithmade teadlikkuse
tdstmiseks.

Lopuks tuleb aktiivselt piiiielda andmekaitse valdkonna eri
osaliste vahelise koost66 suurendamise poole rahvusvahe-
lisel tasandil. Seetdttu on oluline tdiendada rahvusvahelisi
koostoovahendeid. Sellised algatused nagu Madridi stan-
dardid ning Euroopa Noukogus ja OECDs kdimasolev
60 palvivad taielikku toetust. Sellega seoses on viga posi-
tiivne, et ka USA foderaalne kaubanduskomisjon on
andmekaitse ja eraclu puutumatuse eest vastutavate voli-
nike rahvusvahelise konverentsi raames naiid thinenud
nende meeskonnaga.

D. JARELDUSED
ULDISED MARKUSED

Euroopa andmekaitseinspektor ldiselt tervitab komisjoni
teatist, sest ta on veendunud selles, et kehtiva andmekaitse
odigusraamistiku labivaatamine on vajalik tdhusa andme-
kaitse tagamiseks itha kiiremini arenevas globaalses info-
ithiskonnas.

Teatises tuuakse vilja peamised probleemid ja valjakutsed.
Euroopa andmekaitseinspektor iihineb komisjoni arvamu-
sega, et tugevat andmekaitsesiisteemi on vaja ka tulevikus,
kuna praegused andmekaitse @ldpShimotted kehtivad
endiselt sellises tihiskonnas, kus toimuvad olulised
muutused. Euroopa andmekaitseinspektor iihineb teatises
esitatud seisukohaga, et viljakutsed on viga suured, ja
rohutab sellest tulenevat jareldust, et pakutavad lahen-
dused peavad olema sihiteadlikud ning suurendama
andmekaitse tShusust. Seetdttu palub ta mitmes kiisi-
muses kasutusele votta sihiteadlikum ldhenemisviis.

Euroopa andmekaitseinspektor toetab tiielikult terviklikku
lahenemisviisi andmekaitsele. Ta viljendab siiski kahetsust,
et teatises on jdetud ulddigusaktist vilja teatud vald-
konnad, nagu andmete to6tlemine Euroopa Liidu
institutsioonides ja asutustes. Kui komisjon otsustab
jatta konealused valdkonnad vilja, kutsub Euroopa
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andmekaitseinspektor komisjoni iles votma vdimalikult
kiiresti, kuid soovitatavalt hiljemalt 2011. aasta 1&puks,
vastu ettepanek ELi tasandi andmekaitse kohta.

PEAMISED SEISUKOHAD

Kdnealuse libivaatamise ldhtepunktid on Euroopa andme-
kaitseinspektori arvates jargmised:

— andmekaitsekord peab niivord, kuivord see on
voimalik, pigem aktiivselt toetama muid o&igustatud
huve (nagu Euroopa majandus, iiksikisikute turvalisus
ning valitsuste vastutus) kui takistama nende teosta-
mist;

— andmekaitse tildpdhimotteid ei tohi ega saagi muuta;

— itheks ldbivaatamise tdhtsamaks eesmirgiks peab
olema edaspidine iihtlustamine;

— pohidiguste aspekt peab olema labivaatamise kesk-
punktiks. Pohidiguse eesmirk on kaitsta kodanikke

koikidel juhtudel;

— uus Oigusakt peab hdlmama politseikoostod ja digus-
alase koost6o valdkonda;

— uus digusakt tuleb sdnastada voimalikult tehnoloogili-
selt neutraalsel viisil ning selle eesmirk peab olema
diguskindluse loomine pikemaks ajaks.

UUE RAAMISTIKU OSAD
Uhtlustamine ja lihtsustamine

Euroopa andmekaitseinspektor viljendab heameelt selle
ile, et komisjon vottis endale kohustuse analiiiisida
voimalusi iihtlustada andmekaitse-eeskirju ELi tasandil
senisest enam. Euroopa andmekaitseinspektor mdirab
kindlaks valdkonnad, kus vajadus tdiendava ja parema
iihtlustamise jdrele on kdige suurem: mdisted, andmete
tootlemise alused, andmesubjektide digused, rahvusvahe-
line andmeedastus ja andmekaitseasutused.

Euroopa andmekaitseinspektor soovitab kaaluda jargmisi
voimalusi teatamisnduete lihtsustamiseks ja/voi nende ko-
haldamisala vihendamiseks:

— piirata teatamiskohustust kindlate t66tlemistoimingute
liikidega, millega kaasnevad konkreetsed ohud;

— tavaline andmete vastutavate tootlejate registreerimis-
kohustus (vastandina koigi andmet66tlustoimingute
lajaulatuslikule registreerimisele);

— standardse ileeuroopalise teatamise vormi kehtesta-
mine.

Miidrus, mis on koikides litkmesriikides vahetult kohal-
datav iiksik digusakt, on Euroopa andmekaitseinspektori

174.

175.

176.

arvates koige tohusam vahend andmekaitse pohidiguse
kaitsmiseks ja edasise iihtlustamise saavutamiseks siseturul.

Uksikisikute diguste suurendamine

Euroopa andmekaitseinspektor toetab teatises esitatud
ettepanekut suurendada iiksikisikute digusi. Ta teeb jirg-
mised soovitused.

— Oigusakti voiks lisada ldbipaistvuse pohimotte.
Olulisem on siiski tdiendada kehtivaid labipaistvust
ksitlevaid sitteid (nditeks direktiivi 95/46/EU kehti-
vaid artikleid 10 ja 11).

— Uldoigusakti tuleb lisada site isikuandmetega seotud
rikkumisest teatamise kohta, mille alusel hakatakse
kohaldama kohustust, mis lisati eraelu puutumatust
ja elektroonilist sidet ksitlevasse libivaadatud direk-
tiivi, mitte ainult teatud teenusepakkujate, vaid koigi
andmete vastutavate tootlejate suhtes.

— Tipsustada tuleb ndusoleku piire. Tuleb kaaluda nende
olukordade hulga suurendamist, kus on ndutav sdna-
selge ndusolek, ning tdiendavate eeskirjade vastuvot-
mist internetis ndusoleku andmise kohta.

— Tuleb kehtestada tdiendavad digused, niiteks andmete
liikuvuse Gigus ja Oigus olla unustatud, eriti seoses
infotthiskonna internetiteenustega.

— Paremini tuleb kaitsta laste huvisid mitme tidiendava
sitte abil, milles kisitletakse iiksnes laste andmete
kogumist ja edasist to6tlemist

— ELi oigusaktides tuleb kehtestada kollektiivse hiivita-
mise mehhanismid andmekaitse-eeskirjade rikkumiste
suhtes, et anda kvalifitseeritud iiksustele digus esitada
hagisid kodanike rithmade nimel.

Organisatsioonide/vastutavate tootlejate kohustuste
karmistamine

Uus raamistik peab sisaldama stiimuleid andmete vastu-
tavatele tootlejatele andmekaitsemeetmete ennetavaks
kaasamiseks oma tegevusprotsessidesse. Euroopa andme-
kaitseinspektor teeb ettepaneku kehtestada vastutuse ja
eraclu kavandatud puutumatuse ildsitted. Lisaks tuleb
kehtestada site eraelu puutumatuse kaitse sertifitseerimis-

kavade kohta.

Uleilmastumine ja kohaldatav digus

Euroopa andmekaitseinspektor viljendab oma toetust
andmekaitse ja eraelu puutumatuse eest vastutavate voli-
nike rahvusvahelise konverentsi raames tehtud kaugeleula-
tuvate eesmarkidega toole niinimetatud Madridi standar-
dite viljatootamisel eesmargiga tihendada need siduvasse
digusakti ja voimalusel algatada valitsustevaheline konve-
rents. Euroopa andmekaitseinspektor kutsub komisjoni
iiles tegema selles vallas tihedat koostood OECD ja
Euroopa Noukoguga.
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177. Uues digusaktis tuleb selgitada kohaldatava diguse kind- suurendada selle soltumatust ja tdiustada infrastruktuuri.
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laksméddramise kriteeriumid. Tuleb tagada, et viljaspool
ELi toodeldavad andmed ei vilju ELi jurisdiktsiooni alt,
kui on olemas pdhjendatud ndue ELi diguse kohaldami-
seks. Kui digusraamistik oleks mdiruse vormis, kehtiksid
koigis liikmesriikides ithesugused eeskirjad ning kohalda-
tava Oiguse kindlaksmairamine muutuks (Euroopa Liidus)
viahemtdhtsaks.

Euroopa andmekaitseinspektor toetab tdielikult eesmarki
tagada senisest iithtsem ja rohkem sidus ldhenemisviis
kolmandate riikide ja rahvusvaheliste organisatsioonide
suhtes. Oigusakti tuleb kaasata driithingu siduvad
eeskirjad.

Politseikoost66 ja digusalase koosto6 valdkond

Terviklik digusakt, mis holmab politseikoostoo ja Gigus-
alase koostod valdkonda, vdimaldab vastu votta eriees-
kirju, milles vOetakse kooskdlas Lissaboni lepingule lisatud
21. deklaratsiooniga piisavalt arvesse kdnealuse valdkonna
eripara. Tuleb kehtestada kaitse erimeetmed, et korvata
andmesubjektide diguste piiramist, pakkudes neile tdien-
davat kaitset valdkonnas, kus isikuandmete todtlemine on
oma olemuselt rohkem sekkuv.

Uus digusraamistik peab olema vdimalikult selge, lihtne ja
terviklik. Tuleb viltida mitme erineva kaitsekorra tekki-
mist, nditeks eraldi kaitsekord Europoli, Eurojusti, Schen-
geni infosiisteemi ja Priimi otsuse jaoks. Euroopa andme-
kaitseinspektor mdistab, et eri siisteemide eeskirju tuleb
ithtlustada hoolikalt ja jirk-jargult.

Andmekaitseasutused ja nendevaheline koost6o

Euroopa andmekaitseinspektor toetab tiielikult komisjoni
eesmdrki lahendada andmekaitseasutuste staatuse kiisimus
ja suurendada nende sdltumatust, vahendeid ja tiidesaat-
vaid volitusi. Ta soovitab:

— sdtestada uues Oigusaktis andmekaitseasutuste soltu-
matuse oluline mdiste vastavalt Euroopa Kohtu
médratlusele;

— miarkida oigusaktis, et andmekaitseasutustele tuleb
eraldada piisavad vahendid;

— anda andmekaitseasutustele iihtsed uurimis- ja sankt-
sioonide kehtestamise volitused.

Euroopa andmekaitseinspektor soovitab veelgi parandada
artikli 29 alusel asutatud too6rithma toimimist, sealhulgas
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Lisaks tuleb to6rithmale anda piisavad vahendid ja tugev-
dada selle sekretariaati.

Euroopa andmekaitseinspektor  soovitab  suurendada
toorithma néuandvat rolli, lisades digusakti andmekaitse-
asutuste ja komisjoni kohustuse jirgida tdiel méiral arva-
musi ja ithiseid seisukohti, mis on vastu vétnud toorithm.
Euroopa andmekaitseinspektor ei poolda toorithma seisu-
kohtade muutmist siduvaks, eelkdige tiksikute andmekait-
seasutuste sOltumatuse tdttu. Euroopa andmekaitseins-
pektor soovitab komisjonil kehtestada uues odigusaktis
erisitted koostoo tihendamiseks Euroopa andmekaitseins-
pektoriga.

Euroopa andmekaitseinspektor kutsub komisjoni iiles
votma voimalikult kiiresti seisukoha ELi asutuste ja suurte
infosiisteemide iile jdrelevalve teostamise kiisimuses, vottes
arvesse, et koik jirelevalveasutused peavad vastama soltu-
matuse, piisavate vahendite ja sunnivahendite rakendamise
volituste véltimatutele kriteeriumidele ning et tuleb tagada
ELi seisukohtade hea esindatus. Euroopa andmekaitseins-
pektor toetab kooskolastatud jirelevalve mudelit.

Kehtiva siisteemi tdgiendused:

Euroopa andmekaitseinspektor soovitab komisjonil:

— jatkata selle kontrollimist, kuidas litkmesriigid tdidavad
direktiivi (EU) nr 95/46, ja vajadusel kasutada ELi
toimimise lepingu artiklist 258 tulenevaid tdidesaat-
vaid volitusi;

— soodustada tditmist riiklikul tasandil ja tditmise koos-
kolastamist;

— lisada uutesse eeskirjadesse, mis vodivad andmekaitse
valdkonda kas otseselt vdi kaudselt mojutada, andme-
kaitsepdhimétted kohe algusest peale;

— puidlema aktiivselt andmekaitse valdkonna eri osaliste
vahelise koost66 suurendamise poole rahvusvahelisel
tasandil.

Briissel, 14. jaanuar 2011
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