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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta Euroopan parlamentille,
neuvostolle, talous- ja sosiaalikomitealle ja alueiden komitealle - ”Kattava lihestymistapa
henkilétietojen suojaan Euroopan unionissa”

(2011/C 181/01)

EUROOPAN TIETOSUOJAVALTUUTETTU,

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piiviand lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkil6tietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (?) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

A. YLEINEN OSA
1. Johdanto
1.1 Ensimmdinen ja yleinen arvio

1. Komissio hyviksyi 4 marraskuuta 2010 tiedonannon
"Kattava lahestymistapa henkilotietojen suojaan Euroopan
unionissa” (jiljempdna tiedonanto) (3). Euroopan tietosuo-
javaltuutetulta pyydettiin lausuntoa tiedonannosta. Euroo-
pan tietosuojavaltuutettu suhtautuu myonteisesti siihen,
ettd komissio pyysi héneltd lausuntoa asetuksen (EY) N:o
45/2001 41 artiklan mukaisesti. Euroopan tietosuojaval-
tuutetulla oli mahdollisuus esittdd epdvirallisia huomioita

(') EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 609 lopullinen.

jo ennen kuin tiedonanto annettiin. Jotkin naistd huomi-
oista on otettu huomioon asiakirjan lopullisessa muo-
dossa.

2. Tiedonannossa esitetddn komission lihestymistapa henki-
lotietojen suojaa koskevan EU:n saddoskehyksen tarkistuk-
seen kaikilla unionin toiminnan aloilla. Erityistd huomiota
kiinnitetddn globalisaation ja uusien tekniikoiden tuomiin
haasteisiin (*).

3. Euroopan tietosuojavaltuutettu suhtautuu yleisesti ottaen
myonteisesti tiedonantoon, silld hin on vakuuttunut siité,
ettd EU:n nykyisen tietosuojalainsdddannon tarkistus on
vilttimidton, jotta voidaan taata tehokas suoja edelleen
kehittyvassa tietoyhteiskunnassa. Tietosuojadirektiivin tiy-
tintoonpanosta 25. heindkuuta 2007 antamassaan lausun-
nossa (°) hin katsoi, ettd pitkalld aikavalilli muutokset
direktiivin 95/46/EY nayttdvat vaistimattomilta.

4. Tiedonanto on tirked askel kohti lainsddddnnon muutosta,
joka puolestaan on tirkein kehitys EUn tietosuoja-alalla
direktiivin 95/46/EY — jota pidetddn yleisesti tietosuojan
tarkeimpand kulmakivend Euroopan unionissa (ja laajem-
min Euroopan talousalueella) — hyviksymisen jilkeen.

5. Tiedonannossa esitetddn oikea kehys hyvin kohdennetulle
tarkistukselle myos sen takia, ettd siind maaritellddn ylei-
sesti ottaen tirkeimmat kysymykset ja haasteet. Euroopan
tietosuojavaltuutettu yhtyy komission nikemykseen, jonka
mukaan tulevaisuudessa tarvitaan yhd vahvaa tietosuojajir-
jestelmdd. Tami perustuu kisitykseen, jonka mukaan ny-
kyiset tietosuojaa koskevat yleiset periaatteet patevit yhd
yhteiskunnassa, jossa tekniikan nopea kehitys ja globali-
saatio saavat aikaan perusteellisia muutoksia. Tima edel-
lyttad nykyisten lainsaddantojarjestelyjen tarkistusta.

(*) Katso tiedonannon sivu 5, ensimmdinen kappale.

(*) Euroopan tietosuojavaltuutetun 25 piivind heindkuuta 2007 antama
lausunto komission tiedonannosta Euroopan parlamentille ja neu-
vostolle tietosuojadirektiivin tehokkaampaa tdytdntdonpanoa koske-
van tyoohjelman seurannasta, EUVL C 255, 27.10.2007, s. 1.
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6. Tiedonannossa korostetaan perustellusti haasteiden suu-
ruutta. Euroopan tietosuojavaltuutettu yhtyy kaikilta osin
tdhdn lausuntoon ja korostaa, ettd ehdotettujen ratkaisujen
on myos oltava kunnianhimoisia ja niiden on tehostettava
suojaa.

1.2 Lausunnon tavoite

7. Téssd lausunnossa arvioidaan tiedonannossa ehdotettuja
ratkaisuja seuraavan kahden kriteerin perusteella: kunnian-
himo ja tehokkuus. Euroopan tietosuojavaltuutettu suhtau-
tuu tiedonantoon yleisesti ottaen myonteisesti. Euroopan
tietosuojavaltuutettu kannattaa tiedonantoa, mutta on sa-
malla kriittinen kysymyksissd, joissa kunnianhimoisempi
ote johtaisi hidnen mielestddn tehokkaampaan jarjestel-
maén.

8. Euroopan tietosuojavaltuutetun lausunnon tavoitteena on
edistdd tietosuojalainsdddinnon kehitystd edelleen. Hin
odottaa komission ehdotusta, jota odotetaan vuoden
2011 puolessavilissi, ja toivoo, ettd hinen ehdotuksensa
otetaan huomioon komission ehdotuksen laadinnassa.
Hin toteaa my0s, ettd ndyttda siltd, ettd yleisen sdddoksen
ulkopuolelle jatetddn tietyt alat, kuten tietojenkdsittely
EU:n toimielimissi ja elimissd. Jos komissio aikoo todella-
kin jattaa tietyt alat ulkopuolelle tdssd vaiheessa — miké
olisi Euroopan tietosuojavaltuutetun mielestd valitettavaa —
hin kehottaa komissiota sitoutumaan toteuttamaan taysin
kattavan jdrjestelmdn lyhyessd médraajassa.

1.3 Lausunnon keskeiset osat

9. Tami lausunto ei ole irrallaan muista asiakirjoista. Se pe-
rustuu Euroopan tietosuojavaltuutetun ja Euroopan tieto-
suojaviranomaisten aikaisemmin eri tilanteissa antamiin
lausuntoihin. On erityisesti korostettava, ettd jo mainitussa
25. heindkuuta 2007 annetussa lausunnossa yksiloitiin ja
kehitettiin joitakin tulevan muutoksen paikohtia (¢). Lau-
sunto perustuu myos muiden sidosryhmien kanssa kaytyi-
hin keskusteluihin yksityisyyden ja tietosuojan alalla. Hei-
din panoksensa muodostivat erittdin hyodyllisen taustan
sekd tiedonannolle ettd tille lausunnolle. Téltd osin voi-
daan todeta, ettd tietosuojan tehostamisen osalta on saa-
vutettu tietty synergiataso.

10. Tdman lausunnon yksi tirked osa on asiakirja nimeltd
"The Future of Privacy”, joka on direktiivin 95/46/EY
29 artiklan mukaisen tietosuojatyoryhmin ja poliisi- ja
oikeusasioita kisittelevin tyoryhman yhteinen kannanotto

(°) Erityisesti (lausunnon 77 kohta): nykyisid periaatteita ei tarvitse
muuttaa, sen sijaan tarvitaan selvésti muita hallinnollisia jarjestelyja;
tietosuojalainsdddannon soveltamisalan laajuuteen ei pitéisi puuttua,
vaan tietosuojaa olisi sovellettava kaikkeen henkilétietojen kayttoon;
tietosuojalainsdddannon olisi mahdollistettava tasapainoinen ldhesty-
mistapa konkreettisissa tapauksissa ja tietosuojaviranomaisten olisi
my0s voitava asettaa painopisteitd; jirjestelméd olisi sovellettava ko-
konaisuudessaan henkilotietojen kayttoon lainvalvontatarkoituksia
varten, vaikka asianmukaisia lisitoimenpiteitd voi olla tarpeen tote-
uttaa tdmdn alan erityisongelmien ratkaisemiseksi.

komission vuonna 2009 kidynnistimain kuulemiseen (jal-
jempdnd tietosuojatyoryhman asiakirja yksityisyyden suo-
jan tulevaisuudesta) (7).

11. Askettdin 15 marraskuuta 2010 pidetyssi lehdistokonfe-

renssissa Euroopan tietosuojavaltuutettu esitti ensimmaiset
reaktionsa kisiteltiviani olevasta tiedonannosta. Tassd lau-
sunnossa kehitelldin edelleen mainitussa lehdistokonfe-
renssissa esitettyjd yleisid nikemyksii (%).

12. Téssd lausunnossa hyddynnetddn Euroopan tietosuojaval-

tuutetun monia aikaisempia lausuntoja sekd 29 artiklan
mukaisen tietosuojatyoryhman asiakirjoja. Néitd lausuntoja
ja asiakirjoja koskevat viittaukset on tarvittaessa esitetty
timan lausunnon eri kohdissa.

2. Asiayhteys

13. Tietosuojasddntojen tarkistus tapahtuu merkittdvind histo-

riallisena ajankohtana. Tiedonannossa kuvataan asiayhte-
yttd laajasti ja vakuuttavasti. Tamédn kuvauksen perusteella
Euroopan tietosuojavaltuutettu tunnistaa nelja keskeistd
tekijad, jotka madrittelevdt ympdriston, jossa tarkistuspro-
sessi tapahtuu.

14. Ensimmdinen tekija on tekninen kehitys. Nykytekniikka

eroaa direktiivin 95/46/EY laatimis- ja hyviksymisajan-
kohdan tekniikasta. Tekniset ilmi6t, kuten pilvi- eli etdre-
surssipalvelut, kaytttottumuksia seuraava mainonta, sosi-
aaliset verkkoyhteisot, tietullimaksut ja paikannuslaitteet,
ovat syvisti muuttaneet tietojen késittelytapaa ja asettavat
valtavia haasteita tietosuojalle. Euroopan tietosuojasidnto-
jen tarkistuksessa on vastattava ndihin haasteisiin tehok-
kaasti.

15. Toinen tekija on globalisaatio. Kaupan esteiden asteittai-

nen poistaminen on antanut yrityksille yhd lisddntyvin
maailmanlaajuisen ulottuvuuden. Rajat ylittdva tietojenka-
sittely ja kansainviliset siirrot ovat lisddntyneet merkitta-
vésti viime vuosina. Lisdksi tietojenkasittelystd on tullut

() Asiakirja WP 168 (http://ec.ecuropa.cufjustice/policies/privacy/docs/

wpdocs/2009/wp168_en.pdf). Sen tirkein viesti on, ettd lainsaadan-
no6n muutos on hyva tilaisuus selkeyttdd joitakin keskeisid sdantoji ja
periaatteita (esimerkiksi suostumus, avoimuus), ottaa kiytto6n uusia
periaatteita (esimerkiksi sisddnrakennettu yksityisyyden suoja, vastuu-
velvollisuus), lisitd tehokkuutta nykyaikaistamalla jarjestelyjd (esimer-
kiksi rajoittamalla nykyisid ilmoitusvaatimuksia) ja sisillyttad kaikki
yhteen kattavaan siddokseen (mukaan lukien poliisiyhteisty6 ja oi-
keudellinen yhteistyo).

Lehdistokonferenssin puheet ovat saatavilla Euroopan tietosuojaval-
tuutetun  verkkosivustolla osoitteessa  http://www.edps.europa.eu/
EDPSWEB|webdav/site/mySite/shared/Documents/EDPS[Publications/
Speeches[2010/10-11-15_Press_conf_speaking_points PHBG_EN.

pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
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16.

17.

jokapdivdistd tieto- ja viestintdtekniikan ansiosta: Internet
ja tietotekniikan etdresurssipalvelut ovat mahdollistaneet
suurten tietomddrien hajautetun késittelyn maailmanlaajui-
sesti. Viimeksi kuluneen kymmenen vuoden aikana terro-
rismin ja muun kansainvilisen jarjestdytyneen rikollisuu-
den torjuntaan tahtddvd kansainvilinen poliisi- ja oikeus-
toiminta on lisddntynyt, ja titd tuetaan mittavalla lainval-
vontatoimintaan liittyvalld tietojenvaihdolla. Tami kaikki
edellyttad syvillistd harkintaa siitd, miten henkil6tietojen
suoja voidaan varmistaa tehokkaasti globaalistuneessa
maailmassa estimittd merkittdvasti kansainvilisid kasitte-
lytoimia.

Kolmas tekija on Lissabonin sopimus. Lissabonin sopi-
muksen voimaantulo merkitsee uutta aikakautta tietosuo-
jan alalla. SEUT 16 artikla ei pelkdstddn sisilld rekisteroi-
dyn yksilollisen oikeuden, vaan se myds tarjoaa suoran
oikeusperustan vahvalle EU:n laajuiselle tietosuojalainsd-
dannolle. Lisiksi pilarirakenteen poistaminen velvoittaa
Euroopan parlamenttia ja neuvostoa tarjoamaan tietosuo-
jaa EUn lainsddadannon kaikilla aloilla. Toisin sanoen se
mahdollistaa kattavan tietosuojalainsiddinnon, jota sovel-
letaan yksityiseen sektoriin, jasenvaltioiden julkiseen sek-
toriin ja EU:n toimielimiin ja laitoksiin. T4td osin Tukhol-
man ohjelmassa (°) todetaan johdonmukaisesti, ettd unio-
nilla on oltava kattava strategia tietojen suojaamiseksi
EU:n sisdlld ja sen suhteissa muihin maihin.

Neljattd tekijad kuvaavat kansainvilisissd organisaatioissa
tapahtuvat rinnakkaiset kehityssuunnat. Parhaillaan kéy-
dddn monia eri keskusteluja, joissa keskitytadn tietosuojaa
koskevien voimassa olevien sdddosten nykyaikaistamiseen.
Taltd osin on tirkedd mainita tdimanhetkiset nikemykset
Euroopan neuvoston yleissopimuksen 108 (19) ja yksityi-
syyden suojaa koskevien OECD:n suuntaviivojen (') tule-
vista tarkistuksista. Toinen tirked kehityssuunta on henki-
I6tietojen suojaa ja yksityisyyden suojaa koskevien kan-
sainvilisten standardien hyviksyminen, joka voisi mahdol-
lisesti johtaa tietosuojaa koskevaan maailmanlaajuiseen si-
tovaan vilineeseen. Kaikille niille aloitteille on annettava
taysi tuki. Niiden yhteisend tavoitteena on oltava tehok-
kaan ja johdonmukaisen suojan varmistaminen teknolo-
giapainotteisessa ja globaalistuneessa ymparistossa.

3. Tirkeimmiit nikokohdat

3.1 Tietosuoja edistdd luottamusta, ja sen on tuettava muita
(yleisid) etuja

. Kun otetaan huomioon tietosuojan merkitys Lissabonin
sopimuksessa, erityisesti Euroopan unionin perusoikeus-
kirjan 8 artiklassa ja SEUT 16 artiklassa, sekd vahva yhteys

perusoikeuskirjan 7 artiklaan (), tietosuojalle on viisti-
mittd luotava vahva kehys.

19. Tietosuojaa koskeva vahva kehys palvelee myos laajempaa

yleisod ja yksityisid etuja tietoyhteiskunnassa, jossa tieto-
jenkisittely on kaikkialla 14snd. Tietosuoja vahvistaa luot-
tamusta, ja luottamus on olennainen tekiji yhteiskun-
tamme moitteettoman toiminnan varmistamiseksi. On
olennaista, ettd tietosuojajirjestelyt on jirjestetty siten,
etti ne mahdollisuuksien mukaan tukevat aktiivisesti
muita laillisia oikeuksia ja etuja eivitkd estd niitd.

20. Hyvid esimerkkejd muista laillisista eduista ovat vahva Eu-

roopan talous, henkildiden turvallisuus sekd hallitusten
vastuuvelvollisuus.

. EUn taloudellinen kehitys on tiivisti sidoksissa uusien
tekniikoiden ja palvelujen kdyttoonottoon ja markkinoin-
tiin. Tietoyhteiskunnassa luottamus on keskeinen vaikut-
taja tieto- ja viestintdtekniikan yleistymisessd ja onnistu-
neessa kdyttoonotossa. Jos kansalaiset eivit luota tieto- ja
viestintdtekniikkaan, ne eivit todennikéisesti onnistu teh-
tdvdssddn ('%). Kansalaiset luottavat tieto- ja viestintitek-
niikkaan vain, jos heiddn tietojaan suojataan tehokkaasti.
Siksi tietosuojan on oltava tekniikoiden ja palvelujen olen-
nainen osa. Tietosuojaa koskeva vahva kehys edistdd Eu-
roopan taloutta, mikéli timé kehys ei ole pelkistdan vahva
vaan myos kohdennettu oikealla tavalla. Yhtendisyyden
parantaminen EU:ssa ja hallinnollisen taakan minimointi
ovat tiltd osin olennaisia (katso lausunnon 5 luku).

22. Viime vuosina on puhuttu paljon yksityisyyden suojan ja

turvallisuuden vilisen tasapainon tarpeesta, erityisesti po-
liisiyhteistyon ja oikeudellisen yhteistyon alan tietosuoja-
ja tiedonvaihtovilineiden osalta (1#4). Tietosuojaa kuvattiin
melko usein virheellisesti esteeksi henkiloiden fyysisen tur-
vallisuuden suojaamiselle (*°) tai vihintddn valttimatto-
miéksi edellytykseksi, jota lainvalvontaviranomaisten oli
kunnioitettava. Tama ei kuitenkaan ole koko totuus. Tie-
tosuojaa koskeva vahva kehys voi terdvoittad ja vahvistaa
turvallisuutta. Tietosuojan periaatteiden mukaisesti — jos
niitd sovelletaan oikein — rekisterinpitdjien on varmistet-
tava, ettd tiedot ovat oikeita ja ajantasaisia ja ettd tarpeet-
tomat henkilotiedot, jotka eivdt ole vilttimittomid

(?) Tietosuojan merkitystd ja yhteyttd perusoikeuskirjassa tarkoitettuun

yksityisyyteen korostettiin unionin tuomioistuimen tuomiossa, yh-
distetyt asiat C-92/09 ja C-93/09, Schecke, tuomio 9 péivand mar-
raskuuta 2010, ei vield julkaistu oikeustapauskokoelmassa.

Katso Euroopan tietosuojavaltuutetun 18 piivind maaliskuuta 2010
antama lausunto luottamuksen lisddmisestd tietoyhteiskuntaa koh-
taan tietosuojaa ja yksityisyyden suojaa parantamalla, EUVL C 280,

16.10.2010, s. 1, kohta 113.

Katso Euroopan tietosuojavaltuutetun 10 pdivind heindkuuta 2009

antama lausunto komission neuvostolle ja Euroopan parlamentille

antamasta tiedonannosta "Vapauden, turvallisuuden ja oikeuden

alue kansalaisia varten”, EUVL C 276, 17.9.20009, s. 8.

(") Yksityisyyden suojaa ja henkilotietojen liikkumista rajojen yli kos- (%) Turvallisuus on laajempi késite kuin fyysinen turvallisuus, mutta
kevat OECD:n suuntaviivat, julkaistu osoitteessa http:/[fwww.oecd. kyseessd olevien viitteiden havainnollistamiseksi sitd kdytetddn tdssd
org sen rajoitetummassa merkityksessa.

(°) Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja
heiddn suojeluaan varten, s. 10, EUVL C 115, 4.5.2010, s. 1. (4
(%) Euroopan neuvoston yleissopimus 108 yksiloiden suojelusta henki-
Iotietojen  automaattisessa  tietojenkasittelyssi, ETS No 108,
28 péivand tammikuuta 1981.

=

=
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23.

24.

25.

26.

27.

lainvalvontaa varten, poistetaan jirjestelmistd. Voidaan
my0s viitata velvollisuuteen toteuttaa teknisid ja organisa-
torisia toimenpiteitd, joilla varmistetaan jirjestelmien tur-
vallisuus, kuten jdrjestelmien suojaaminen luvattomalta
luovuttamiselta tai padsyltd, kuten ndmd on maddritelty
tietosuojan alalla.

Tietosuojaperiaatteiden kunnioittamisella voidaan lisaksi
varmistaa, etti lainvalvontaviranomaiset toimivat oikeus-
valtion periaatteiden mukaisesti, mikd herattdd luotta-
musta viranomaisten kdyttaytymiseen ja ndin ollen edistdd
laajemmin luottamusta yhteiskunnassa. Euroopan ihmis-
oikeussopimuksen 8 artiklan nojalla syntyneelld oikeus-
kdytannolld varmistetaan, ettd poliisi- ja oikeusviranomai-
set voivat kisitelld kaikkia niiden tyohon liittyvid tietoja
tietyin rajoituksin. Tietosuoja edellyttdd tarkistuksia ja tasa-
painottelua (katso lausunnon poliisi- ja oikeusalaa koske-
vaa 9 lukua).

Demokraattisissa yhteiskunnissa hallitukset ovat vastuussa
kaikista toimistaan, mukaan lukien henkilotietojen kaytto
julkisten etujen turvaamiseksi. Tamd vaihtelee tietojen jul-
kaisemisesta Internetissd avoimuuden varmistamiseksi aina
tietojen kdyttoon politilkan tukena kansanterveyden, lii-
kenteen tai verotuksen kaltaisilla aloilla tai henkildiden
valvontaan lainvalvontatarkoitusta varten. Vahva tietosuo-
jakehys mahdollistaa sen, ettd hallitukset kunnioittavat vel-
vollisuuksiaan ja vastaavat toimistaan osana hyviid
hallintoa.

3.2 Tietosuojalainsdddantoon kohdistuvat vaikutukset
321 Yhtendisyyden lisidmisen tarve

Komissio totesi aivan oikein, ettd nykyisen kehyksen yksi
keskeinen puute on se, ettd se jittdd jisenvaltioille liian
paljon harkintavaltaa EU:n sdinnosten saattamisessa osaksi
kansallista lainsddddnt64. Yhtendisyyden puutteella on mo-
nia kielteisid vaikutuksia tietoyhteiskunnassa, jossa jasen-
valtioiden valisilld fyysisilld rajoilla on yhd vdhemmain
merkitystd (katso lausunnon 5 luku).

3.2.2 Tietosuojan yleiset periaatteet pi-
tevit edelleen

Ensimmdinen ja virallisempi syy sille, miksi tietosuojan
yleisid periaatteita ei pitdisi eikd voida muuttaa, on luon-
teeltaan oikeudellinen. Ndistd periaatteista on maédritty
Euroopan neuvoston yleissopimuksessa 108, joka sitoo
kaikkia jdsenvaltioita. Tdmi yleissopimus on tietosuojan
perusta EU:ssa. Lisdksi jotkin keskeiset periaatteet on ni-
menomaisesti mainittu Euroopan unionin perusoikeuskir-
jan 8 artiklassa. Ndiden periaatteiden muuttaminen edel-
lyttdisi ndin ollen perussopimusten muuttamista.

Tama ei kuitenkaan ole koko totuus. On olemassa myds
tarkeitd syitd, joiden vuoksi yleisid periaatteita ei pidd
muuttaa. Euroopan tietosuojavaltuutettu on vahvasti sitd
mieltd, ettd tietoyhteiskunta ei voi eikd sen pitdisi toimia
ilman riittavad yksityisyyden suojaa ja yksiloiden henkilo-
tietojen suojaa. Kun kasiteltdvien tietojen maira lisdantyy,
tarvitaan myos parempaa suojaa. Tietoyhteiskunnan, jossa
kisitellddn suurta maarad tietoa jokaisesta henkilostd, on

28.

29.

perustuttava yksilon vaikutusvallan kisitteeseen, jotta jo-
kainen voi toimia yksilona ja kayttdad vapauksiaan, kuten
ilmaisu- ja sanavapautta, demokraattisessa yhteiskunnassa.

Lisaksi on vaikeaa kuvitella yksilon vaikutusvaltaa ilman
rekisterinpitijille asetettavia velvoitteita rajoittaa tietojen-
kisittelyd tarpeellisuuden, oikeasuhteisuuden ja tietojen ki-
sittelytarkoituksen rajoittamisen perusteella. On yhtd vai-
keaa kuvitella yksilon vaikutusvaltaa ilman rekisterdidyn
oikeuksien tunnustamista, kuten oikeus tutustua tietoihin,
oikaista niitd ja poistaa tai suojata ne.

3.2.3 Perusoikeusnikokulma

Euroopan tietosuojavaltuutettu korostaa, ettd tietosuoja
tunnustetaan perusoikeudeksi. Timai ei tarkoita, ettd tieto-
suoja kdy aina muiden tirkeiden oikeuksien ja etujen edelle
demokraattisessa yhteiskunnassa, mutta se vaikuttaa EU:n
lainsddddnnon mukaisesti annettavan suojan luonteeseen
ja laajuuteen. Talld pyritddn varmistamaan, ettd tietosuoja-
vaatimukset otetaan aina riittdvisti huomioon.

30. Tirkeimmat vaikutukset voidaan mdaritelld seuraavasti:

31.

— Suojan on oltava tehokas. Lainsddddnnossd on annet-
tava vilineitd, joiden avulla kansalaiset voivat kiyttda
oikeuksiaan kaytinnossa.

— Kehyksen on oltava vakaa pitkalld aikavalilla.

— Suojaa on annettava kaikissa olosuhteissa, eikd se saa
riippua poliittisista mieltymyksista tietylld aikavalilla.

— Oikeuden kiyttod koskevia rajoituksia voidaan tarvita,
mutta niiden on oltava poikkeuksellisia ja asianmukai-
sesti perusteltuja, eivitkd ne saa koskaan vaikuttaa itse
oikeuden keskeisiin tekij6ihin (1¢).

Euroopan tietosuojavaltuutettu suosittelee, ettd komissio
ottaa nima vaikutukset huomioon, kun se ehdottaa lain-
sdadannollisid ratkaisuja.

3.24 Tarvitaan uusia lainsdddidntojirjes-
telyja

Komissio keskittyy aivan oikein tarpeeseen vahvistaa tieto-
suojaa koskevia lainsdddintojirjestelyjd. Tdssd yhteydessd
on jirkevdd palauttaa mieleen, ettd yksityisyyden suojan
tulevaisuutta  koskevassa tietosuojatyoryhman  asiakir-
jassa (17)  tietosuojaviranomaiset ~ korostivat  tarvetta

(1%) Katso myos Euroopan tietosuojavaltuutetun 25 piivind heindkuuta

2007 antama lausunto komission tiedonannosta Euroopan parla-
mentille ja neuvostolle tietosuojadirektiivin tehokkaampaa tdytin-
toonpanoa koskevan tyoohjelman seurannasta, 17 kohta, joka pe-
rustuu Euroopan ihmisoikeustuomioistuimen ja unionin tuomiois-
tuimen oikeuskdytintoon.

(7) Katso alaviite 7.
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32.

33.

vahvistaa tietosuoja-alan eri toimijoiden, erityisesti rekiste-
roityjen, rekisterinpitdjien ja valvontaviranomaisten, ase-
maa.

Sidosryhmien keskuudessa néyttdd olevan laaja yhteis-
ymmirrys siitd, ettd vahvemmat lainsdddantojarjestelyt —
kun otetaan huomioon tekniikan kehitys ja globalisaatio —
ovat avain kohti kunnianhimoista ja tehokasta tietosuojaa
my0s tulevaisuudessa. Kuten 7 kohdassa jo mainittiin,
ndmda ovat Euroopan tietosuojavaltuutetun arviointiperus-
teet ehdotetuille ratkaisuille.

3.2.5 Kattavuus ehdottomana

send

edellytyk-

Kuten tiedonannossa muistutetaan, direktiivid 95/46/EY
sovelletaan kaikkeen jasenvaltioissa sekd julkisella ettd yk-
sityiselld alalla tapahtuvaan henkilotietojen kasittelyyn, lu-
kuun ottamatta toimintaa, joka ei kuulu entisen yhteison
oikeuden soveltamisalaan (1%). Vaikka timd poikkeus oli
tarpeen entisen perustamissopimuksen mukaan, timid ei
endd pidd paikkansa Lissabonin sopimuksen tultua voi-
maan. Lisdksi poikkeus on SEUT 16 artiklan tekstin ja
joka tapauksessa hengen vastaista.

34. Euroopan tietosuojavaltuutettu katsoo, ettd kattavaa tieto-

35.

(19

(20

2

suojasaddostd, joka koskee myos rikosasioissa tehtdvad
poliisiyhteistyota ja oikeudellista yhteistyotd, on pidettdva
yhtend tirkeimmistd parannuksista, joita uusi lainsdddan-
tokehys voi tuoda mukanaan. Se on tehokkaan tietosuojan
vélttimaton edellytys tulevaisuudessa.

Euroopan tietosuojavaltuutettu korostaa seuraavia viitteitd
timan toteamuksen tueksi:

— Yksityisen sektorin toimien ja lainvalvonta-alan toi-
mien vilinen ero hamdrtyy. Yksityisen sektorin yksikot
voivat kasitelld tietoja, joita kdytetddn loppujen lopuksi
lainvalvontatarkoituksiin (esimerkiksi: matkustajarekis-
teritiedot (1)), kun taas joissakin tapauksissa niiden on
sdilytettdvd tietoja lainvalvontatarkoituksiin (esimer-
kiksi tietojen sailyttimistd koskeva direktiivi (29)).

Poliisi- ja oikeusviranomaisten ja muiden direktiivin
95/46/EY alaisten lainvalvontaa suorittavien viran-
omaisten (vero-, tulli-, petostentorjunta- ja maahan-
muuttoviranomaiset) vililld ei ole perustavanlaatuista
eroa.

('8) Tdssd lausunnossa keskitytddn lahinnd entiseen kolmanteen pilariin

(rikosasioissa tehtdvd poliisi- ja tuomioistuinyhteistyd), koska enti-
nen toinen pilari on monimutkaisempi EUn lainsddadinnon ala
(tunnustetaan my6s SEUT 16 artiklassa ja EU 39 artiklassa) ja lisaksi
se on myos vihemmain merkityksellinen tiedonkisittelyn kannalta.
Katso esimerkiksi komission tiedonanto matkustajarekisteritietojen
(PNR) siirtoa kolmansiin maihin koskevasta kokonaisvaltaisesta l4-
hestymistavasta, KOM(2010) 492 lopullinen.

Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu
15 pdivind maaliskuuta 2006, yleisesti saatavilla olevien sihkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessi tuotet-
tavien tai Kkésiteltdvien tietojen sdilyttdmisestd ja direktiivin
2002/58/EY muuttamisesta (EUVL L 105, 13.4.2006, s. 54).

36.

37.

38.

39.

— Kuten tiedonannossa osuvasti kuvataan, tietosuojasii-
dos, jota nykyisin sovelletaan poliisi- ja oikeusviran-
omaisiin (puitepddtos 2008/977/YOS (21)), on riittima-
ton.

— Useimmat jdsenvaltiot ovat saattaneet direktiivin
95/46[EY ja yleissopimuksen 108 osaksi kansallista
lainsdddantodin ja soveltavat niitd myos poliisi- ja oi-
keusviranomaisiin.

Poliisi- ja oikeusalan sisallyttiminen yleiseen sdddokseen ei
pelkastadn antaisi kansalaisille enemman takeita, vaan hel-
pottaisi myos poliisiviranomaisten tehtdvid. Monien eri
sdantojen noudattaminen on raskasta, se vie tarpeetto-
masti aikaa ja estdd kansainvilistd yhteistyotd (katso lau-
sunnon 9 luku). Tdmd puhuu myds sen puolesta, ettd
kansallisten turvallisuuspalvelujen kisittelytoimet sisillyte-
tddn sdddokseen, mikali tdimd on mahdollista voimassa
olevan EU:n lainsdaddnnon mukaan.

3.2.6 Teknologinen neutraalisuus

Direktiivin 95/46/EY vuonna 1995 tapahtuneen hyvaksy-
misen jalkeistd jaksoa voidaan pitdd tekniikan kannalta
myrskyisand. Uutta teknologiaa ja uusia laitteita otetaan
jatkuvasti kdyttoon. Monissa tapauksissa timéd on johtanut
yksiloiden henkilétietojen kisittelytapaa koskeviin merkit-
taviin muutoksiin. Tietoyhteiskuntaa ei voida endd pitdd
rinnakkaisymparistond, johon henkilot voivat osallistua
vapaaehtoisesti, vaan siitd on tullut olennainen osa joka-
pdivdistd elamadgmme, esimerkiksi kisite esineiden inter-
net (*?) luo yhteyksid fyysisten esineiden ja niihin liittyviin
verkkotietojen valilld.

Tekniikka kehittyy edelleen. Télld on seurauksensa uudelle
lainsddddnnolle. Lainsdddidnnon on oltava tehokas monen
vuoden ajan, mutta se ei kuitenkaan saa estdd tekniikan
kehitystd. Tama edellyttds, ettd lainsdddantojarjestelyt ovat
teknologisesti neutraaleja. Lainsddddnn6n on myds paran-
nettava yritysten ja yksiloiden oikeusvarmuutta. Yritysten
ja yksiloiden on ymmirrettdvd, mitd heiltd odotetaan ja
heiddn on voitava kdyttdd oikeuksiaan. Tdma edellyttdd,
ettd lainsaadantojarjestelyt ovat tasmallisia.

Euroopan tietosuojavaltuutettu katsoo, ettd yleinen tieto-
suojasdddoés on muotoiltava mahdollisuuksien mukaan
teknologisesti neutraalisti. Tdma tarkoittaa, ettd eri toimi-
joiden oikeudet ja velvollisuudet on muotoiltava yleiselld
ja neutraalilla tavalla, jotta ne ovat periaatteessa pitevid ja
toteutettavissa henkilotietojen kasittelyyn valitusta teknii-
kasta riippumatta. Ei ole mitddn muuta vaihtoehtoa, kun
otetaan huomioon tekniikan kehityksen kiivas tahti
nykypdivind. Euroopan tietosuojavaltuutettu ehdottaa,
ettd nykyisten tietosuojaperiaatteiden lisdksi otetaan

(*') Neuvoston puitepddtos 2008/977/YOS, tehty 27 piivdand marras-

kuuta 2008, rikosasioissa tehtivissi poliisi- ja oikeudellisessa yh-
teistyossd kasiteltavien henkilotietojen suojaamisesta (EUVL L 350,
30.12.2008. s. 60).

(??) Sellaisena kuin se on mddritelty komission tiedonannossa “Esineiden

internet — Toimintasuunnitelma Euroopalle”, KOM(2009) 278 lo-
pullinen.
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40.

41.

42.

43.

44,

kiyttoon uudet “teknologisesti neutraalit” oikeudet, joilla
voisi olla erityinen merkitys nopeasti muuttuvassa sihkoi-
sessd ympdristossd (katso ldhinnd 6 ja 7 luku).

3.2.7 Pitkidlld aikavalilla: oikeusvarmuus

pidemmiaksi ajaksi

Direktiivi 95/46/EY on ollut tietosuojalainsidddnnon kes-
keinen sdddos EU:ssa viimeiset 15 vuotta. Se on saatettu
osaksi jasenvaltioiden lainsdddantod, ja eri toimijat ovat
soveltaneet sitd. Soveltamisessa on vuosien aikana kiytetty
hyvaksi kdytinnon kokemuksia ja komission, tietosuojavi-
ranomaisten (kansallisella tasolla ja 29 artiklan mukaisen
tietosuojatyoryhman puitteissa) ja kansallisten ja unionin
tuomioistuinten antamia lisdohjeita.

On hyvi korostaa, ettd nama kehitykset tarvitsevat aikaa ja
ettd — erityisesti, koska késittelemme yleistd sidadoskehystd,
jolla toteutetaan perusoikeutta — aikaa tarvitaan oikeusvar-
muuden ja vakauden luomiseksi. Uutta yleistd saddostd
laadittaessa on pyrittdvd siihen, ettd se luo oikeusvar-
muutta ja vakautta pidemmalle ajalle, ja on pidettidvd mie-
lessd, ettd on erittdin vaikeaa ennustaa, miten tekniikka ja
globalisaatio kehittyvit. Joka tapauksessa Euroopan tieto-
suojavaltuutettu tukee tdysin tavoitetta luoda oikeusvar-
muutta pidemmille ajalle, joka on verrattavissa direktiivin
95/46/EY aikaviliin. Lyhyesti sanottuna, kun tekniikka
kehittyy nopeaan tahtiin, lainsdddannon on oltava vakaa.

3.2.8 Lyhyelld aikavalilla: nykyisten vali-
neiden parempi hyodyntdminen

Lyhyelld aikavalilld on olennaista varmistaa nykyisten lain-
sdadantojarjestelyjen tehokkuus ensinnikin keskittymalld
taytantoonpanoon kansallisella ja EU:n tasolla (katso lau-
sunnon 11 luku).

B. UUDEN SAADOSKEHYKSEN OSAT
4. Kattava lihestymistapa

Euroopan tietosuojavaltuutettu tukee kaikilta osin tieto-
suojaa koskevaa kattavaa lahestymistapaa, joka ei ole pel-
késtddn tiedonannon otsikko vaan myos sen ldhtokohta ja
jonka mukaan tietosuojaa koskevat yleiset sddnnot on u-
lotettava koskemaan rikosasioissa tehtdvdd poliisiyhteis-
tyotd ja oikeudellista yhteistyotd (23).

Hin toteaa kuitenkin myos, ettd komissio ei aio sisillyttdd
kaikkia tietojenkisittelytoimia tdhdn yleiseen siddokseen.
Saadostd ei sovelleta EU:n toimielinten, elinten ja laitosten
tietojenkasittelyyn. Komissio pelkistddn toteaa, ettd se “ar-
vioi, edellyttadko tietosuojaa koskeva uusi yleinen sdados-
kehys muiden sdddosten mukauttamista”.

(*%) Katso tiedonannon s. 14 ja timén lausunnon 3.2.5 kohta.

45

46.

. Euroopan tietosuojavaltuutettu sisallyttdisi mieluusti EU:n
tason kisittelyn yleiseen sdddoskehykseen. Hin muistuttaa,
ettd timd oli entisen EY 286 artiklan alkuperdinen tarkoi-
tus. Kyseisessd artiklassa mainittiin tietosuoja ensimmaistd
kertaa perustamissopimuksen tasolla. EY 286 artiklassa
yksinkertaisesti todettiin, ettd henkilotietojen kaisittelya
koskevia siiadoksid sovelletaan myos toimielimiin. Mikd
tirkedmpad yhdelld sdddostekstilld viltettdisiin sddnndsten
eroihin liittyvat riskit, ja se soveltuisi erittdin hyvin EU:n
tason ja jdsenvaltioiden julkisten ja yksityisten tahojen
vilistd tiedonvaihtoa varten. Talloin valtettdisiin myos riski
siitd, ettd direktiivin 95/46/EY muuttamisen jalkeen ei ole
enad poliittista tahtoa muuttaa asetusta (EY) N:o 45/2001
tai ettd tdlle muutokselle ei anneta etusija, jotta valtetddn
erot voimaantuloajankohdissa.

Euroopan tietosuojavaltuutettu kehottaa komissiota — mi-
kili se katsoo, ettei yleistd sdddostd voida soveltaa EU:n
tason kisittelyyn — sitoutumaan ehdottamaan asetuksen
(EY) N:o 45/2001 (eikéd "arvioimaan tarvetta”) muuttamista
mahdollisimman nopeasti ja mieluiten vuoden 2011 lop-
puun mennessa.

47. Yhtd tirkedd on, etti komissio varmistaa, ettd muut alat

48.

eivit jad jilkeen, erityisesti seuraavat:

— yhteisen ulko- ja turvallisuuspolitiikan alan tietosuoja
SEU 39 artiklan nojalla (>#)

— alakohtaiset tietosuojajdrjestelmit Europolin ja Euro-
justin kaltaisille EU:n elimille ja laajamittaisille tietojar-
jestelmille, mikali niitdi on mukautettava uuteen sii-
dokseen

— sahkoisen viestinnidn tietosuojadirektiivi 2002/58/EY,
mikali sitd on mukauttava uuteen siddoksen.

Lopuksi tietosuojaa koskevaa yleistd sdddostd voidaan ja
luultavasti taytyy taydentdd alakohtaisilla asetuksilla ja eri-
tyisasetuksilla, esimerkiksi poliisiyhteistyota ja oikeudellista
yhteistyotd sekd muita aloja koskevilla asetuksilla (*°).
Namad lisdasetukset olisi tarvittaessa annettava EU:n tasolla
toissijaisuusperiaatteen mukaisesti. Jdsenvaltiot voivat laa-
tia lisdsdantojd erityisaloilla, jos tima on perusteltua (katso
5.2 kohta).

(**) Katso my6s Euroopan tietosuojavaltuutetun 24 péivind marras-

kuuta 2010 antama lausunto komission tiedonannosta Euroopan
parlamentille ja neuvostolle "EU:n terrorisminvastainen politiikka:
tarkeimmat saavutukset ja tulevaisuuden haasteet”, 31 kohta.

(*%) Katso myos yksityisyyden suojaa koskeva tietosuojatyoryhmin asia-

kirja "The Future of Privacy” (alaviite 7), 18-21 kohta.
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5. Yhtendistimisen ja yksinkertaistamisen lisdiminen

5.1 Yhtendisyyden tarve

49. Yhtendisyys on erittdin tirkedd EU:n tietosuojalainsdddan-

nolle. Tiedonannossa korostettiin aivan oikein, ettd tieto-
suojaan liittyy vahva sisimarkkinaulottuvuus, koska on
varmistettava jasenvaltioiden vilinen henkil6tietojen vapaa
liikkkuvuus sisaimarkkinoilla. Nykyisessd direktiivissd yhte-
ndisyyden tason on arvioitu olevan epdtyydyttiva. Tiedo-
nannossa todetaan, ettd timd on sidosryhmien yksi tois-
tuvista ja suurimmista ongelmista. Sidosryhmat korostavat
erityisesti tarvetta parantaa oikeusvarmuutta, vahentdd hal-
linnollista taakkaa ja varmistaa tasapuoliset toimintaedel-
lytykset taloudellisille toimijoille. Kuten komissio aivan
oikein toteaa, tima koskee erityisesti rekisterinpitdjid, jotka
ovat sijoittautuneet eri jasenvaltioihin ja joiden on nouda-
tettava kansallisten tietosuojasdddosten (mahdollisesti eri-
laisia) vaatimuksia (2°).

50. Yhtendisyys ei ole tirkedd pelkidstddn sisimarkkinoille

51.

52.

vaan myos riittdvin tietosuojan varmistamiseksi. SEUT
16 artiklassa todetaan, ettd “jokaisella” on oikeus henkil6-
tietojensa suojaan. Jotta tdtd oikeutta kunnioitettaisiin te-
hokkaasti, koko EU:ssa on taattava tietosuojan yhdenmu-
kainen taso. Yksityisyyden suojan tulevaisuutta koskevassa
tietosuojatyoryhman asiakirjassa korostettiin, ettd monia
rekisterdityjen asemaa koskevia sdinnoksid ei ole pantu
tdytantoon tai tulkittu yhdenmukaisesti kaikissa jasenval-
tioissa (?7). Globaalistuneessa ja verkottuneessa maailmassa
ndmi erot voivat heikentid tai rajoittaa yksiloiden suoje-
lua.

Euroopan tietosuojavaltuutettu katsoo, ettd yhtendisyyden
lisddminen ja parantaminen on tarkistusprosessin yksi pda-
tavoitteista. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti komission sitoumukseen tutkia, miten paran-
taa tietosuojan yhtendisyyttd EUn tasolla. Hin kuitenkin
pitdd jokseenkin yllattdvind, ettei tiedonannossa esitetd
konkreettisia vaihtoehtoja tdssd vaiheessa. Siksi hin tuo
esiin joitakin aloja, joilla on pikaisesti tehostettava lahen-
tymistd (katso 5.3 kohta). Nailld aloilla yhtendisyyttd ei
lisitd pelkdstddn vihentimilld kansallisen lainsddddnnon
liikkumavaraa, vaan myos estamalld jisenvaltioiden vir-
heellistd taytintoonpanoa (katso myos 11 luku) ja varmis-
tamalla yhdenmukaisempi ja koordinoidumpi tdytintoon-
pano (katso my6s 10 luku).

5.2 Liikkumavaran vihentaminen direktiivin tdytantoonpa-
nossa

Direktiivi sisdltdd monia sddnnoksid, jotka on muotoiltu
valjasti ja jotka siksi jattavat merkittavasti tilaa erilaisille
taytintoonpanoille. Direktiivin johdanto-osan 9 kappa-

(%) Tiedonanto, s. 10.

*)

Katso yksityisyyden suojaa koskeva tietosuojatydryhmin asiakirja
"The Future of Privacy” (alaviite 7), 70 kohta. Asiakirjassa viitataan
erityisesti vastuusddnnoksiin ja mahdollisuuteen vaatia korvauksia
aineettomista vahingoista.

53.

leessa nimenomaisesti vahvistetaan, ettd jasenvaltioille an-
netaan tietty lilkkumavara ja ettd timin liikkumavaran
rajoissa direktiivin tdytdntdonpanossa voi esiintyd eroavai-
suuksia. Jasenvaltioissa useiden sddnnosten, myos joiden-
kin  keskeisten sddnnosten, tdytintdonpanossa  on
eroja (%%). Tamd tilanne ei ole tyydyttavd, ja yhtendisyyttd
on parannettava.

Tdmi ei tarkoita ettd eroavuudet olisi poistettava koko-
naan. Tietyilld aloilla joustavuutta voidaan tarvita perustel-
tujen erityispiirteiden, tirkeiden yleisten etujen tai jdsen-
valtioiden institutionaalisen itsemadrddmisoikeuden siilyt-
tamiseksi. Euroopan tietosuojavaltuutetun mielestd jasen-
valtioiden viliset eroavuudet ovat mahdollisia seuraavissa
erityistilanteissa:

— Ilmaisuvapaus: nykyisen sdddoskehyksen mukaan
(9 artikla) jasenvaltio voi sddtdd poikkeuksista ja va-
pautuksista ainoastaan journalistisia tarkoituksia tai
taiteellisen tai kirjallisen ilmaisun tarkoituksia varten
toteutettua henkilotietojen kisittelyd varten. Tama
joustavuus nayttad olevan perusteltua perusoikeuskir-
jassa ja Euroopan ihmisoikeussopimuksessa esitetyin
rajoituksin, kun otetaan huomioon alalla esiintyvit
mahdolliset erilaiset perinteet ja kulttuuriset erot eri
jasenvaltiossa. Tdma ei kuitenkaan estd nykyisen
9 artiklan mahdollista ajantasaistamista, kun otetaan
huomioon Internetin kehitys.

— Erityiset yleiset edut: nykyisen saddoskehyksen mukaan
(13 artikla) jasenvaltiot voivat toteuttaa lainsdddannol-
lisid toimenpiteitd, joilla pyritddn rajoittamaan oikeuk-
sien ja velvoitteiden alaa, jos tillaiset rajoitukset ovat
valttimattomid merkittavien yleisten etujen, kuten val-
tion turvallisuuden, puolustuksen ja yleisen turvallisuu-
den, varmistamiseksi. Tdma jasenvaltioiden toimivalta
on perusteltu. Poikkeusten tulkintaa pitdisi kuitenkin
mahdollisuuksien mukaan yhteniistdd edelleen (katso
9.1 kohta). Lisiksi 6 artiklan 1 kohdan poikkeusten
nykyinen soveltamisala nédyttdd olevan tarpeettoman
laaja.

— Oikeussuojakeinot, seuraamukset ja hallinnolliset me-
nettelyt: EUin sdddoskehyksessd olisi madriteltava kes-
keiset edellytykset, mutta voimassa olevan EU:n lain-
sdddannon mukaan jasenvaltioiden tehtdvini on maa-
ritelld kansallisella tasolla sovellettavat seuraamukset,
oikeussuojakeinot, menettelysdannot ja tarkistustavat.

(%) Erilaisia lahestymistapoja on olemassa manuaalisen tiedon osalta.
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55.

5.3 Alat, joiden yhtendisyyttd on lisdttivi

54. Maaritelmat (Direktiivin 95/46/EY 2 artikla). Maaritelmat
ovat saddoskehyksen kulmakivid, ja niitd on tulkittava yh-
denmukaisesti kaikissa jisenvaltioissa ilman tiytintoonpa-
noon liittyvdd harkintavaltaa. Nykyisessd kehyksessd on
esiintynyt tulkintaeroja, esimerkiksi rekisterinpitdjaa koske-
van kisitteen osalta (¥°). Euroopan tietosuojavaltuutettu
ehdottaa, ettid 2 artiklan luetteloon lisdtdin uusia kisitteitd
oikeusvarmuuden lisddmiseksi, esimerkiksi nimeton tieto,
salanimelld julkaistu tieto, oikeudellinen tieto, tiedonsiirto
ja tietosuojasta vastaava henkild.

Kasittelyn laillisuus (5 artikla). Uuden sdddoksen on oltava
mahdollisimman tarkka tietojenkésittelyn laillisuuden
médrittelevien keskeisten tekijoiden osalta. Direktiivin
5 artiklaa, (kuten my6s johdanto-osan 9 kappaletta), jossa
jasenvaltioille annetaan valtuudet madrittad tietojenkasitte-
lyn laillisuuden edellytykset, ei ehké endd tarvita tulevassa

kehyksessa.

56. Tietojenkdsittelyn perusteet (7 ja 8 artikla). Tietojenkdsittelyn
edellytysten maéiritelmd on tietosuojalainsdadddnnon kes-
keinen tekijd. Jasenvaltioiden ei pitdisi voida ottaa kdyt-
toon kisittelyn lisdperusteita tai muuttaa tai poistaa nditd
perusteita. Poikkeuksien mahdollisuus pitédisi sulkea pois
tai niitd pitdisi rajoittaa (erityisesti arkaluonteisten tietojen
osalta (*%). Uudessa sdiadoksessd tietojenkasittelyn perus-
teet on muotoiltava selkedsti, ja siten vihennetddn harkin-
tavaltaa soveltamisessa tai tdytintGonpanossa. Erityisesti
suostumuksen kisitettd on ehkd tarpeen tarkentaa edelleen
(katso 6.5 kohta). Lisdksi peruste, joka perustuu rekisterin-
pitdjan oikeutettuun intressiin (7 artiklan f kohta), mah-
dollistaa hyvin erilaiset tulkinnat sen joustavan luonteen
takia, joten tarkennuksia tarvitaan. Toinen sddnnos, jota
on myos mahdollisesti tarkennettava, on 8 artiklan 2 koh-
dan b alakohta, jossa sallitaan arkaluonteisten tietojen ka-
sittely, jos se on tarpeen rekisterinpitdjin erityisten oike-
uksien ja velvoitteiden noudattamiseksi tydoikeuden
alalla (31).

57. Rekisteroidyn oikeudet (10-15 artikla). Tima on yksi niistd
aloista, joissa direktiivin kaikkia osia ei ole pantu tdytin-
toon ja tulkittu johdonmukaisesti jasenvaltioissa. Rekiste-
roidyn oikeudet ovat keskeinen tekiji tehokkaan tietosuo-
jan varmistamiseksi. Néin ollen liikkumavaraa on merkit-
tavasti vahennettdvd. Euroopan tietosuojavaltuutettu suo-
sittelee, ettd rekisterinpitdjien rekisterdidyille antamien tie-
tojen on oltava yhdenmukaisia kaikkialla EU:ssa.

59.

tietosuojan riittdvyyttd koskevia pddtoksid tulkitaan ja pan-
nan tdytantoon hyvin eri tavalla eri jasenvaltioissa. Euroo-
pan tietosuojavaltuutettu suosittelee lisiksi, ettd yrityksid
sitovien sdantojen (BCR) yhtendistamistd lisitdan (9 luku).

Kansalliset tietosuojaviranomaiset (28 artikla). Kansallisiin tie-
tosuojaviranomaisiin sovelletaan hyvin erilaisia sdantoja
27 jasenvaltiossa, erityisesti niiden asemaan, resursseihin
ja toimivaltuuksiin. Direktiivin 28 artikla on osittain vai-
kuttanut naihin eroavuuksiin artiklan epatarkkuuden ta-
kia (32), ja sitd pitdisi tdsmentdd unionin tuomioistuimen
asiassa C-518/07 (*’) antaman tuomion mukaisesti (katso
lisatietoja 10 luku).

5.4 Ilmoitusjarjestelmdn yksinkertaistaminen

60. Ilmoitusta koskevat vaatimukset (direktiivin 95/46/EY

18-21 artikla) on toinen ala, jolla jasenvaltioille on tihdn
mennessd annettu merkittdvid vapauksia. Tiedonannossa
todetaan aivan oikein, ettd yhtendinen jdrjestelmd vihen-
taisi rekisterinpitdjien kustannuksia ja hallinnollista taak-
kaa (>4).

. Tdamd on ala, jossa yksinkertaistaminen pitdisi olla pai-
tavoite. Tietosuojalainsdddidnnon tarkistaminen on ainut-
laatuinen mahdollisuus yksinkertaistaa edelleen ja/tai ra-
joittaa nykyisten ilmoitusvaatimusten alaa. Tiedonannossa
tunnustetaan, ettd sidosryhmit ovat yleisesti yhtd mieltd
siitd, ettd nykyinen ilmoitusjdrjestelmd on varsin raskas
eikd itsessddn tuo henkilotietojen suojaan mitddn todellista
lisdarvoa rekisterdityjen kannalta (**). Euroopan tietosuoja-
valtuutettu suhtautuu niin ollen myonteisesti komission
sitoumukseen tutkia eri mahdollisuuksia yksinkertaistaa
nykyistd ilmoitusjirjestelmaa.

62. Euroopan tietosuojavaltuutetun mielestd tdmin yksinker-

taistamisen lahtokohta on siirtyminen jarjestelmaésta, jossa
ilmoittaminen on sddntd — jollei toisin ilmoiteta (esimer-
kiksi "vapautusjirjestelmd”) — kohdennetumpaan jérjestel-
madn. Vapautusjirjestelmi osoittautui tehottomaksi, silld
sitd toteutettiin epdjohdonmukaisesti jdsenvaltioissa ().
Euroopan tietosuojavaltuutettu ehdottaa seuraavia vaihto-
ehtojen harkitsemista:

(*?) Yksityisyyden suojaa koskeva tietosuojatydryhmin asiakirja "The
Future of Privacy”, 87 kohta.
58. Kansainvdliset siirrot (25-26 artikla). T4td alaa on arvosteltu (*}) Asia C-518/07, komissio v. Saksa, ei vield julkaistu oikeustapa-
laajasti, koska koko EU:ssa ei ole olemassa yhdenmukaista uskokoelmassa.

RO - . N c o (>4 Katso alaviite 26.
kiytantod. Sidosryhmdt arvostelivat sitd, ettd komission (%) Katso alaviite 26.
)

Article 29 Working Party report on the obligation to notify the

(*%) Katso tietosuojatyoryhman lausunto 1/2010 kasitteistd “rekisterin- national supervisory authorities, the best use of exceptions and

pitdja” ja “tietojenkasittelija” (WP 169).

(*%) Direktiivin 8 artiklan 4 ja 5 kohdassa, todetaan ettd jasenvaltiot

voivat tietyin edellytyksin toteuttaa muita poikkeuksia arkaluonteis-
ten tietojen osalta.

(') Katso tdmin osalta edelldi mainittu komission ensimmiinen kerto-

mus tietosuojadirektiivin tdytintdonpanosta, s. 14.

simplifications and the role of the data protection officers in the
European Union (29 artiklan mukaisen tietosuojatydryhman ra-
portti velvollisuudesta ilmoittaa kansallisille valvontaviranomaisille
vapautusten ja yksinkertaistusten parhaasta kdytostd ja tietosuojasta
vastaavien henkiloiden roolista Euroopan unionissa), WP 106,
2005, s. 7.
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63.

64.

65.

66.

— Rajoitetaan ilmoitusvelvollisuus tietyn tyyppisiin kasit-
telytoimiin, joihin liittyy erityisid riskejd (ndiden ilmoi-
tusten pitéisi johtaa lisdtoimenpiteisiin, kuten kasitte-
lyn ennakkotarkastukseen).

— Yksinkertainen rekisterointivelvoite, jossa rekisterinpi-
tdjid velvoitetaan rekisterdimdin tietyt kisittelytoimet
(verrattuna kaikkien tietojenkisittelytoimien kattavaan
rekisterointiin).

Lisiksi voitaisiin ottaa kayttoon vakiomallinen yleiseu-
rooppalainen ilmoituslomake, jolla varmistetaan yhtendi-
nen ldhestymistapa pyydettyihin tietoihin.

Nykyisen ilmoitusjirjestelmén tarkistuksen ei pitdisi rajoit-
taa ennakkotarkastusvelvollisuuksien parantamista sellais-
ten tiettyjen kasittelytoimien osalta, joihin todennakoisesti
liittyy erityisid riskeja (kuten laajamittaiset tietojirjestel-
mit). Euroopan tietosuojavaltuutettu suosittelee, ettd uu-
teen sdddokseen sisillytetddn ei-tyhjentiva luettelo tapauk-
sista, joissa ennakkotarkastusta vaaditaan. Yksiloiden suo-
jelusta yhteisdjen toimielinten ja elinten suorittamassa
henkil6tietojen kasittelyssd ja ndiden tietojen vapaasta liik-
kuvuudesta annetussa asetuksessa (EY) N:o 45/2001 on
hyodyllinen malli titd tarkoitusta varten (*7).

5.5 Asetus, ei direktiivi

Lopuksi Euroopan tietosuojavaltuutettu katsoo, ettd tarkis-
tusprosessi tarjoaa myos mahdollisuuden harkita tietosuo-
jasdadoksen tyyppid. Asetus, yksittdinen sdddos, joka on
suoraan sovellettavissa jasenvaltioissa, on tehokkain tapa
suojata tietosuojaa koskevaa perusoikeutta ja luoda todel-
liset sisimarkkinat, joissa henkilotiedot voivat liikkua va-
paasti ja joissa suojan taso on yhtildinen maasta tai tie-
tojenkdsittelyalasta riippumatta.

Asetus vihentdisi ristiriitaisia tulkintoja ja perusteettomia
eroja lainsdaddannon taytintoonpanossa ja soveltamisessa.
Se vihentidisi myos EU:ssa suoritettaviin kisittelytoimiin
sovellettavan lainsddddannon mddrittelyn — joka on yksi
nykyisen jirjestelman kiistanalaisimpia ndkokohtia (katso
9 luku) — merkitysta.

Tietosuojan alalla asetus on sitikin perustellumpi, koska

— SEUT 16 artiklassa henkiltietojen suojaa koskeva oi-
keus on tuotu perustamissopimuksen tasolle, ja siind
hahmotellaan — tai jopa médratddn — yksilon suojelun
yhtendisestd tasosta kaikkialla EU:ssa.

— Tietojenkdsittely tapahtuu sihkoisessd ymparistossi,
jossa jasenvaltioiden sisdisilld rajoilla ei juurikaan ole
merkitysta.

(*7) Katso asetuksen 27 artikla, EYVL L 8, 12.1.2001, s. 1.

67.

68.

69.

70.

71.

72.

Asetuksen valinta yleiseksi siddokseksi mahdollistaa tarvit-
taessa suoraan jasenvaltioille osoitetut sidnnokset, joissa
tarvitaan joustoa. Se ei myoskddn vaikuta jasenvaltioiden
toimivaltaan hyviksya tarvittaessa tietosuojaa koskevia li-
sdsdantojd EUnn oikeuden mukaisesti.

6. Yksilén oikeuksien vahvistaminen
6.1 Tarve vahvistaa oikeuksia

Euroopan tietosuojavaltuutettu antaa tdyden tukensa tie-
donannolle siltd osin, kun siind ehdotetaan yksiloiden oi-
keuksien lujittamista, koska voimassa olevissa sdddoksissd
ei kaikilta osin anneta tehokasta suojaa, jota tarvitaan yhd
monimutkaisemmassa digitaalisessa maailmassa.

Toisaalta digitaalisen maailman kehittyminen merkitsee
henkilotietojen kerddmisen, kdyton ja edelleen siirron no-
peaa lisddntymistd erittdin monimutkaisella ja vaikeasel-
koisella tavalla. Yksilot eivit usein ole tietoisia tai he eivit
ymmdrrd, miten tdmi tapahtuu, kuka kerdd heitd koskevia
tietoja tai miten valvoa omia tietoja. Esimerkiksi verkko-
mainosten tarjoajat seuraavat evasteiden tai vastaavia kei-
nojen avulla yksiloiden verkkokéyttaytymistd voidakseen
tarjota heille kohdennettua mainontaa. Kun kayttajat kay-
vit verkkosivuilla, he eivit odota, ettd nikymittomat kol-
mannet osapuolet kirjaavat tallaiset kdynnit ja luovat kayt-
tdjarekistereitd, jotka perustuvat tietoihin, joista kdy ilmi
heiddn eldimantyylinsd tai mieltymyksensa.

Toisaalta kehitys rohkaisee yksiloitd jakamaan aktiivisesti
henkilokohtaisia tietojaan, esimerkiksi sosiaalisista verkko-
yhteisoistd. Yhd nuoremmat henkil6t ovat osa sosiaalista
verkkoyhteisod, ja he ovat kanssakdymisissd muiden nuor-
ten kanssa. On epdvarmaa, tietdvitko (nuoret) henkilot
tietojensa luovuttamisesta ja toimiensa pitkdn aikavilin
vaikutuksista.

6.2 Avoimuuden lisddminen

Avoimuus on erittdin tarkedd kaikissa tietosuojajirjestel-
missd, ei pelkdstddn siksi, ettd se on itsessddn arvokasta
vaan myos siksi, ettd se mahdollistaa muiden tietosuoja-
periaatteiden soveltamisen. Vain silloin, kun yksilot tietd-
vat tietojenkasittelystd, he voivat kayttad oikeuksiaan.

Direktiivin 95/46/EY useissa sddnnoksissd kasitellddn avoi-
muutta. Direktiivin 10 ja 11 artiklassa mainitaan velvoite
ilmoittaa yksiloille heitd koskevien tietojen kerddmisesta.
Lisaksi 12 artiklassa tunnustetaan oikeus saada jljennos
omista henkilotiedoista itselleen ymmdrrettidvissi muo-
dossa (tiedonsaantioikeus). Direktiivin 15 artiklassa tun-
nustetaan oikeus saada tietdd sellaisiin automatisoituihin
pddtoksiin, joilla on oikeusseuraamuksia, liittyva logiikka.
Lisaksi 6 artiklan 1 kohdan a alakohta, jossa edellytetdan,
ettd henkilotietoja kasitellddn asianmukaisesti, sisaltdd
myos avoimuutta koskevan vaatimukseen. Henkil6tietojen
kisittelylle ei saa olla piilevid tai salaisia syita.
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73. Tiedonannossa ehdotetaan, ettd sdddoskehykseen lisitddn kien VolIP) ja Internet-palvelujen tarjoajia). Velvoite ei

74.

75.

avoimuutta koskeva yleisperiaate. Vastauksena tihin eh-
dotukseen Euroopan tietosuojavaltuutettu korostaa, ettd
avoimuuden kisite on jo olennainen osa nykyistd tieto-
suojalainsdddantod, vaikka epdsuorasti. Tima voidaan pai-
telld avoimuutta koskevista eri sddnnoksistd, kuten edelli-
sessd kappaleessa mainittiin. Euroopan tietosuojavaltuu-
tettu katsoo, ettd nimenomaisen avoimuutta koskevan peri-
aatteen — joka joko liittyisi oikeudenmukaista kisittelyd
koskevaan sddnnokseen tai sitten ei — sisillyttimiselld voisi
olla lisdarvoa. Tama lisdisi oikeusvarmuutta ja myos vah-
vistaisi, ettd rekisterinpitdjan on kaikissa olosuhteissa kisi-
teltdva henkilotietoja avoimesti, ei pelkdstddn pyydettdessd
tai kun erityssdadokselld niin edellytetddn.

On kuitenkin ehka tirkedmpid lujittaa avoimuutta koske-
via voimassa olevia sddnnoksid, kuten direktiivin 95/46/EY
10 ja 11 artiklaa. Néissd sddnnoksissd médritetddn annet-
tavat tiedot mutta ei todeta tarkasti, missi muodossa tie-
dot on annettava. Konkreettisemmin Euroopan tietosuoja-
valtuutettu ehdottaa voimassa olevien sddnnosten vahvis-
tamista seuraavasti:

— Rekisterinpitdjille asetetaan vaatimus antaa kasittelystd
tietoja, jotka ovat helposti saatavilla, ymmarrettivid ja
selkedsti muotoiltuja (3%). Naiden tietojen on oltava sel-
keitd, yksiselitteisid ja merkittavid. Sainnokseen voi-
daan myo0s sisdllyttdd velvoite varmistaa tietojen ym-
marrettdvyys. Tamdn velvoitteen mukaisesti hamarit
tai vaikeasti ymmdrrettdvat toimintatavat olisivat lain-
vastaisia.

— Asetetaan vaatimus toimittaa tiedot helposti ja suoraan
rekisterdidyille. Tietojen on myos oltava pysyvasti saa-
tavilla, eivitki ne saa kadota sihkoisesti vilineestid
lyhyen ajan kuluessa. Tamd auttaisi kayttdjid tallenta-
maan ja tuottamaan tietoa tulevaisuudessa, mikd mah-
dollistaa tietojen saatavuuden my6hemmin.

6.3 Tietosuojaloukkausten ilmoittamisvelvollisuuden tukeminen

Euroopan tietosuojavaltuutettu tukee tiedonannossa esitet-
tyd ehdotusta sisallyttdd yleiseen siddokseen velvoite il-
moittaa henkilotietosuojan loukkauksista. Yleisessd sii-
doksessd kyseistd velvoitetta laajennettaisiin koskemaan
kaikkia rekisterinpitdjid, kun taas tarkistetussa sdhkoisen
viestinnin tietosuojadirektiivissd kyseinen velvoite koskee
vain tiettyjd toimijoita, nimittdin sdhkoisen viestinndn pal-
velujen tarjoajia (puhelintoimintapalvelujen (mukaan lu-

(*8) Katso tiedonanto, s. 6.

76.

77.

78.

79.

koske muita rekisterinpitéjid. Velvoitteen perusteita voi-
daan kaikilta osin soveltaa muihinkin rekisterinpitdjiin
kuin sdhkoisen viestinnin palvelujen tarjoajiin.

Tietosuojaloukkauksia koskevien ilmoitusten tarkoitukset
ja tavoitteet vaihtelevat. Ilmeisin tavoite, jota tiedonan-
nossa korostetaan, on toimia tiedonhankintavilineeni,
jotta yksilot olisivat tietoisia henkil6tietojen vaarantumisen
riskeistd. Tamd voi auttaa heitd toteuttamaan tarvittavia
toimenpiteitd tillaisten riskien vihentdmiseksi. Esimer-
kiksi, kun henkilolle ilmoitetaan loukkauksista, jotka vai-
kuttavat heidin taloudellisiin tietoihinsa, henkilot voivat
muun muassa muuttaa salasanansa tai lopettaa tilinsa. Li-
siksi tietosuojaloukkauksia koskevat ilmoitukset edistavit
osaltaan direktiivin muiden periaatteiden ja velvollisuuk-
sien tehokasta soveltamista. Esimerkiksi tietosuojalouk-
kauksia koskevat ilmoitukset kannustavat rekisterinpitdjid
parantamaan suojatoimenpiteitd loukkausten estimiseksi.
Tietosuojaloukkaus on my6s viline vahvistaa rekisterinpi-
tajien velvollisuutta, erityisesti lisitd vastuuta (katso 7
luku). Sitd voidaan myos kayttad tietosuojaviranomaisten
taytantoonpanovilineend. Loukkauksesta ilmoittaminen
tietosuojaviranomaisille voi johtaa rekisterinpitdjan yleisid
kiytdnt6jd koskevaan tutkintaan.

Tarkistetun sihkoisen viestinndn tietosuojadirektiivin tie-
tosuojaloukkauksia koskevista erityissddnnoistd keskustel-
tiin laajasti lainsdddantokehyksen parlamenttikasittelyn ai-
kana, joka edelsi sdhkoisen viestinnin tietosuojadirektiivin
hyviksymistd. Tissd keskustelussa otettiin  huomioon
29 artiklan mukaisen tietosuojatyéryhmin ja Euroopan
tietosuojavaltuutetun lausunnot sekd sidosryhmien néike-
mykset. Sdannot ilmentavit eri sidosryhmien nikemyksia.
Ne edustavat etujen tasapainoa: ilmoitusvelvollisuuden
kdynnistavat perusteet ovat periaatteessa riittavid yksiloi-
den suojelemiseksi mutta eivdt aseta lilan raskaita vaa-
timuksia, joista ei ole hyotya.

6.4 Suostumuksen vahvistaminen

Tietosuojadirektiivin 7 artiklassa luetellaan kuusi oikeuspe-
rustaa henkilotietojen kisittelylle. Asianomaisen suostu-
mus on yksi niistd. Rekisterinpitdja voi kasitelld henkil6-
tietoja siind mddrin kuin yksilot ovat antaneet tietoon
perustuvan suostumuksen kerdtd ja kisitelld itseddn kos-
kevia tietoja.

Kaytdnnossa kayttdjat pystyvit vain rajoitetusti valvomaan
itseddn koskevia tietoja erityisesti teknologisessa ympiris-
tossd. Yksi toisinaan kaytetyistd menetelmistd on implisiit-
tinen suostumus, jolla tarkoitetaan johdettua suostumusta.
Se voidaan johtaa yksilon suorittamasta toimesta (esimer-
kiksi verkkosivuston kiytt6d pidetddn suostumuksena
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saada kdyttdd kayttdjan tietoja markkinointitarkoituksiin).
Se voidaan my0s johtaa vaikenemisesta tai toimimatto-
muudesta (rastin poistamatta jattdmistd pidetddn suostu-
muksena).

80. Direktiivin mukaan, jotta suostumus olisi pitevi, sen tiy-

81.

82.

83.

*)

tyy olla tietoon perustuva ilmaisu, vapaachtoinen ja yksi-
16ity. Sen téytyy olla tietoinen tahdon ilmaisu, jolla asian-
omainen hyvaksyy henkilotietojensa kasittelyn. Suostu-
muksen antamistavan on oltava yksiselitteinen.

Suostumus, joka on johdettu toimesta, erityisesti vaikene-
misesta tai toimimattomuudesta, ei useinkaan ole yksise-
litteinen suostumus. Fi kuitenkaan ole aina selvdd, mika
muodostaa aidon yksiselitteisen suostumuksen. Jotkin re-
kisterinpitdjat kayttavat hyvakseen titd epavarmuutta tur-
vautumalla keinoihin, jotka eivit sovellu aidon, yksiselit-
teisen suostumuksen antamiseen.

Edelld esitetyn valossa Euroopan tietosuojavaltuutettu yh-
tyy komission nikemykseen, jonka mukaan on tarpeen
selkeyttdad suostumuksen edellytyksid ja varmistaa, ettd ai-
noastaan suostumusta, jota tulkitaan todelliseksi, pidetddn
suostumuksena. Tdssd yhteydessd Euroopan tietosuojaval-
tuutettu ehdottaa seuraavaa (3%):

— Harkitaan niiden tilanteiden laajentamista, joissa edel-
lytetddn nimenomaista suostumusta ja jotka on talla
hetkelld rajoitettu arkaluonteisiin tietoihin.

— Hyviksytddn lisdsddantoja verkkoympdristossd annetta-
vaa suostumusta varten.

— Hyvaksytdin lisdsdantojd, jotka koskevat tietojenkdsit-
telyd toissijaisiin tarkoituksiin (esimerkiksi kisittely on
toissijaista padkasittelyyn nihden tai se ei ole ilmeistd).

— Maidritellddn lisasaddoksessd, jonka komissio on mah-
dollisesti hyviksynyt SEUT 290 artiklan nojalla, tarvit-
tavan suostumuksen tyyppi, esimerkiksi suostumuksen
tason madarittamiseksi kuluttajatuotteissa olevien RFID-
tunnisteiden tai muun erityistekniikan tuottaman tie-
don kisittelyd varten.

6.5 Tietojen siirrettdvyys ja oikeus tulla unohdetuksi

Tietojen siirrettdvyys ja oikeus tulla unohdetuksi ovat
kaksi toisiinsa liittyvdd kisitettd, jotka on esitetty tie-
donannossa rekisterdidyn oikeuksien vahvistamiseksi. Ne

Direktiivin 29 artiklan mukainen tietosuojatyéryhma laatii parhail-

leen "suostumusta” koskevaa lausuntoa. Tdma lausunto voi johtaa
lisiehdotuksiin.

84.
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taydentavit direktiivissd jo mainittuja periaatteita, antavat
rekisteroidylle oikeuden kieltad henkil6tietojensa edelleen-
ksittely ja velvoittavat rekisterinpitdjdd tuhoamaan tiedot
heti, kun ne eivdt endd ole tarpeen kisittelyn tarkoitusta
varten.

Nailld kahdella kasitteelld on lisdarvoa tietoyhteiskunnassa,
jossa yhd enemmin tietoa siilytetddn automaattisesti maa-
rittdméttoman ajan. Kdytinto osoittaa, ettd vaikka rekiste-
10ity itse lataa tiedot, hin pystyy kdytannossd valvomaan
henkilotietojaan vain rajoitetusti. TAmd pitdd erityisesti
paikkansa, kun otetaan huomioon Internetin valtava
muisti. Lisaksi taloudellisesta nakokulmasta rekisterinpita-
jalle tulee kalliimmaksi tuhota tietoja kuin sailyttdd niitd.
Yksilon oikeuksien kdytto olisi ndin ollen luonnollisen
taloudellisen kehityksen vastaista.

Sekd tietojen siirrettdvyys ettd oikeus tulla unohdetuksi
voivat osaltaan vaikuttaa siihen, ettd tasapaino siirtyy re-
kisteroidyn eduksi. Tietojen siirrettivyyden tavoitteena on
antaa yksilolle enemmin mahdollisuuksia valvoa omia
henkilotietojaan, kun taas oikeudella tulla unohdetuksi
varmistetaan, ettd tiedot tuhotaan automaattisesti tietyn
ajan kuluttua, vaikka rekister6idy ei ryhdy toimiin tai ei
ole edes tietoinen siitd, ettd tietoja oli tallennettu.

Tietojen siirrettdvyydelld tarkoitetaan tarkemmin kayttdjan
oikeutta muuttaa mieltymystddn henkilotietojensa kisitte-
lystd erityisesti uusien teknologiapalvelujen yhteydessa.
Timi koskee yhd enemmin palveluja, jotka edellyttdvat
tietojen, myos henkilotietojen sdilyttamistd, kuten matka-
puhelinpalveluja ja palveluja, joissa séilytetdan kuvia, sih-
kopostiviestejid ja muita tietoja, tosinaan etdresurssipalve-
lujen avulla.

Yksiloiden on voitava helposti ja vapaasti muuttaa tarjoa-
jaa ja siirtdd henkilotietonsa toiselle palveluntarjoajalle.
Euroopan tietosuojavaltuutettu katsoo, ettd nykyisid direk-
tiivissd 95/46/EY sdddettyjd oikeuksia voitaisiin vahvistaa
sisallyttamalld siirrettavyysoikeus erityisesti tietoyhteiskun-
tapalveluihin. Siten autetaan yksiloitd varmistamaan, ettd
palveluntarjoajat ja muut asianomaiset rekisterinpitdjit an-
tavat heiddn tutustua omiin henkilotietoihinsa ja samalla
varmistetaan, ettd vanhat palveluntarjoajat ja rekisterinpi-
tdjat poistavat kyseiset tiedot, vaikka ne haluaisivatkin pi-
tdd ne omia laillisia tarkoituksia varten.

Askettdin kodifioidulla "oikeudella tulla unohdetuksi” var-
mistettaisiin henkiltietojen poistaminen ja niiden edelleen
kayttod koskeva kielto ilman, ettd rekisterdityd vaaditaan
toimimaan, silli edellytykselld, ettd kyseisida tietoja
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on jo siilytetty tietyn ajan. Tiedoille osoitettaisiin toisin
sanoen jonkinlainen paittymispdivd. Timd periaate on jo
vahvistettu kansallisten tuomioistuinten tapauksissa tai sitd
sovelletaan tietyilld aloilla, esimerkiksi poliisitiedostojen,
rikosrekisterien tai kurinpitotietojen osalta. Joidenkin kan-
sallisten sdddosten mukaan yksiloitd koskevat tiedot pois-
tetaan automaattisesti tai niitd ei endd kdytetd tai levitetd
erityisesti tietyn ajanjakson jilkeen tarvitsematta suorittaa
etukidteen tapauskohtaista analyysia.

Tdssd mielessd uusi “oikeus tulla unohdetuksi” pitaisi yh-
distdd tietojen siirrettdvyyteen. Sen tuoma lisdarvo on se,
ettd tietojen poistaminen ei edellytd rekisteroidylta erillisid
toimia, silld timd pitdisi tehdd objektiivisesti ja automaat-
tisesti. Ainoastaan erityisolosuhteissa, jossa tarve sdilyttdd
tietoja pitempddn voidaan vahvistaa, rekisterinpitdjalla
voisi olla oikeus siilyttdd tietoja. Kyseinen “oikeus tulla
unohdetuksi” siirtdisi titen todistustaakan yksiloltd rekiste-
rinpitéjdlle, ja henkilotietojen kasittelyn oletusasetuksena
olisi yksityisyyden suojaaminen.

Euroopan tietosuojavaltuutettu katsoo, ettd oikeus tulla
unohdetuksi voi osoittautua erityisen hyodylliseksi tieto-
yhteiskuntapalvelujen yhteydessd. Velvoite poistaa tai olla
levittimittd tietoja tietyn ajanjakson jilkeen on jirkevii
erityisesti tiedotusvilineissd tai Internetissd ja varsinkin
sosiaalisissa verkkoyhteisoissd. Piitelaitteiden osalta olisi
myos hyodyllistd, ettd tietokoneisiin ja mobiililaitteisiin
tallennetut tiedot poistettaisiin tai suojattaisiin automaat-
tisesti tietyn ajanjakson jdlkeen, kun ne eivit endd ole
yksilon hallussa. Siind mielessd oikeus tulla unohdetuksi
voidaan kddntdd sisddnrakennetun yksityisyyden suojaa
koskevaksi velvoitteeksi.

Kaiken kaikkiaan Euroopan tietosuojavaltuutettu katsoo,
ettd tietojen siirrettavyys ja oikeus tulla unohdetuksi ovat
hyodyllisia kasitteitd. Niiden sisdllyttiminen saddokseen
voisi olla hyodyllistd, mutta niiden kaytto olisi todennid-
koisesti rajoitettava sahkoiseen ymparistoon.

6.6 Lapsia koskevien henkilotietojen kdsittely

Direktiivissd 95/46/EY ei ole erityissddnt6ja lasten henki-
lotietojen kasittelystd. Siind ei tunnusteta lasten erityissuo-
jelun tarvetta erityisissd olosuhteissa lasten haavoittuvuu-
den takia, ja tdmid aiheuttaa oikeudellista epdvarmuutta,
erityisesti seuraavilla aloilla:

— Lapsia koskevien tietojen kerddminen ja miten kerdi-
misestd on ilmoitettava lapsille.

— Miten lasten suostumus saadaan. Koska ei ole mitddn
erityissddntojd siitd, miten lasten suostumus saadaan ja
siitd, minka ikéisid lapsia pitéisi kohdella lapsina, naitd

93.

aiheita kisitellddn kansallisessa lainsddddnnossd, ja
nama lainsdddannot vaihtelevat jasenvaltioittain (40).

— Miten ja milld edellytyksin lapset ja heiddn lailliset
edustajansa voivat kdyttdd direktiivin mukaisia oikeuk-
siaan.

Euroopan tietosuojavaltuutettu katsoo, ettd lasten erityisid
etuja suojattaisiin paremmin, jos uuteen sdddokseen lisit-
tdisiin sddnnoksid, jotka koskisivat lapsia koskevien tieto-
jen kerddmistd ja edelleen kasittelyd. Tallaiset erityissddn-
not toisivat myods oikeusvarmuutta tille eritysalalle, ja
niistd olisi hyotya rekisterinpitdjille, joihin kohdistuu talla
hetkelld erilaisia oikeudellisia vaatimuksia.

94. Euroopan tietosuojavaltuutettu ehdottaa, ettd seuraavat

saannokset sisallytetddan siddokseen:

— Vaatimus, jonka mukaan tiedot on mukautettava lap-
sia varten, silld timd auttaisi lapsia ymmartimédan,
mitd tarkoitetaan, kun heitd koskevia tietoja kerdtdan.

— Muut tiedotusvaatimukset, jotka mukautetaan lapsia
varten ja jotka koskevat tietojen antamistapaa ja mah-
dollisesti myos sisaltod.

— Erityinen sddnnos, jolla lapsia suojellaan kiyttotottu-
muksia seuraavalta mainonnalta.

— Kayttotarkoituksen rajoittamisen periaatetta olisi vah-
vistettava lapsia koskevien tietojen osalta.

— Joihinkin tietoryhmiin kuuluvia tietoja ei pitdisi kos-
kaan kerdtd lapsilta.

— lkdraja. Kyseisen ikdrajan alapuolella tietojen kerda-
minen lapsilta on sallittua ainoastaan vanhempien ni-
menomaisella ja toteen ndytetylld suostumuksella.

— Jos vanhempien suostumus on tarpeen, olisi vdlttima-
tontd laatia sadnnot siitd, miten lapsen ikd todistetaan,
toisin sanoen, miten tiedetddn, ettd lapsi on alaikdinen

(*9) Suostumus liittyy yleensd ikddn, jona lapsi voi tehdd sopimuksen.

Tamd on ik4, jolloin lasten oletetaan saavuttaneen tietyn kypsyys-
tason. Esimerkiksi Espanjan lainsdddidnngssd alle 14-vuotiaita lapsia
koskevien tietojen kerddmistd varten tarvitaan vanhempien suostu-
mus. Yli 14-vuotiaiden lasten katsotaan kykenevan antamaan suos-
tumuksensa. Yhdistyneen kuningaskunnan tietosuojalaissa ei viitata
tiettyyn ikddn tai rajaan. Yhdistyneen kuningaskunnan tietosuojavi-
ranomainen on kuitenkin tulkinnut, ettd yli 12-vuotiaat lapset voi-
vat antaa suostumuksensa. Sitd vastoin alle 12-vuotiaat eivdt voi
antaa suostumustaan, ja heiddn henkilotietojensa kerddmistd varten
tdytyy saada vanhemman tai huoltajan suostumus.
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95.

ja miten tarkistetaan vanhempien suostumus. Talld
alalla EU voi ottaa mallia muista maista, kuten Yhdys-
valloista (*1).

6.7 Kollektiiviset oikeussuojakeinot

Yksilon oikeuksien sisillon vahvistaminen olisi merkityk-
setontd, jollei olisi tehokkaita prosessuaalisia menettelyjd
ndiden oikeuksien tdytintoonpanemiseksi. Tdssd yhtey-
dessdé Euroopan tictosuojavaltuutettu suosittelee, ettd
EUn lainsddddntoon sisillytetddn tietosuojasddntGjen rik-
komista koskevia kollektiivisia oikeussuojakeinoja. Erityi-
sesti kollektiiviset oikeussuojakeinot, joissa parannetaan
kansalaisryhmien valmiuksia yhdistdd kanteensa yhdeksi
kanteeksi, voivat muodostaa erittdin tehokkaan vilineen,
jolla helpotetaan tietosuojasddntéjen tdytintdonpanoa (+2).
Tietosuojaviranomaiset tukevat myos titd innovaatiota yk-
sityisyyden suojan tulevaisuutta koskevassa tietosuojatyo-
ryhmén asiakirjassa.

96. Tapauksissa, joissa vaikutus on vahaisempi, on epitoden-

nakoistd, ettd tietosuojasdantdjen rikkomusten uhrit nos-
taisivat yksittdisid kanteita rekisterinpitdjid vastaan, kun
otetaan huomioon niihin liittyvat kustannukset, viivastyk-
set, epavarmuustekijat, riskit ja rasitukset. Nima vaikeudet
voitettaisiin tai ne vahenisivat merkittavasti, jos kaytossd
olisi kollektiivisia oikeussuojakeinoja, joiden avulla rikko-
musten uhrit voivat yhdistda yksittdiset kanteet yhdeksi
kanteeksi. Euroopan tietosuojavaltuutettu suosii myds oi-
keutettujen yksikoiden, kuten kuluttajajirjestojen tai julkis-
ten elinten, valmiuksien parantamista, jotta nimi voivat
nostaa vahingonkorvauskanteita tietosuojarikkomusten
uhrien puolesta. Ndmd kanteet eivit rajoittaisi rekisteroi-
dyn oikeutta nostaa yksittiisia kanteita.

97. Kollektiiviset kanteet ovat tirkeitd tdyden korvauksen var-

98.

(*

mistamiseksi tai muun korjaavan toimenpiteen varmista-
miseksi, mutta niilli on my6s epdsuorasti ehkiisya tehos-
tava vaikutus. Kalliiden kollektiivisten vahingonkorvausten
riski tallaisissa kanteissa kannustaisi rekisterinpitdjida var-
mistamaan tehokkaasti sddntojen noudattamisen. Taltd
osin kollektiivisilla oikeussuojakeinoilla tehostettu yksityi-
nen tdytintoonpano tdydentdisi julkista tdytintoonpanoa.

Tiedonannossa ei oteta kantaa tihdn aiheeseen. Euroopan
tietosuojavaltuutettu on tietoinen Euroopan tasolla kdyn-
nissd olevasta keskustelusta kuluttajien kollektiivisten oi-

(*1) Yhdysvalloissa COPPA edellyttad, ettd alle 13-vuotiaille lapsille koh-

distettujen kaupallisten verkkosivujen tai verkkopalvelujen operaat-
toreiden on saatava vanhempien suostumus ennen henkilotietojen
kerddmistd ja ettd yleisten kaupallisten verkkosivustojen operaatto-
reilla on oltava todellista tietoa siitd, ettd tietyt kdvijit ovat lapsia.
Katso myos Euroopan tietosuojavaltuutetun 25 piivané heindkuuta
2007 antama lausunto komission tiedonannosta Euroopan parla-
mentilla ja neuvostolle tietosuojadirektiivin tehokkaampaa tdytin-
toonpanoa koskevan tydohjelman seurannasta, EUVL C 255,
27.10.2007, s. 10.

99.

100.

101.

keussuojakeinojen kdyttoonotosta. Hin on myos tietoinen
ndihin mekanismeihin liittyvistd ylilyontiriskeistd muista
oikeusjirjestelmissd  saatujen kokemusten perusteella.
Nidmi tekijat eivat kuitenkaan hinen mielestddn muodosta
riittdvdd perustetta estdd tai siirtdd niiden sisdllyttamistd
tietosuojalainsdddantoon, kun otetaan huomioon niiden
mukanaan tuomat edut (+3).

7. Organisaatioiden/rekisterinpitijien aseman vahvis-
taminen

7.1 Yleistd

Euroopan tietosuojavaltuutettu katsoo, ettd yksiloiden oi-
keuksien vahvistamisen lisaksi tietosuojaa koskevan nyky-
aikaisen sdddoksen on sisillettdva tarvittavat vilineet rekis-
terinpitdjien vastuun tehostamiseksi. Sdddoskehyksen on
erityisesti sisillettavd kannustimia yksityiselld ja julkisella
alalla toimiville rekisterinpitdjille, jotta nimi ottavat lii-
ketoimissaan kdyttoon ennakoivia tietosuojatoimenpiteita.
Nidmad vilineet olisivat ensinndkin hy6dyllisid koska, kuten
jo aiemmin todettiin, tekninen kehitys on johtanut henki-
l6tietojen kerddmisen, kdyton ja edelleen siirron merkitta-
vddn lisddntymiseen, mikd korostaa yksiloiden yksityisyy-
den suojaan ja henkilotietojen suojaan liittyva riskeji, joita
olisi korvattava tehokkaasti. Toiseksi nykyisessd sdddoske-
hyksessd — lukuun ottamatta joitakin tarkasti yksiloityja
sdannoksid (katso jdljempand) — ei ole tillaisia valineitd,
ja rekisterinpitdjit voivat omaksua reagoivan lahestymista-
van tietosuojaan ja yksityisyyden suojaan ja reagoida vasta
ongelman syntymisen jilkeen. Tamd lahestymistapa nakyy
tilastoissa, joista kdy ilmi, ettd sddntdjen noudattamisen
laiminlyonti ja tietojen hdvidmiset ovat toistuvia ongelmia.

Euroopan tietosuojavaltuutetun mukaan nykyinen kehys ei
riitd suojamaan henkilotietoja tehokkaasti nykyisissi ja tu-
levissa olosuhteissa. Mitd suuremmat riskit, sitd suurempi
tarve toteuttaa konkreettisia toimia, joilla suojataan tietoja
kaytannon tasolla ja annetaan tehokasta suojaa. Jollei en-
nakoivia toimenpiteitd tosiasiallisesti toteuteta, virheet, va-
hingot ja laiminly6nnit jatkuvat todennikoisesti ja vaa-
rantavat yksiloiden yksityisyyden suojan yhi digitaalisem-
massa yhteiskunnassa. Tietojen tehokkaan suojan varmis-
tamiseksi Euroopan tietosuojavaltuutettu ehdottaa seuraa-
via toimenpiteita.

7.2 Rekisterinpitdgjdn vastuun tehostaminen

Euroopan tietosuojavaltuutettu suosittelee, ettd saddokseen
lisitddn uusi sddnnos, jossa rekisterinpitdjid vaaditaan to-
teuttamaan asianmukaisia ja tehokkaita toimenpiteitd sid-
doksen periaatteiden ja velvoitteiden toteuttamiseksi ja
osoittamaan timdn pyynnosta.

(*%) Joissakin kansallisissa laeissa sddnnellddn vastaavista mekanismeista.
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95/46/EY 6 artiklan 2 kohdassa viitataan tiedon laatua
koskeviin periaatteisiin ja todetaan, ettd “rekisterinpitdjin
on huolehdittava 1 kohdan noudattamisesta”. Vastaavasti
17 artiklan 1 kohdassa vaaditaan, ettd rekisterinpitdjin on
toteutettava tarpeelliset tekniset ja organisatoriset toimen-
piteet. Naiden sdidnndsten soveltamisala on kuitenkin ra-
joitettu. Vastuuta koskevan yleisen sddnnoksen lisddminen
kannustaisi rekisterinpitdjid ottamaan kaytt66n ennakoivia
toimenpiteitd, jotta ne voivat noudattaa tietosuojalainsda-
dinnon kaikkia osia.

Vastuusdannoksen seurauksena rekisterinpitdjid vaadittai-
siin ottamaan kdyttoon sisdisid mekanismeja ja valvonta-
jarjestelmid, joiden avulla varmistetaan saddoskehyksen pe-
riaatteiden ja velvoitteiden noudattaminen. Tama edellyt-
tdisi esimerkiksi korkeimman johdon osallistumista tieto-
suojapolitiikkaan, kartoitusmenettelyjd, joilla varmistetaan
kaikkien tietojenkdsittelytoimien asianmukainen maérittd-
minen, sitovaa tietosuojapolitiikkaa, jota on jatkuvasti tar-
kistettava ja pdivitettdvd uusien tietosuojatoimien kattami-
seksi, tietojen laatua, ilmoittamista, turvallisuutta ja tieto-
jen saantia koskevien periaatteiden noudattamista jne. Se
edellyttdisi my0s, ettd rekisterinpitdjat sailyttavat todisteita,
joilla ne osoittavat viranomaisille noudattavansa saantoja.
Tietyissd tapauksissa myos suurelle yleisolle on osoitettava,
ettd sddnt6ja noudatetaan. Tama voidaan tehdi esimerkiksi
vaatimalla rekisterinpitdjid sisdllyttimain tietosuoja julki-
siin (vuosi)raportteihin, kun tillaiset raportit ovat pakolli-
sia muista syistd.

Toteutettavien sisdisten ja ulkoisten toimenpidetyyppien
on tietysti oltava tarkoituksenmukaisia, ja ne on mddritel-
tava kunkin yksittdisen tapauksen tosiseikkojen ja olosuh-
teiden perusteella. On eri asia, kisitteleeko rekisterinpitdja
muutaman sadan asiakkaan tietoja, jotka sisdltavat ldhinnd
nimid ja osoitteita, vai késitteleekd rekisterinpitdja miljoo-
nien potilaiden tietoja, mukaan lukien potilastietoja. Tama
koskee myos niitd erityistapoja, joilla toimenpiteiden te-
hokkuutta on arvioitava. Tarvitaan laajennettavuutta.

Kattavassa yleisessd tietosuojasaddoksessd ei pitdisi madrit-
tdd vastuuta koskevia erityisvaatimuksia vaan pelkistddn
sen keskeiset tekijat. Tiedonannossa mainitaan tiettyjd re-
kisterinpitdjan vastuuta tehostavia tekijoitd, joihin tieto-
suojavaltuutettu suhtautuu myonteisesti. Euroopan tieto-
suojavaltuutettu tukee kaikilta osin ehdotusta, jonka mu-
kaan tehddin tietosuojavastaavan nimittiminen ja yksityi-
syyden suojaa koskeva vaikutustenarviointi pakolliseksi
tietyin edellytyksin.

Lisiksi Euroopan tietosuojavaltuutettu suosittelee toimival-
tuuksien siirtimistd komissioille SEUT 290 artiklan no-
jalla, jotta voidaan tdydentdd perusvaatimuksia, jotka
ovat tarpeen vastuuvelvollisuuden tdyttimiseksi. Naiden
toimivaltuuksien kdytto vahvistaisi rekisterinpitdjien oike-
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EU:ssa. Naiden erityisvilineiden laadinnassa kuultaisiin
29 artiklan mukaista tietosuojatyoryhmdd ja Euroopan
tietosuojavaltuutettua.

Lopuksi tietosuojaviranomaiset voisivat my0s maaratd tdy-
tintoonpanovaltuuksiensa yhteydessa rekisterinpitéjille tar-
koitettuja konkreettisia vastuuvelvollisuustoimia. Jotta ne
voivat tehdd ndin, tietosuojaviranomaisille pitdisi antaa
uusia toimivaltuuksia, joiden avulla ne voisivat médritd
korjaavia toimenpiteitd tai seuraamuksia. Esimerkkeind
mainittakoon sisdisten sddntodjen noudattamista koskevien
ohjelmien laatiminen, sisddnrakennetun yksityisyyden suo-
jan toteuttaminen tietyissd tuotteissa ja palveluissa jne.
Korjaavia toimenpiteitd pitdisi madrdtd vain, jos ne ovat
tarkoituksenmukaisia, oikeasuhteisia ja tehokkaita ja niilld
varmistetaan sovellettavien ja tdytintoonpanokelpoisten
oikeusnormien noudattaminen.

7.3 Sisddnrakennettu yksityisyyden suoja

Sisaanrakennetulla yksityisyyden suojalla tarkoitetaan tie-
tosuojan ja yksityisyyden suojan yhdistimistd sellaisten
uusien tuotteiden, palvelujen ja menettelyjen suunnittelu-
vaiheessa, joihin sisiltyy henkilotietojen kasittelyd. Euroo-
pan tietosuojavaltuutetun mukaan sisddnrakennettu yksi-
tyisyyden suoja on osa vastuuvelvollisuutta. Néin ollen
rekisterinpitdjien on myds tarvittaessa osoitettava, ettd ne
ovat toteuttaneet sisadnrakennettua yksityisyyden suojaa.
Askettdin pidetyssi tietosuojavaltuutettujen 32. kansainva-
lisessi konferenssissa (International Conference of Data
Protection and Privacy Commissioners) annettiin paatos-
lauselma, jossa sisddnrakennettu yksityisyyden suoja tun-
nustettiin keskeiseksi osaksi yksityisyyden perussuojaa (+4).

Direktiivi 95/46[EY sisiltdd joitakin sddnnoksid, joissa
edistetddn sisddnrakennettua yksityisyyden suojaa (+°),
mutta siind ei tunnusteta nimenomaisesti tillaista velvolli-
suutta. Euroopan tietosuojavaltuutettu on tyytyvéinen sii-
hen, ettd tiedonannossa hyvaksytaan sisdanrakennettu yk-
sityisyyden suoja vilineend varmistaa tietosuojasdantojen
noudattaminen.  Hdn  ehdottaa, ettd  sdddokseen

(*%) Resolution on Privacy by Design (pditoslauselma sisddnrakennetusta

yksityisyyden suojasta), —annettu
kansainvilisessd  konferenssissa,
27.-29. lokakuuta 2010.

Direktiivi sisdltdd sddnnoksid, joissa vaaditaan epdsuorasti sisidnra-
kennetun yksityisyyden suojan toteuttamista eri tilanteissa. Erityi-
sesti 17 artiklassa vaaditaan, ettd rekisterinpitdjat toteuttavat tarpeel-
liset tekniset ja organisatoriset toimenpiteet laittoman tietojenkasit-
telyn estdmiseksi. Sahkoisen viestinndn tietosuojadirektiivi on tds-
mallisempi. Direktiivin 14 artiklan 3 kohdassa sdddetdin, ettd "Tar-
vittaessa voidaan toteuttaa toimenpiteitd sen varmistamiseksi, etti
pddtelaitteet rakennetaan tavalla, joka on sopusoinnussa kayttdjilld
olevan oikeuden kanssa, joka koskee heididn henkilétietojensa kay-
ton suojelua ja valvontaa direktiivin 1999/5/EY ja standardoinnista
tietotekniikassa ja televiestinndssd 22 paivand joulukuuta 1986 teh-
dyn neuvoston paitoksen 87/95/ETY mukaisesti”.

tietosuojavaltuutettujen  32.
joka  pidettiin  Jerusalemissa
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110.

111.

112.

113.

(*9)

sisallytetddn sitova sdannos, jossa saddetddn “sisddnraken-
netun yksityisyyden suojaa” koskevasta velvoitteesta, joka
voisi perustua direktiivin 95/46/EY johdanto-osan 46 kap-
paleen sanamuotoon. Sdinnoksessd olisi nimenomaisesti
vaadittava, ettd rekisterinpitdjit toteuttavat teknisid ja or-
ganisatorisia toimenpiteitd ksittelyjdrjestelmdn suunnitte-
luvaiheessa ja itse kasittelyvaiheessa henkilotietoja suojaa-
misen ja luvattoman kisittelyn estimisen varmistami-
seksi (*9).

Tallaisen sdadnnoksen perusteella rekisterinpitdjia vaadittai-
siin muun muassa varmistamaan, ettd tietojenkdsittelyjar-
jestelmit suunnitellaan siten, ettd ne kisittelevdt mahdol-
lisemman vahin henkil6tietoja, niiden oletusasetuksena on
sisddnrakennetun yksityisyyden suoja, esimerkiksi sosiaa-
lisissa verkkoyhteisoissd, niissd yksiloiden profiilit pidetddn
oletusarvoisesti erillddn ja otetaan kdyttoon vilineitd, joilla
kayttajat voivat tehostaa henkilotietojensa suojaa (esimer-
kiksi kdyttooikeuksien valvonta, salausvilineet).

Lyhyesti voidaan todeta, ettd nimenomaisella viittauksella
sisddnrakennettuun yksityisyyden suojaan on seuraavat
edut:

— Se korostaisi itse periaatteen merkitystd vilineend, jolla
varmistetaan, ettd prosessit, tuotteet ja palvelut on
alusta alkaen suunniteltu yksityisyyden suoja huomi-
oon ottaen.

— Se vihentiisi yksityisyyden suojan loukkauksia ja tar-
peetonta tiedon keruuta ja parantaisi yksiloiden valmi-
uksia tehda henkil6tietoihin liittyvid todellisia valintoja.

— Sen avulla viltettdisiin myohemmin annettavat "hitda-
vut”, kun yritetddn ratkaista ongelmia, joiden korjaa-
minen voi olla vaikeaa, ellei mahdotonta.

— Se auttaisi tietosuojaviranomaisia soveltamaan ja tote-
uttamaan tdtd periaatetta.

Tami velvoite lisdisi sisddnrakennetulla yksityisyyden suo-
jalla varustettujen tuotteiden ja palvelujen kysyntdd, mika
puolestaan kannustaisi teollisuutta tdyttimaan timdn ky-
synnan. Lisaksi olisi harkittava uusien tuotteiden ja palve-
lujen suunnittelijoita ja valmistajia koskevaa erillistd vel-
voitetta, joka todennikoisesti vaikuttaisi tietosuojaan ja
yksityisyyden suojaan. Euroopan tietosuojavaltuutettu eh-
dottaa, ettd sdddokseen sisdllytetdan tillainen erillinen vel-
voite, joka voisi auttaa rekisterinpitdjid tdyttimain omat
velvoitteensa.

Sisddnrakennetun yksityisyyden suojan kodifiointia voitai-
siin tdydentdd sddnnokselld, jossa sdddetddn sisddnraken-
nettua yksityisyyden suojaa koskevista yleisistd vaatimuk-
sista, joita sovellettaisiin eri aloilla, eri tuotteisiin ja eri

Nykyisen sdddoksen johdanto-osan 46 kappaleessa rohkaistaan re-

kisterinpitdjid toteuttamaan téllaisia toimia, mutta johdanto-osan
kappaleella ei tietenkddn ole sitovaa vaikutusta.

114.

115.

116.

117.

118.

palveluihin, esimerkiksi varmistetaan kayttdjan vaikutus-
vallan lisddmistd edistavdt toimet, jotka hyviksytddn ta-
min periaatteen mukaisesti.

Lisaksi Euroopan tietosuojavaltuutettu suosittelee toimival-
tuuksien siirtimistd komissiolle SEUT 290 artiklan nojalla,
jotta sisddnrakennettua yksityisyyden suojaa koskevia pe-
rusvaatimuksia voidaan tarvittaessa tdydentdd tiettyjen
tuotteiden ja palvelujen osalta. Nididen toimivaltuuksien
kayttdaminen lisdisi rekisterinpitdjien oikeusvarmuutta ja
yhtendistdisi sddntojen noudattamista kaikkialla EU:ssa.
Tallaisten erityisvalineiden laadinnassa olisi kuultava
29 artiklan mukaista tietosuojatyoryhmdd ja Euroopan
tietosuojavaltuutettua (katso vastaavasti 106 kohta vastuu-
velvollisuudesta).

Lopuksi tietosuojaviranomaisille pitiisi antaa valtuudet to-
teuttaa korjaavia toimenpiteitd tai seuraamuksia 107 koh-
dassa mainituissa olosuhteissa, joissa rekisterinpitdjat eivit
ole ryhtyneet konkreettisiin toimiin tapauksissa, joissa
nditd toimia tarvittaisiin.

7.4 Sertifiointipalvelut

Tiedonannossa tunnustetaan tarve selvittdd, onko mahdol-
lista ottaa kdyttoon EU:n sertifiointijarjestelmid yksityisyy-
densuojaa koskevat vaatimukset tdyttaville tuotteille ja pal-
veluille. Euroopan tietosuojavaltuutettu tukee kaikilta osin
tdtd tavoitetta ja ehdottaa ettd lisitddn sddnnos, jossa sdd-
detddn sertifiointijdrjestelmien perustamisesta ja mahdolli-
sista vaikutuksista koko EU:ssa ja jota voidaan myohem-
min kehittdd muussa lainsdddiannossd. Sdannoksen olisi
taydennettdva vastuuvelvollisuutta ja sisddnrakennettua yk-
sityisyyden suojaa koskevia sdannoksid.

Vapaaehtoisilla sertifiointijarjestelmilld voidaan tarkistaa,
ettd rekisterinpitdja on ottanut kdyttoon toimenpiteitd sdd-
doksen noudattamiseksi. Lisaksi rekisterinpitdjit — tai jopa
tuotteet tai palvelut — jotka hyotyvit sertifiointimerkin-
noistd, saavat todenndkoisesti kilpailuetua muihin verrat-
tuna. Tallaiset jirjestelmdt auttavat myos tietosuojaviran-
omaisia niiden valvonta- ja tiytintoonpanotehtdvissi.

8. Globalisoituminen ja sovellettava laki
8.1 Selked tarve parantaa suojan yhtendisyyttd

Kuten 2 luvussa aiemmin mainittiin, henkilotietojen siirto
EUn rajojen ulkopuolelle on kasvanut rdjahdysmaisesti,
mikd johtuu uusien tekniikoiden kehityksestd, monikansal-
listen yritysten roolista ja hallitusten lisddntyneestd vaiku-
tusvallasta henkilotietojen kasittelyssd ja vaihdossa kan-
sainviliselld tasolla. Tdmad on yksi keskeinen syy, jolla
perustellaan nykyisen sdddoksen tarkistamista. Néin ollen
timd on yksi niistd aloista, joissa Euroopan tietosuojaval-
tuutettu pyytdd kunnianhimoisempaa otetta ja tehok-
kuutta, silld on olemassa selked tarve parantaa suojan yh-
tendisyyttd, kun tietoja késitellidn EU:n ulkopuolella.
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119.

120.

121.

122.

123.

*)

8.2 Kansainvdlisiin sidntdihin investoiminen

Euroopan tietosuojavaltuutetun mukaan tarvitaan enem-
mén investointeja kansainvilisen sddntojen kehittimiseen.
Henkilotietojen suojatason yhtendistiminen koko maa-
ilmassa selkeyttdisi huomattavasti noudatettavien periaat-
teiden sisdltod ja tiedonsiirron edellytyksid. Niissd maa-
ilmanlaajuisissa sddnnoissé tietosuojan korkeaa tasoa kos-
keva vaatimus — mukaan lukien EU:n tietosuojaa koskevat
keskeiset tekijit — on sovitettava yhteen alueellisten erityis-
piirteiden kanssa.

Euroopan tietosuojavaltuutettu tukee tietosuojavaltuutettu-
jen kansainvilisen konferenssin puitteissa tdhdn mennessd
tehtya tyotd niin kutsuttujen "Madridin standardien” kehit-
tamiseksi ja levittimiseksi ja haluaa sisillyttdd ne sitovaan
sdddokseen ja mahdollisesti kdynnistdid kansainvilisen
konferenssin (7). Hin kehottaa komissiota kdynnistimain
tarvittavat aloitteet timén tavoitteen saavuttamisen helpot-
tamiseksi.

Euroopan tietosuojavaltuutettu katsoo, ettd on myds tdr-
kedd varmistaa yhtendisyys tdiman kansainvalisid standar-
deja koskevan aloitteen, EU:n tietosuojasiddoksen nykyi-
sen tarkistuksen ja muiden kehityssuuntien, kuten yksityi-
syyden suojaa koskevien OECD:n suuntaviivojen ja Euroo-
pan neuvoston yleissopimuksen 108 (jonka kolmannet
maat voivat allekirjoittaa, katso myos 17 kohta) nykyisen
tarkistuksen, kanssa. Euroopan tietosuojavaltuutettu kat-
soo, ettd komissiolla on tiltd osin erityinen rooli, kun se
madrittdd, miten edistdd tallaista yhtendisyyttd OECD:ssid ja
Euroopan neuvostossa kiytdvissd neuvotteluissa.

8.3 Sovellettavaa lakia koskevien kriteerien selkeyttaminen

Koska taydellistd johdonmukaisuutta ei voida helposti saa-
vuttaa, EUin lainsddddntojen vililld tulee olemaan jonkin
verran eroja — ainakin lahitulevaisuudessa — ja varsinkin
EU:n rajojen ulkopuolella. Euroopan tietosuojavaltuutettu
katsoo, ettd uudessa siddoksessd on selvennettivi kritee-
rejd, joilla madritellddn sovellettava laki ja varmistettava
tiedonsiirtoja koskevat yksinkertaiset mekanismit seki tie-
donsiirtoihin osallistuvien toimijoiden vastuuvelvollisuus.

Ensinnikin sididdokselld on varmistettava, ettd EU:n lain-
sdddidnt6d voidaan soveltaa, kun henkilotietoja kisitellddn
EU:n rajojen ulkopuolella, jos on perusteltu syy soveltaa
EU:n lainsdddintod. EU:ssa asuville tarkoitetut muut kuin
eurooppalaiset etiresurssipalvelut on esimerkki siitd, miksi
tatd tarvitaan. Ympdristossd, jossa tietoja ei fyysisesti séi-
lytetd ja késitelld kiintedssd paikassa, jossa eri maihin si-
joittautuneet palveluntarjoajat ja kayttdjat vaikuttavat tie-
toihin, on erittdin vaikeaa maddrittdd, kuka vastaa kunkin
tietosuojaperiaatteen noudattamisesta. Erityisesti tietosuo-

Kuten ehdotettiin kansainvilisid standardeja koskevassa paitoslau-

selmassa (Resolution on International Standards), joka annettiin Je-
rusalemissa 27.-29. lokakuuta 2010 pidetyssi tietosuojavaltuutettu-
jen 32. kansainvilisessd konferenssissa.

124.

125.

126.

127.

javiranomaiset antavat ohjeita siitd, miten tulkita ja sovel-
taa direktiivid 95/46/EY tillaisissa tapauksissa, mutta pel-
kistddn ohjeilla ei voida varmistaa oikeusvarmuutta tdssd
uudessa ymparistossa.

Direktiivin 29 artiklan mukaisen tietosuojatyéryhmin &s-
kettdin antamassa lausunnossa korostettiin, ettd EU:n alu-
eella tarvitaan tdsmallisempdd sdddoskehystd ja yksinker-
taisia kriteereja sovellettavan lain méarittimiseksi (43).

Euroopan tietosuojavaltuutetun mukaan paras oikeudelli-
nen viline olisi asetus, jonka seurauksena kaikissa jdsen-
valtioissa sovellettaisiin samanlaisia sddntoji. Asetuksen
myotd sovellettavan lain maarittdmisen tarve ei olisi niin
tarked. TAama on yksi syy siihen, ettd Euroopan tietosuo-
javaltuutettu suosii asetuksen antamista. Asetus antaisi
myos jasenvaltioille jonkin verran litkkumavaraa. Jos uu-
dessa vilineessd sdilytetddn merkittdvd liikkkumavara, Eu-
roopan tietosuojavaltuutettu tukee tietosuojatyoryhmin
ehdotusta, jonka mukaan siirrytddn eri kansallisten lakien
distributiivisesta soveltamisesta yhden sdddoksen keskitet-
tyyn soveltamiseen kaikissa jasenvaltioissa, joissa rekiste-
rinpitdjalld on toimipaikka. Hdn kehottaa myos tehosta-
maan yhteistyotd ja koordinaatiota tietosuojaviranomais-
ten valilld kansainvalisissd tapauksissa ja valituksissa (katso
10 luku).

8.4 Tiedonsiirtoja koskevien mekanismien yksinkertaistaminen

Yhtendisyyden ja esikuvan tarve on otettava huomioon
sekd maailmanlaajuisissa tietosuojaperiaatteissa ettd kan-
sainvilisissd siirroissa. Euroopan tietosuojavaltuutettu kan-
nattaa kaikilta osin komission tavoitetta yksinkertaistaa
kansainvilisten tiedonsiirtojen nykyisid menettelyjd ja var-
mistaa yhtendisempi ja johdonmukaisempi ldhestymistapa
kolmansiin maihin ja kansainvilisiin organisaatioihin.

Tiedonsiirtomekanismeihin sisaltyvat yksityiselld sektorilla
tapahtuvat tiedonsiirrot, mukaan lukien erityisesti sopi-
muslausekkeet tai yrityksid sitovat sidnnot, ja viranomais-
ten viliset tiedonsiirrot. Yrityksid sitovien sddntojen osalta
yhtendisempi ja yksinkertaisempi liahestymistapa on toi-
vottavaa. Euroopan tietosuojavaltuutettu suosittelee, ettd
uudessa oikeudellisessa vilineessd kasitellddan selkedsti yri-
tyksid sitovia sddntojd koskevia edellytyksid (*°) seuraavasti:

— todetaan nimenomaisesti, ettd yrityksid sitovat sdannot
ovat vilineitd, joilla varmistetaan riittavit takeet;

— sdddetddn yrityksid sitovien sddntojen hyvaksymistd
koskevista keskeisistd tekijoistd/edellytyksisti;

(*%) Direktiivin 29 artiklan mukaisen tietosuojatydryhmin lausunto

8/2010 sovellettavasta laista, WP 179.

(*%) Kansainvilisten siirtojen osalta katso myos lausunnon 8 luku.
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— sdadetddn yrityksid sitovien sadntojen hyviksyntii kos-
kevista yhteistyomenettelyistd, mukaan lukien johtavan
valvontaviranomaisen valintaa koskevat kriteerit (kes-
kitetty palvelupiste).

9. Poliisi- ja oikeusala

9.1 Yleinen kehys

128. Komissio on toistuvasti korostanut tietosuojan vahvistami-

sen tirkeyttd lainvalvonnassa ja rikoksentorjunnassa, joissa
henkilétietojen vaihto ja kidyttd on merkittavésti lisddnty-
nyt. Myos Eurooppa-neuvoston hyviksymin Tukholman
ohjelman mukaan vahva tietosuojajirjestelmd on EU:n ti-
min alan tiedonhallintostrategian tirkein edellytys (*°).

129. Tietosuojaa koskevan yleisen siddoskehyksen tarkistus tar-

joaa erinomaisen tilaisuuden edetd tdltd osin varsinkin,
kun tiedonannossa aivan oikein kuvataan puitepditostd
2008/977/YOS riittimattomaksi (°1).

130. Euroopan tietosuojavaltuutettu totesi timdn lausunnon

131.

)

1)
)

kohdassa 3.2.5, miksi poliisiyhteisty6 ja oikeudellinen yh-
teistyo pitdisi sisallyttdd yleiseen sdddokseen. Poliisiyhteis-
tyon ja oikeudellinen yhteistyon siséllyttimiselld on monia
lisdetuja. Se tarkoittaa, ettd sddntojd ei endd sovelleta pel-
késtddn rajat ylittdvaan tiedonvaihtoon (°2), vaan my®os ja-
senvaltioiden sisdiseen kasittelyyn. Kolmansien maiden
kanssa tapahtuvaa henkilotietojen vaihtoa koskeva riittdva
suoja taataan paremmin, myos kansainvilisten sopimusten
osalta. Lisdksi tietosuojaviranomaisilla on samat laajat ja
yhdenmukaiset valtuudet poliisi- ja oikeusviranomaisiin
ndhden kuin muihin rekisterinpitdjiin nihden. Lopuksi
nykyistd 13 artiklaa, jossa jasenvaltioille annetaan valtuu-
det antaa lainsdddannollisid toimenpiteitd, joilla rajoitetaan
yleisen sdddoksen mukaisia velvollisuuksia ja oikeuksia
yleisen edun vuoksi, on sovellettava yhtd rajoitetusti
kuin muilla aloilla. Yleisessd sdddoksessd annettuja timéan
alan erityisid takeita on sovellettava myos poliisiyhteistyon
ja oikeudellisen yhteistyon alan kansallisessa lainsdadan-
nossi.

9.2 Poliisi- ja oikeusalaa koskevat lisdsadnnot

Poliisiyhteisyon ja oikeudellisen yhteistyon sisillyttiminen
sdddokseen ei kuitenkaan sulje pois mahdollisuutta antaa
erityissadnt6ja ja poikkeuksia, joissa otetaan asianmukai-
sella tavalla huomioon timédn alan erityisluonne Lissabo-
nin sopimukseen liitetyn julkistuksen 21 mukaisesti. Re-

Katso Euroopan tietosuojavaltuutetun 30 paivana syyskuuta 2010

antama lausunto komission tiedonannosta Euroopan parlamentille
ja neuvostolle "Katsaus tiedonhallintaan vapauden, turvallisuuden ja
oikeuden alueella”, 9-19 kohta.

Katso edelld 3.2.5 kohta.

Tami on tilld hetkelld puitepddtoksen 2008/977/YOS rajoitettu
soveltamisala.

kisteroidyn oikeuksien kdyttod koskevat rajoitukset voivat
olla mahdollisia, mutta niiden on oltava valttimattomia ja
oikeasuhteisia eivitkd ne saa muuttaa itse oikeuden kes-
keisid tekijoitd. Tdssd yhteydessd on korostettava, ettd di-
rektiivid 95/46/EY, my6s sen 13 artiklaa, sovelletaan talld
hetkelld eri alojen (esimerkiksi verotus, tulli, petostentor-
junta) lainvalvontatoimiin, jotka eivdt eroa olennaisesti
monista poliisi- ja oikeusalan toimista.

132. Lisdksi on otettava kiyttoon erityisid takeita, joiden mu-

kaan rekisterdidylld on oikeus saada korvausta ja lisisuo-
jaa alalla, jossa henkilotietojen kasittelyssd voidaan puut-
tua enemman yksityisyyteen.

133. Edelld esitetyn valossa Euroopan tietosuojavaltuutettu kat-

soo, ettd uuteen sdddoskehykseen pitdisi sisallyttda ainakin
seuraavat tekijit yleissopimuksen 108 ja Euroopan neu-
voston ministerikomitean suosituksen N:o R (87) 15 mu-
kaisesti:

— Eri tietoryhmit ja tiedostot erotetaan toisistaan niiden
tarkkuuden ja luotettavuuden perusteella ja lujitetaan
periaatetta, jonka mukaan tosiasioihin perustuvat tie-
dot on erotettava mielipiteisiin ja henkilokohtaisiin
arvioihin perustuvista tiedoista.

— Rekisterdidyt jaotellaan eri ryhmiin (rikolliset, uhrit,
todistajat jne.) ja tiedostot jaotellaan eri ryhmiin (vili-
aikaiset, pysyvit ja tiedustelutiedostot). Muiden kuin
epdiltyja koskevien tietojen kasittelyn osalta on sdidet-
tava erityisistd edellytyksistd ja takeista.

— Otetaan kédyttoon mekanismit, joilla varmistetaan
saannolliset tarkistukset ja oikaisut kasiteltdvien tieto-
jen laadun varmistamiseksi.

— Voidaan antaa biometristen ja geneettisten tietojen
(yhd merkityksellisempad) kasittelyd koskevia erityisid
saannoksid jaftai takeita lainvalvonnan alalla. Niiden
kdyttod on rajoitettava tapauksiin, joissa ei ole mah-
dollisuutta kdyttdd muita lievempid keinoja, joilla on
vastaava vaikutus (°3).

— Mdiritetddn edellytykset, joilla henkil6tietoja voidaan
siirtdd muille kuin toimivaltaisille viranomaisille ja yk-
sityisille tahoille, sekd edellytykset, joilla yksityisten
osapuolten kerddmii henkil6tietoja voidaan antaa lain-
valvontaviranomaisten kiytto6n.

(**) Tdmdn osalta katso tietosuojatydryhmin asiakirja yksityisyyden suo-

jan tulevaisuudesta (the Future of Privacy), 112 kohta.
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9.3 Alakohtaiset tietosuojajdrjestelmdt sen puuttumista. Tietosuojaviranomainen ei saa pyytdd tai
ottaa vastaan ohjeita keneltdkdin. Euroopan tietosuojaval-
134. Tiedonannossa todetaan, ettd "puitepddtds ei mydskddn tuutettu ehdottaa, ettd nimi riippumattomuutta koskevat
kOI‘Véla erilaisia EU:n taSOHa hyVakSytty]a, rikosasioissa teh‘ tekuat mainitaan himenomaisesti Saadoksessa
tavdd poliisiyhteistyotd ja oikeudellista yhteisty6td koske-
via alakohtaisia sdddoksid, joista mainittakoon Europolin,
Eurojustin, Schengenin tietojirjestelman (SIS) ja tullitieto- o S o o
jarjestelmdn (TT)) toimintaa sditelevit sdddokset. Niissd 139. Tehtaviensd suorittamiseksi tietosuojaviranomaisilla on ol-
joko sdddetddn erityisistd tietosuojajirjestelyistd ja/tai vii- tava kaytoss?an tarvittava henkil6sto Ja ”ra}'1'01tus._ Euroo-
tataan Euroopan neuvoston tietosuoja-asiakirjoihin”. pan tietosuojavaltuutettu ehdottaa, ettd timd vaatimus si-
sallytetdan sdddokseen (°°). Han korostaa lopuksi tarvetta
varmistaa, ettd viranomaisilla on tdysin yhdenmukaistetut
) ) o o valtuudet tutkinnan seka ehkiisevien ja korjaavien toimen-
135. Euroopan tietosuojavaltuutetun mielestd uuden siddoske- piteiden ja seuraamusten maérddmisen osalta. Tama lisaisi
hyksen on oltava mahdollisuuksien mukaan selked, yksin- rekisterdityjen ja rekisterinpitdjien oikeusvarmuutta.
kertainen ja johdonmukainen. Jos esimerkiksi Europoliin,
Eurojustiin, Schengenin tietojdrjestelméddn ja Priimiin so-
vellettavat eri jarjestelmat levidvit nopeasti, sddntojen nou-
dattaminen on tai siiti tulee entistikin monimutkaisem- 140. Tietosuojaviranomaisten riippumattomuuden, resurssien ja
paa. Timi on yksi syy sithen, miksi Euroopan tietosuoja- toimivaltuuksien vahvistamisen on liityttiva yhteistyon te-
valtuutettu suosii kaikkia aloja koskevaa kattavaa saddosti. hostamiseen monenviliselld tasolla, erityisesti kun otetaan
huomioon tietosuojakysymysten kasvu Euroopan tasolla.
Tdman yhteistyon tirkein viline on luonnollisesti
) . o . 29 artiklan mukainen tietosuojatyoryhma.
136. Euroopan tietosuojavaltuutettu ymmartdd kuitenkin, ettd
eri jrjestelmiin sisaltyvien sddntojen yhdenmukaistaminen
vaatii paljon huolellista ty6td. Euroopan tietosuojavaltuu-
tettu katsoo, etti tiedonannossa mainittu asteittainen la- 10.2 Tietosuojatydryhmdn aseman vahvistaminen
hestymistapa on jirkevd, kunhan sitoumus varmistaa tie- o ) o B )
tosuojan korkea taso yhdenmukaisella ja tehokkaalla ta- 141. Hlswm} osoittaa, etta tyoryhr{lan perustamisesta vuonna
valla on selked ja nikyvi. Konkreettisemmin sanottuna: 1997 ta}}gp paivaan sa.a}kka tyryhmén toiminta on kehat:
tynyt. Siitd on tullut riippumattomampi, eikd se ole endd
kiytinnossd pelkistddn komissiolle neuvoja antava tyo-
ryhmi. Euroopan tietosuojavaltuutettu ehdottaa lisdparan-
— Ensimmdisessd vaiheessa tietosuojaa koskevaa yleistd nuksia tietosuojatydryhmin toimintaan, myos sen infra-
sdadostd on sovellettava kaikkeen kasittelyyn poliisiyh- struktuuriin ja riippumattomuuteen.
teistyon ja oikeudellisen yhteistyon alalla, mukaan lu-
kien poliisi- ja oikeusalan mukautukset (kuten 9.2
kohdassa todetaan).

142. Euroopan tietosuojavaltuutettu katsoo, ettd tyoryhmin
vahvuus liittyy olennaisesti sen jasenten riippumattomuu-
teen ja toimivaltuuksiin. Tietosuojatyoryhmin itsendistd

— Toisessa vaiheessa alakohtaisia _tictosuojajarjestelmid pédidtosvalta on vahvistettava uudessa siddoskehyksessa Eu-
on yhdenmukaistettava yleisen séddoksen kanssa. Ko- roopan unionin tuomioistuimen asiassa C-518/07 vahvis-
mission on sitouduttava antamaan toista vaihetta kos- tamien tietosuojaviranomaisten tiydellisti riippumatto-
kevia ehdotuksia lyhyessd maiérdajassa. muutta koskevien kriteerien mukaisesti. Euroopan tieto-

suojavaltuutettu katsoo, ettd tietosuojatyoryhmille on
my0s annettava riittdvat resurssit ja talousarvio ja vah-

10. Tietosuojaviranomaiset ja tietosuojaviranomai- vempi sihteeristd sen toiminnan tukemiseksi.

sten vilinen yhteisty6

10.1 Tietosuojaviranomaisten aseman vahvistaminen 143, Ti o a L .

. Tietosuojatyéryhmin sihteeriston osalta Euroopan tieto-

137. Euroopan tietosuojavaltuutettu tukee kaikilta osin komis- suggvaltug?ettu pitad arvossa sita, etta se -l-<u1.1.1uu oikeus-

sion tavoitetta ratkaista tietosuojaviranomaisten (DPA) ase- asioiden padosaston tietosuojayksikkson. Tamén etuna on

maa koskeva kysymys ja tarkemmin vahvistaa niiden riip- se, ettd tydryhmd voi hydtyd tehokkaista ja joustavista

pumattomuutta, resursseja ja taytintddnpanovaltaa. yhteyksistd ja tietosuojan kehitystd koskevista ajantasai-

sista tiedoista. Toisaalta hdn kyseenalaistaa sen, ettd ko-

missio (tarkemmin sanottuna tietosuojayksikko) toimii sa-

manaikaisesti jasenend, sihteeristoni ja tietosuojatyoryh-

138. Euroopan tietosuojavaltuutettu korostaa myos tarvetta sel— man lausuntojen Vastaanottajana' Taman perusteella sih_

keyttdd uudessa siddoksessd tietosuojaviranomaisten riip- teeristén rijppumattomuutta voitaisiin lisitd. Euroopan tie-

pumattomuutta koskevaa keskeistd kasitettd. Euroopan tosuojavaltuutettu rohkaisee komissiota arvioimaan -

unionin tuomioistuin on skettdin antanut tdtd kysymystéi kuultuaan SIdosryhmla — miten tama riippumattomuus
koskevan paitoksen asiassa C-518/07 (°4), jossa se korosti, voidaan parhaiten varmistaa.

ettd riippumattomuus tarkoittaa ulkopuolisen vaikuttami-

- (>°) Katso esimerkiksi asetuksen (EY) N:o 45/2001 43 artiklan 2 kohta,
(*% Asia C-518/07, komissio v. Saksa, ei vield julkaistu oikeustapa- joka sisiltdd tallaisen vaatimuksen Euroopan tietosuojavaltuutetun

uskokoelmassa.

osalta.
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147.

148.

144. Lopuksi tietosuojaviranomaisten valtuuksien vahvistami-

nen edellyttdd myos tietosuojatyéryhmén valtuuksien vah-
vistamista sekd sddntojen ja takeiden parantamista ja avoi-
muuden lisddmistd. Nditd kehitetddn tietosuojatyoryhman
neuvoa-antavan tehtivin ja tdytintdonpanotehtivin
osalta.

10.3 Tietosuojatydryhmdan neuvoa-antava rooli

. Tietosuojatyoryhmin kannanotot on pantava tehokkaasti
taytantoon, kun otetaan huomioon tyoryhmidn tehtdva
komission neuvonantajana, erityisesti direktiivin periaattei-
den ja muiden tietosuojasdddosten tulkinnan ja soveltami-
sen osalta, toisin sanoen tyoryhman kannanottojen arvo-
vallan varmistamiseksi. Tietosuojaviranomaisten kesken
tarvitaan jatkokeskusteluja sen médrittimiseksi, miten
timd sisdllytetddn saddokseen.

. Euroopan tietosuojavaltuutettu suosittelee ratkaisuja, joissa
tyoryhmén lausunnoille annetaan enemmédn merkitystd
muuttamatta merkittdvdsti sen toimintatapaa. Euroopan
tietosuojavaltuutettu ehdottaa, ettid tietosuojaviranomaisten
ja komission on otettava mahdollisimman tarkasti huomi-
oon tyoryhmin lausunnot ja yhteiset kannat sdhkoisen
viestinndn  sddntelyviranomaisten yhteistyoelimen (BE-
REC) (*%) lausuntoja koskevan mallin mukaisesti. Lisaksi
uudessa sdddoksessd tyoryhmille voidaan antaa tehtavaksi
antaa "tulkintasuosituksia”. Ndissd vaihtoehtoisissa ratkai-
suissa tyoryhmidn kannanotoille annettaisiin  vahvempi
asema, my0s tuomioistuimissa.

10.4 Tietosuojatydryhman koordinoitu tdytantdonpano

Voimassa olevan siddoksen mukaan 27 tietosuojaviran-
omaista huolehtii tietosuojalainsddddnnon tdytintoonpa-
nosta jasenvaltioissa, ja niiden keskindinen koordinaatio
tapausten Kkisittelyssd on erittdin vihiistd. Jos kyse on
tapauksista, jotka koskevat useampaa jasenvaltiota tai joilla
on selvisti globaalinen ulottuvuus, yritysten kustannukset
moninkertaistuvat, silld niiden on neuvoteltava eri julkis-
ten viranomaisten kanssa saman toimen osalta, ja tamd
liséd epayhtendisen soveltamisen riskid. Poikkeuksellisissa
tapauksissa toinen tietosuojaviranomainen voi pitdd kasit-
telytoimia laillisina, kun taas toinen katsoo, ettd ne ovat
kiellettyja.

Joillakin tapauksilla on strateginen ulottuvuus, ja niitd
tapauksia  olisi  késiteltdvd  keskitetysti.  Direktiivin
29 artiklan mukainen tietosuojatyoryhmi helpottaa
tietosuojaviranomaisten ~ vilisia ~ koordinointi-  ja

taytintoonpanotoimia (*/)  tirkeissd tietosuojakysymyk-
sissd, joilla on kansainvilisid seurauksia. Ndin tapahtui
sosiaalisten verkkoyhteisojen ja hakukoneiden osalta (*%)
sekd eri jasenvaltioissa toteutettujen televiestintd- ja saira-
usvakuutusasioita koskevien koordinoitujen tarkistusten
osalta.

149. Voimassa olevan siidoksen mukaan tietosuojatyoryhman

taytintdonpanotoimiin liittyy kuitenkin rajoituksia. Tyo-
ryhmd voi antaa yhteisid kantoja, mutta ei ole olemassa
vilinettd, jolla varmistetaan, ettd nimi kannat pannaan
kdytinnossd tehokkaasti taytintoon.

150. Euroopan tietosuojavaltuutettu ehdottaa, ettd siddokseen

lisitdan sdannoksid, joilla tuetaan koordinoitua tdytin-
toonpanoa erityisesti:

— Lisétddn velvoite varmistaa, ettd tietosuojaviranomaiset
ja komissio ottavat mahdollisimman tarkasti huomi-
oon 29 artiklan mukaisen tietosuojatyoéryhmin hyvak-
symat lausunnot ja yhteiset kannat (>?).

— Lisdtddn tietosuojaviranomaisten velvoite tehdd keske-
ndén, komission ja 29 artiklan mukaisen tietosuojatyo-
ryhmédn kanssa vilpitontd yhteistyotd (°°). Kdytinnon
esimerkki vilpittomastd yhteistyostd on sellaisen me-
nettelyn luominen, jossa tietosuojaviranomaiset ilmoit-
tavat komissiolle tai tyoryhmalle kansallisista tdytin-
toonpanotoimista, joihin liittyy rajat ylittavia tekijoitd,
nykyisessd sdddoksessd olevan tietosuojan riittdvyyttd
koskevia kansallisia paitoksia koskevan menettelyn
mukaisesti.

— Maddritetddn ddnestystd koskevat sddnnot ja vahviste-
taan tietosuojaviranomaisten sitoumus panna tyoryh-
mén padtokset tdytantoon. On mahdollista sdatdd, ettd
tietosuojatyoryhmad tekee paitokset yksimielisesti, ja
jos yksimielisyyttd ei saavuteta, ryhtyy tdytintoon-
panotoimiin ainoastaan madrdenemmistolld. Tamén

(*’) Direktiivin 29 artiklan mukaisen tyéryhman lisiksi Euroopan tieto-

suojavaltuutettujen konferenssissa (European Conference of Data
Protection Commissioners) perustettiin noin kymmenen vuotta sit-
ten pysyvéd tyoryhmd, jonka tavoitteena on ratkaista rajat ylittavia
valituksia koordinoidusti. Vaikka timé tyoryhmad tarjoaa kiistatonta
lisdarvoa tietosuojaviranomaisten henkilostonvaihdon osalta ja luo-
tettavan yhteyspisteiden verkoston, sité ei voida pitdd padtoksenteon
koordinaatiomekanismina.

Katso 29 artiklan mukaisen tietosuojatydryhman 12 piivind tou-
kokuuta 2010 ja 26 péiviand toukokuuta 2010 pdivatyt kirjeet,
julkaistu 29 artiklan mukaisen tietosuojatyoryhmin verkkosivuilla
(http://ec.europa.eufjustice/policies/privacy/workinggroup'wpdocs|
2010-others_en.htm).

(°%) Kuten edelld mainittiin, vastaavasta velvoitteesta sdddetddn asetuk-

sessa (EY) N:o 1211/2009, jossa maddritellddn siahkoisen viestinnin

(*%) Euroopan parlamentin ja neuvoston asetus (EY) N:o 1211/2009,
annettu 25 pdivind marraskuuta 2009, Euroopan sihkoisen vies- saantelyviranomaisten yhteistyelimen (BEREC) rooli.
tinndn sddntelyviranomaisten yhteistyoelimen (BEREC) ja viraston (°%) Katso tdmén osalta edelld mainitun asetuksen (EY) N:o 1211/2009
perustamisesta, EUVL L 337, 18.12.2009, s. 1. 3 artikla.


http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010-others_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010-others_en.htm

gislative activities) perusteella. Luettelo julkaistaan vuosittain ja pai-
vitetddn sddnnéllisesti, ja se on saatavilla Euroopan tietosuojavaltuu-
tetun verkkosivuilla.
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lisaksi johdanto-osan kappaleessa voidaan todeta, ettd suojatyoryhmén toimintaan. Euroopan tietosuojavaltuu-
tietosuojaviranomaiset, jotka ddnestavit asiakirjan puo- tettu suosittelee, ettd uudessa sdddoksessd nimenomaisesti
lesta, ovat velvollisia tai sitoutuneet panemaan sen mainitaan yhteistyo ja ettd sitd voidaan tarvittaessa jasen-
taytantoon kansallisella tasolla. tad esimerkiksi sddtdmalld yhteistyomenettelysta.

151. Euroopan tietosuojavaltuutettu ei suosittele tehokkaam- 106 E . ) I . .

. . . P . . uroopan tietosuojavaltuutetun ja tietosuojaviranomaisten
pien toimenpiteiden kdytto6nottoa, kuten 29 artiklan mu- il hteistvs EU-n idriestelmi I
kaisen tietosuojatydryhmin kannanottojen tekeminen oi- valinen yhteisty6 EUm jarjestelmien valvonnassa
jatyory! )
keudellisesti sitoviksi. Tama heikentdisi yksittdisten tieto- 156. Niitd nikokohtia sovelletaan myds aloilla, joissa valvon-
suojaviranomaisten riippumatonta asemaa, jonka jasenval- nan on oltava koordinoitua EU:n ja kansallisen tason vi-
tioiden on taattava kansallisella lailla. Jos tyoryhman paé- lilld. Tdmd koskee EU:n elimid, jotka kisittelevit suuria
toksilld on suora vaikutus kolmansiin osapuoliin, kuten mddrid kansallisten viranomaisten toimittamia tietoja, tai
rekisterinpitdjiin, on  sdddettdvd uusista menettelyistd, laajamittaisia tietojirjestelmid, joihin liittyy eurooppalainen
myos avoimuudesta, oikeussuojakeinoista ja mahdollisesti tai kansallinen ulottuvuus.
kanteen nostamisesta unionin tuomioistuimessa.
10.5 Euroopan tietosuojavaltuutetun ja tietosuojatyéryhmdn 157. Joi.tak.in EUn ?}il.ﬂifi k0§.keva n.ykyin.en .jiirjestelm.éi ja laaja-
vilinen yhteisty mittaiset tleto.]arjeitelmat — esimerkiksi EuroPoh.lla, Fu}ro—
justilla ja ensimmadisen sukupolven Schengenin tietojérjes-
152. Euroopan tietosuojavaltuutetun ja tietosuojatyéryhmin vi- telmalld (SIS) on yhteiset valvontaviranomaiset kansallisten
listd yhteistyotd voitaisiin myos hienosdatda. Euroopan tietosuojaviranomaisten edustajien kanssa — ovat jdanteitd
tietosuojavaltuutettu on tietosuojatyoryhmin jdsen, ja hallitustenvilisestd yhteistyostd Lissabonia edeltaviltd aika-
hdn vaikuttaa osaltaan tyéryhmin sisilli EU:n keskeisid kaudelta, eivitkd ne noudata EU:n institutionaalista raken-
strategisia kehityssuuntia koskeviin kantoihin ja samalla netta, johon Europol ja Eurojust kuuluvat nyt olennaisena
varmistaa johdonmukaisuuden suhteessa omiin kantoihin. osana ja johon "Schengenin sidnndstd” on sisllytetty (62).
Euroopan tietosuojavaltuutettu pane merkille yksityisyy-
den suojaa koskevien kysymysten mdirdn kasvun sekd
yksityis.elléi ettd julkisella“feiliitorilla. Yksityisyyden. suojaa 158. Tiedonannossa todetaan, ettd komissio kdynnistdd vuonna
koskevien kysymysten méérdn kasvulla on kansallisen ta- 2011 sidosryhmien kuulemisen niiden valvontajirjestel-
son N\Ialkutuk51a.m-()nlssa Jas.envaltlolssa, ja tyoryhmalld on mien tarkistuksesta. Euroopan tietosuojavaltuutettu kehot-
timdn osalta erityinen rooli. taa komissiota ottamaan mahdollisimman pian kantaa (ly-
hyessd mdairdajassa, katso edelld) valvonnasta kaytavdin
. . . . . keskusteluun. Euroopan tietosuojavaltuutettu omaksuu
153. Euroopan t1et.osu9]avaltuuFetulla on tayde{ltaya tehfaYa an- tilti osin seuraavan kannan:
taa EU:n kehitystd koskevia neuvoja, ja timé tehtdva olisi
séilytettdva. EUin elimend hin kdyttdd neuvoa-antavia val-
tuuksiaan EU:n toimielimiin nihden samalla tavalla kuin
kansalliset tietosuojaviranomaiset neuvovat hallituksiaan. 159. Lahtokohtaisesti on taattava, ettd kaikki valvontaelimet
tayttavat riippumattomuutta, resursseja ja tdytantoonpano-
valtuuksia koskevat valttimattomat kriteerit. Lisdksi on
154. Euroopan tietosuojavaltuutettu ja tietosuojatyéryhmi toi- varmistettava, ettd EU:n tason ndkokulmat ja asiantunte-
mivat eri nikokulmista, jotka tdydentdvit toisiaan. Ndistd mus otetaan huomioon. Témd tarkoittaa, ettd yhteistyotd
syisti on tarpeen siilyttid tietosuojatyoryhmin ja Euroo- on tehtavi ei pelkdstddn kansallisten viranomaisten valilld
pan tietosuojavaltuutetun vélinen koordinaatio ja mahdol- vaan my0s Euroopan tietosuojaviranomaisen (tdlld hetkelld
lisesti parantaa siti sen varmistamiseksi, ettd nimi tyds- Euroopan  tietosuojavaltuutetun) kanssa. Euroopan tieto-
kentelevit yhdessd tdrkeimmissd tietosuojakysymyksissi, suojavaltuutetun mielestd on tarpeellista seurata mallia,
esimerkiksi koordinoimalla esityslistoja sddnnéllisesti (°!) joka tdyttdd nidmd vaatimukset (%3).
ja varmistamalla avoimuus kysymyksissd, joilla on kansal-
linen tai erityinen EU:hun liittyvd nikokohta.
160. Viime vuosina on kehitetty "koordinoitua valvontaa” kos-
S S keva malli. Tima valvontamalli, joka on nyt kaytossd Eu-
155. Kloordm.omtla el mainita nykyisessi (.11rekt11V.155a siitd yk- rodacissa ja tullitietojdrjestelmén joissakin osissa, ulotetaan
51.r1kercalsesta syystd, ettd Euroopan t}etost.l.OJava.l.tuutettua pian koskemaan viisumitietojirjestelmid (VIS) ja toisen
ei ollut olemassa s.111(’)1r1, ku? direktiivi hyvaksyttun, rputta sukupolven Schengenin tietojérjestelméa (SIS 1I). Tassa
kuuden Vgoden toiminnan ]allfeen..Euroqpan tletos.u0]a.va.l.- mallissa on kolme tasoa: 1) tietosuojaviranomaiset varmis-
tuutetun ja tietosuojatydryhmén tdydentévyys on ilmeistd, tavat valvonnan kansallisella tasolla; 2) Euroopan tietosuo-
ja se voitaisiin tunnustaa Yirallisesti. Euroopan tietosuoja- javaltuutettu varmistaa valvonnan EU:n tasolla; 3) koordi-
valtuutettu muistuttaa, ettd asetuksen (EY) Nio 45/2001 nointi varmistetaan Euroopan tietosuojavaltuutetun koolle
mukaan hinen velvollisuutensa on tehdd yhteisty6td kan-
sallisten tietosuojaviranomaisten kanssa ja osallistua tieto- (7) Asetuksen (EY) N:o 452001 mukaan Euroopan tietosuojavaltuu-
- tetun on tehtdvd yhteisty6td naiden elinten kanssa.
(°1) Esimerkiksi lainsdddintotoimia koskevan luettelon (Inventory of le- (%% Eurojustin osalta mallissa on myos otettava huomioon, etti tieto-

suojan valvonnassa kunnioitetaan tuomioistuinten riippumatto-
muutta, mikali Eurojust kisittelee tietoja rikosoikeudenkéyntien yh-
teydessa.
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161.

162.

163.

164.

(65

(66

kutsumissa sddnnollisissd  kokouksissa. Tietosuojavaltuu-
tettu toimii myds tdimin koordinointimekanismin sihtee-
ristond. Tamd malli on osoittautunut toimivaksi ja tehok-
kaaksi, ja sitd pitdisi tulevaisuudessa harkita muihin tieto-
jarjestelmiin.

C. MITEN PARANNETAAN NYKYISEN KEHYKSEN SO-
VELTAMISTA?

11. Lyhyelld aikavalilli

Samalla kun tarkistusprosessi on kaynnissd, on pyrittiva
varmistamaan, ettd voimassa olevat sdannot pannaan tay-
tintoon tdysimadrdisesti ja tehokkaasti. Naitd sddnt6ja so-
velletaan, kunnes uusi kehys hyviksytddn ja saatetaan
osaksi jasenvaltioiden kansallista lainsdddintod. Timin
osalta voidaan médrittdd useita toimintalinjoja.

Ensinndkin komission on edelleen valvottava, ettd jasen-
valtiot noudattavat direktiivid 95/46/EY, ja tarvittaessa
kaytettdvd SEUT 258 artiklan mukaisia valtuuksiaan. As-
kettdin kdynnistettiin rikkomusmenettelyt, koska direktii-
vin 28 artiklaa ei ollut pantu asianmukaisesti tdytintoon
tietosuojaviranomaisten riippumattomuutta koskevan edel-
lytyksen osalta (°*). Myos muilla aloilla on valvottava, ettd
direktiivid noudatetaan tdysimddréisesti (°°). Euroopan tie-
tosuojavaltuutettu pitdd niin ollen myonteisend ja kannat-
taa kaikilta osin komission sitoumusta kaynnistdd aktii-
visesti rikkomusmenettelyjd. Komission on myos jatket-
tava tdytintoonpanoa koskevaa rakenteellista vuoro-
puhelua jdsenvaltioiden kanssa (°9).

Toiseksi kansallisen tason tdytintoonpanoa on rohkaistava
tietosuojasddntojen kdytinnon soveltamisen varmistami-
seksi, myos uusien teknisten ilmididen ja maailmanlaajuis-
ten toimijoiden osalta. Tietosuojaviranomaisten on hyo-
dynnettdva kaikilta osin tutkintaa ja seuraamusten méaaraa-
mistd koskevia valtuuksiaan. On myos tarkedd, ettd rekis-
terdityjen nykyiset oikeudet, erityisesti oikeus tutustua tie-
toihin, pannaan kiytinnossd tdysimaardisesti tdytdntoon.

Kolmanneksi tdytantoonpanon koordinoinnin parantami-
nen ndyttdd valttimattomaltd lyhyelld aikavalilld. Direktii-
vin 29 artiklan mukaisen tietosuojatyoryhmén rooli ja sen
tulkinta-asiakirjat ovat tiltd osin erittdin tdrkeitd, mutta
myo0s tietosuojaviranomaisten on tehtdvd parhaansa niiden
toteuttamiseksi kdytinnossd. EUin laajuisten tai maailman-
laajuisten tapausten toisistaan poikkeavia tuloksia on vil-
tettdvd ja tietosuojatyoryhmin on omaksuttava yhteisid

(°4) Katso edelldi mainittu asia C-518/07 ja komission lehdistotiedote

28 piivind lokakuuta 2010 (IP/10/1430).

Komissio on kdynnistinyt rikkomusmenettelyt Yhdistynyttd kunin-
gaskuntaa vastaan vditetyistd tietosuojasddnnosten rikkomuksista,
mukaan lukien sihkoisen viestinndn luottamuksellisuutta koskeva
vaatimus kayttotottumuksia seuraavan mainonnan osalta. Katso ko-
mission lehdistotiedote 9 péivand huhtikuuta 2009 (IP/09/570).
Katso edelld mainittu komission ensimmdinen tietosuojadirektiivin
taytantoonpanoa koskeva kertomus, s. 22 ja seuraavat sivut.
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166.

167.

168.

169.

lahestymistapoja. Tietosuojatyoryhmin valvonnassa suori-
tetut EU:n laajuiset koordinoidut tutkinnat voivat myos
tuottaa merkittdvad lisdarvoa.

Neljanneksi tietosuojaperiaatteet pitiisi sisillyttdd ennakoi-
vasti uusiin sddnnoksiin, jotka voivat suoraan tai epasuo-
rasti vaikuttaa tietosuojaan. EU:n tasolla Euroopan tieto-
suojavaltuutettu pyrkii monin tavoin edistimdan Euroo-
pan lainsdddiannon parantamista, ja tillaisia pyrkimyksid
on toteutettava myos kansallisella tasolla. Tietosuojaviran-
omaisten on ndin ollen hyddynnettavd tdysimaardisesti
neuvoa-antavia valtuuksiaan tillaisen ennakoivan lihesty-
mistavan varmistamiseksi. Tietosuojaviranomaisilla, mu-
kaan lukien Euroopan tietosuojavaltuutettu, voi olla enna-
koiva rooli teknisen kehityksen valvonnassa. Valvonta on
tarkedd, jotta voidaan varhaisessa vaiheessa tunnistaa uu-
det kehityssuunnat, korostaa tietosuojaan kohdistuvia
mahdollisia vaikutuksia, tukea tietosuojaa edistdvid ratkai-
suja ja lisatd sidosryhmien tietoisuutta.

Lopuksi on aktiivisesti edistettdvd eri toimijoiden valistd
yhteistyota kansainviliselld tasolla. Siksi on tirkedd vahvis-
taa kansainvilisid yhteistyovalineitd. Madridin standardien
ja Euroopan neuvoston ja OECD:n kanssa tehtdvin yhteis-
tyon kaltaiset aloitteet ansaitsevat tdyden tuen. Tédssd yh-
teydessd on erittdin myonteistd, ettd myos Yhdysvaltojen
liittovaltion kilpailuviranomainen (US Federal Trade Com-
mission) osallistuu tietosuojavaltuutettujen kansainviliseen
konferenssiin.

D. PAATELMAT
YLEISET HUOMAUTUKSET

Euroopan tietosuojavaltuutettu suhtautuu yleisesti ottaen
myonteisesti komission tiedonantoon, koska hin on va-
kuuttunut siitd, ettd nykyisen tietosuojaa koskevan kehyk-
sen tarkistus on vilttimdton tehokkaan suojan varmista-
miseksi jatkuvasti kehittyvissd ja globalisoituneessa tieto-
yhteiskunnassa.

Tiedonannossa mddritellddn tirkeimmat kysymykset ja
haasteet. Euroopan tietosuojavaltuutettu yhtyy komission
nakemykseen, jonka mukaan vahvaa tietosuojajirjestelmaa
tarvitaan yhd tulevaisuudessa, mikd perustuu sithen nike-
mykseen, ettd nykyiset yleiset tietosuojaperiaatteet ovat
yhi voimassa yhteiskunnassa, jossa tapahtuu perusteellisia
muutoksia. Euroopan tietosuojavaltuutettu yhtyy tiedo-
nannossa esitettyyn toteamukseen, jonka mukaan haasteet
ovat valtavat, ja korostaa, ettd ehdotettujen ratkaisujen on
my0s oltava kunnianhimoisia ja tehostettava suojaa. Néin
ollen hin pyytdd kunnianhimoisempaa ldhestymistapaa
moneen kohtaan.

Euroopan tietosuojavaltuutettu kannattaa kaikilta osin kat-
tavaa lihestymistapaa tietosuojaan. Han kuitenkin pahoit-
telee sitd, ettd tiedonannossa yleisen saddoksen ulkopuo-
lelle jitetddn tietyt alat, kuten tietojenkasittely EUn toi-
mielimissd ja elimissd. Jos komissio aikoo jattdd ndma alat
ulkopuolelle, Euroopan tietosuojavaltuutettu kehottaa



C 181/22

Euroopan unionin virallinen lehti

22.6.2011

170.

171.

172.

173.

komissiota hyviksymiddn EUn tason ehdotuksen mahdol-
lisimman pian, mutta mieluiten vuoden 2011 loppuun
mennessa.

KESKEISET NAKOKOHDAT

Euroopan tietosuojavaltuutetun tarkistusprosessin 1dhto-
kohdat ovat seuraavat:

— Tietosuojajdrjestelyjen on mahdollisuuksien mukaan
pikemminkin tuettava kuin estettivd muita oikeudelli-
sia etuja (kuten Euroopan talous, yksiloiden turvalli-
suus ja hallitusten vastuu).

— Tietosuojan yleisid periaatteita ei pitdisi eikd saa muut-
taa.

— Yhtendisyyden lisddmisen pitdisi olla tarkistuksen yksi
keskeinen tavoite.

— Perusoikeusndkokulman on oltava tarkistusmenettelyn
keskipisteend. Perusoikeuden tavoitteena on suojella
kansalaisia kaikissa olosuhteissa.

— Uuteen sdddokseen on sisallytettdva poliisi- ja oikeus-
ala.

— Uusi sdddos on mahdollisuuksien mukaan laadittava
teknisesti neutraaliksi, ja sen tavoitteena on oltava oi-
keusvarmuuden luominen pitkalld aikavalilla.

UUDEN SAADOSKEHYKSEN OSAT
Yhdenmukaistaminen ja yksinkertaistaminen

Euroopan tietosuojavaltuutettu ottaa tyytyvdisend vastaan
komission sitoumuksen tutkia keinoja tietosuojan yhden-
mukaistamiseksi edelleen EU:n tasolla. Euroopan tietosuo-
javaltuutettu mddrittelee alat, joilla yhdenmukaistamisen
lisdidminen ja parantaminen on kiireellistdi: madritelmat,
tietojenkisittelyn perusteet, rekisterdityjen oikeudet, kan-
sainviliset siirrot ja tietosuojaviranomaiset.

Euroopan tietosuojavaltuutettu ehdottaa seuraavien vaihto-
chtojen harkitsemista ilmoitusvaatimusten soveltamisalan
yksinkertaistamiseksi ja/tai rajoittamiseksi:

— Rajoitetaan velvollisuutta ilmoittaa tietyntyyppisistd
kisittelytoimista, joihin sisdltyy erityisid riskejd.

— Otetaan kayttoon yksinkertainen rekisterointivelvolli-
suus, jonka mukaan rekisterinpitdjien on rekisterditava
tietyt toimet (vastakohtana kaikkien tietojenkisittely-
toimien kattavalle rekisteroinnille).

— Otetaan kdyttoon yleiseurooppalainen vakioilmoituslo-
make.

Euroopan tietosuojavaltuutetun mukaan asetus, yksi sid-
dos, jota sovelletaan suoraan jasenvaltioihin, on tehokkain
tapa suojata tietosuojaa koskevaa perusoikeutta ja saada
aikaan jatkuvaa lahentymistd sisimarkkinoilla.

174.

175.

176.

Yksiloiden oikeuksien vahvistaminen

Euroopan tietosuojavaltuutettu tukee tiedonantoa siltd
osin kuin siind ehdotetaan yksiloiden oikeuksien vahvista-
mista. Hin esittdd seuraavat ehdotukset:

— Avoimuusperiaate voidaan sisdllyttdd siddokseen. On
kuitenkin tdrkeimpdi vahvistaa voimassa olevia avoi-
muussdannoksid (kuten direktiivin  95/46/EY 10 ja
11 artiklaa).

— Yleiseen sdddokseen on sisillytettdvd henkilStietojen
suojaa koskevista loukkauksista ilmoittamista koskeva
sdannds, jossa laajennetaan tarkistetussa sahkoisen
viestinndn tietosuojadirektiivissd tietyille toimijoille
asetettua velvoitetta koskemaan kaikkia rekisterinpita-
jid.

— Suostumuksen rajoja on selvennettdvd. Olisi harkittava
niiden tapausten laajentamista, joissa vaaditaan nimen-
omaista suostumusta, sekd verkkoympiristod koske-
vien lisdsddntojen antamista.

— On otettava kdyttoon uusia oikeuksia, kuten tietojen
siirrettavyys ja oikeus tulla unohdetuksi, erityisesti In-
ternetissd tarjottavien tietoyhteiskuntapalvelujen osalta.

— Lasten etuja on suojattava paremmin ja annettava lisa-
sddannoksid, joissa nimenomaisesti kasitellddn lapsia
koskevien tietojen kerddmistd ja edelleen kisittelya.

— EU:n lainsddddnnossd on otettava kayttoon kollektii-
visia oikeussuojakeinoja tietosuojasddntojen rikkomus-
ten osalta, jotta oikeutetut yksikét voivat nostaa kan-
teita henkiloryhmien puolesta.

Organisaatioiden/rekisterinpitijien velvoitteiden va-
hvistaminen

Uudessa saddoskehyksessd on oltava kannustimia rekiste-
rinpitdjille, jotta ne sisillyttavit ennakoivasti tietosuojatoi-
menpiteitd liiketoimintaprosesseihinsa. Euroopan tietosuo-
javaltuutettu ehdottaa vastuuvelvollisuutta ja “sisddnraken-
nettua yksityisyyden suojaa” koskevien yleisten sddnndsten
kdyttoonottoa. On myos otettava kdyttoon siinnds yksi-
tyisyyden huomioon ottamista koskevista sertifiointijarjes-
telmista.

Globalisoituminen ja sovellettava laki

Euroopan tietosuojavaltuutettu tukee tietosuojavaltuutettu-
jen kansainvilisen konferenssin puitteissa tehtyd kunnian-
himoista tyotd niin kutsuttujen "Madridin standardien” ke-
hittdmiseksi ja haluaa sisillyttdd ne sitovaan sdadokseen ja
mahdollisesti kdynnistdd kansainvilisen konferenssin. Eu-
roopan tietosuojavaltuutettu kehottaa komissiota toteutta-
maan konkreettisia toimenpiteitd timan saavuttamiseksi
liheisessd yhteistyossd OECD:n ja Euroopan neuvoston
kanssa.
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177. Uudessa sdddoksessd on selvennettivd sovellettavan lain 182. Euroopan tietosuojavaltuutettu ehdottaa lisiparannuksia
madrittimistd koskevat kriteerit. On varmistettava, ettd 29 artiklan mukaisen tietosuojatyéryhman toimintaan,
EUn rajojen ulkopuolella kisiteltavit tiedot ovat EU:n mukaan lukien sen riippumattomuus ja infrastruktuuri.
lainkdyttovallan alaisia, kun on olemassa oikeutettu pe- Ty6ryhmalle on my0s annettava riittdvat resurssit, ja sen
ruste soveltaa EU:n lainsdddintod. Jos sdddos olisi asetuk- sihteeristod on vahvistettava.
sen muodossa, kaikissa jdsenvaltioissa olisi samanlaiset
sddnnot ja sovellettavan lain médrittiminen ei olisi yhtd 183. Euroopan tietosuojavaltuutettu ehdottaa, ettd tydéryhmin
tarkedd (EUwn sisilld). neuvoa-antavaa roolia vahvistetaan ottamalla kiyttoon tie-
tosuojaviranomaisia ja komissiota koskeva velvoite ottaa
178. Euroopan tietosuojavaltuutettu tukee kaikilta osin tavoi- mahdollisimman tarkasti huomioon tydryhman lausunnot ja
tetta varmistaa yhtendisempi ja johdonmukaisempi ldhes- yhteiset kannat. Euroopan tietosuojavaltuutettu ei kannata
tymistapa kolmansiin maihin ja kansainvalisiin organisaa- sitd, ettd tyoryhman kannanotoille annetaan sitova vaiku-
tioihin. Sdddokseen on sisillytettava yrityksid sitovat sdin- tus erityisesti, kun otetaan huomioon yksittaisten tietosuo-
not (BCR). javiranomaisten riippumaton asema. Euroopan tietosuoja-
valtuutettu suosittelee, ettd komissio sisallyttdd uuteen sda-
Poliisi- ja oikeusala dokseen erityssadnnoksid yhteistyon tehostamiseksi Euroo-
pan tietosuojavaltuutetun kanssa.
179. Kattava sdddos, mukaan lukien poliisi- ja oikeusala, voi
mahdollistaa erityissddnnot, joissa otetaan asianmukaisesti 184. Euroopan tietosuojavaltuutettu kehottaa komissiota otta-
huomioon alan erityispiirteet Lissabonin sopimukseen lii- maan mahdollisimman nopeasti kantaa EU:n toimielinten
tetyn julistuksen 21 mukaisesti. On otettava kiyttoon eri- ja laajamittaisten tietojarjestelmien valvontaa koskevaan
tyiset takeet, joiden mukaan rekisterdidylli on oikeus kysymykseen ottaen huomioon, ettd kaikkien valvonta-
saada korvausta ja lisisuojaa alalla, jossa henkil6tietojen elinten on tdytettdvd riippumattomuutta, riittavid resurs-
kisittely on luonnostaan enemman yksityisyyteen puuttu- seja ja taytantoonpanovaltuuksia koskevat valttimattomat
vaa. kriteerit ja ettd on varmistettava, ettd EU:n ndkokanta
otetaan asianmukaisesti huomioon. Euroopan tietosuoja-
180. Uuden sidddoksen on mahdollisuuksien mukaan oltava sel- valtuutettu tukee “koordinoidun valvonnan” mallia.
ked, yksinkertainen ja johdonmukainen. On valtettdva esi-
merkiksi Europoliin, Eurojustiin, Schengenin tietojirjestel- Parannuksia nykyiseen jdrjestelmidn:
médn ja Primiin sovellettavien eri jirjestelmien nopeaa ) . o
levidmistd. Euroopan tietosuojavaltuutettu ymmartid, etta 185. Euroopan tietosuojavaltuutettu kannustaa komissiota
eri jarjestelmid koskevien sddntojen yhdenmukaistaminen
on tehtivi huolellisesti ja asteittain. — seuraamaan edelleen, ettd jisenvaltiot noudattavat di-
rektiivid 95/46/EY, ja tarpeen mukaan kéyttimédn
Tietosuojaviranomaiset ja tietosuojaviranomaisten SEUT 258 artiklan mukaisia valtuuksiaan.
vilinen yhteistyo
— rohkaisemaan tdytintdonpanoa kansallisella tasolla ja
181. Euroopan tietosuojavaltuutettu tukee kaikilta osin komis- taytintoonpanon koordinointia.

sion tavoitetta kasitelld tietosuojaviranomaisten asemaa
koskevaa kysymystd ja vahvistaa tietosuojaviranomaisten
riippumattomuutta, resursseja ja tdytintoonpanovaltuuk-
sia. Han suosittelee seuraavia toimia:

— Kodifioidaan uuteen sdddokseen tietosuojaviranomais-
ten riippumattomuutta koskeva keskeinen kasite unio-
nin tuomioistuin mairitelmidn mukaisesti.

— Todetaan sdddoksessd, ettd tietosuojaviranomaisille on
annettava riittavat resurssit.

— Annetaan viranomaisille yhdenmukaiset tutkintaa ja
seuraamusten maardamistd koskevat valtuudet.

— sisillyttdimain tietosuojaperiaatteet ennakoivasti uusiin
saannoksiin, jotka voivat vaikuttaa suoraan tai epdsuo-
rasti tietosuojaan.

— aktiivisesti parantamaan eri toimijoiden valistd yhteis-
tyotd kansainviliselld tasolla.

Tehty Brysselissd 14 pdivind tammikuuta 2011.

Peter HUSTINX
Euroopan tietosuojavaltuutettu



