C 18124

Amtsblatt der Europdischen Union

22.6.2011

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Richtlinie des
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der Verhiitung, Aufdeckung, Aufklirung und strafrechtlichen Verfolgung von terroristischen
Straftaten und schwerer Kriminalitit

(2011/C 181/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen
Union, insbesondere Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europdischen
Union, insbesondere Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 iiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf das dem Europdischen Datenschutzbeauftragten
tibermittelte Ersuchen des Europdischen Parlaments und des
Rats vom 18. Dezember 2000 um Stellungnahme nach
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 zum
Schutz von natiirlichen Personen bei der Verarbeitung per-
sonenbezogener Daten durch die Organe und Einrichtungen
der Gemeinschaft und zum freien Datenverkehr (2) —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG
.1 Konsultation des EDSB

1. Am 2. Februar 2011 nahm die Kommission einen Vor-
schlag fiir eine Richtlinie des Europiischen Parlaments
und des Rates fiir die Verwendung von Fluggastdatensitzen
(PNR-Daten) zu Zwecken der Verhiitung, Aufdeckung, Auf-
klirung und strafrechtlichen Verfolgung von terroristischen
Straftaten und schwerer Kriminalitit (nachfolgend als ,der
Vorschlag® bezeichnet) an. () Der Vorschlag wurde dem
EDSB am selben Tag zur Konsultation iibermittelt.

2. Der EDSB begriifit den Umstand, dass er von der Kommis-
sion konsultiert wurde. Bereits vor der Annahme des Vor-
schlags wurde dem EDSB die Moglichkeit zur Abgabe in-
formeller Kommentare gegeben. Einige dieser Kommentare
wurden im Vorschlag beriicksichtigt und der EDSB stellt
fest, dass die Datenschutzgarantien im Vorschlag insgesamt
geschen gestarkt wurden. Allerdings bestehen zu einer
Reihe von Angelegenheiten immer noch Bedenken, ins-
besondere im Hinblick auf den Umfang und die Zwecke
der Erhebung personenbezogener Daten.

1.2 Der Vorschlag im Zusammenhang

3. Die Diskussionen tiber ein mogliches PNR-Konzept inner-
halb der EU haben sich seit 2007 entwickelt, als die Kom-

() ABL L 281 vom 23.11.1995, S. 31.
() ABL L 8 vom 12.1.2001, S. 1.
(}) KOM(2011) 32 endgiiltig.

mission einen Vorschlag fiir einen Rahmenbeschluss des
Rates zu diesem Gegenstand annahm (*. Der Hauptzweck
eines EU-Konzepts fiir PNR-Daten besteht in der Einrich-
tung eines Systems, das Fluggesellschaften, die Fliige zwi-
schen der EU und Drittlindern durchfiihren, dazu verpflich-
tet, die PNR-Daten simtlicher Fluggdste zu Zwecken der
Verhiitung, Aufdeckung, Aufklirung und strafrechtlichen
Verfolgung von terroristischen Straftaten und schwerer Kri-
minalitdt an die zustindigen Behorden zu iibermitteln. Die
Daten werden von PNR-Zentralstellen zentralisiert und ana-
lysiert und das Ergebnis der Analyse wird an die zustindi-
gen nationalen Behorden in den einzelnen Mitgliedstaaten
ibermittelt.

4. Der EDSB verfolgte seit 2007 aufmerksam die Entwicklun-
gen im Zusammenhang mit einem mdoglichen EU-Konzept
fur PNR-Daten, parallel zu den Entwicklungen anderer
PNR-Konzepte in Drittlindern. Am 20. Dezember 2007
nahm der EDSB eine Stellungnahme zu diesem Kommis-
sionsvorschlag an (°). Bei zahlreichen anderen Gelegenhei-
ten wurden kohidrente Bemerkungen zum Problem der
Ubereinstimmung der Verarbeitung von PNR-Daten zu
Strafverfolgungszwecken mit den Grundsitzen der Notwen-
digkeit und der Verhiltnismifigkeit sowie mit anderen
grundlegenden Datenschutzgarantien angenommen, nicht
nur vom EDSB, sondern auch von der Artikel-29-Daten-
schutzgruppe (°).

5. Das vom EDSB fortlaufend thematisierte Problem konzen-
triert sich auf die Begriindung der Notwendigkeit eines eu-
ropdischen PNR-Konzepts zusitzlich zu einer Reihe anderer
Instrumente, mit denen die Verarbeitung personenbezoge-
ner Daten zu Strafverfolgungszwecken gewdahrleistet wird.

6. Der EDSB nimmt die sichtbaren Verbesserungen im Hin-
blick auf den Datenschutz im vorliegenden Vorschlag im
Vergleich zu der Fassung, zu der er zuvor beraten hat, zur
Kenntnis. Diese Verbesserungen beziehen sich insbesondere
auf den Anwendungsbereich des Vorschlags, die Definition
der Rolle der verschiedenen Akteure (PNR-Zentralstellen),
den Ausschluss der Verarbeitung sensibler Daten, den
Schritt in Richtung eines Push-Systems ohne Ubergangs-
zeitraum () und die befristete Dauer der Datenspeicherung.

(4 KOM(2007) 654 endgiiltig.

(°) Stellungnahme des EDSB vom 20. Dezember 2007 zu dem Entwurf
eines Vorschlags fiir einen Rahmenbeschluss des Rates iiber die Ver-
wendung von Fluggastdatensitzen (PNR-Daten) zu Strafverfolgungs-
zecken, ABl. C 110 vom 1.5.2008, S. 1.

() — Stellungnahme vom 19. Oktober 2010 zum sektoriibergreifende
Konzept fiir die Ubermittlung von Fluggastdatensitzen (PNR)
an Drittlinder, verfiigbar unter http://www.edps.europa.cu/
EDPSWEB|edps/Consultation/OpinionsC/OC2010

— Die Stellungnahmen der Artikel-29-Datenschutzgruppe sind un-
ter dem folgenden Link verfiigbar: http://ec.curopa.cufjustice/
policies/privacy/workinggroup/wpdocs/index_en.htm#data_
transfers

(’) Dies bedeutet, dass alle PNR-Daten durch die Fluggesellschaften aktiv
tibermittelt werden und nicht durch 6ffentliche Behorden iiber einen
direkten Zugang zu den Datenbanken der Fluggesellschaften ,heraus-
gezogen® werden.
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7. Der EDSB begriifst ebenfalls die zusatzlichen Entwicklungen chen sowie in der Begriindung zum Vorschlag () fiir 2007

10.

11.

)

in der Folgenabschitzung zu den Griinden fiir ein EU-Kon-
zept fiir PNR-Daten. Allerdings gelingt es dem EDSB unge-
achtet eines klaren Willens zur Klarung der Notwendigkeit
des Konzepts immer noch nicht, in diesen neuen Begriin-
dungen eine iiberzeugende Grundlage fur die Entwicklung
des Systems auszumachen, insbesondere hinsichtlich der
umfangreichen vorab erfolgenden ,Uberpriifung* simtlicher
Fluggidste. Die Notwendigkeit und die Verhiltnismafigkeit
werden weiter unten in Kapitel II analysiert. Kapitel III
konzentriert sich auf die stirker spezifischen Aspekte des
Vorschlags.

[I. NOTWENDIGKEIT UND VERHALTNISMASSIGKEIT DES
VORSCHLAGS

IL1 Einfiihrende Kommentare zur Notwendigkeit und Verhdltnis-
mafigkeit

. Der Nachweis der Notwendigkeit und der Verhaltnismafig-

keit der Datenverarbeitung ist eine unbedingte Vorausset-
zung fir die Entwicklung des PNR-Konzepts. Der EDSB
bestand bereits bei vorhergehenden Gelegenheiten, ins-
besondere im Zusammenhang mit einer Uberpriifung der
Richtlinie 2006/24/EG (die ,Richtlinie iiber die Vorratsspei-
cherung von Daten®) auf dem Sachverhalt, dass die Not-
wendigkeit zur Verarbeitung oder Speicherung umfangrei-
cher Informationsmengen auf dem klaren Nachweis der
Beziehung zwischen der Verwendung und dem Ergebnis be-
ruhen und die Beurteilung sine qua non ermdglichen sollte,
ob vergleichbare Ergebnisse mit alternativen, weniger stark
in die Privatsphire eingreifenden Mitteln erzielt werden
konnten (1).

. Mit der Absicht zur Rechtfertigung des Konzepts umfassen

der Vorschlag und insbesondere seine Folgenabschitzung
eine umfangreiche Dokumentation und rechtliche Argu-
mente, mit denen dargelegt werden soll, dass das System
sowohl erforderlich ist als auch den Anforderungen an den
Datenschutz entspricht. Es wird sogar noch weitergegangen
mit der Behauptung, dass das System einen zusitzlichen
Nutzen in Form einer Harmonisierung der Datenschutz-
standards bringe.

Nach einer Analyse dieser Elemente ist der EDSB der An-
sicht, dass der Vorschlag mit seinem aktuellen Inhalt nicht
die Anforderungen der Erforderlichkeit und der Verhiltnis-
mifigkeit erfullt, die von Artikel 8 der Charta der Grund-
rechte der Europiischen Union, Artikel 8 der EMRK und
Artikel 16 AEUV festgesetzt werden. Die Uberlegungen
hinter dieser Feststellung werden in den folgenden Absit-
zen entwickelt.

.2 Von der Kommission bereitgestellte Dokumente und Statis-
tiken

Der EDSB stellt fest, dass die Folgenabschdtzung umfang-
reiche Erlduterungen und Statistiken zur Rechtfertigung des
Vorschlags umfasst. Diese Elemente sind jedoch nicht iiber-
zeugend. Zur Veranschaulichung wird in der Beschreibung
der Bedrohung durch Terrorismus und schweres Verbre-

Siehe ,Die Stunde der Wahrheit fiir die Richtlinie iiber die Vorrats-

speicherung von Daten®, Rede von Peter Hustinx bei der Konferenz
,Taking on the Data Retention Directive, Briissel, 3. Dezember
2010, verfugbar wunter: http://www.edps.curopa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/
2010/10-12-03_Data_retention_speech_PH_DE.pdf
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die Zahl von 14 000 Straftaten pro 100 000 Einwohner in
den Mitgliedstaaten genannt. Diese Zahl mag zwar beein-
druckend wirken, bezieht sich jedoch auf undifferenzierte
Kategorien von Kriminalitit und ist nicht geeignet zur
Rechtfertigung eines Vorschlags, der nur auf begrenzte Ka-
tegorien schwerer, grenziiberschreitender Kriminalitit und
Terrorismus und die Bekdmpfung dieser Erscheinungen ab-
zielt. Als weiteres Beispiel wird ein Bericht tiber ,Probleme*
mit Drogen angefithrt, ohne dass die Statistik mit dem im
Vorschlag thematisierten Typ des Drogenhandels verkniipft
wird; dies ist nach Ansicht des EDSB keine giiltige Referenz.
Dasselbe gilt fur die Angaben der Folgen von Verbrechen,
wo der ,Wert des entwendeten Eigentums“ und die psycho-
logischen und physischen Folgen fiir die Opfer aufgefiihrt
werden, wobei es sich nicht um Daten handelt, die direkt
mit dem Zweck des Vorschlags verbunden wiren.

Als letztes Beispiel wird in der Folgenabschitzung angege-
ben, dass Belgien mitteilte, ,dass 95 % aller Drogensicher-
stellungen 2009 ausschlieflich oder mafigeblich aufgrund
der Verarbeitung von PNR-Daten erfolgten®. Es sollte jedoch
betont werden, dass Belgien (noch) nicht tiber ein umge-
setztes PNR-Konzept verfiigt, das mit dem im Vorschlag
geplanten System vergleichbar wire. Dies konnte bedeuten,
dass PNR-Daten in bestimmten Fillen von Nutzen sein
konnen, was der EDSB nicht bestreitet. Es ist vielmehr die
breite Erhebung mit dem Zweck einer systematischen Uber-
pritfung aller Fluggiste, die ernsthafte Datenschutzbedenken
weckt.

Der EDSB ist der Ansicht, dass fiir den Nachweis einer
Notwendigkeit des Instruments relevante und genaue Hin-
tergrunddokumentation nicht in ausreichendem Mafse vor-
handen ist.

1.3 Voraussetzungen fiir die Einschriankung eines Grundrechts

Obwohl im Dokument Interferenzen zwischen den Maf-
nahmen zur Datenverarbeitung und der Charta, der EMRK
und Artikel 16 AEUV festgestellt werden, wird direkt auf
mogliche Einschrinkungen dieser Rechte verwiesen und
man begriifft die Schlussfolgerung: ,Da die vorgeschlagenen
Mafnahmen auf die Bekdmpfung von Terrorismus und
sonstiger schwerer Kriminalitdt abzielen, die in einem
Rechtsakt verankert sind, wiirden sie eindeutig diese Anfor-
derungen erfiillen, vorausgesetzt, sie sind in einer demokra-
tischen Gesellschaft erforderlich und tragen dem Grundsatz
der Verhiltnismafigkeit Rechnung® (). Allerdings fehlt ein
eindeutiger Nachweis daftir, dass die Mafinahmen von
grundlegender Bedeutung sind und dass keine weniger ein-
schneidenden Alternativen vorhanden sind.

In diesem Sinne bedeutet der Umstand, dass zusitzliche
Zwecke, wie die Durchsetzung der Einwanderungsbestim-
mungen, die ,No-Flight-Liste und die sanitdre Sicherheit
zwar erwogen, jedoch schlieflich unter Berlicksichtigung
der Verhaltnismafigkeit nicht aufgenommen wurden, nicht
etwa, dass die ,Beschrankung“ der Verarbeitung von PNR-
Daten auf schwere Kriminalitit und Terrorismus de facto
verhaltnismafig wire, weil sie weniger stark einschneidend
ist. Die Option, das Konzept auf die Terrorismusbekdmp-
fung zu beschrinken, ohne weitere Verbrechen aufzuneh-
men, wie dies in fritheren PNR-Konzepten vorgesehen war,
insbesondere im fritheren australischen PNR-Konzept,

Folgenabschitzung, Kapitel 2.1.1 und Begriindung, Kapitel 1, erster

Absatz.
Folgenabschidtzung, Kapitel 3.2, zweiter Abschnitt.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_DE.pdf
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wurde ebenfalls nicht untersucht. Der EDSB betont, dass in sicht des EDSB sollten Datenbanken, beispielsweise
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diesem frithen Konzept, zu dem die Artikel-29-Daten-
schutzgruppe 2004 eine positive Stellungnahme angenom-
men hat, der Zweck beschrinkt war auf die ,Identifizierung
derjenigen Fluggiste, von denen eine Gefahr durch terroris-
tische oder damit zusammenhdngende kriminelle Aktivitd-
ten ausgehen kann“ (!). Im australischen System war keine
Speicherung von PNR-Daten vorgesehen, mit Ausnahme
bestimmter Fluggiste, von denen eine spezifische Gefahr
ausgehen konnte (?).

Davon abgeschen ist zu bezweifeln, dass der Vorschlag der
Kommission hinsichtlich der Vorhersagbarkeit der Uber-
wachung der betroffenen Personen die Anforderungen an
eine solide Rechtsgrundlage im EU-Recht erfiillt: Die ,Uber-
priifung” von Fluggisten (frither als ,Risikobewertung” be-
zeichnet) wird auf der Grundlage von sich fortlaufend ver-
dndernden und nicht transparenten Kriterien durchgefiihrt.
Wie im Text ausdriicklich erldutert wird, besteht der Haupt-
zweck des Konzepts nicht in der traditionellen Grenzkon-
trolle, sondern in der polizeilichen Erkenntnisgewinnung (*)
und Festnahme von unverdichtigen Personen, bevor ein
Verbrechen begangen wurde. Die Entwicklung eines solchen
Systems auf europdischer Ebene unter Einbeziehung der
Erhebung der Daten aller Fluggdste und einer Entschei-
dungsfindung auf der Grundlage unbekannter und sich ver-
andernder Beurteilungskriterien wirft ernste Fragen hinsicht-
lich der Transparenz und Verhiltnismafigkeit auf.

Der einzige Zweck, der nach Ansicht des EDSB die Anfor-
derungen der Transparenz und VerhiltnismaRigkeit erfiillen
konnte, wire die Verwendung der PNR-Daten auf Einzel-
fallbasis, wie in Artikel 4 Absatz 2 Buchstabe ¢ erwihnt,
allerdings ausschlieflich im Fall einer ernsthaften und kon-
kreten Bedrohung, die aufgrund konkreter Hinweise gege-
ben ist.

.4 Das Risiko einer schleichenden Ausweitung der Zweck-
bestimmung

In Artikel 4 Absatz 2 Buchstabe b wird festgelegt, dass eine
PNR-Zentralstelle eine Uberpriifung der Fluggiste durchfiih-
ren und im Rahmen dieser Titigkeit die PNR-Daten mit
Jrelevanten Datenbanken®, wie in Artikel 4 Absatz 2 Buch-
stabe b ausgefithrt, vergleichen kann. In der Bestimmung
wird nicht angegeben, welche Datenbanken relevant sind.
Daher ist die Malnahme nicht vorhersehbar, was jedoch
ebenfalls eine Anforderung der Charta und der EMRK ist.
Zudem wirft die Bestimmung die Frage der Vereinbarkeit
mit dem Grundsatz der Zweckbestimmung auf: Nach An-

(1) Stellungnahme 1/2004 vom 16. Januar 2004 zu dem in Australien

gewihrleisteten Schutzniveau bei der Ubermittlung von Fluggast-
datensdtzen von Fluggesellschaften, WP 85.

In der Stellungnahme der Artikel-29-Datenschutzgruppe wird iiber-
dies erldutert: ,Zur Aufbewahrung von PNR-Daten ist der Zoll ge-
setzlich nicht verpflichtet, es ist ihm aber auch gesetzlich nicht ver-
boten, diese Daten zu speichern. Die PNR-Daten der Fluggéste, von
denen gemdfl der Auswertung durch die automatische Profilanalyse-
software aller Wahrscheinlichkeit nach keine Gefahr ausgeht (95 %
bis 97 % der Fluggidste) werden nicht aufbewahrt, und zu diesen
PNR-Daten wird kein Datensatz angelegt. Das heifst, beim Zoll gilt
grundsitzlich, dass diese Daten nicht aufbewahrt werden. Die PNR-
Daten der 0,05 % bis 0,1 % der Fluggiste, deren weitere Uberprii-
fung beim Zoll veranlasst wird, werden bis zum Abschluss der
Grenzkontrolle aufbewahrt, jedoch nicht gespeichert. Anschliefend
werden diese PNR-Daten vom PC des betreffenden Bediensteten des
Bereichs Fluggastiiberpriifung (PAU) geloscht und nicht in austra-
lische Datenbanken eingegeben.”

Begriindung, Kapitel 1. Allgemeiner Kontext, Vereinbarkeit mit an-
deren Politikbereichen und Zielen der EU.
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Eurodac, die fiir andere Zwecke entwickelt wurde, aus-
geschlossen werden (%). Davon abgesehen sollte die Mog-
lichkeit nur im Fall eines spezifischen Bedarfs, in einem
bestimmten Fall, in dem nach einem Verbrechen ein bereits
bestehender Verdacht im Hinblick auf eine bestimmte Per-
son besteht, gegeben sein. Beispielsweise wiirde eine Uber-
prifung der Datenbank des Visa-Informationssystems (°)
mit allen PNR-Daten auf systematischer Basis iiber die
Zweckbestimmung hinausgehen und wire unverhiltnis-
mafig.

1.5 Der zusdtzliche Nutzen des Vorschlags im Hinblick auf den

Datenschutz

Die Vorstellung, dass der Vorschlag den Datenschutz starkt,
indem ein einheitliches Spielfeld hinsichtlich der Rechte des
Einzelnen bereitgestellt wird, ist fragwiirdig. Der EDSB er-
kennt an, dass, falls die Notwendigkeit und die Verhaltnis-
mifigkeit des Konzepts nachgewiesen wiirden, einheitliche
Standards innerhalb der EU, einschlieSlich des Datenschut-
zes, die Rechtssicherheit verbessern wiirden. Der aktuelle
Wortlaut des Vorschlags erwihnt jedoch im Erwagungs-
grund 28: ,Die vorliegende Richtlinie hindert die Mitglied-
staaten nicht daran, [...] nach ihrem jeweiligen innerstaat-
lichen Recht fur Flige innerhalb der EU eine Regelung zur
Erfassung und Verarbeitung von PNR-Daten fiir andere als
mit dieser Richtlinie verfolgte Zwecke oder von anderen als
in dieser Richtlinie angegebenen Beforderungsunternehmen
vorzusehen.”

Die durch den Vorschlag eingebrachte Harmonisierung ist
daher beschrankt. Der Vorschlag deckt moglicherweise die
Rechte der betroffenen Personen ab, jedoch nicht die
Zweckbindung, und es kann davon ausgegangen werden,
dass gemidfl dem aktuellen Wortlaut die beispielsweise zur
Bekdmpfung der illegalen Einwanderung bereits verwende-
ten PNR-Konzepte im Rahmen der Richtlinie weiterhin ein-
gesetzt werden konnten.

Dies bedeutet, dass einerseits bestimmte Unterschiede zwi-
schen den Mitgliedstaaten, die bereits ein PNR-Konzept ent-
wickelt haben, bestehen blieben und dass andererseits die
tiberwiegende Mehrheit der Mitgliedstaaten, die keine syste-
matische Erhebung von PNR-Daten durchfithren (21 von
27 Mitgliedstaaten) verpflichtet wiren, eine solche Tatigkeit
aufzunehmen. Der EDSB ist der Ansicht, dass von diesem
Standpunkt aus ein zusitzlicher Nutzen im Hinblick auf
den Datenschutz dufSerst fragwiirdig ist.

Der Zweck von Eurodac wird folgendermaflen erldutert: Hiermit

wird ein ,Eurodac” genanntes System eingerichtet, das nach Mafsgabe
dieser Verordnung bei der Bestimmung des Mitgliedstaats, der gemifS
dem Dubliner Ubereinkommen fiir die Priifung eines in einem Mit-
gliedstaat gestellten Asylantrags zustindig ist, herangezogen werden
und die Anwendung des Dubliner Ubereinkommens anderweitig
erleichtern soll. Artikel 1 Absatz 1 der Verordnung (EG) Nr.
2725/2000 des Rates vom 11. Dezember 2000 iiber die Einrichtung
von ,Eurodac” fiir den Vergleich von Fingerabdriicken zum Zwecke
der effektiven Anwendung des Dubliner Ubereinkommens,
ABL L 316 vom 15.12.2000, S. 1.

,Das VIS dient der Verbesserung der Durchfithrung der gemein-
samen Visumpolitik, der konsularischen Zusammenarbeit und der
Konsultation zwischen zentralen Visumbehorden durch die Erleich-
terung des Datenaustauschs zwischen Mitgliedstaten iiber Visum-
antrage und die damit verbundenen Entscheidungen®. Artikel 2 der
Verordnung (EG) Nr. 767/2008 des Europdischen Parlaments und
des Rates vom 9. Juli 2008 iiber das Visa-Informationssystem (VIS)
und den Datenaustausch zwischen den Mitgliedstaaten iiber Visa fiir
einen kurzfristigen Aufenthalt (VIS-Verordnung), ABL. L 218 vom
13.8.2008, S. 60.
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22. Im Gegensatz dazu stellen die Folgen von Erwagungsgrund satz der Verhaltnismafigkeit vereinbar wire. Dieser Wort-
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28 einen ernsthaften Verstoff gegen den Grundsatz der
Zweckbindung dar. Nach Ansicht des EDSB sollte im Vor-
schlag ausdriicklich festgelegt werden, dass die PNR-Daten
nicht fir andere Zwecke verwendet werden diirfen.

Der EDSB kommt zu einer dhnlichen Schlussfolgerung, wie
bei der Untersuchung der Richtlinie iiber die Vorratsspei-
cherung von Daten: In beiden Fillen unterbleibt eine reale
Harmonisierung parallel zum Nichtvorhandensein von
Rechtssicherheit. Abgesehen davon wird eine zusitzliche
Erhebung und Verarbeitung personenbezogener Daten fiir
alle Mitgliedstaaten verpflichtend, obwohl die reale Notwen-
digkeit des Konzepts nicht nachgewiesen wurde.

1.6 Verkniipfung mit der Mitteilung zum Informationsmanage-
ment im Raum der Freiheit, Sicherheit und Recht

Der EDSB stellt zudem fest, dass die Entwicklungen zu den
PNR-Daten verbunden sind mit der fortdauernden allgemei-
nen Uberpriifung simtlicher EU-Rechtsakte im Bereich des
Informationsaustauschmanagements, die von der Kommis-
sion im Januar 2011 eingeleitet und in der kirzlich ange-
nommenen Mitteilung ,Uberblick iiber das Informations-
management im Bereich Freiheit, Sicherheit und Recht” (1)
entwickelt wurde. Es besteht insbesondere eine klare Ver-
bindung mit der aktuellen Diskussion iiber die europaische
Strategie zum Informationsmanagement. Der EDSB ist dies-
beziiglich der Ansicht, dass die Ergebnisse der aktuellen
Arbeit am europdischen Informationsaustauschmodell, das
fiir 2012 erwartet wird, bei der Uberpriifung der Notwen-
digkeit eines EU-Konzepts fiir PNR-Daten beriicksichtigt
werden sollte.

In diesem Zusammenhang und angesichts der Schwichen
des Vorschlags und insbesondere der Folgenabschitzung ist
der EDSB der Ansicht, dass in Fillen, wie diesem Bedarf
besteht an einer spezifischen Folgenabschitzung fir die
Privatsphdre und den Datenschutz, da die Substanz des
Vorschlags die Grundrechte der Privatsphire und des Da-
tenschutzes beeintrachtigt. Eine allgemeine Folgenabschit-
zung ist nicht ausreichend.

IIl. SPEZIFISCHE KOMMENTARE
L1 Anwendungsbereich

Terroristische Straftaten, schwere Kriminalitit und schwere
grenziiberschreitende Kriminalitit werden in Artikel 2
Buchstaben g, h und i des Vorschlags definiert. Der EDSB
begriift den Umstand, dass die Definitionen — und ihr
Anwendungsbereich — mit einer Unterscheidung zwischen
schwerer Kriminalitit und schwerer grenziiberschreitender
Kriminalitdt weiterentwickelt wurden. Diese Unterscheidung
wird insbesondere deswegen begriifSt, weil sie eine unter-
schiedliche Verarbeitung personenbezogener Daten beinhal-
tet, bei der eine Uberpriifung im Hinblick auf festgelegte
Kriterien ausgeschlossen wird, wenn es um schwere Krimi-
nalitit geht, die nicht grenziiberschreitend ist.

Die Definition der schweren Kriminalitit ist jedoch nach
Ansicht des EDSB immer noch zu weit gefasst. Dies wird
im Vorschlag anerkannt und es wird darauf hingewiesen,
dass Mitgliedstaaten immer noch geringfiigige Straftaten, die
unter die Definition der schweren Kriminalitdt (2) fallen,
ausschlieen diirfen, was allerdings nicht mit dem Grund-

() KOM(2010) 385 endgiiltig.

Siche Referenz in den Rahmenbeschliissen 2008/841/]1 und
2002/584/J1 des Rates.
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laut impliziert, dass die Definition im Vorschlag sehr wohl
geringfiigige Straftaten, deren Verarbeitung nicht verhiltnis-
milig wire, einschlieen kann. Was genau unter gering-
fugigen Straftaten zu verstehen ist, bleibt unklar. Anstatt die
Moglichkeit einer Einschrinkung des Anwendungsbereichs
den Mitgliedstaaten zu iiberlassen, ist der EDSB der Ansicht,
dass im Vorschlag ausdriicklich diejenigen Straftaten, die in
seinen Anwendungsbereich einzuschliefen sind, aufgelistet
werden sollten, ebenso, wie die Straftaten, die aus seinem
Anwendungsbereich ausgeschlossen werden sollten, da letz-
tere als geringfiigige Straftaten anzusehen sind, die den
Grundsatz der Verhaltnismafigkeit nicht erfillen.

Dieselben Bedenken gelten fiir die in Artikel 5 Absatz 5
offengelasse Moglichkeit zur Verarbeitung von Daten, die
mit beliebigen Straftaten in Beziehung stehen, die im Rah-
men von Strafverfolgungsmafnahmen festgestellt werden
sowie fir die im Erwigungsgrund 28 erwihnte Moglichkeit,
den Anwendungsbereich auf andere als im Vorschlag vor-
gesehene Zwecke oder auf andere Beforderungsunternch-
men auszudehnen.

Der EDSB duflert vor dem Hintergrund der Erfahrung von
Mitgliedstaaten, die bereits PNR-Daten erheben, ebenfalls
Bedenken hinsichtlich der in Artikel 17 vorgesehenen Mog-
lichkeit, Fliige innerhalb der EU in den Anwendungsbereich
der Richtlinie aufzunehmen. Eine derartige Erweiterung des
Anwendungsbereichs des PNR-Konzepts wiirde die Grund-
rechte des Einzelnen noch stirker gefihrden und sollte
nicht in Betracht gezogen werden, bevor eine adiquate
Analyse einschlieSlich einer umfassenden Folgenabschit-
zung durchgefiihrt wurde.

Abschliefend wird festgestellt, dass es der Anforderung,
dass die Daten ausschlieflich fiir spezifische und ausdriick-
liche Zwecke erhoben werden diirfen, widerspricht, wenn
der Anwendungsbereich offen gelassen und den Mitglied-
staaten die Moglichkeit der Zweckausweitung gegeben wird.

II1.2 PNR-Zentralstellen

Die Rolle der PNR-Zentralstellen und die Garantien im Zu-
sammenhang mit der Verarbeitung der PNR-Daten wirft
spezifische Fragen auf, insbesondere deswegen, weil die
PNR-Zentralstellen Daten aller Fluggdste von den Fluggesell-
schaften erhalten und ihnen — gemiff dem Vorschlagstext
— umfangreiche Befugnisse zur Verarbeitung dieser Daten
zur Verfiigung stehen. Dies umfasst die Uberpriifung des
Verhaltens von Fluggisten, die nicht eines Verbrechens ver-
dichtigt werden und die Moglichkeit, PNR-Daten mit unbe-
stimmten Datenbanken abzugleichen (}). Der EDSB stellt
fest, dass im Vorschlag Bedingungen fiir einen ,einge-
schrankten Zugang“ vorgesehen sind; der EDSB ist jedoch
der Ansicht, dass angesichts der umfassenden Befugnisse
der PNR-Zentralstellen diese Bedingungen allein nicht aus-
reichend sind.

Erstens sind die Natur der als PNR-Zentralstelle bezeichne-
ten Behorde sowie deren Zusammensetzung unklar. Im
Vorschlag wird die Moglichkeit erwahnt, dass die Mitglieder
des Personals ,von zustindigen Behorden abgeordnet” wer-
den konnten, es werden jedoch keine Gewdhrleistungen im
Hinblick auf die Befugnis und die Integritit des Personals
der PNR-Zentralstellen gegeben. Der EDSB empfichlt die

Sie zu den PNR-Zentralstellen ebenfalls die Stellungnahme des EDSB

vom 20. Dezember 2007.
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Aufnahme solcher Anforderungen in den Richtlinientext,
wobei der sensible Charakter der durch die PNR-Zentral-
stellen durchzufithrenden Verarbeitung zu beriicksichtigen
ist.

Zweitens ermoglicht der Vorschlag, eine PNR-Zentralstelle
mehreren Mitgliedstaaten zuzuweisen. Dies 6ffnet der Ge-
fahr von Missbrauch und Dateniibermittlungen auflerhalb
der Bedingungen des Vorschlags Tiir und Tor. Der EDSB
erkennt an, dass Effizienzgriinde fiir die Zusammenlegung
der Krifte bestehen konnten, insbesondere in kleineren Mit-
gliedstaaten, er empfiehlt jedoch, dass in den Text Bedin-
gungen fir diese Option aufgenommen werden. Diese Be-
dingungen sollten die Zusammenarbeit mit den zustinden
Behorden sowie die Uberwachung, insbesondere hinsicht-
lich der fiir die Aufsicht zustindigen Datenschutzbehorde
und hinsichtlich der Ausiitbung der Rechte der betroffenen
Personen regeln, da mehrere Behorden fur die Aufsicht iiber
eine PNR-Zentralstelle zustindig sein konnten.

Es besteht die Gefahr einer schleichenden Funktionsauswei-
tung in Bezug auf die weiter oben erwdhnten Elemente,
insbesondere hinsichtlich der Qualitit des Personals, das
zur Analyse der Daten befugt ist und der ,gemeinsamen
Nutzung“ einer PNR-Zentralstelle durch mehrere Mitglied-
staaten.

Drittens stellt der EDSB die zur Vorbeugung gegen Miss-
brauch vorgesehenen Garantien in Frage. Die Verpflichtun-
gen zur Protokollierung werden begriiflt; diese sind jedoch
nicht ausreichend. Eine Selbstiiberwachung sollte durch
eine externe Uberwachung in einer stirker strukturierten
Weise erginzt werden. Der EDSB schligt vor, dass alle
vier Jahre Priffungen in einer systematischen Weise organi-
siert werden. Ein umfassendes Paket mit Sicherheitsvor-
schriften sollte entwickelt und horizontal allen PNR-Zen-
tralstellen zur Auflage gemacht werden.

III.3 Datenaustausch zwischen Mitgliedstaaten

Artikel 7 des Vorschlags enthalt verschiedene Szenarien fiir
den Datenaustausch zwischen PNR-Zentralstellen — als
Normalsituation — oder zwischen zustindigen Behorden
eines Mitgliedstaats und PNR-Zentralstellen in Ausnahme-
situationen. Die Bedingungen sind ebenfalls strenger in Ab-
hingigkeit davon, ob ein Zugang zu der in Artikel 9 Absatz
1 vorgesehenen Datenbank beantragt wird, in der die Daten
wahrend der ersten 30 Tage aufbewahrt werden, oder zu
der in Artikel 9 Absatz 1 erwidhnten Datenbank, in der die
Daten wihrend eines Zeitraums von fiinf Jahren aufbewahrt
werden.

Die Bedingungen fiir einen Zugang werden strenger defi-
niert, wenn der Antrag auf Zugang tiber das normale Ver-
fahren hinausgeht. Der EDSB stellt allerdings fest, dass der
verwendete Wortlaut zu Verwirrung fithrt: Artikel 7 Absatz
2 ist anwendbar in einem ,speziellen Fall im Hinblick auf
die Verhiitung, Aufdeckung, Aufklarung oder strafrechtliche
Verfolgung von terroristischen Straftaten oder schwerer Kri-
minalitdt®; Artikel 7 Absatz 3 nimmt Bezug auf die ,aufer-
gewohnlichen Umstinde als Reaktion auf eine konkrete
Bedrohung oder im Zuge konkreter Ermittlungen oder
Strafverfolgungsmaflnahmen im Zusammenhang mit terro-
ristischen Straftaten oder schwerer Kriminalitdt®, wihrend
Artikel 7 Absatz 4 von einer ,unmittelbaren, ernsten Be-
drohung fiir die innere Sicherheit* ausgeht und in Artikel 7
Absatz 5 eine ,konkrete akute Bedrohung im Zusammen-
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hang mit terroristischen Straftaten oder schwerer Krimina-
litat“ erwahnt wird. Die Bedingungen fur den Zugang durch
verschiedene Akteure zu den Datenbanken unterscheiden
sich in Abhingigkeit von diesen Kriterien. Allerdings ist
der Unterschied zwischen einer konkreten Bedrohung, einer
unmittelbaren, ernsten Bedrohung und einer konkreten
akuten Bedrohung nicht klar. Der EDSB betont die Notwen-
digkeit, die konkreten Bedingungen, unter denen Daten-
tibermittlungen gestattet sind, weiter zu konkretisieren.

III.4 Anwendbares Recht

Der Vorschlag bezieht sich auf den Rahmenbeschluss
2008/977/J1 des Rates als allgemeine Rechtsgrundlage und
erweitert seinen Anwendungsbereich auf die Datenverarbei-
tung im Inland.

Der EDSB betonte bereits 2007 (') die Médngel des Rahmen-
beschlusses hinsichtlich der Rechte der betroffenen Per-
sonen. Unter den im Rahmenbeschluss fehlenden Elemen-
ten befinden sich insbesondere bestimmte Anforderungen
hinsichtlich der Informationen fiir die betroffenen Personen
im Fall eines Antrags auf Auskunft iiber ihre Daten: Die
Informationen sollten in einer leicht verstindlichen Form
bereitgestellt werden, der Zweck der Verarbeitung sollte
angegeben werden und es besteht Bedarf an stirker aus-
gepragten Garantien fiir den Fall, dass eine Datenschutz-
behorde angerufen wird, nachdem die direkte Auskunft
verweigert wurde.

Die Bezugnahme auf den Rahmenbeschluss hat Auswirkun-
gen sowohl im Hinblick auf die Identifizierung der Daten-
schutzbehorde, die fiir die Uberwachung der Anwendung
der kiinftigen Richtlinie zustindig ist, da es sich hier nicht
unbedingt um dieselbe Datenschutzbehorde handelt, wie
die Behorde, die fiir Angelegenheiten der (ehemaligen) ers-
ten Sdule zustindig ist. Der EDSB halt es nicht fiir zufrie-
denstellend, sich im Kontext nach Lissabon einzig auf den
Rahmenbeschluss zu beziehen, da eines der Hauptziele in
der Anpassung des Rechtsrahmens besteht, um ein hohes
und harmonisiertes Schutzniveau im Hinblick auf diese
(ehemaligen) Saulen zu gewdahrleisten. Er ist der Ansicht,
dass zusitzliche Bestimmungen im Vorschlag bendtigt wer-
den, um die Referenz zum Rahmenbeschluss, in dem Man-
gel identifiziert wurden, zu ergdnzen, insbesondere im Hin-
blick auf die Bedingungen fiir die Auskunft iiber personen-
bezogene Daten.

Diese Bedenken sind ebenso vollig berechtigt hinsichtlich
der Bestimmungen zu Dateniibermittlungen in Drittlinder.
Der Vorschlag bezieht sich auf Artikel 13 Absatz 3 Buch-
stabe ii des Rahmenbeschlusses, der umfangreiche Ausnah-
men zu den Datenschutzgarantien vorsicht: Beispielsweise
weicht er insbesondere von der Anforderung der Angemes-
senheit ab wegen ,iiberwiegender berechtigter Interessen,
insbesondere wichtiger offentlicher Interessen”. Diese Aus-
nahme verfugt iiber einen wenig prizisen Wortlaut, der
potenziell auf zahlreiche Fille der Verarbeitung von PNR-
Daten zutreffen konnte, falls er weit gefasst interpretiert
wird. Der EDSB ist der Ansicht, dass der Vorschlag aus-
driicklich der Anwendung der Ausnahmen zum Rahmen-
beschluss im Zusammenhang mit der Verarbeitung von
PNR-Daten vorbeugen und die Anforderung fiir eine
strenge Uberpriifung der Angemessenheit beibehalten sollte.

Dritte Stellungnahme des Europdischen Datenschutzbeauftragten

vom 27. April 2007 zu dem Vorschlag fir einen Rahmenbeschluss
des Rates iiber den Schutz personenbezogener Daten, die im Rah-
men der polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen verarbeitet werden, ABL. C 139 vom 23.6.2007, S. 1.
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L5 Aufbewahrung der Daten

Der Vorschlag sieht einen Aufbewahrungszeitraum von 30
Tagen vor, mit einem zusitzlichen Aufbewahrungszeitraum
von fiinf Jahren im Archiv. Dieser Aufbewahrungszeitraum
wurde im Vergleich mit fritheren Fassungen des Doku-
ments, wo die Aufbewahrung wiahrend bis zu funf plus
acht Jahren erfolgte, wesentlich reduziert.

Der EDSB begriifit die Reduzierung des ersten Aufbewah-
rungszeitraums auf 30 Tage. Allerdings stellt der EDSB
nichtsdestotrotz den zusitzlichen Aufbewahrungszeitraum
von 5 Jahren in Frage: Fir den EDSB ist nicht klar, ob
eine Notwendigkeit fiir die Aufbewahrung dieser Daten in
einer Form besteht, die die Identifizierung von Einzelper-
sonen immer noch ermoglicht.

In diesem Zusammenhang verweist der EDSB ebenfalls auf
ein terminologisches Problem im Text, das wichtige recht-
liche Folgen nach sich zieht: In Artikel 9 Absatz 2 wird
darauf hingewiesen, dass die PNR-Daten ,nicht sichtbar®
sein diirfen und daher ,anonymisiert* werden. Allerdings
wird weiter unten im Text erwdhnt, dass der Zugriff ,auf
die vollstindigen PNR-Daten“ immer noch moglich ist.
Wenn dies moglich ist, bedeutet dies, dass die PNR-Daten
nie vollstindig anonymisiert wurden: Obwohl sie nicht
sichtbar sind, bleiben sie identifizierbar. Die Folge hieraus
ist, dass die Vorschriften zum Datenschutz in vollem Um-
fang anwendbar bleiben, wodurch sich die grundlegende
Frage der Notwendigkeit und VerhaltnismafSigkeit hinsicht-
lich der Aufbewahrung identifizierbarer Daten aller Flug-
giste wahrend eines Zeitraums von fiinf Jahren stellt.

Der EDSB empfiehlt, den Vorschlag neu zu formulieren und
den Grundsatz einer tatsichlichen Anonymisierung ohne
Wiederherstellungsmoglichkeit identifizierbarer Daten ein-
zuhalten, was bedeutet, dass keine riickwirkenden Ermitt-
lungen zuldssig sein sollten. Diese Daten konnten lediglich
— und ausschlieflich — fur allgemeine Zwecke der polizei-
lichen Erkenntnisgewinnung auf der Grundlage der Identi-
fizierung von Terrorismus und hiermit verbundenen Krimi-
nalititsmustern in Migrationsstromen verwendet werden.
Dies sollte von der der Aufbewahrung der Daten in identi-
fizierbarer Form — in Abhdngigkeit von bestimmten Ga-
rantien — in Fillen, in denen ein konkreter Verdacht be-
stand, unterschieden werden.

III.6 Liste der PNR-Daten

Der EDSB begriifit den Umstand, dass sensible Daten nicht
in die Liste der zu verarbeitenden Daten aufgenommen
wurden. Er betont allerdings, dass im Vorschlag immer
noch die Moglichkeit vorgesehen ist, dass diese Daten an
die PNR-Zentralstelle geschickt werden, die dann der Ver-
pflichtung zur Loschung dieser Daten unterliegt (Artikel 4
Absatz 1, Artikel 11). Aufgrund dieses Wortlauts ist unklar,
ob die PNR-Zentralstellen noch der Routineverpflichtung
zur Ausfilterung sensibler, durch die Fluggesellschaften
tibermittelter Daten unterliegen oder ob sie lediglich im
Ausnahmefall auf diese Weise verfahren sollten, wenn die
Fluggesellschaften diese Daten irrtiimlicherweise iibermittelt
haben. Der EDSB empfichlt, dass der Text geindert wird,
um klarzustellen, dass am eigentlichen Ursprung der Daten-
verarbeitung von den Fluggesellschaften keine sensiblen Da-
ten geschickt werden sollten.

Abgesehen von den sensiblen Daten spiegelt die Liste mit
tibermittelbaren Daten in weiten Teilen die PNR-Liste der
Vereinigten Staaten wieder, die in mehreren Stellungnah-
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men der Artikel-29-Datenschutzgruppe als zu umfangreich
kritisiert wurde (). Der EDSB ist der Ansicht, dass diese
Liste in Ubereinstimmung mit der Stellungnahme der Ar-
tikel-29-Datenschutzgruppe reduziert werden sollte und
dass samtliche Zusitze gebithrend gerechtfertigt werden
sollten. Dies betrifft insbesondere das Feld ,Allgemeine An-
merkungen®, das von der Liste entfernt werden sollte.

IIl.7 Automatisierte Einzelentscheidungen

Nach Mafigabe von Artikel 4 Absatz 2 Buchstaben a und b
kann die Uberpriifung von Einzelpersonen anhand von vor-
bestimmten Kriterien oder relevanten Datenbanken auto-
matisierte Verarbeitungen beinhalten, sollte allerdings indi-
viduell durch nicht automatisierte Mittel @iberpriift werden.

Der EDSB begriifit die Klarstellungen, die in die neue Text-
fassung eingebracht wurden. Die Unklarheit des fritheren
Anwendungsbereichs der Bestimmung im Bezug auf auto-
matisierte Entscheidungen, aus denen ,sich fiir die betref-
fende Person nachteilige Rechtsfolgen oder sonstige schwer-
wiegende Nachteile ergeben”, wurde durch einen klareren
Wortlaut ersetzt. Es ist nun eindeutig, dass alle positiven
Ubereinstimmungen individuell iiberpriift werden.

In der neuen Fassung ist ebenso eindeutig, dass eine Uber-
priffung unter keinen Umstinden auf der Rasse oder eth-
nischen Herkunft einer Person, ihrer religiosen oder welt-
anschaulichen Uberzeugungen, ihrer politischen Einstellung,
ihrer Mitgliedschaft in einer Gewerkschaft, ihres Gesund-
heitszustands oder ihres Sexuallebens begriindet werden
kann. Mit anderen Worten, der EDSB entnimmt diesem
neuen Wortlaut, dass keine Entscheidung, auch nicht teil-
weise, auf der Grundlage von sensiblen Daten getroffen
werden kann. Dies stimmt {iberein mit der Bestimmung,
laut der von den PNR-Zentralstellen keine sensiblen Daten
verarbeitet werden konnen und sollte ebenfalls begriifSt
werden.

111.8 Uberpriifung und statistische Daten

Der EDSB hilt es fiir iiberaus wichtig, dass eine strenge
Uberpriifung der Umsetzung der Richtlinie gemif
Artikel 17 durchgefiihrt wird. Er ist der Ansicht, dass die
Uberpriifung nicht nur die allgemeine Ubereinstimmung
mit den Datenschutzstandards umfassen, sondern sich
grundsitzlich und spezifisch darauf konzentrieren sollte,
ob das PNR-Konzept eine notwendige Mafnahme darstellt.
Die in Artikel 18 erwahnten statistischen Daten spielen in
diesem Zusammenhang eine wichtige Rolle. Der EDSB ist
der Ansicht, dass diese Information die Anzahl der Maf3-
nahmen zur Strafverfolgung, wie im Entwurf vorgesehen,
umfassen sollte, allerdings ebenfalls die Zahl der tatsich-
lichen Verurteilungen, die aus der Strafverfolgung resultie-
ren bzw. nicht resultieren. Diese Daten sind von grund-
legender Bedeutung, um aus den Uberpriifungsergebnissen
Schlussfolgerungen ziehen zu kénnen.

1.9 Beziehung zu anderen Rechtsakten

Der Vorschlag beeintrichtigt nicht andere, mit Drittlindern
bestehende, Vereinbarungen (Artikel 19). Der EDSB ist der
Ansicht, dass diese Bestimmung sich ausdriicklicher auf das
Ziel eines globalen Rechtsrahmens beziehen sollte, der

Stellungnahme vom 23. Juni 2003 zum Niveau des Schutzes fiir in

die Vereinigten Staaten iibermittelte Passagierdaten, WP 78. Diese
Stellungnahme und die nachfolgenden Stellungnahmen der Artikel-
29-Datenschutzgruppe zu diesem Thema sind verfiigbar unter:
http://ec.europa.cufjustice_home/fsj/privacy/workinggroup/wpdocs|
index_en.htm#data_transfers


http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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harmonisierte Datenschutzgarantien im PNR-Bereich inner-
halb und auferhalb der EU bereitstellt, wie vom Europii-
schen Parlament gefordert und von der Kommission in
ihrer Mitteilung vom 21. September 2010 ,iiber das sektor-
iibergreifende Konzept fiir die Ubermittlung von Fluggast-
datensitzen (PNR) an Drittlinder” entwickelt wurde.

In diesem Sinne sollten Vereinbarungen mit Drittlindern
keine Bestimmungen beinhalten, die unter dem Daten-
schutzniveau der Richtlinie liegen. Dies ist insbesondere
zum aktuellen Zeitpunkt von Bedeutung, wo Vereinbarun-
gen mit den Vereinigten Staaten, Australien und Kanada im
Hinblick auf globale — und harmonisierte — Vorschriften
neu verhandelt werden.

IV. SCHLUSSFOLGERUNG

Die Entwicklung eines neuen PNR-Konzepts der EU, ge-
meinsam mit der Verhandlung von PNR-Vereinbarungen
mit Drittlindern, ist ein langwieriges Projekt. Der EDSB
erkennt an, dass im Vergleich mit dem Vorschlag fiir einen
Rahmenbeschluss des Rates tiber ein PNR-Konzept der EU
2007 sichtbare Verbesserungen in den Textentwurf einge-
bracht wurden. Es wurden Datenschutzgarantien hinzuge-
fugt, indem von den Diskussionen und Stellungnahmen
verschiedener Interessengruppen profitiert wurde, insbeson-
dere von der Artikel-29-Datenschutzgruppe, dem EDSB
und dem Europdischen Parlament.

Der EDSB begriifit diese Verbesserungen und insbesondere
die Anstrengungen zur Einschrinkung des Anwendungs-
bereichs des Vorschlags und der Voraussetzungen fiir die
Verarbeitung von PNR-Daten. Der EDSB sieht sich aller-
dings verpflichtet, festzustellen, dass die wesentliche Bedin-
gung fiir eine Entwicklung eines PNR-Konzepts — d. h. die
Einhaltung der Grundsitze der Notwendigkeit und Verhalt-
nismifigkeit — im Vorschlag nicht erfillt wird. Der EDSB
erinnert daran, dass seiner Ansicht nach PNR-Daten fiir
Strafverfolgungszwecke sicherlich in bestimmten Fillen not-
wendig sein und den Datenschutzanforderungen gentigen
konnten. Es ist die Verwendung von PNR-Daten in einer
systematischen und unterschiedslosen Weise im Bezug auf
alle Fluggiste, die spezifische Bedenken weckt.

Die Folgenabschitzung liefert Elemente, die auf eine Recht-
fertigung der Notwendigkeit der PNR-Daten zur Verbre-
chensbekdmpfung abzielen, allerdings ist die Natur dieser
Informationen zu allgemein und nicht in der Lage, die
umfangreiche Verarbeitung von PNR-Daten fiir die polizei-
liche Erkenntnisgewinnung zu rechtfertigen. Nach Ansicht
des EDSB besteht die einzige mit den Datenschutzanforde-
rungen in Ubereinstimmung stehende Mafnahme in der
Verwendung der PNR-Daten auf Einzelfallbasis, wenn eine
ernsthafte Bedrohung vorliegt, die durch konkrete Hinweise
belegt wird.

Zusitzlich zu diesen grundlegenden Mingeln beziehen sich
die Anmerkungen des EDSB auf die folgenden Aspekte:
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— Der Anwendungsbereich sollte im Hinblick auf die ein-
geschlossenen Arten von Kriminalitit sehr viel stirker
eingeschriankt werden. Der EDSB stellt die Aufnahme
von schweren Verbrechen, die keinen Bezug zum Ter-
rorismus aufweisen, in Frage. Auf jeden Fall sollten we-
niger schwerwiegende Straftaten ausdriicklich definiert
und ausgenommen werden. Der EDSB empfiehlt, die
Moglichkeit der Mitgliedstaaten, den Anwendungs-
bereich zu erweitern, auszuschliefen;

— Die Art der verschiedenen Bedrohungen, die einen Da-
tenaustausch zwischen den PNR-Zentralstellen oder Mit-
gliedstaaten gestatten, wurde nicht in ausreichender
Weise definiert;

— Die anwendbaren Datenschutzgrundsitze sollten nicht
ausschlieflich auf dem Rahmenbeschluss des Rates
2008/977/]1 beruhen, der Mingel enthilt, insbesondere
hinsichtlich der Rechte der betroffenen Personen und
der Dateniibermittlungen an Drittlinder. Im Vorschlag
sollte eine hoheres, auf den Grundsitzen der Richtlinie
95/46/EG basierendes Garantieniveau entwickelt wer-
den;

— Keine Daten sollten iiber einen Zeitraum von 30 Tagen
in identifizierbarer Form aufbewahrt werden, es sei
denn in Fillen, in denen eine weitere Untersuchung
erforderlich ist;

— Die Liste mit zu verarbeitenden PNR-Daten sollte in
Ubereinstimmung mit den zu einem fritheren Zeitpunkt
von der Artikel-29-Datenschutzgruppe und dem EDSB
erteilten Empfehlungen reduziert werden. Insbesondere
sollte das Feld ,Allgemeine Anmerkungen® generell
nicht aufgenommen werden;

— Die Uberpriifung der Richtlinie sollte auf umfassenden
Daten basieren, einschlieflich der Zahl der auf der
Grundlage der Verarbeitung ihrer Daten tatsichlich ver-
urteilten — und nicht lediglich strafrechtlich verfolgten
— Personen.

Der EDSB empfichlt zudem, dass die Entwicklungen zum
PNR-Konzept der EU in einer breiteren Perspektive iiber-
priift werden, einschlieflich der fortlaufenden Uberpriifung
aller EU-Rechtsakte im Bereich des Informationsaustau-
schmanagements, die von der Kommission im Januar
2010 eingeleitet wurde. Insbesondere sollten die Ergebnisse
der aktuellen Arbeit zum europiischen Informationsaustau-
schmodell, das fiir 2012 erwartet wird, bei der Uberpriifung
der Notwendigkeit eines PNR-Konzepts der EU beriicksich-
tigt werden.

Geschehen zu Briissel am 25. Marz 2011.

Peter HUSTINX
Europdischer Datenschutzbeauftragter




