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Euroopan tietosuojavaltuutetun lausuntoehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi matkustajarekisteritietojen kiytosti terrorismirikosten ja vakavan rikollisuuden
ehkiisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten

(2011/C 181/02)

EUROOPAN TIETOSUOJAVALTUUTETTU,

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 paivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti tehdyn lausunto-

pyynnén (3),
ON ANTANUT SEURAAVAN LAUSUNNON:

[. JOHDANTO
.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio hyvaksyi 2 pdivand helmikuuta 2011 ehdotuksen
Euroopan parlamentin ja neuvoston direktiiviksi matkusta-
jarekisteritietojen kaytostd terrorismirikosten ja vakavan ri-
kollisuuden ehkdisemistd, paljastamista, tutkimista ja syyt-
teeseenpanoa varten (jdljempand ‘ehdotus’) (°). Ehdotus toi-
mitettiin samana paivind Euroopan tietosuojavaltuutetulle
lausuntoa varten.

2. Euroopan tietosuojavaltuutettu pitdid myonteisend sitd, ettd
komissio pyysi hineltd lausuntoa. Euroopan tietosuojaval-
tuutetulla oli mahdollisuus esittdd epavirallisia huomioita jo
ennen kuin ehdotus annettiin. Jotkin ndistd huomioista on
otettu huomioon ehdotuksessa, ja Euroopan tietosuojaval-
tuutettu panee merkille, ettd yleisesti ottaen tietosuojaa kos-
kevia takeita on vahvistettu ehdotuksessa. Moniin kysymyk-
siin liittyy vield kuitenkin huolenaiheita, erityisesti henkilo-
tietojen keradmisen laajuuteen ja tarkoitukseen.

1.2 Ehdotuksen tausta

3. Mahdollista matkustajarekisterijirjestelmdd (PNR-jérjestel-
mai) koskevia keskusteluja on kayty EU:ssa vuodesta 2007,
jolloin komissio antoi ehdotuksen neuvoston puitepdatok-
seksi tdstd aiheesta (*). EU:n PNR+jirjestelmin ensisijaisena

) EYVL L 281, 23.11.1995, s. 31.

()

(3 EYVL L 8, 12.1.2001, s. 1.
(®) KOM(2011) 32 lopullinen.
() KOM(2007) 654 lopullinen.

tavoitteena on perustaa jirjestelmd, jossa EUn ja kolman-
sien maiden vilistd kansainvilistd lentoliikennettd hoitavat
lentoliikenteen harjoittajat velvoitetaan toimittamaan mat-
kustajarekisteritietoja (PNR-tietoja) kaikista matkustajista
toimivaltaisille viranomaisille terrorismirikosten ja vakavan
rikollisuuden ehkdisemistd, paljastamista, tutkimista ja syyt-
teeseenpanoa varten. Tiedot keskitettdisiin matkustajatieto-
yksikolle, joka analysoi ne, ja analyysin tulokset toimitettai-
siin kunkin jasenvaltion toimivaltaisille kansallisille viran-
omaisille.

4. Euroopan tietosuojavaltuutettu on vuodesta 2007 seuran-
nut tiiviisti mahdollisen EU:n PNR-jdrjestelmin sekd kol-
mansien maiden PNR-jdrjestelmien kehittimistd. Euroopan
tietosuojavaltuutettu antoi 20 piivani joulukuuta 2007 lau-
sunnon tistd komission ehdotuksesta (°). Euroopan tieto-
suojavaltuutettu sekd 29 artiklan mukainen tietosuojatyo-
ryhmi (°) ovat monesti esittineet samansuuntaisia huomau-
tuksia, jotka koskevat tarpeellisuuden ja oikeasuhteisuuden
periaatteiden sekd muiden keskeisten tietosuojatakeiden
noudattamista  lainvalvontatarkoituksessa  tapahtuvassa
PNR-tietojen kisittelyssa.

5. Euroopan tietosuojavaltuutettu on johdonmukaisesti tuonut
esiin keskeisen kysymyksen, joka koskee eurooppalaisen
PNR-jirjestelman tarpeellisuuden perustelemista, kun ote-
taan huomioon monet muut vilineet, joilla jo mahdolliste-
taan lainvalvontatarkoituksessa tapahtuva henkil6tietojen
kisittely.

6. Euroopan tietosuojavaltuutettu toteaa, ettd nykyinen ehdo-
tus sisaltdd selkeitd parannuksia tietosuojaan verrattuna ver-
sioon, jota hin tarkasteli ailemmin. Namd parannukset kos-
kevat erityisesti ehdotuksen soveltamisalaa, eri sidosryhmien
(matkustajatietoyksikoiden) roolin mdiritelmas, arkaluon-
teisten tietojen kayton kieltdmistd, siirtymistd tarjontamene-
telmadn ("push”) ilman siirtymaaikaa (7) ja tietojen sdilytta-
mistd koskevia rajoituksia.

(°) Euroopan tietosuojavaltuutetun 20 paivina joulukuuta 2007 antama

lausunto ehdotuksesta neuvoston puitepaitokseksi matkustajarekiste-

rin (PNR) kéytostd lainvalvontatarkoituksiin, (EUVL C 110, 1.5.2008,

s. 1).

— Euroopan tietosuojavaltuutetun 19 pdivinid lokakuuta 2010 an-
tama lausunto matkustajarekisteritietojen (PNR) siirtoa kolman-
siin maihin koskevasta kokonaisvaltaisesta lahestymistavasta an-
netusta komission tiedonannosta, joka on saatavilla osoitteesta:
http://www.edps.europa.eu/EDPSWEB /edps/Consultation/
OpinionsC/OC2010

— 29 artiklan mukaisen tietosuojatyéryhman lausunnot ovat saa-
tavilla seuraavasta osoitteesta: http://ec.europa.cufjustice/policies/
privacy/workinggroup/wpdocs/index_en.htm#data_transfers

Talla tarkoitetaan, ettd lentoyhtiot siirtivit aktiivisesti PNR-tietoja ja

ettd viranomaiset eivit ota tietoja ("pulled”) suoraan lentoyhtididen

tietokannasta.

—_
<

—
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7. Euroopan tietosuojavaltuutettu suhtautuu myonteisesti EU:n koskee eriytymattomia rikostyyppejd eikd silld voida perus-
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PNR-jirjestelmidn kédyttoonottamisen perusteita koskevan
vaikutusarvioinnin kehittimiseksi edelleen. Vaikka jarjestel-
min tarpeellisuutta halutaan selvisti selventdd, Euroopan
tietosuojavaltuutetun mielestd niissd uusissa perusteluissa
ei ole esitetty vakuuttavia syitd jarjestelmidn kehittdmiselle,
varsinkaan kaikkien matkustajien laajamittaisen ennakkoar-
vioinnin osalta. Tarpeellisuutta ja oikeasuhteisuutta analy-
soidaan jiljempinad II luvussa. Lausunnon III luvussa keski-
tytddn ehdotuksen erityisiin nakokohtiin.

II. EHDOTUKSEN TARPEELLISUUS JA OIKEASUHTEISUUS

IL1 Tarpeellisuutta ja oikeasuhteisuutta koskevat alustavat huo-
mautukset

. Tietojen Kkasittelyn tarpeellisuuden ja oikeasuhteisuuden

osoittaminen on PNR-jirjestelmidn kehittdmisen valttima-
ton edellytys. Euroopan tietosuojavaltuutettu on jo aiemmin
vaatinut, erityisesti direktiivin 2006/24/EY (tietojen sdilytta-
mistd koskeva direktiivi) mahdollisen tarkistuksen yhtey-
dessd, ettd valtavien tietomdaarien kasittelyn ja tallentamisen
tarpeen on perustuttava sithen, ettd voidaan selvisti osoittaa
kayton ja tuloksen vilinen yhteys ja ettd voidaan arvioida,
olisiko vastaaviin tuloksiin paisty vaihtoehtoisilla vihem-
min yksityisyyttd loukkaavilla valineilld (1).

. Jarjestelman perustelemiseksi ehdotukseen ja erityisesti sen

vaikutusten arviointiin sisdltyy kattava asiakirja-aineisto ja
oikeudelliset perusteet, joilla pyritddn osoittamaan, ettd jar-
jestelmd on tarpeen ja ettd se tdyttdd tietosuojavaatimukset.
Siind menndin vield pidemmalle ja todetaan, ettd jdrjes-
telmd tuo lisdarvoa tietosuojanormien yhtendistimisen kan-
nalta.

Analysoituaan niitd tekijoitd Euroopan tietosuojavaltuutettu
katsoo, ettd ehdotus sen nykyisessd muodossa ei tdytd Eu-
roopan unionin perusoikeuskirjan 8 artiklassa, Euroopan
ihmisoikeussopimuksen 8 artiklassa ja SEUT 16 artiklassa
asetettuja tarpeellisuuden ja oikeasuhteisuuden vaatimuksia.
Tamdn nikemyksen perustelut esitetidn seuraavissa koh-
dissa.

1.2 Komission toimittamat asiakirjat ja tilastot

Euroopan tietosuojavaltuutettu toteaa, ettd vaikutusten arvi-
oinnissa on esitetty laajoja selvityksid ja tilastoja ehdotuksen
perustelemiseksi. Ndmd eivdt kuitenkaan ole vakuuttavia.
Esimerkiksi vaikutusten arvioinnissa ja ehdotuksen peruste-
luissa (%) esitetyssa terrorismin ja vakavan rikollisuuden uh-
kien kuvauksessa todetaan, ettd jdsenvaltioissa tehtiin
vuonna 2007 keskimdirin 14 000 rikosta 100 000:ta asu-
kasta kohti. Vaikka timid luku saattaa olla vaikuttava, se

Katso "The moment of truth for the Data Retention Directive”, Peter

Hustinxin pitdimd puhe 3. joulukuuta 2010 Brysselissd jarjestetyssd
konferenssissa "Taking on the Data Retention Directive”, saatavilla
osoitteesta: http:/[www.edps.curopa.eu/EDPSWEB/webdav/site/
mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-
03_Data_retention_speech_PH_EN.pdf

Vaikutusten arvioinnin 2.1.1 kohta ja perustelujen 1 luvun 1 kap-

pale.
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tella ehdotusta, joka koskee ja jolla torjutaan ainoastaan
tietyntyyppisid vakavia kansainvilisid rikoksia ja terrorismia.
Toisena esimerkkind mainittakoon, ettd huumeongelmia
koskevan kertomuksen mainitseminen ilman, ettd tilastoja
liitetddn ehdotuksessa tarkoitettuun huumekauppaan, ei Eu-
roopan tietosuojavaltuutetun mielestd ole kelvollinen viite.
Timd koskee myos rikollisuuden seurauksia koskevia tie-
toja, joissa mainitaan “varastetun omaisuuden arvo” ja uh-
rille aiheutuvat fyysiset ja henkiset vammat; nima tiedot
eivit liity suoraan ehdotuksen tarkoitukseen.

Viimeisend esimerkkind mainittakoon, ettd vaikutusten ar-
vioinnissa todetaan, ettd Belgia on ilmoittanut, ettd 95 pro-
senttia kaikista vuonna 2009 tehdyistd huumetakavarikoista
perustui yksinomaan tai pddosin PNR-tietojen kisittelyyn.
On kuitenkin korostettava, ettd Belgiassa ei (vield) ole kay-
tossd jirjestelmallisti PNR-jdrjestelméd, joka olisi rinnastet-
tavissa ehdotuksessa suunniteltuun jirjestelmain. Tama voi
tarkoittaa, ettd PNR-tiedoista voi olla hyotya tietyissd ta-
pauksissa, eiki Euroopan tietosuojavaltuutettu kiistd tatd.
Kaikkia matkustajia koskevien tietojen laaja kerddminen ja
matkustajien jarjestelmallinen arvioiminen herattavit kui-
tenkin vakavia tietosuojaa koskevia huolenaiheita.

Euroopan tietosuojavaltuutettu katsoo, ettei ole riittdvasti
asianmukaisia ja tarkkoja tausta-asiakirjoja, joissa osoitetaan
vilineen tarpeellisuus.

I1.3 Perusoikeuden rajoittamisen edellytykset

Vaikka asiakirjassa todetaan, ettd tietojenkasittelytoimilla
puututaan perusoikeuskirjan, Euroopan ihmisoikeussopi-
muksen ja SEUT 16 artiklan perusoikeuksiin, siind myos
mainitaan, ettd niille oikeuksille voidaan asettaa rajoituksia.
Lopuksi todetaan, ettd "koska ehdotettujen toimien tarkoi-
tuksena on torjua terrorismia ja muuta vakavaa rikolli-
suutta, joista sdddetddn lainsaddannossd, ne selvisti tayttavat
tillaiset vaatimukset, kunhan ne ovat vilttimattomid de-
mokraattisessa  yhteiskunnassa ja suhteellisuusperiaatetta
noudatetaan” (3). Asiakirjassa ei kuitenkaan ole selvisti osoi-
tettu, ettd toimenpiteet ovat valttimattomia ja ettei ole ole-
massa vihemmain yksityisyyteen puuttuvia vaihtoehtoja.

Tassd mielessd se seikka, ettd PNR-tietojen kayttod muita
tarkoituksia (kuten maahanmuuttoa, lentokieltoa koskevaa
luetteloa ja terveysturvallisuutta) varten on harkittu mutta ei
kuitenkaan lopulta hyviksytty oikeasuhteisuusnikokohtien
takia, ei tarkoita, ettd PNR-tietojen kdsittelyn rajoittaminen
vakaviin rikoksiin ja terrorismiin on tosiasiallisesti oikea-
suhteista, koska siten puututaan vihemman henkildiden
yksityiselamadan. Ei myoskdan ole arvioitu vaihtoehtoa,
jonka mukaan jirjestelmidd sovelletaan vain terrorismin

(}) Vaikutusten arvioinnin 3.2 kohdan toinen kappale.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
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(eiki muun rikollisuuden) torjuntaan, kuten aiemmissa
PNR-jirjestelmissd, erityisesti aiemmassa Australian PNR-jdr-
jestelmdssd, suunniteltiin. Euroopan tietosuojavaltuutettu
korostaa, ettd tdssd aikaisemmassa jdrjestelmédssd — josta
29 artiklan mukainen tietosuojatyoryhmd on vuonna
2004 antanut myonteisen lausunnon — tarkoitus oli rajattu
“niiden matkustajien tunnistamiseen, jotka voivat aiheuttaa
terrorismin tai sithen liittyvin rikollistoiminnan uhkaa” (1).
Australian jarjestelmissd ei myoskddan maardtty PNR-tieto-
jen sdilyttimisestd, paitsi tiettyjen matkustajien osalta, joi-
den katsottiin aiheuttavan erityistd uhkaa ().

Lisdksi rekisteroityjen valvonnan ennustettavuuden osalta
on kyseenalaista, tdyttddko komission ehdotus EU:n lainsda-
ddnnon vankkaa oikeusperustaa koskevan vaatimuksen:
matkustajien "arviointi” (aikaisemmin riskinarviointi”) suo-
ritetaan jatkuvasti kehittyvien ja ei-ldpindkyvien kriteerien
perusteella. Kuten asiakirjassa nimenomaisesti todetaan, jar-
jestelmdn ensisijainen tarkoitus ei ole perinteinen rajaval-
vonta vaan tiedustelutiedon hankinta (%) ja sellaisten henki-
16iden pidattdminen, jotka eivit ole epdiltyjd, ennen kuin
rikos on tapahtunut. Tillaisen Euroopan laajuisen jérjestel-
mién kehittdminen, jossa kerdtadn kaikkia matkustajia kos-
kevia tietoja ja tehdddn pditoksid tuntemattomien ja jatku-
vasti kehittyvien arviointikriteerien perusteella, herittdd va-
kavia avoimuutta ja oikeasuhteisuutta koskevia kysymyksia.

Ainut tarkoitus, joka Euroopan tietosuojavaltuutetun mu-
kaan tédyttdisi avoimuuden ja oikeasuhteisuuden vaatimuk-
set, olisi PNR-tietojen kdyttd tapauskohtaisesti, kuten
4 artiklan 2 kohdan c alakohdassa mainitaan, mutta ainoas-
taan silloin, kun kyse on vakavasta ja konkreettisesta
uhasta, joka vahvistetaan konkreettisten tekijoiden avulla.

I1.4 Riski siitd, ettd tietoja kdytetdan muuhun kuin alkuperdiseen
tarkoitukseen (function creep)

Direktiiviehdotuksen 4 artiklan 2 kohdan b alakohdassa
sdddetddn, ettd matkustajatietoyksikko voi arvioida matkus-
tajia ja tdllaista arviointia varten verrata PNR-tietoja
4 artiklan 2 kohdan b alakohdassa mainittuihin asianmu-
kaisiin tietokantoihin. Tdssd sddnnoksessd ei madritelld asi-
anmukaisia tietokantoja. Siksi toimenpidettd ei voida

(") Tietosuojatyoryhmédn 16 pdivand tammikuuta 2004 hyviksymad lau-

sunto Australian varmistamasta tietosuojan tasosta lentoyhtididen
matkustajarekisteritietojen siirtoa varten, WP85.

29 artiklan mukaisen tietosuojatyéryhman lausunnossa todetaan li-
siksi, ettd "tullilaitoksella ei ole lakisddteistd velvollisuutta sdilyttdd
PNR-tietoja, eiké tullilaitosta toisaalta lakisadteisesti kielletd tallenta-
mastakaan PNR-tietoja. Automaattisen profiilianalyysiohjelmiston
avulla vaaraltaan vihiisiksi analysoitujen matkustajien (95-97 pro-
senttia matkustajista) tietoja ei sdilytetd eikd rekisteroidd. Ndin ollen
tullilaitos soveltaa PNR-tietoihin yleistd kdytintod olla sailyttdmattd
tietoja. Tullin arvioitavaksi ohjattuja matkustajia (0,05-0,1 prosent-
tia) koskevia lentoyhtion PNR-tietoja ei tallenneta, vaan niitd sailyte-
tddn viliaikaisesti sithen saakka, kunnes rajalla tapahtuvaan arvioin-
tiin perustuva pddtos on tehty. Pddtoksen jilkeen matkustajien PNR-
tiedot poistetaan asianmukaisen matkustaja-analyysiyksikon tullivir-
kailijan tietokoneesta eikd niitd viedd Australian tietokantoihin”.
Perustelut, 1 luku, ehdotuksen tausta, johdonmukaisuus suhteessa
unionin muuhun politiikkaan ja muihin tavoitteisiin.

19.

20.

21.

ennakoida, mikd on my0s asetettu vaatimukseksi perusoike-
uskirjassa ja Euroopan ihmisoikeussopimuksessa. Lisdksi
sddnnos herdttdd kysymyksen sen yhteensopivuudesta kayt-
totarkoituksen rajoittamista koskevan periaatteen kanssa:
Euroopan tietosuojavaltuutetun mukaan sité ei pitdisi sovel-
taa esimerkiksi Eurodacin kaltaiseen tietokantaan, joka on
kehitetty erilaista tarkoitusta varten (*). Lisdksi toimenpiteen
on oltava mahdollinen ainoastaan, jos on olemassa erityi-
nen tarve, erityistapauksessa, jossa henkiloon kohdistuu etu-
kiteen epiilyjd rikoksen tapahduttua. Kaikkien PNR-tietojen
jarjestelmillinen tarkistaminen viisumitietojirjestelman tie-
tokannasta (°) olisi liiallista ja suhteetonta.

1.5 Ehdotuksen tuoma lisdarvo tietosuojan kannalta

Ajatus, jonka mukaan ehdotus vahvistaisi tietosuojaa tarjoa-
malla tasapuoliset toimintaedellytykset henkiloiden oikeuk-
sien osalta, on kyseenalainen. Euroopan tietosuojavaltuu-
tettu toteaa, ettd jos jarjestelmdn tarpeellisuus ja oikeasuh-
teisuus vahvistetaan, EU:n yhtendisilld normeilla, tietosuoja-
normit mukaan luettuina, parannettaisiin oikeusvarmuutta.
Ehdotuksen johdanto-osan 28 kappaleen nykyisen sana-
muodon mukaan "tdmd direktiivi ei vaikuta jasenvaltioiden
mahdollisuuteen saitda kansallisessa laissaan PNR-tietojen
kerddmistd ja kasittelyd koskevasta jarjestelmastd muita
kuin tdssd direktiivissd mainittuja tarkoituksia varten tai
ndiden tietojen kerddmisestd muilta kuin direktiivissd mai-
nituilta liikenteenharjoittajilta sisdisten lentojen osalta (...)".

Ehdotuksen mukanaan tuoma yhdenmukaistaminen on
ndin ollen rajallista. Yhdenmukaistaminen voi koskea rekis-
ter6idyn oikeuksia mutta ei kayttotarkoituksen rajoitta-
mista. Voidaan myos olettaa, ettd timadn sanamuodon mu-
kaan PNR-jdrjestelmid, joita jo kdytetddn esimerkiksi laitto-
man maahanmuuton torjuntaan, voidaan direktiivin mu-
kaan edelleen kiyttdd kyseiseen tarkoitukseen.

Tamd tarkoittaa toisaalta, ettd niiden jisenvaltioiden valilld,
jotka jo kayttavit PNR-jirjestelmad, olisi edelleen eroja, ja
toisaalta jisenvaltioiden enemmistd, joka ei jarjestelmalli-
sesti kerdd PNR-tietoja (27 jasenvaltiosta 21), velvoitettaisiin
kerddmain tietoja. Euroopan tietosuojavaltuutettu katsoo,
ettd tdstd ndkokulmasta lisdarvo tietosuojan kannalta on
erittdin kyseenalainen.

() Eurodac-jdrjestelmidn perustamisesta sormenjilkien vertailua varten

Dublinin yleissopimuksen tehokkaaksi soveltamiseksi annetun neu-
voston asetuksen (EY) N:o 2725/2000 (EYVL L 316, 15.12.2000,
s. 1) 1 artiklan 1 kohdan mukaan Eurodacin tarkoituksena on "aut-
taa médrittdimadn jasenvaltio, joka on Dublinin yleissopimuksen mu-
kaisesti vastuussa johonkin jdsenvaltioon jatetyn turvapaikkahake-
muksen kisittelystd, ja muutenkin helpottaa Dublinin yleissopimuk-
sen soveltamista tdssd asetuksessa vahvistettujen edellytysten mukai-
sesti”.

Viisumitietojarjestelméstd (VIS) ja lyhytaikaista oleskelua varten
myonnettdvid viisumeja koskevasta jisenvaltioiden vilisestd tietojen-
vaihdosta (VIS-asetus) 9 pdivind heinakuuta 2008 annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 767/2008 (EUVL L
218, 13.8.2008, s. 60) 2 artiklan mukaan "viisumitietojdrjestelmén
tarkoituksena on parantaa yhteisen viisumipolitiikan tdytintoonpa-
noa, konsuliyhteistyotd ja keskusviisumiviranomaisten keskindistd
kuulemista helpottamalla jisenvaltioiden vilistd viisumihakemuksia
ja niihin liittyvid padtoksid koskevaa tietojenvaihtoa”.
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Johdanto-osan 28 kappaleen soveltaminen johtaisi sitd vas-
toin kayttotarkoituksen rajoittamista koskevan periaatteen
vakavaan rikkomiseen. Euroopan tietosuojavaltuutetun mu-
kaan ehdotuksessa on nimenomaisesti todettava, etti PNR-
tietoja ei saa kdyttdd muita tarkoituksia varten.

Euroopan tietosuojavaltuutettu tekee samanlaisen pditel-
mién kuin tietojen sailyttamistd koskevan direktiivin arvioin-
nin yhteydessd: molemmissa tapauksissa todellisen yhden-
mukaistamisen puute liittyy oikeusvarmuuden puutteeseen.
Lisiksi henkilotietojen kerddminen ja kisittely tulee pakol-
liseksi kaikissa jdsenvaltioissa, joissa jdrjestelmédn todellista
tarpeellisuutta ei ole vahvistettu.

1.6 Yhteys tiedonantoon “Katsaus tiedonhallintaan vapauden,
turvallisuuden ja oikeuden alueella”

Euroopan tietosuojavaltuutettu toteaa myds, ettd PNR-jdr-
jestelmin kehitys liittyy EU:n tiedonvaihdon hallinnan alan
vilineiden kdynnissd olevaan yleiseen arviointiin, jonka ko-
missio kdynnisti tammikuussa 2010 ja jota kehitettiin ko-
mission dskettdin antamassa tiedonannossa "Katsaus tiedon-
hallintaan vapauden, turvallisuuden ja oikeuden alueella” (1).
PNR-jdrjestelmdn kehitykselld on selvd yhteys Euroopan tie-
donhallintastrategiaa koskevaan kdynnissd olevaan keskus-
teluun. Euroopan tietosuojavaltuutettu katsoo timédn osalta,
ettd eurooppalaista tiedonvaihtomallia koskevan nykyisen
tyon — jonka odotetaan valmistuvan vuonna 2012 — tulok-
set on otettava huomioon arvioitaessa EU:n PNR-jérjestel-
mién tarpeellisuutta.

Téssd yhteydessd ja kun otetaan huomioon ehdotuksen
heikkoudet ja erityisesti sen vaikutusten arviointi, Euroopan
tietosuojavaltuutettu katsoo, ettd erityinen yksityisyyden
suojaa ja tietosuojaa koskeva vaikutusten arviointi on tar-
peen timantyyppisissd tapauksissa, joissa ehdotuksen aihe
vaikuttaa yksityisyyden suojaa ja tietosuojaa koskeviin pe-
rusoikeuksiin. Yleinen vaikutusten arviointi ei ole riittdva.

[II. ERITYISET HUOMAUTUKSET
III.1 Soveltamisala

Terrorismirikosten, vakavan rikollisuuden ja vakavan kan-
sainvilisen rikollisuuden maéiritelmat on esitetty ehdotuk-
sen 2 artiklan g, h ja i kohdassa. Euroopan tietosuojavaltuu-
tettu suhtautuu myonteisesti sithen, ettd maaritelmid ja nii-
den soveltamisaloja on tarkennettu ja ettd vakavan rikolli-
suuden ja kansainvilisen vakavan rikollisuuden vililld on
tehty ero. Tietosuojavaltuutetun mielestd timd ero on ai-
heellinen erityisesti siksi, ettd se merkitsee henkilotietojen
erilaista kasittelyd ja sulkee pois arvioinnin ennalta maaritel-
tyjen kriteerien perusteella, kun kyse on vakavista rikok-
sista, jotka eividt ole kansainvalisid.

Euroopan tietosuojavaltuutetun mielestd vakavan rikollisuu-
den maddritelmd on kuitenkin vield liian laaja. Timd my6n-
netddn ehdotuksessa, jossa todetaan, ettd jasenvaltiot voivat
sulkea pois vahdisemmat rikokset (%), jotka kuuluvat vakavan
rikollisuuden mddritelmédn piiriin mutta joiden sisdllyttdmi-
nen ei olisi suhteellisuusperiaatteen mukaista. Tatd voidaan
tulkita siten, ettd ehdotuksen mdiritelmdin voi kuulua
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vihdisempid rikoksia, joiden kisittely olisi suhteetonta. Ei
kuitenkaan ole selvad, mitka rikokset kuuluvat vdhdisimpiin
rikoksiin. Euroopan tietosuojavaltuutettu katsoo, ettd sovel-
tamisalan rajoittamista ei pitdisi jattdd jasenvaltioiden tehta-
viksi, vaan ehdotuksessa olisi nimenomaisesti lueteltava di-
rektiivin soveltamisalaan kuuluvat rikokset sekd sen sovel-
tamisalan ulkopuolelle jatettavdt rikokset, koska niitd on
pidettdva vahdisind eivitkd ne tdytd oikeasuhteisuutta kos-
kevaa vaatimusta.

Sama huolenaihe koskee 5 artiklan 5 kohdassa mainittua
mahdollisuutta késitelld tietoja, jotka liittyvat taytintoon-
panotoimien yhteydessa ilmeneviin muihin rikoksiin, ja joh-
danto-osan 28 kappaleessa mainittua mahdollisuutta laajen-
taa soveltamisalaa koskemaan myos muita kuin ehdotuk-
sessa mainittuja tarkoituksia tai muita liikenteenharjoittajia.

Euroopan tietosuojavaltuutettu on myds huolestunut
17 artiklassa sdddetystd mahdollisuudesta sisillyttdd sisdiset
lennot direktiivin soveltamisalaan, kun otetaan huomioon
niiden jasenvaltioiden kokemukset, jotka jo kerdavit kysei-
sid tietoja. Tallainen PNR-jdrjestelmdn soveltamisalan laajen-
taminen vaarantaisi jopa vield enemmin henkiloiden perus-
oikeuksia, eiki sitd pitdisi suunnitella ennen asianmukaista
analyysid ja kattavaa vaikutusten arviointia.

Yhteenvetona todettakoon, ettd se, ettd soveltamisala jate-
tddn avoimeksi ja ettd jasenvaltioille annetaan mahdollisuus
laajentaa soveltamisalaa muihin tarkoituksiin, on vastoin
vaatimusta, jonka mukaan tietoja saa kerdtd vain nimen-
omaisesti maédriteltyihin tarkoituksiin.

1.2 Matkustajatietoyksikit

Matkustajatietoyksikoiden rooli ja PNR-tietojen kisittelyyn
liittyvat takeet herittdvat erityisid kysymyksid etenkin,
koska matkustajatictoyksikot saavat kaikkia matkustajia
koskevia tietoja lentoliikenteenharjoittajilta ja kyseisilld yk-
sikoilld on ehdotuksen mukaan laajat valtuudet kasitelld
nditd tietoja. Tdhdn sisdltyy sellaisten matkustajien kdytok-
sen arviointi, joita ei epdilld mistddn rikoksesta, ja mahdolli-
suus verrata PNR-tietoja madrittelemattomiin tietokantoi-
hin (%). Euroopan tietosuojavaltuutettu toteaa, ettd ehdotuk-
sessa saddetddn “rajoitettua padsyd” koskevista ehdoista,
mutta katsoo, ettd nimd ehdot eivit yksin riitd, kun otetaan
huomioon matkustajatietoyksikoiden laajat toimivaltuudet.

Ensinndkin matkustajatietoyksikoksi (PIU) nimetyn viran-
omaisen asema ja kokoonpano ovat episelvid. Ehdotuksessa
mainitaan mahdollisuus, jonka mukaan henkiloston jasenet
voivat olla "toimivaltaisten viranomaisten ldhettdmid tyon-
tekijoitd”, mutta siind ei anneta takeita matkustajatietoyksi-
kon henkiloston pitevyydestd ja riippumattomuudesta.

Katso matkustajatictoyksikoiden osalta myds Euroopan tietosuojaval-

tuutetun 20 piivind joulukuuta 2007 antama lausunto.
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Euroopan tietosuojavaltuutettu suosittelee téllaisten vaa-
timusten sisallyttamistd direktiiviin, kun otetaan huomioon
matkustajatietoyksikoiden suorittaman Kkisittelyn arkaluon-
teisuus.

Toiseksi ehdotuksessa todetaan, ettd jisenvaltiot voivat ni-
metd yhteisen matkustajatietoyksikon. Tdmid mahdollistaa
vairinkdyton ja tiedonsiirron ilman, ettd ehdotuksessa ase-
tetut edellytykset tayttyvit. Euroopan tietosuojavaltuutettu
myontéd, ettd tehokkuussyistd erityisesti pienet jasenvaltiot
saattavat haluta yhdistdd voimansa, mutta hidn suosittelee,
ettd tekstiin sisallytetddn titd vaihtoehtoa koskevia ehtoja.
Naissd ehdoissa on kasiteltivd yhteistyotd toimivaltaisten
viranomaisten kanssa sekd valvontaa erityisesti valvonnasta
vastaavan tietosuojaviranomaisen osalta ja rekisteréidyn oi-
keuksien kidyton osalta, silld usealla viranomaisilla voi olla
toimivalta valvoa matkustajatietoyksikkoa.

Edelld mainittuihin tekijoihin liittyy riski siitd, ettd tietoja
kidytetddn muuhun kuin alkuperiiseen tarkoitukseen (func-
tion creep) erityisesti, kun otetaan huomioon tietoja analy-
soivan toimivaltaisen henkil6ston laatu ja se, ettd usealla
jasenvaltiolla on yhteinen matkustajatietoyksikko.

Kolmanneksi Euroopan tietosuojavaltuutettu kyseenalaistaa
ehdotetut suojatoimet véirinkayton estimiseksi. Euroopan
tietosuojavaltuutettu pitdd lokin laatimista (logging obliga-
tions) koskevaa velvoitetta myonteisend muttei riittdvana.
Omavalvontaa pitiisi tdydentad ulkoisella valvonnalla jarjes-
telmallisemmalld tavalla. Euroopan tietosuojavaltuutettu eh-
dottaa, ettd tarkastuksia jarjestetddn jdrjestelmallisesti neljan
vuoden vilein. On laadittava kattavat turvallisuussddnnét, ja
niitd on sovellettava laaja-alaisesti kaikkiin matkustajatieto-
yksikoihin.

ML.3 Jasenvaltioiden valinen tietojenvaihto

Ehdotuksen 7 artiklassa esitetddn useita skenaarioita, joissa
mahdollistetaan  tietojenvaihto matkustajatietoyksikkojen
vililld — joka on normaali tilanne — tai poikkeustilanteissa
jasenvaltioiden toimivaltaisten viranomaisten ja matkustaja-
tietoyksikoiden vililla. Edellytysten tiukkuus maardytyy sen
mukaan, pyydetdanko paisyd 9 artiklan 1 kohdassa mainit-
tuun tietokantaan, jossa tiedot siilytetddn ensimmadiset 30
pdivdd, vai 9 artiklan 1 kohdassa mainittuun tietokantaan,
jossa tietoja sailytetddn vield viiden vuoden ajan.

Padsyn edellytykset on maddritelty tiukemmin, kun pddsya
koskeva pyynt6 on tavanomaisen menettelyn ulkopuolella.
Euroopan tietosuojavaltuutettu toteaa kuitenkin, ettd kay-
tetty sanamuoto aiheuttaa sekaannusta. Ehdotuksen
7 artiklan 2 kohtaa sovelletaan “terrorismirikosten ja vaka-
van rikollisuuden ehkaisemistd, paljastamista, tutkimista tai
syytteeseenpanoa varten”; 7 artiklan 3 kohdassa mainitaan
"poikkeustilanteet, kun kyseessd on terrorismirikoksiin tai
vakavaan rikollisuuteen liittyvd erityinen uhka tai tutkinta
tai erityiset syytetoimet”; 7 artiklan 4 kohdassa on puoles-
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taan kyse “yleiseen turvallisuuteen kohdistuvasta valitto-
mistd ja vakavasta uhasta” ja 7 artiklan 5 kohdassa maini-
taan “terrorismirikoksia tai vakavaa rikollisuutta koskeva
maédratty ja konkreettinen uhka”. Eri sidosryhmien tietokan-
toihin pddsyd koskevat edellytykset vaihtelevat nididen kri-
teerien mukaan. Erityisen uhan, vilittoman ja vakavan uhan
sekd maédrityn ja konkreettisen uhan viliset erot eivit ole
selvid. Euroopan tietosuojavaltuutettu korostaa tarvetta tds-
mentdd tiedonsiirron edellytyksia.

.4 Sovellettava laki

Ehdotuksessa todetaan, ettd tietosuojaperiaatteiden yleinen
oikeusperusta on neuvoston puitepditos 2008/977/YOS, ja
siind laajennetaan sen soveltamisalaa tietojen kansalliseen
kisittelyyn.

Euroopan tietosuojavaltuutettu on korostanut jo vuonna
2007 () puitepditoksen puutteita rekisterdidyn oikeuksien
osalta. Puitepddtoksestd puuttuu muun muassa rekisteroi-
dyn informoimisesta koskevat vaatimukset, jos hintd kos-
kevia tietoja pyydetddn: tiedot on annettava jirkevissd
muodossa, kisittelyn tarkoitus on ilmoitettava, ja tarvitaan
tasmallisempid suojatoimia siind tapauksessa, ettd valitetaan
tietosuojaviranomaiselle, jos suora paisy evatddn.

Viittauksella puitepddtokseen on seurauksia myos sen
osalta, miten yksiloidddn tietosuojaviranomainen, jolla on
toimivalta valvoa tulevan direktiivin soveltamista, silld
kyse ei vilttimittd ole samasta tietosuojaviranomaisesta,
jolla on toimivalta esimerkiksi (entisen) ensimmadisen pilarin
asioissa. Euroopan tietosuojavaltuutettu katsoo, ettd on epi-
tyydyttdavad turvautua pelkdstddn puitepddtokseen Lissabo-
nin sopimuksen jilkeisessd ajassa, jolloin yksi pdatavoit-
teista on mukauttaa oikeuskehystd suojelun korkean ja yh-
denmukaistetun tason varmistamiseksi kaikkien (entisten)
pilarien aloilla. Tietosuojavaltuutetun mielestd ehdotukseen
on lisdttdvd sdadnnoksid, joilla tdydennetddn viittausta neu-
voston puitepddtokseen, joka on puutteellinen erityisesti
henkilotietoihin padsyd koskevien edellytysten osalta.

Nimd huolenaiheet liittyvit kaikilta osin myos kolmansiin
maihin tapahtuvaa tiedonsiirtoa koskeviin sddannoksiin. Eh-
dotuksessa viitataan puitepditoksen 13 artiklan 3 kohdan ii
alakohtaan, jossa on paljon poikkeuksia tietosuojatakeisiin:
siind poiketaan varsinkin tietosuojan riittavyyttd koskevasta
vaatimuksesta “oikeutettujen vallitsevien etujen, erityisesti
tarkeiden yleisten etujen vuoksi”. Tdiman poikkeuksen sana-
muoto on epamddrdinen, ja sitd voitaisiin soveltaa moniin
tapauksiin, joissa kisitellidn PNR-tietoja, mikali sitd tulki-
taan laajasti. Euroopan tietosuojavaltuutettu katsoo, ettd eh-
dotuksessa on nimenomaisesti kiellettdvd puitepddtoksessa
mainittujen poikkeusten soveltaminen PNR-tietojen kasitte-
lyn yhteydessi ja sailytettdva tietosuojan riittdvyyden tiuk-
kaa arviointia koskeva vaatimus.

Euroopan tietosuojavaltuutetun 27 pdivand huhtikuuta 2007 antama

kolmas lausunto ehdotuksesta neuvoston puitepaitokseksi rikosasi-
oissa tehtdvissd poliisi- ja oikeudellisessa yhteistyossd kasiteltivien
henkil6tietojen suojaamisesta, (EUVL C 139, 23.6.2007, s. 1).
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IIL5 Tietojen sdilyttaminen

Ehdotuksessa sdddetddn, ettd tietoja on siilytettivd 30 pai-
van ajan ja sen jilkeen viisi vuotta arkistossa. Siilytysaikaa
on lyhennetty huomattavasti verrattuna asiakirjan aikaisem-
piin versioihin, joissa sdilytysaika oli viisi ja kahdeksan
vuotta.

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sii-
hen, ettd ensimmaistd sailytysaikaa lyhennettiin 30 péivdan.
Hin kuitenkin kyseenalaistaa viiden vuoden siilytysajan:
hénelle on epaselvai, tarvitseeko ndité tietoja sailyttdd muo-
dossa, jossa henkilot voidaan tunnistaa.

Hin korostaa myds asiakirjan terminologiaa koskevaa ky-
symystd, jolla on keskeisid oikeudellisia vaikutuksia. Ehdo-
tuksen 9 artiklan 2 kohdassa todetaan, ettd matkustajatiedot
on "peitettavd” ja tiedot "anonymisoidaan”. Jaljempana teks-
tissd kuitenkin mainitaan, etti on mahdollista tutustua
"kaikkiin PNR-tietoihin”. Jos timd on mahdollista, se mer-
kitsee, ettei PNR-tietoja ole kaikilta osin anonymisoitu:
vaikka ne on peitetty, ne voidaan silti tunnistaa. Téstd seu-
raa, ettd tietosuojakehystd voidaan edelleen soveltaa tdysi-
madrdisesti, mikd herdttdd kysymyksen siitd, onko kaikkia
matkustajia koskevien tunnistettavien tietojen sdilyttiminen
viiden vuoden ajan tarpeellista ja oikeasuhteista.

Euroopan tietosuojavaltuutettu suosittelee, ettd ehdotus
muotoillaan uudelleen siten, ettd tiedot tehdiin todella ano-
nyymeiksi eikd niitd ole endd mahdollista tunnistaa, mika
tarkoittaa, ettei taannehtiva tutkinta ole sallittu. Niité tietoja
voidaan yhi ja yksinomaan kiyttdd yleiseen tiedonhankin-
taan, joka liittyy terrorismin ja sithen liittyvan rikollisuuden
tunnistamiseen muuttovirtojen yhteydessd. Tama voidaan
erottaa siitd, ettd tietoja sdilytetddn tunnistettavassa muo-
dossa — tiettyjd takeita noudattaen — tapauksissa, joissa on
konkreettisia epdilyja.

1.6 Matkustajarekisteritietojen luettelo

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sii-
hen, ettei arkaluonteisia tietoja ole sisdllytetty kisiteltdvien
tietojen luetteloon. Han korostaa kuitenkin, ettd ehdotuksen
mukaan on kuitenkin mahdollista, ettd nima tiedot lahete-
tidn matkustajatietoyksikolle, jolla on velvollisuus poistaa
ne (4 artiklan 1 kohta ja 11 artikla). Sanamuodon perus-
teella jai epaselviksi, onko matkustajatietoyksikolld edelleen
rutiininomainen velvollisuus poistaa lentoyhtion lahettdmat
arkaluonteiset tiedot vai onko ndin tehtdvi vain poikkeusta-
pauksissa, kun lentoyhtio on ldhettinyt kyseiset tiedot va-
hingossa. Euroopan tietosuojavaltuutettu suosittelee, ettd
tekstid muutetaan sen selventdmiseksi, etteivdt lentoyhtiot
saa ldhettdd arkaluonteista tietoa tietojen kasittelyn ldh-
teeltd.

Lukuun ottamatta arkaluonteisia tietoja, siirrettdvien tieto-
jen luettelo muistuttaa monelta osin Yhdysvaltain PNR-tie-
tojen luetteloa, jota 29 artiklan mukainen tietosuojatyo-
ryhmid on useissa lausunnossaan arvostellut liian katta-
vaksi (). Euroopan tietosuojavaltuutettu katsoo, ettd titd

Tietosuojatyéryhmin 23 pdivand kesikuuta 2003 antama lausunto

matkustajatietojen siirrolle Yhdysvalloissa taatusta suojasta, WP78.
Tama lausunto ja tietosuojatyoryhmin aihetta koskevat my6hemmat
lausunnot ovat saatavilla osoitteesta http://ec.europa.cufjustice_home/
fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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luetteloa on rajoitettava tietosuojatyoryhmin lausunnon
mukaisesti ja ettd mahdolliset lisdykset on perusteltava
asianmukaisesti. Tamd koskee erityisesti kohtaa “yleiset
huomautukset”, joka on poistettava luettelosta.

1.7 Automaattiset yksittdispdcdtokset

Ehdotuksen 4 artiklan 2 kohdan a ja b alakohdan mukaan
henkiloiden arvioiminen vertaamalla tietoja ennalta mai-
riteltyihin kriteereihin tai asianmukaisiin tietokantoihin voi
edellyttdd automaattista ksittelyd, mutta tulokset on tarkis-
tettava yksittdin ei-automaattisen kasittelyn keinoin.

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti uu-
teen versioon sisillytettyihin tismennyksiin. Sddnnoksen ai-
kaisemman soveltamisalan moniselitteisyys sellaisten auto-
maattisten pddtosten osalta, jotka "aiheuttavat henkilolle
vastaisia oikeusvaikutuksia tai vaikuttavat hineen merkitta-
visti (...)", on korvattu tasmallisemmalld sanamuodolla. Nyt
on selvdd, ettd automaattisen tietojenkisittelyn tuloksena
saatavat osumat tarkistetaan yksittain.

Uudesta versiosta kdy myos selvisti ilmi, ettei arviointia saa
missddn tapauksessa tehdd henkilon rodun tai etnisen alku-
perdn, uskonnollisen tai filosofisen vakaumuksen, poliittis-
ten mielipiteiden, ammattiliiton jasenyyden eiki terveyden-
tilaa tai sukupuolielimdd koskevien tietojen perusteella. Toi-
sin sanoen Euroopan tietosuojavaltuutettu ymmartdd timan
uuden sanamuodon perusteella, ettei padtostd saa edes osit-
tain tehdd arkaluonteisten tietojen perusteella. Tdmid on
yhdenmukaista sen sdannoksen kanssa, jonka mukaan mat-
kustajatietoyksikot eivat saa kisitelld arkaluonteisia tietoja,
ja titd on myos pidettivd myonteisend.

1.8 Tarkastelu ja tilastotiedot

Euroopan tietosuojavaltuutettu katsoo, ettd on erittdin tir-
keidd, ettd direktiivin tdytintdonpanosta suoritetaan perus-
teellinen arviointi, kuten 17 artiklassa sdddetddn. Han kat-
soo, ettd tarkastelussa ei pitdisi arvioida pelkistddn tieto-
suojanormien yleistd noudattamista, vaan tdsmillisemmin
ja erityisesti sitd, ovatko PNR-jarjestelmat valttimattomia.
Ehdotuksen 18 artiklassa mainitut tilastotiedot on otettava
huomioon tiltd osin. Euroopan tietosuojavaltuutettu kat-
soo, ettd niihin tietoihin on sisillytettdva lainvalvontatoi-
mien lukumdird, kuten ehdotuksessa sdddetddn, mutta
myos niiden tuomioiden mairid, jotka ovat — tai eivit ole
— seurausta valvontatoimista. Téllaiset tiedot ovat olennai-
sia, jotta tarkastelun tulokset olisivat vakuuttavia.

L9 Suhde muihin vilineisiin

Ehdotus ei vaikuta nykyisiin sopimuksiin kolmansien mai-
den kanssa (19 artikla). Euroopan tietosuojavaltuutettu kat-
s00, ettd tdssd sadnnoksessd olisi viitattava tarkemmin ta-
voitteeseen luoda maailmanlaajuinen kehys, jossa vahviste-
taan yhdenmukaiset tietosuojatakeet PNR:n alalla EU:ssa
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ja sen ulkopuolella, Euroopan parlamentin pyynnoén mukai-
sesti. Tamd on myos mainittu komission 21 piivdna syys-
kuuta 2010 antamassa tiedonannossa matkustajarekisteritie-
tojen (PNR) siirtoa kolmansiin maihin koskevasta kokonais-
valtaisesta lahestymistavasta.

Niin ollen kolmansien maiden kanssa tehtaviin sopimuksiin
ei saa sisillyttdd sddnnoksid, jotka eivit tdytd direktiivin
tietosuojavaatimuksia. Tdma on erityisen tirkedd nyt, kun
Yhdysvaltojen, Australian ja Kanadan kanssa tehdyistd sopi-
muksista neuvotellaan uudelleen tdstd maailmanlaajuisen ja
yhdenmukaisen kehyksen nikokulmasta.

IV. PAATELMA

EU:n PNR-jirjestelmin kehittiminen sekd PNR-sopimusten
neuvotteleminen kolmansien maiden kanssa on ollut aikaa
vievd hanke. Euroopan tietosuojavaltuutettu toteaa, ettd ver-
rattuna vuoden 2007 ehdotukseen neuvoston puitepdatok-
seksi EU:n PNR-jdrjestelmistd tekstiluonnokseen on tehty
selvid parannuksia. Sithen on lisitty tietosuojatakeet ja hyo-
dynnetty eri sidosryhmien, varsinkin 29 artiklan mukaisen
tietosuojatyoryhman, Euroopan tietosuojavaltuutetun ja Eu-
roopan parlamentin, keskusteluja ja lausuntoja.

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti nai-
hin parannuksiin ja erityisesti ehdotuksen soveltamisalan
rajoittamista koskeviin pyrkimyksiin sekd PNR-tietojen ka-
sittelyd koskeviin ehtoihin. Hdnen on kuitenkin todettava,
ettd PNR-jirjestelmin kehittdmisen oleellinen edellytys, eli
tarpeellisuuden ja oikeasuhteisuuden periaatteiden noudat-
taminen, ei tdyty ehdotuksessa. Euroopan tietosuojavaltuu-
tettu muistuttaa, ettd hidnen mielestidn PNR-tiedot voivat
olla vilttimattomid lainvalvontatarkoitusta varten tietyissd
tapauksissa ja ne voivat tdyttdd tietosuojavaatimukset. Sen
sijaan kaikkia matkustajia koskevien PNR-tietojen jirjestel-
millinen ja rajoittamaton kaytt6 aiheuttaa erityistd huolta.

Vaikutusten arvioinnissa esitetddn tekijoitd, joiden tarkoi-
tuksena on perustella PNR-tietojen tarve rikollisuuden tor-
junnassa, mutta ndmd tiedot ovat liian yleisid eivitkd ne tue
PNR-tietojen laaja-alaista késittelyd rikostutkintaa varten.
Euroopan tietosuojavaltuutetun mielestd ainut toimenpide,
joka tdyttdd tietosuojavaatimukset, on PNR-tietojen kiytto
tapauskohtaisesti, kun on olemassa vakava uhka, joka voi-
daan vahvistaa konkreettisilla tekijoilld.

Tamin keskeisen puutteen lisiksi Euroopan tietosuojaval-
tuutetun huomautukset koskevat seuraavia nakokohtia:

58.

— Soveltamisalan on oltava rajoitetumpi rikostyyppien
osalta. Euroopan tietosuojavaltuutettu kyseenalaistaa
sen, ettd echdotukseen sisillytetddn vakavat rikokset,
joilla ei ole yhteyttd terrorismiin. Joka tapauksessa vi-
hiiset rikokset on maddriteltdvd nimenomaisesti ja jatet-
tdvd soveltamisalan ulkopuolelle. Euroopan tietosuoja-
valtuutettu suosittelee, ettd poistetaan jdsenvaltioiden
mahdollisuus laajentaa soveltamisalaa.

— Eri uhkausten luonnetta ei ole madritelty riittavasti mat-
kustajatietoyksikkojen ja jasenvaltioiden vilisen tietojen-
vaihdon mahdollistamiseksi.

— Sovellettavien tietosuojaperiaatteiden ei pitdisi perustua
pelkdstddn neuvoston puitepddtokseen 2008/977/YOS,
joka sisiltdd puutteita erityisesti rekisteroityjen oikeuk-
sien ja kolmansiin maihin tapahtuvan tiedonsiirron
osalta. Ehdotuksessa on parannettava tietosuojatoimia
direktiivin 95/46/EY periaatteiden perusteella.

— Tietoja ei saa sailyttdd yli 30 pdivin ajan tunnistetta-
vassa muodossa, lukuun ottamatta tapauksia, joissa li-
sdtutkinta on tarpeen.

— Kaisiteltdvien PNR-tietojen luetteloa on rajoitettava
29 artiklan mukaisen tietosuojatydryhmin ja Euroopan
tietosuojavaltuutetun aikaisempien suositusten mukai-
sesti. Erityisesti “yleisid huomautuksia” koskeva kohta
on poistettava.

— Direktiivin arvioinnin on perustuttava kattaviin tietoi-
hin, mukaan lukien niiden henkildiden mairs, jotka
on tuomittu — eikd pelkdstddn asetettu syytteeseen —
tietojen kasittelyn perusteella.

Euroopan tietosuojavaltuutettu suosittelee lisaksi, ettd EU:n
PNR-jirjestelman kehitystd arvioidaan laajemmasta nakokul-
masta, mukaan lukien kdynnissid oleva EU:n tiedonvaihdon
hallinnan alan vilineiden yleinen arviointi, jonka komissio
kdynnisti tammikuussa 2010. Arvioitaessa EU:n PNR-jérjes-
telmdn tarvetta on erityisesti otettava huomioon eurooppa-
laista tiedonvaihtomallia koskevan tyon — jonka odotetaan
valmistuvan vuonna 2012 — tulokset.

Tehty Brysselissd 25 pdivind maaliskuuta 2011.

Peter HUSTINX
Euroopan tietosuojavaltuutettu




