5 \L DER EUROPAISCHE

DATENSCHUTZBEAUFTRAGTE

Stellungnahme zu einer Meldung zur Vorabkontrolle des Datenschutzbeauftragten der
Europaischen Zentralbank hinsichtlich der ,,Auswahl der Mitglieder des Beratenden
Wissenschaftlichen Ausschusses des Europaischen Ausschusses fur Systemrisiken®.

Briissel, 13. April 2011(Fall 2011-0101)

1. Verfahren

Am 3. Februar 2011 erhielt der Europdische Datenschutzbeauftragte (,,der EDSB*) eine
Meldung zur Vorabkontrolle vom Datenschutzbeauftragten (,,der DSB**) der Europdischen
Zentralbank (,,die EZB*) hinsichtlich der Verarbeitung personenbezogener Daten zum Zweck
der Auswahl und Ernennung von Mitgliedern des Beratenden Wissenschaftlichen
Ausschusses (Advisory Scientific Committee, ,,der ASC*) des Europaischen Ausschusses fur
Systemrisiken (European Systemic Risk Board, ,,der ESRB“) und der Erstellung einer
Reserveliste auf Anfrage des ESRB, wobei die Ernennung eines Datenschutzbeauftragten fur
den ESRB noch aussteht.*

Am 15. Februar 2011 forderte der EDSB auf der Grundlage der per E-Mail erhaltenen
Meldung zusétzliche Informationen an. Die Antworten wurden am darauf folgenden Tag
bereitgestellt. Am 21. Mérz 2011 forderte der EDSB einige zusétzliche Klarstellungen vom
DSB an, die entsprechenden Antworten wurden am 25. Mérz 2011 erteilt.

Der Entwurf einer Stellungnahme wurde dem DSB am 6. April 2011 zur Stellungnahme
ubersandt. Der EDSB erhielt am 8. April 2011 eine Antwort.

2. Sachverhalt

Der ESRB wurde durch die Verordnung (EU) Nr.1092/2010 (siehe weiter unten) als
unabhéngige Einrichtung fir die Finanzaufsicht der Européischen Union auf Makroebene
gegrundet. Das Sekretariat des ESRB ist mit der analysierten Verarbeitung beauftragt. Die
EZB stellt dem Sekretariat des ESRB gemal’ der Verordnung (EU) Nr. 1096/2010 des Rates
u. a. Unterstiitzung im Hinblick auf die Verwaltung und Logistik bereit (siehe weiter unten).

Rechtsgrundlage
Die analysierte Verarbeitung basiert auf den folgenden Rechtsakten:
e Verordnung (EU) Nr. 1092/2010 des Européischen Parlaments und des Rates vom
24. November 2010 uber die Finanzaufsicht der Européischen Union auf Makroebene

! Der Verwaltungsrat des ESRB ernannte mit seinem Beschluss 2011/4 den DSB der EZB ab dem 25. Mérz 2011
zum DSB fiir den EDSB. Das Direktorium der EZB gestattete dem DSB der EZB, dieses unabhéngige Mandat
fiir den ESRB zu Gibernehmen.
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und zur Errichtung eines Europdischen Ausschusses fiir Systemrisiken (,,Verordnung
(EU) Nr. 1092/2010%),

e Verordnung (EU) Nr. 1096/2010 des Rates vom 17. November 2010 zur Betrauung
der Europdischen Zentralbank mit besonderen Aufgaben bezliglich der Arbeitsweise
des Europdischen Ausschusses fur Systemrisiken (,,Verordnung (EU) Nr. 1096/2010
des Rates®),

e Beschluss des Européischen Ausschusses flr Systemrisiken vom 20. Januar 2011 zur
Verabschiedung der Geschéftsordnung des Européischen Ausschusses fir
Systemrisiken (insbesondere Artikel 11 zum ASC) (,,die Geschéaftsordnung des ESRB-
2011/1%)

e Beschluss des Europdischen Ausschusses fur Systemrisiken vom 20. Januar 2011 iber
die Verfahren und Voraussetzungen fir die Auswahl, Ernennung und Ersetzung der
Mitglieder des Beratenden Wissenschaftlichen Ausschusses des Européischen
Ausschusses fur Systemrisiken (,,der Beschluss tber das Auswahlverfahren flr den
ASC-2011/2").

Am 8. Februar 2011 wurde mit der Veroffentlichung eines Aufrufs zur Interessenbekundung
im Amtsblatt das erste Auswahlverfahren zur Ernennung externer Sachverstandiger zu
Mitgliedern des ASC des ESRB eingeleitet. Die Frist fir die Ubermittlung von Bewerbungen
war der 1. Marz 2011. Das Verfahren wurde abgeschlossen und am 18. Marz 2011 wurde eine
Pressemitteilung mit den Namen der zu Mitgliedern des ASC des ESRB ernannten
Sachverstéandigen herausgegeben.

Betroffene Personen
Zu den betroffenen Personen gehtren alle Bewerber, die sich auf die Veroffentlichung des
Aufrufs zur Interessenbekundung fur den ASC bewerben.

Zweck der Verarbeitung

Der Zweck der Verarbeitung besteht in der Organisation der Verfahren zur Vorauswahl und
Auswahl von 15 externen Sachverstandigen fiir den ASC des ESRB, eines Vorsitzenden und
zwei stellvertretenden Vorsitzenden des ASC und der Erstellung einer Reserveliste. Wie in
Artikel 12 Absatz 1 der Verordnung (EU) Nr. 1092/2010 ausgefuhrt, werden die Bewerber
aufgrund ihrer allgemeinen Kompetenz sowie ihrer unterschiedlichen Erfahrung in
wissenschaftlichen Disziplinen oder in anderen Bereichen, insbesondere in kleinen und
mittleren Unternehmen oder Gewerkschaften oder als Anbieter oder Verbraucher von
Finanzdienstleistungen, ausgewahlt. Sie werden fur ein vierjahriges erneuerbares Mandat
ernannt.

Der ASC ist ein wesentlicher Bestandteil des ESRB. Auf Anfrage des Vorsitzenden des
ESRB wird der ASC fir den ESRB analytische und beratende Aufgaben zu Instrumenten,
Strategien und operativen Rahmenbedingungen fir eine Politik der Finanzaufsicht auf
Makroebene erftllen.

Verfahren
Bewerbungen sollten entweder per Einschreiben, per Kurier oder per E-Mail tbermittelt
werden.

Hartkopien und die elektronische Speicherung von Anmeldungen, Lebenslaufen und andere
hiermit verbundene, innerhalb des ESRB erzeugte Dokumentation wird in einem hierfir
vorgesehenen, streng vertraulichen Bereich des Informationsnetzwerks DARWIN des ESRB
gespeichert (Informationsnetzwerk der EZB fiir Dokumente und webbasierte Aufzeichnungen
,Documents and Records Web-based Information Network of the ECB*).



Die Bewerber werden aufgefordert, in ihrer Bewerbung die folgenden Informationen
bereitzustellen:

e einen detaillierten Lebenslauf (européisches Modell), in dem die verschiedenen
erzielten Abschliisse (Kopien hiervon kénnen vom ESRB angefordert werden) sowie
die Fahigkeiten und die Berufserfahrung, die fiir den Gegenstand des Aufrufs zur
Interessenbekundung relevant sind, aufgefihrt werden;

e ein aus drei Teilen zusammengesetztes Bewerbungsformular, das von den Bewerbern
unterschrieben werden sollte. Die Bewerber missen:

o ihre Identifikationsdaten eintragen (Vorname, Familienname, Geburtstag,
Anschrift, Staatsbirgerschaft, Telefon und E-Mail-Adresse),

o relevante Informationen hinsichtlich der funf Auswahlkriterien, die in Artikel 3
des Beschlusses uber das Auswahlverfahren fir den ASC und des Aufrufs zur
Interessenbekundung unter Berticksichtigung von Artikel 12 Absatz 1 der
Verordnung (EU) Nr. 1092/2010 aufgefihrt sind, bereitstellen,

o erklédren, dass sie kein Mitglied der Europdischen Finanzaufsichtsbehdrden
sind, dass sie kein Mitarbeiter eines Mitgliedsorgans des ESRB sind und dass
die keine nichtoffentlichen Informationen, von denen sie im Zusammenhang
mit dem Bewerbungsformular Kenntnis erlangt haben, offen legen werden. Die
Bewerber werden ebenfalls aufgefordert, mit Ja oder Nein anzugeben, ob sie
irgendwelche Funktionen in der Finanzwirtschaft wahrnehmen;

e ein optionales Motivationsschreiben.

GemaR Artikel 2 Absatz 5 des Beschlusses Uber das Auswahlverfahren fur den ASC-2011/2
kann das ESRB-Sekretariat von ausgewahlten Mitarbeitern der Organe unterstlitzt werden,
von denen der ESRB-Verwaltungsrat seine Mitglieder bezieht. Dies bedeutet, dass die
Vorauswahlphase des Verfahrens durch einen aus einer Ad-hoc-Gruppe von Beamten
zusammengesetzten Priifungsausschuss durchgefuhrt wird, der ausschlie3lich und spezifisch
fir den Zweck der Unterstitzung des ESRB-Sekretariats bei der Vorbereitung und der
Organisation der Auswahltatigkeit einberufen wird.

Dieser Ad-hoc-Prifungsausschuss setzt sich aus Flhrungskréften verschiedener nationaler
Zentralbanken der Mitgliedstaaten zusammen, bei denen es sich um Organe handelt, von
denen der ESRB die Mitglieder seines Verwaltungsrats und die Vertreter seines Sekretariats
bezieht. Diese Vertreter handeln in ihrer Eigenschaft als Mitglieder des ESRB lediglich im
Namen ihrer Organisationen und nicht in ihrer Eigenschaft als Mitglieder des Personals einer
Organisation. Beispielsweise setzte sich im Rahmen des im Februar 2011 durchgefihrten
Auswahlverfahrens der Ad-hoc-Priifungsausschuss aus 13 Personen zusammen, wobei es sich
bei 10 Personen um Vertreter von Mitgliedsorganen des ESRB handelte.

Der Lenkungsausschuss des ESRB? bewertet anschlieBend die Bewerber anhand der weiter
oben aufgefiihrten Auswahlkriterien.

Der Lenkungsausschuss fillt fir die einzelnen Bewerber ein Formular zur individuellen
Bewertung der einzelnen Bewerber mit Noten von 1 (der besten) bis 4 (der schlechtesten)
hinsichtlich der akademischen Erfahrung, der sowohl akademischen als auch politischen
Veroffentlichungen, der politischen Erfahrung und der Erfahrung in einem multidisziplinaren
internationalen Kontext aus. Der Ausschuss sollte ebenfalls die den einzelnen Bewerbern

2 Der Lenkungsausschuss ist eine standige Einrichtung des ESRB und setzt sich zusammen aus dem
Vorsitzenden und dem stellvertretenden Vorsitzenden des ESRB, vier anderen Mitgliedern des
Verwaltungsrats, die ebenfalls Mitglieder des Erweiterten Rats der EZB sind, einem Mitglied der
Kommission, Vorsitzenden anderer européischer Finanzaufsichtsbehérden etc.
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entsprechenden Bereiche angeben, wie beispielsweise Bankwesen, Markte, Gewerkschaften
etc. Schliellich sollte das Formular eine Zusammenfassung enthalten, in der die spezifischen
Stérken und Schwachen der einzelnen Bewerber betont werden, die allgemeine Kompatibilitét
mit den Auswahlkriterien und eine Schlussfolgerung hinsichtlich ihrer Eignung als Mitglied
des ASC oder einer Aufnahme in die Reserveliste.

Anschlieend werden die Ergebnisse des Auswahlverfahrens dem Verwaltungsrat zur
Genehmigung vorgelegt und die Kandidaten fir eine ASC-Mitgliedschaft und fir die
Aufnahme in die Reserveliste vorgeschlagen.

Der Verwaltungsrat kann die Vorschldge des Lenkungsausschusses annehmen oder den
Lenkungsausschuss auffordern, andere Bewerber aus der Gruppe der nicht vom Ausschuss
ausgesonderten Bewerber vorzuschlagen.

Der Vorsitzende und die beiden stellvertretenden Vorsitzenden des ASC werden vom
Verwaltungsrat aufgrund des Vorschlags des Vorsitzenden des ESRB ernannt. Nach der
Ernennung unterzeichnen die Vorsitzenden und die beiden stellvertretenden Vorsitzenden
eine schriftliche Erklarung, mit der sie bestatigen, dass sie keine Funktion in der
Finanzwirtschaft innehaben.

Alle zu Mitgliedern des ASC ernannten Sachverstdndigen unterzeichnen eine unabh&ngige
Verpflichtungserklarung, eine Geheimhaltungserklarung und eine Interessenerklarung, wobei
die Bewerber in Letzterer Informationen hinsichtlich ihrer direkten und indirekten Interessen,
die maoglicherweise fir die Arbeit des ASC von Bedeutung sind und ihrer Interessen, die sich
aus ihrer beruflichen Tatigkeit oder der beruflichen Té&tigkeit von engen Familienangehdtrigen
ergeben, ihrer Mitgliedschaft oder Zugehdrigkeit bei Organisationen/Einrichtungen/Clubs mit
einem Interesse an der Arbeit des ASC sowie samtlicher anderer Interessen, die das Mitglied
fur relevant erachtet, aufftihren.

Alle weiter oben ausgefiihrten Erklarungen werden auf der Website des ESRB veroffentlicht.

Die Reserveliste umfasst Bewerber, die nicht zu Mitgliedern des ASC ernannt wurden,
obwohl sie nicht aus dem Auswahlverfahren ausgeschlossen wurden.

Alle Bewerber, die sich auf den Aufruf zur Interessenbekundung bewerben, werden schriftlich
uber das Ergebnis des Auswahl- und Ernennungsverfahrens informiert.

Im Aufruf zur Interessenbekundung und in der Geschaftsordnung des ESRB-2011/1 wird
darauf hingewiesen, dass die Namen der ASC-Mitglieder auf der Website des ESRB
veroffentlicht werden.

Empfanger
Die Empfanger der verarbeiteten Daten sind:

Der Ad-hoc-Priifungsausschuss fir die Vorauswahl, wie weiter oben ausgefiihrt,

Der Lenkungsausschuss,

Der Verwaltungsrat,

Einrichtungen, die mit einer Aufgabe zur Uberwachung oder Inspektion betraut sind,
wie der Européische Rechnungshof, der Interne Auditdienst, OLAF und der EDSB.

Recht auf Auskunft und Berichtigung
Gemal} der Meldung verwendet der ESRB in Abwesenheit von Durchfiihrungsbestimmungen
zum Datenschutz den Beschluss der EZB vom 17. April 2007 (ber die Annahme von
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Durchfuhrungsbestimmungen zum Datenschutz. Es wird dargelegt, dass Artikel 9 dieses
Beschlusses Uber die Ausiibung der Rechte der betroffenen Personen und Artikel 10 Uber die
die Einschrankungen und Ausnahmen zu diesen Rechten gemald Artikel 20 der Verordnung
innerhalb des ESRB anzuwenden sind.

Im Aufruf zur Interessenbekundung wird ausgefihrt, dass die Bewerber Uber ein Recht auf
Auskunft tber ihre Daten und auf Aktualisierung oder Berichtigung ihrer Identifikationsdaten
verfiigen. Sie sollten ebenfalls das ESRB-Sekretariat schriftlich und unverziglich Gber
samtliche Anderungen ihrer Situation oder ihrer Anschrift informieren, so dass ihre
Bewerbung auf dem neuesten Stand gehalten werden kann. Andererseits wurde dargelegt,
dass Daten, mit denen die Ubereinstimmung mit den Zulassungskriterien und den
Auswahlkriterien nachgewiesen wird, nach dem Abschluss des Aufrufs zur
Interessenbekundung nicht aktualisiert oder berichtigt werden kdnnen.

Recht auf Information
Der Aufruf zur Interessenbekundung enthalt einen Absatz mit dem Titel ,,Behandlung
personenbezogener Daten im Rahmen des vorliegenden Aufrufs zur Interessenbekundung*
mit der folgenden Information:

¢ Hinweis auf die Verordnung (EG) Nr. 45/2001,
Identifizierung des fur die Datenverarbeitung Verantwortlichen,
Hinweis auf den Zweck der Datenverarbeitung,
Informationen zum Recht auf Auskunft und Berichtigung,
Hinweis auf das Recht der betroffenen Personen, sich jederzeit an den EDSB zu
wenden.

Zudem wird im Aufruf zur Interessenbekundung auf die verschiedenen, weiter oben
erwéhnten Rechtsakte und auf verschiedene weitere Empfénger, die am Auswahlverfahren
beteiligt sind, hingewiesen. Es wird ebenfalls ausgefihrt, dass unklare oder unvollstandige
Bewerbungen nicht berticksichtigt werden.

Aufbewahrungsrichtlinien
Die Daten der ernannten Mitglieder des ASC werden im Sekretariat des ESRB wéhrend eines
Zeitraums von 5 Jahren nach Auslaufen des Mandats aufbewahrt.

Die Daten der erfolgreichen Bewerber auf der Reserveliste werden wéhrend eines Zeitraums
von zwei Jahren ab der Genehmigung der Reserveliste aufbewahrt; die Giltigkeit der Liste
kann bis zur Veroffentlichung eines neuen Aufrufs zur Interessenbekundung verlangert
werden.

Die Daten nicht erfolgreicher Bewerber werden wahrend eines Zeitraums von 2 Jahren nach
Abschluss des Auswahlverfahrens aufbewahrt.

Im Fall eines Rechtsstreits werden die weiter oben aufgefiihrten Aufbewahrungszeitrdume fiir
zwei Jahre nach Abschluss aller entsprechenden Verfahren verlangert.

Zum gegenwartigen Zeitpunkt werden keine Daten fur statistische Zwecke erhoben. Es kann
nicht ausgeschlossen werden, dass dies in Zukunft der Fall sein konnte. Falls dies so sein
sollte, werden die verwendeten Daten in vollem Umfang anonymisiert.

SicherheitsmalRnahmen




Die Personalakten werden in einem verschlielbaren Schrank im Sekretariat des ESRB
aufbewahrt.

Nach Abschluss des Auswahlverfahrens verfigen nur die folgenden finf Mitglieder des
ESRB-Sekretariats Zugang zu den Personalakten: Der Referatsleiter des ESRB-Sekretariats,
einer der Berater des ESRB-Sekretariats und die drei Assistenten des ESRB-Sekretariats.

Der Referatsleiter des ESRB-Sekretariats weist den Zugang zu den Akten zu und kontrolliert
diesen.

Das Darwin System — in dem alle elektronischen Daten gespeichert sind — erlaubt es dem
ESRB, fir dieses Auswahlverfahren eine strenge Verwaltung der Zugangsrechte gepaart mit
einem Prifpfad, aus dem jederzeit ersichtlich ist, wer auf die Daten zugegriffen hat,
umzusetzen. Zugang wird nur Personen mit Zugriffsberechtigung auf individueller Basis
erteilt. Insbesondere wird nur zehn fir die Vorauswahl verantwortlichen Mitgliedern und
Einrichtungen und dem mit der Auswahl betrauten Lenkungsausschuss Zugang zu den Daten
aller Bewerber gewahrt. Mitglieder des ESRB-Verwaltungsrats erhalten Zugang zu den Daten
von Bewerbern, die nicht zuvor ausgeschieden sind.

GemaR der Meldung unterliegen alle an der analysierten Verarbeitung beteiligten Personen
dem Berufsgeheimnis nach Maligabe von Artikel 8 der Verordnung (EU) Nr. 1092/2010,
Artikel 6 der Verordnung (EU) Nr.1096/2010 und Artikel 22 der Geschaftsordnung des
ESRB-2011/1.

3. Rechtliche Aspekte
3.1 Vorabkontrolle

Anwendung der Verordnung (EG) Nr.45/2001 (,,die Verordnung“): Die
Datenverarbeitung stellt eine Verarbeitung personenbezogener Daten dar (,,alle Informationen
Uber eine bestimmte oder bestimmbare natirliche Person* — Artikel 2 Buchstabe a der
Verordnung). Die Datenverarbeitung wird von einer Einrichtung der Europdischen Union,
dem ESRB im Rahmen von Tétigkeiten, die in den Anwendungsbereich des EU-Rechts?
fallen, durchgefuhrt. Eher als das in der Meldung erwéhnte Sekretariat des ESRB ist der
gesamte ESRB als fiir die Verarbeitung Verantwortlicher dieser Verarbeitung zu betrachten.
Die Verarbeitung der Daten erfolgt teilweise automatisch (Antragsformulare mit den
erforderlichen Dokumenten kdénnen per E-Mail Ubermittelt werden und werden im Darwin-
System gespeichert) und falls die Verarbeitung manuell erfolgt, ist diese Bestandteil eines
Archivsystems (Antragsformulare kénnen per Post oder Kurier eingesandt werden und die
Dokumente werden durch die verschiedenen Bewerter des Auswahlverfahrens in Papierform
verarbeitet). Aus diesem Grund ist die Verordnung anwendbar.

Grunde fur die Vorabkontrolle: Artikel 27 Absatz 1 der Verordnung unterstellt samtliche
»verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fiir die Rechte und Freiheiten der betroffenen
Personen beinhalten kdnnen®, der VVorabkontrolle durch den EDSB. Artikel 27 Absatz 2 der
Verordnung enthalt eine Liste mit Verarbeitungen, die gegebenenfalls solche Risiken
aufweisen. Diese Liste umfasst ebenfalls ,Verarbeitungen, die dazu bestimmt sind, die
Personlichkeit der betroffenen Person zu bewerten* (Artikel 27 Absatz 2 Buchstabe b der
Verordnung).

* Die Begriffe ,Organe und Einrichtungen der Gemeinschaft* und ,Gemeinschaftsrecht” kénnen nach
Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 nicht l&nger verwendet werden. Artikel 3 der
Verordnung (EG) Nr. 45/2001 ist daher unter Berticksichtigung des Vertrags von Lissabon auszulegen.
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Die fragliche Verarbeitung zielt auf die Bewertung der Kompetenz der einzelnen Bewerber
fur eine bestimmte Position ab. Zur Ausfuhrung dieser Bewertung flihren die verschiedenen
an der Verarbeitung beteiligten Seiten verschiedene Bewertungsaktivitdten durch, wie eine
Abwégung, ob die betreffende Person die Zulassungsanforderungen des Aufrufs zur
Interessenbekundung erfullt, die Erstellung einer vergleichenden Bewertung auf der
Grundlage der vom ESRB festgelegten Auswahlkriterien und schlieBlich die Auswahl der fir
eine Ernennung zu Mitgliedern des ASC am besten geeigneten Sachverstdndigen. Unter
Berlicksichtigung der weiter oben dargelegten Ausfiihrungen unterliegt die Datenverarbeitung
Artikel 27 Absatz 2 Buchstabe b und ist daher einer Vorabkontrolle durch den EDSB zu
unterziehen.

Ex-post Vorabkontrolle: Da die Vorabkontrolle darauf ausgerichtet ist, Situationen zu
prifen, die bestimmte Risiken beinhalten kdnnen, sollte die Stellungnahme des EDSB
erfolgen, bevor das Verfahren zur Verarbeitung aufgenommen wird. In diesem Fall bedauert
der EDSB, dass die Verarbeitung bereits vor Annahme seiner Stellungnahme zur
Vorabkontrolle eingerichtet wurde. Der Aufruf zur Interessenbekundung wurde fiinf Tage,
nachdem die Meldung zur VVorabkontrolle Gbermittelt wurde, veréffentlicht. Der EDSB betont
jedoch, dass alle seine in der aktuellen Stellungnahme erteilten Empfehlungen in allen
kinftigen, vom ESRB durchgefiihrten Auswahlverfahren flir Sachverstdndige ordnungsgeman
umgesetzt werden sollten.

Meldung und Falligkeitstermin fur die Stellungnahme des EDSB: Die Meldung des DSB
ging am 3. Februar 2010 ein. Laut Artikel 27 Absatz 4 der Verordnung muss der EDSB seine
Stellungnahme innerhalb von zwei Monaten abgeben. Das Verfahren wurde fur insgesamt
4 Tage ausgesetzt, um zusatzliche Informationen von dem fir die Verarbeitung
Verantwortlichen einzuholen sowie 2 weitere Tage fur Kommentare. Daher muss die aktuelle
Stellungnahme bis spéatestens 13. April 2011 abgegeben worden sein.

3.2 RechtmaRigkeit der Verarbeitung

Die Rechtmaligkeit der Verarbeitung ist unter Bertcksichtigung von Artikel 5 der
Verordnung zu untersuchen. Artikel 5 Buchstabe a der Verordnung (EG) Nr. 45/2001
gestattet eine Verarbeitung, wenn diese ,,erforderlich ist fir die Wahrnehmung einer Aufgabe,
die aufgrund der Vertrage zur Grindung der Européischen Gemeinschaften oder anderer
aufgrund dieser Vertrage erlassener Rechtsakte im offentlichen Interesse ausgefihrt wird
[...]¢“. Die Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft zur Wahrnehmung einer Aufgabe im offentlichen Interesse umfasst ,,die
Verarbeitung personenbezogener Daten, die flir die Verwaltung und das Funktionieren dieser
Organe und Einrichtungen erforderlich ist“ (Erwagungsgrund 27).

Hieraus folgt, dass die erste Frage darin besteht, geméal Artikel 5 Buchstabe a festzustellen,
ob eine spezifische Rechtsgrundlage fur die Verarbeitung besteht. Die zweite Frage besteht in
der Uberpriifung, ob die fragliche Verarbeitung notwendig ist fiir die Wahrnehmung einer
Aufgabe im 6ffentlichen Interesse.

Die Vorschriften, denen die analysierte Verarbeitung unterliegt, sind in allen vier im
Sachverhalt aufgefiihrten Rechtsakten dargelegt. Diese dienen als Rechtsgrundlage flr das
Auswahlverfahren von Mitgliedern des ASC und die Erstellung einer Reserveliste.

Was die Bedingung der Notwendigkeit gemalR Artikel 5 Buchstabe a betrifft, so ist die
Erhebung der Bewerbungsformulare und anderer Einzelinformationen in Zusammenhang mit
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der Berufserfahrung des Bewerbers fiir die Vorauswahl- und die Auswahlphase des
Verfahrens als ,,erforderlich fir die Wahrnehmung einer Aufgabe®, ndmlich der Auswahl der
am besten geeigneten Mitglieder, Vorsitzenden und stellvertretenden Vorsitzenden des ASC
des ESRB zu betrachten. Die Verarbeitung sollte daher als rechtméiig angesehen werden.

Zudem stellt der EDSB fest, dass im Aufruf zur Interessenbekundung und in der
Geschéftsordnung des ESRB-2011/1 darauf hingewiesen wird, dass die Namen der ASC-
Mitglieder auf der Website des ESRB veroffentlicht werden. Der EDSB ist der Ansicht, dass
diese Veroffentlichung in Ubereinstimmung mit Artikel 5 Buchstabe a der Verordnung als
erforderlich angesehen werden kann. Tatsachlich wird in Artikel 11 Absatz 1 der
Geschaftsordnung des ESRB-2011/1 festgelegt: ,,.Der Lenkungsausschuss schlagt die 15
Sachverstandigen, die vom Verwaltungsrat gemald Artikel 12 Absatz 1 der Verordnung (EU)
Nr. 1092/2010 bestatigt werden missen, nach den Grundsatzen der 6ffentlichen Bekanntgabe,
der Transparenz, des gleichberechtigten Zugangs und der Nichtdiskriminierung vor.” Zudem
ist in der Verordnung (EG) Nr.1049/2001 hinsichtlich des offentlichen Zugangs zu
Dokumenten des Europdischen Parlaments, des Rates und der Kommission festgelegt: ,,Die
Organe machen, soweit moglich, die Dokumente direkt in elektronischer Form oder (ber ein
Register gemaR den Bestimmungen des betreffenden Organs oOffentlich zugéanglich.” Da die
Ausnahmen zum Grundsatz der Transparenz nicht a priori auf den vorliegenden Fall
anzuwenden sind, kann die Bereitstellung der Liste mit den fur den ASC ernannten
Sachverstandigen fir die Offentlichkeit als rechtméBig betrachtet werden. Bewerber kénnen
jedoch dieser Veroffentlichung auf der Grundlage von Artikel 18 der Verordnung
widersprechen (siehe weiter unten Punkt 3.8 zum ,,Recht auf Widerspruch®).

3.3 Verarbeitung spezieller Datenkategorien

In  Artikel 10 Absatz1 der Verordnung ist festgelegt, dass ,die Verarbeitung
personenbezogener Daten, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religiose oder philosophische Uberzeugungen oder die
Gewerkschaftszugehdorigkeit hervorgehen, sowie die Verarbeitung von Daten tiber Gesundheit
oder Sexualleben untersagt sind“. Das Verbot wird aufgehoben, wenn Voraussetzungen
hierfur in Artikel 10 Absatz 2 und Artikel 10 Absatz 3 der Verordnung gefunden werden
kdnnen. Unter anderem umfassen diese Voraussetzungen die Zustimmung der betroffenen
Person (Artikel 10 Absatz 2 Buchstabe a).

Die Bewerber konnen anhand ihres Lebenslaufs und der Liste ihrer Veroffentlichungen
mdoglicherweise sensible Informationen Uber sich selbst offen legen, insbesondere politische
Meinungen und religiése oder philosophische Uberzeugungen. In diesem Fall sollte davon
ausgegangen werden, dass die Bewerber ihre Zustimmung zu der Verarbeitung dieser Daten
erteilt haben, da diese Informationen ausschliel3lich freiwillig erteilt werden. Somit wird die
Bedingung von Artikel 10 Absatz 2 Buchstabe a der Verordnung eingehalten.

Daten im Zusammenhang mit einer Gewerkschaftsmitgliedschaft werden gemal Artikel 10
Absatz 1 der Verordnung ebenfalls als sensibel betrachtet. Geméal? den Auswahlkriterien ist
der Gewerkschaftssektor einer der Bereiche, in dem die Bewerber (ber eine allgemeine
Kompetenz und Erfahrung verfiigen mussen. Zudem betrifft eine der Erklarungen, die von
den ernannten Mitgliedern auszufillen ist, Interessen, Aktivitaten und die Mitgliedschaft in
einer Organisation oder Einrichtung, in diesem Fall kénnen die Bewerber Informationen Uber
ihre Erfahrung hinsichtlich einer Gewerkschaft angeben. In diesen Fallen konnten alle
Informationen, die ein Bewerber im Zusammenhang mit seiner Erfahrung, Kompetenz oder
Aktivitdt im Rahmen von Gewerkschaften offen legt, gemald Artikel 10 Absatz 2 Buchstabe b
der Verordnung als erforderlich angesehen werden, um den Pflichten und spezifischen
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Rechten des ESRB auf dem Gebiet des Arbeitsrechts Rechnung zu tragen, sofern die
Verarbeitung aufgrund der Vertrdge zur Griindung der Européischen Gemeinschaften oder
anderer auf der Grundlage dieser Vertrage erlassener Rechtsakte zuléssig ist. Nach Maligabe
der Verordnung (EU) Nr. 1096/2010 ist der ESRB verpflichtet, die am besten geeigneten
Sachverstdndigen mit einer spezifischen Erfahrung und Kompetenz im Bereich der
Gewerkschaften auszuwahlen, um die Auswahlkriterien fur den ASC gemaR Artikel 12
Absatz 1 der Verordnung (EU) Nr.1092/2010 und Artikel 3 des Beschlusses Uber das
Auswahlverfahren fir den ASC-2001/2 einzuhalten.

3.4 Datenqualitat

Zweckentsprechung, Erheblichkeit und Verhaltnismaligkeit: Laut Artikel 4 Absatz 1
Buchstabe ¢ der Verordnung (EG) Nr.45/2001 missen personenbezogene Daten ,,den
Zwecken entsprechen, flr die sie erhoben und/oder weiterverarbeitet werden, daftr erheblich
sein und nicht darlber hinausgehen®.

Der EDSB ist der Ansicht, dass die Informationen, die die Bewerber im Rahmen des
Auswahlverfahrens bereitstellen missen, wie im Sachverhalt beschrieben den Zwecken, fir
die sie verwendet werden sollen, entsprechen und dafur erheblich sein mussen. Tatsachlich
muss der ESRB zur Feststellung, ob ein Bewerber die Mindestvoraussetzungen flr eine
Zulassung fur den ASC erfullt, unbedingt wissen, Uber wie viele Jahre Berufserfahrung ein
Bewerber verfligt, welches die Hauptbereiche seiner Erfahrung und die relevanten
Veroffentlichungen sind etc., um die am besten geeigneten Bewerber fiir die veroffentlichten
Positionen vorauswéhlen und schlieBlich auswahlen zu kénnen. Der EDSB ist daher der
Ansicht, dass die von den Bewerbern im Zusammenhang mit der fraglichen Verarbeitung
erhobenen Informationen mit Artikel 4 Absatz1 Buchstabec der Verordnung
Ubereinstimmen.

Richtigkeit: Artikel 4 Absatz1 Buchstabed der Verordnung sieht vor, dass
personenbezogene Daten ,,sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht
sein mussen*. Aullerdem ,,sind alle angemessenen MafRnahmen zu treffen, damit im Hinblick
auf die Zwecke, fiir die sie erhoben oder weiterverarbeitet werden, unrichtige oder
unvollstandige Daten geldscht oder berichtigt werden.” Die personenbezogenen Daten
werden von den betroffenen Personen selbst erhoben und die Bewerber verfligen Gber das
Recht auf Auskunft Gber ihre Daten (siehe mehr dazu unter Punkt 3.7 lber das ,,Recht auf
Auskunft und Berichtigung®). Im Aufruf zur Interessenbekundung wird ebenfalls ausdrucklich
aufgefiihrt, dass die Bewerber das ESRB-Sekretariat schriftlich und unverziglich Gber alle
Anderungen ihrer Situation oder Anschrift informieren sollten, damit ihre Bewerbung auf
dem neuesten Stand gehalten werden kann. Auf diese Weise gewahrleistet der ESRB, dass die
verarbeiteten Daten gemaR Artikel 4 Absatz 1 Buchstabe d der Verordnung richtig,
vollstandig und auf dem neuesten Stand sind.

Treu und Glauben und RechtmaRigkeit: Artikel 4 Absatz 1 Buchstabe a der Verordnung
(EG) Nr. 45/2001 legt auBerdem fest, dass personenbezogene Daten nur ,,nach Treu und
Glauben und auf rechtmaRige Weise verarbeitet werden* dirfen. Die Problematik der
RechtmaRigkeit wurde weiter oben analysiert (siehe Punkt 3.2). Die Problematik von Treu
und Glauben hangt eng damit zusammen, welche Informationen den betroffenen Personen
bereitgestellt werden, worauf unter Punkt 3.9 weiter eingegangen wird.

3.5. Aufbewahrung der Daten



Laut Artikel 4 Absatz1 Buchstabee der Verordnung (EG) Nr.45/2001 durfen
personenbezogene Daten nur ,,50 lange, wie es fiir die Erreichung der Zwecke, fur die sie
erhoben oder weiterverarbeitet werden, erforderlich ist, in einer Form gespeichert werden,
die die Identifizierung der betroffenen Person ermdglicht*.

Der EDSB stellt fest, dass die spezifischen Aufbewahrungszeitraume fur Daten im Hinblick
auf die drei Kategorien betroffener Personen angemessen und in Ubereinstimmung mit
Artikel 4 Absatz 1 Buchstabe e nicht tberméaRig lang sind. Allerdings sollte diese Information
im Aufruf zur Interessenbekundung klar angegeben werden (siehe mehr dazu unter Punkt 3.9
zum ,,Recht auf Information®).

Zudem empfiehlt der EDSB hinsichtlich des Aufbewahrungszeitraums fir die Reserveliste,
dass der ESRB eine zusatzliche Frist von 2 Jahren nach dem Ablauf der Gultigkeit der
Reserveliste annimmt. Dies ist der Zeitraum, innerhalb dessen die betroffenen Personen eine
Beschwerde beim Europdischen Birgerbeauftragten einlegen kdnnen.

3.6 Ubermittlung personenbezogener Daten

In Artikel 7, 8 und 9 der Verordnung werden bestimmte Verpflichtungen ausgefihrt, die bei
der Ubermittlung personenbezogener Daten durch den fiir die Verarbeitung Verantwortlichen
an Dritte einzuhalten sind. Die Regeln unterscheiden sich in Abhéngigkeit davon, ob die
Ubermittlung (i) an oder innerhalb von Organen oder Einrichtungen der Gemeinschaft (auf
der Grundlage von Artikel 7), (ii) an Empfanger, die der Richtlinie 95/46/EG unterliegen (auf
der Grundlage von Artikel 8) oder (iii) an andere Empfangertypen (auf der Grundlage von
Artikel 9) erfolgt.

Interne Ubermittlungen

GemaR der Meldung erfolgen Ubermittlungen personenbezogener Daten von Bewerbern an
Einzelpersonen anderer EU-Organe und Einrichtungen sowie an Vertreter der nationalen
Zentralbanken bestimmter Mitgliedstaaten (die, wie im Sachverhalt ausgefihrt, fur die
Vorauswahl verantwortlich sind), den Lenkungsausschuss und den Verwaltungsrat des ESRB.
Darlber hinaus konnen weitere mogliche Empfanger der Europdische Rechnungshof, der
Dienst Internes Audit, OLAF und der EDSB sein. Dies sind Ubermittlungen innerhalb des
ESRB oder zwischen gemeinschaftlichen Organen und Einrichtungen, folglich ist Artikel 7
der Verordnung anwendbar. Artikel 7 der Verordnung legt fest, dass personenbezogene Daten
nur Obermittelt werden, ,wenn die Daten fir die rechtmalige Erfillung der Aufgaben
erforderlich sind, die in den Zustandigkeitsbereich des Empfangers fallen“. Um diese
Bestimmung zu erfillen, sollte gewdhrleistet werden, dass bei der Ubermittlung
personenbezogener Daten (i) der Empfanger Uber die entsprechende Zustandigkeit verflgt
und (ii) die Daten fur die rechtmalige Erfullung der Aufgaben im Rahmen dieser
Zustandigkeit erforderlich sind.

Der EDSB st der Ansicht, dass die Ubermittlung von Daten an Empfanger innerhalb des
ESRB fiur die im Sachverhalt weiter oben ausgefiihrten Zwecke mit Artikel 7 Absatz 1
Ubereinstimmt. Tatsdchlich verfligen diese Empfanger Uber die Zustandigkeit fiir die
Erfillung der Aufgabe, zu der die Daten ibermittelt werden, nd&mlich zu der Bewertung der
Kompetenz der Bewerber auf verschiedenen Stufen des Verfahrens. Was die anderen
Empfanger von Ubermittlungen zwischen dem ESRB und anderen Organen und
Einrichtungen anbetrifft, so beziehen sich ihre Aufgaben im Rahmen des Auswahlverfahrens
ebenfalls auf die Bewertung und Auswahl der Bewerber. Die Aufgaben der potenziellen
Empfanger sind mit der Rechnungspriufung, der Haushaltsentlastung und/oder mit
Beschwerden verbunden. Die Ubermittlung personenbezogener Daten ist daher als
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erforderlich anzusehen fir die rechtmaRige Erfullung der Aufgaben, die in den
Zustandigkeitsbereich der einzelnen Empfanger fallen.

Allerdings empfiehlt der EDSB in Ubereinstimmung mit Artikel 7 Absatz 3 der Verordnung,
dass die einzelnen Empfanger daran erinnert werden, dass sie personenbezogene Daten
lediglich fiir die Zwecke verarbeiten dirfen, fir die ihnen diese Ubermittelt wurden.

3.7 Recht auf Auskunft und Berichtigung

Artikel 13 der Verordnung sieht das Recht auf Auskunft vor und legt die Modalitaten fiir seine
Anwendung auf Antrag des betroffenen Mitglieds des Personals fest. Artikel 14 der
Verordnung legt fest: ,,Die betroffene Person hat das Recht, von dem fiir die Verarbeitung
Verantwortlichen zu verlangen, dass unrichtige oder unvollstandige personenbezogene Daten
unverzuglich berichtigt werden.*

GemaR der Meldung verwendet der ESRB den Beschluss der EZB (Uber die
Durchfiihrungsbestimmungen hinsichtlich der Auslibung der Rechte der betroffenen Personen
auf Auskunft, Berichtigung etc. Der EDSB ersucht den ESRB, die Modalitaten fir die
Gewdhrleistung dieser Rechte festzulegen, wenn er seine eigenen
Durchfuhrungsbestimmungen gemal Artikel 24 Absatz 8 der Verordnung erlasst und dem
EDSB vor dem Erlass gemal Artikel 28 Absatz 1 der Verordnung eine Kopie zur
Konsultation vorzulegen.

Zudem stellt der EDSB fest, dass der ESRB im Aufruf zur Interessenbekundung zu Recht
angegeben hat, dass die Bewerber Uber ein Recht auf Auskunft ber ihre Daten sowie auf
Aktualisierung und Berichtigung ihrer ldentifikationsdaten verfigen. Andererseits wurde
dargelegt, dass Daten, mit denen die Ubereinstimmung mit den Zulassungskriterien und den
Auswahlkriterien  nachgewiesen wird, nach dem Abschluss des Aufrufs zur
Interessenbekundung nicht aktualisiert oder berichtigt werden kénnen.

Recht auf Auskunft

Der EDSB erinnert daran, dass die Bewerber ebenso in der Lage sein sollten, Auskunft Gber
ihre gesamte Akte zu erhalten, die das sie betreffende von den verschiedenen, an der
Vorauswahl und dem  Auswahlverfahren Dbeteiligten Bewertern (Vorauswahler,
Lenkungsausschuss, Verwaltungsrat) erstellte Bewertungsformular umfasst. Wie vom EDSB
in seinen Stellungnahmen zur Vorabkontrolle betont wurde, sollten Bewerber in allen Phasen
des Auswahlverfahrens Auskunft tber ihre Bewertungsergebnisse erhalten.

In der Tat sieht Artikel 20 Absatz 1 Buchstabe ¢ der Verordnung eine Ausnahme vom
Grundsatz der Auskunft vor: ,,Die Organe und Einrichtungen der Gemeinschaft kdnnen die
Anwendung von [...] Artikel 13 bis 17 [...] insoweit einschranken, als eine solche
Einschréankung notwendig ist fur den Schutz der betroffenen Person oder der Rechte und
Freiheiten anderer Personen.“ Diese Ausnahme kann beinhalten, dass bestimmte
Informationen zum Vergleich der betroffenen Person mit anderen Bewerbern nicht
bereitgestellt werden sollten und dass keine Informationen hinsichtlich einzelner Benotungen
oder Bewertungen der beteiligten Bewerter zur Verfiigung gestellt werden sollten.

Was jedoch die Bewerber anbetrifft, so betont der EDSB im Zusammenhang mit dieser
Datenverarbeitung, dass die Rechte der Bewerber auf Auskunft (ber die Benotung und die
Bewertungskommentare der Bewerter zu ihrer Person nicht stérker eingeschrankt werden
sollten, als gemaR Artikel 20 Absatz 1 Buchstabe ¢ der Verordnung erforderlich ist. Die
Gewadhrleistung des Rechts auf Auskunft versetzt den Bewerber in die Lage, festzustellen,

11



welche Elemente fir die allgemeine Bewertung beriicksichtigt wurden sowie festzustellen,
dass die Bewerter gerecht und objektiv gehandelt haben. Alle Einschrdnkungen des Rechts
auf Auskunft Uber diese Informationen auf der Grundlage von Artikel 20 Absatz 1
Buchstabe c sollten aus diesem Grund restriktiv angewandt werden.

Was den Schutz der einzelnen Meinungen der Bewerter anbetrifft, so sollte der ESRB
beriicksichtigen, dass:

(i) das Ziel aller Geheimhaltungspflichten in der Gewahrleistung besteht, dass die Bewerter in
der Lage sind, ihre Unparteilichkeit und Unabhédngigkeit aufrechtzuerhalten und nicht
unzuldssig von dem fir die Verarbeitung Verantwortlichen, den Bewerbern oder
irgendwelchen anderen Faktoren beeinflusst werden und

(if) samtliche Einschrdnkungen der Zugangsrechte nicht den Umfang dessen Uberschreiten
durfen, was fir die Erreichung des vorgegebenen Ziels unbedingt erforderlich ist.

Der ESRB sollte aus diesem Grund gewahrleisten, dass er die Auskunft nicht starker
einschréankt, als zur Geheimhaltung der Entscheidungen und Beschlussfassung der Bewerter
erforderlich ist. Das Prinzip der Geheimhaltung kann nicht beeintréchtigt werden, wenn die
Bewerter den Bewerbern gegenuber auf transparente Weise die Kriterien offen legen, anhand
derer der betroffene Bewerber beurteilt wurde sowie die Einzelbenotungen und Kommentare,
die er im Hinblick auf seine Kompetenzen und das Profil des gesuchten Sachverstandigen
erhalten hat.

Unter Beriicksichtigung der weiter oben gemachten Ausfiihrungen empfiehlt der EDSB dem
ESRB, begriindete und dokumentierte Methoden einzusetzen, um sicherzustellen, dass die
Bewerber wahrend des Auswahlverfahrens Auskunft erhalten Uber ihre eigenen
personenbezogenen Bewertungsdaten.” Dieses Recht auf Auskunft kann auf der Grundlage
von Artikel 20 Absatz 1 Buchstabe ¢ nur in den Féllen eingeschréankt werden, wo dies absolut
erforderlich ist, insbesondere werden Vergleichsergebnisse nicht offengelegt, wenn dies flr
den Schutz anderer erforderlich ist und individuelle Stellungnahmen der Bewerter werden
nicht offengelegt, um die Unabhéngigkeit der Bewerter zu schitzen. In diesem Fall sollten die
betroffenen Personen uber den Hauptgrund fur die Einschrankung des Rechts auf Zugang
sowie Uber ihr Recht auf Beschwerde beim EDSB in Ubereinstimmung mit Artikel 20
Absatz 3 informiert werden.

Recht auf Berichtigung

Der EDSB stellt fest, dass der ESRB jederzeit das Recht auf Berichtigung im Hinblick auf die
Identifikationsdaten gewadhrleistet und Einschrankungen hinsichtlich der Zulassungs- und
Auswahldaten einfiinrt. Dieses Vorgehen steht in Ubereinstimmung mit den Richtlinien zur
Personaleinstellung. Der EDSB halt diese Einschrankung fur notwendig zur Gewéhrleistung
von objektiven, sicheren und stabilen Bedingungen fir das Auswahlverfahren und
grundlegend fir die Gerechtigkeit der Verarbeitung. Folglich kann dies gemald Artikel 20
Absatz 1 Buchstabe ¢ der Verordnung als notwendige MaRnahme zum Schutz der Rechte und
Freiheiten anderer Personen anerkannt werden. Es ist jedoch wichtig, sdmtliche Bewerber
zum Zeitpunkt der Verarbeitung tber die Griinde dieser Einschrankung zu informieren (siehe
weiter unten Punkt 3.9 zum ,,Recht auf Information®).

3.8 Recht auf Widerspruch

Artikel 18 Buchstabe a der Verordnung legt fest: ,,Die betroffene Person hat das Recht,
jederzeit aus zwingenden, schutzwirdigen, sich aus ihrer besonderen Situation ergebenden

* Siehe ebenfalls Stellungnahme der Artikel-29-Datenschutzgruppe Nr. 4/2007 zum Begriff , personenbezogene
Daten®, Seiten 13 und 14.

12



Griinden gegen die Verarbeitung von sie betreffenden Daten Widerspruch einzulegen, auRer
in den unter Artikel 5 Buchstaben b, ¢ und d fallenden Féllen. Bei berechtigtem Widerspruch
darf sich die betreffende Verarbeitung nicht mehr auf diese Daten beziehen.* Nach Ansicht
des EDSB konnten diese Sachverstdndigen aus zwingenden und schutzwiirdigen Grinden
beantragen, dass ihre Namen nicht auf der ESRB-Website vertffentlicht werden, da die
Veroffentlichung der Namen der zum Mitglied des ASC ernannten Sachverstandigen auf
Artikel 5 Buchstabe a beruht. Sollte ein solcher Fall auftreten, muss der ESRB die
erforderlichen MaRnahmen ergreifen, um die zwingenden und schutzwirdigen Griinde, auf
die der Sachverstandige sich moglicherweise beruft, gegen die Interessen der Transparenz des
offentlichen Mandats des ESRB abzuwaégen.

3.9 Den betroffenen Personen bereitgestellte Informationen

Artikel 11 der Verordnung schreibt vor, dass bestimmte Informationen bereitgestellt werden
mussen, wenn die Daten von der betroffenen Person erhoben wurden. Artikel 12 der
Verordnung (EG) Nr. 45/2001 schreibt vor, dass bestimmte Informationen bereitgestellt
werden miissen, wenn die Daten nicht von der betroffenen Person erhoben wurden. Wahrend
des analysierten Auswahlverfahrens werden personenbezogene Daten auf dem
Bewerbungsformular direkt von der betroffenen Person und von verschiedenen Bewertern auf
verschiedenen Stufen des Verfahrens erhoben. Folglich sind Artikel 11 und 12 gleichermafen
anwendbar. Beide Bestimmungen stellen eine Liste mit allgemeinen und zusé&tzlichen
Elementen bereit. Letztere sind insofern anwendbar, als sie erforderlich sind fur die
Gewahrleistung einer gegeniiber der betroffenen Person gerechten Verarbeitung unter
Berlicksichtigung der spezifischen Umstande der Verarbeitung.

Hinsichtlich dieser Verarbeitung stellt der EDSB fest, dass die Bewerber (ber die meisten der
in Artikel 11 und 12 der Verordnung bereitgestellten Elemente ber den Aufruf zur
Interessenbekundung und einen Absatz mit der Uberschrift ,,Behandlung personenbezogener
Daten im Rahmen des vorliegenden Aufrufs zur Interessenbekundung* informiert sind. Der
EDSB ersucht den ESRB, die Umbenennung dieses Absatzes in ,,Geheimhaltungserklarung*
in Betracht zu ziehen, so dass der Zweck dieses Absatzes flir die Bewerber klarer und préziser
ist. Zudem empfiehlt der EDSB, dass der ESRB alle Bewerber Uber diese im Aufruf zur
Interessenbekundung enthaltene Geheimhaltungserkldrung Uber die folgenden Elemente
informiert:

e Samtliche Empfanger der Vorauswahl- und Auswahlphase des Verfahrens sowie die
potenziellen Empfanger gemal den Angaben im Sachverhalt,

e Die Aufbewahrungszeitrdume der Daten in Bezug auf die drei Kategorien der von der
Verarbeitung betroffenen Personen, namlich erfolgreiche Bewerber, Reservelisten mit
Bewerbern und nicht erfolgreiche Bewerber, ebenso der zusétzliche
Aufbewahrungszeitraum von 2 Jahren nach Ablauf der Giltigkeit der Reservelisten,

e Begrindete und dokumentierte Methoden hinsichtlich der Gewéhrung von Auskunft
uber die Bewertungsergebnisse der Bewerber auf Anfrage und ohne Einschrankung
und

e Die Grunde fir Einschrénkungen des Rechts auf Berichtigung geméal Artikel 20
Absatz 1 Buchstabe c der Verordnung hinsichtlich von Zulassungs- und Auswahldaten
nach Ablauf der Bewerbungsfrist.

3.10 SicherheitsmafRnahmen

Gemal} Artikel 22 der Verordnung ,,hat der fiir die Verarbeitung Verantwortliche technische
und organisatorische Malinahmen zu treffen, die geeignet sind, ein Schutzniveau zu
gewahrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu
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schutzenden personenbezogenen Daten angemessen ist*. Diese Sicherheitsmalnahmen sind
insbesondere zu treffen, um einer unbefugten Weitergabe, einem unbefugten Zugriff sowie
einer zufélligen oder unrechtmé&Bigen Vernichtung, einem zufélligen Verlust oder einer
Veranderung sowie jeder anderen Form der unrechtmaRigen Verarbeitung personenbezogener
Daten vorzubeugen.

Nach einer Uberpriifung der in der Meldung dargelegten SicherheitsmaBnahmen besteht kein
Grund zur Annahme, dass die vom ESRB durchgefiihrten Sicherheitsmalinahmen nicht mit
Acrtikel 22 der Verordnung ubereinstimmen.

Der EDSB betont allerdings, dass die Bestimmungen zum Berufsgeheimnis und zur
Geheimhaltungspflicht (die in der Meldung genannt werden), die fur alle an der analysierten
Verarbeitung beteiligten Personen verpflichtend sind, sich im wesentlichen auf die
alltaglichen Aufgaben und Pflichten innerhalb des ESRB beziehen. Da im Beschluss zum
Auswahlverfahren-2011/2 keine spezifische Geheimhaltungsbestimmung, die von den
verschiedenen Bewertern einzuhalten ware, vorhanden ist, empfiehlt der EDSB, dass der
ESRB spezifische Geheimhaltungserklarungen vorbereitet, die von den einzelnen Bewertern
zu unterzeichnen sind. Diese Erklarung muss ebenfalls den Grundsatz aus Artikel 7 Absatz 3
der Verordnung anfiihren (siehe Punkt 3.6 Uber die ,,Datenibermittlung*).

4. Schlussfolgerung

Es besteht kein Anlass zur Annahme, dass eine Verletzung der Bestimmungen der
Verordnung vorliegt, vorausgesetzt, die weiter oben ausgefiihrten Erwédgungen werden in
vollem Umfang beriicksichtigt. Der ESRB sollte insbesondere:
e Eine zusétzliche Frist von 2 Jahren nach Ablauf der Gultigkeit der Reserveliste
annehmen;

e Ausdriicklich die einzelnen Empfanger darliber informieren, dass sie die
personenbezogenen Daten nur flir die Zwecke verarbeiten sollten, fir die sie
ubermittelt wurden;

e Die notwendigen MalRnahmen ergreifen, um die Uberzeugenden und rechtmaRigen
Grlnde, auf die der Sachverstandige sich moglicherweise beruft, gegen die Interessen
der Transparenz des 6ffentlichen Mandats des ESRB abzuwaégen;

e Begrindete und dokumentierte Methoden einsetzen, um sicherzustellen, dass die
Bewerber wahrend des gesamten Auswahlverfahrens Auskunft erhalten Uber ihre
eigenen  personenbezogenen Bewertungsdaten, unter Beriicksichtigung der
Einschrankungen, die gemal Artikel 20 Absatz 1 Buchstabe ¢ anwendbar sein
kdnnten, wie unter Punkt 3.7 weiter oben ausgefiihrt;

e Die Umbenennung des Absatzes zu der ,,.Behandlung personenbezogener Daten im
Rahmen des  vorliegenden Aufrufs zur Interessenbekundung* in
»Geheimhaltungserklarung® in Betracht ziehen, so dass der Zweck dieses Absatzes fur
die Bewerber klarer und praziser ist;

e Alle Bewerber anhand der im Aufruf zur Interessenbekundung enthaltenen
Geheimhaltungserklarung tber die folgenden Elemente informieren:
= samtliche Empfanger der Vorauswahl- und Auswahlphase des Verfahrens
sowie die potenziellen Empfanger geméall den Angaben im Sachverhalt,
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= die Aufbewahrungszeitraume der Daten in Bezug auf die drei Kategorien der
von der Verarbeitung betroffenen Personen, ndmlich erfolgreiche Bewerber,
Reservelisten mit Bewerbern und nicht erfolgreiche Bewerber, ebenso der
zusatzliche Aufbewahrungszeitraum von 2 Jahren nach Ablauf der Gultigkeit
der Reservelisten,

= begrindete und dokumentierte Methoden hinsichtlich der Gewahrung von
Auskunft tber die Bewertungsergebnisse der Bewerber auf Anfrage und ohne
Einschrankung und

= die Grinde fur Einschrdnkungen des Rechts auf Berichtigung gemaR
Artikel 20 Absatz 1 Buchstabe ¢ der Verordnung hinsichtlich von Zulassungs-
und Auswahldaten nach Ablauf der Bewerbungsfrist.

e Spezifische Geheimhaltungserklarungen vorbereiten, die von den einzelnen am
Auswahlverfahren beteiligten Bewertern zu unterzeichnen sind.

Geschehen zu Brissel am 13. April 2011

Giovanni BUTTARELLI
Stellvertretender Europdischer Datenschutzbeauftragter
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