23.9.2011

Den Europziske Unions Tidende

C 279/1

(Beslutninger og resolutioner, henstillinger og udtalelser)

UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse vedrerende evalueringsrapporten
fra Kommissionen til Ridet og Europa-Parlamentet om datalagringsdirektivet (direktiv 2006/24/EF)

(2011/C 279/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE
HAR —

under henvisning til traktaten om Den Europaiske Unions
funktionsméde, serlig artikel 16,

under henvisning til Den Europaiske Unions charter om grund-
leeggende rettigheder, sarlig artikel 7 og 8,

under henvisning til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

under henvisning til Europa-Parlamentets og Radets direktiv
2002/58/EF af 12. juli 2002 om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (3),

under henvisning til forordning (EF) nr. 45/2001 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplys-
ninger i fallesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger (), sarlig artikel 41 —

VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING
1.1. Offentliggerelse af rapporten

1. Den 18. april 2011 fremlagde Kommissionen sin evalue-
ringsrapport om datalagringsdirektivet (herefter »evalue-
ringsrapporten«) (*). Evalueringsrapporten blev sendt til
Den Europeiske Tilsynsforende for Databeskyttelse (EDPS)
til orientering p& samme dag. Af de drsager, der er angivet i

(') EFT L 281 af 23.11.1995, s. 31.

(%) EFT L 201 af 31.7.2002, s. 37, a@ndret ved Europa-Parlamentets og
Rédets direktiv 2009/136/EF af 25. november 2009, EUT L 337 af
18.12.2009, s. 11.

() EFT L 8 af 12.1.2001, s. 1.

(*) KOM(2011) 225 endelig.

del 1.2 nedenfor, afgiver EDPS narvarende udtalelse pa eget
initiativ i overensstemmelse med artikel 41 i forordning
(EF) nr. 45/2001.

2. Inden vedtagelsen af meddelelsen fik EDPS mulighed for at
fremsaette uformelle bemarkninger. EDPS glader sig over,
at Kommissionen har taget hgjde for flere af disse bemark-
ninger, da den udarbejdede den endelige udgave af doku-
mentet.

3. Kommissionen har udarbejdet evalueringsrapporten for at
indfri sine forpligtelser i henhold til artikel 14 i datala-
gringsdirektivet om at evaluere direktivets anvendelse og
dets virkning pd de ekonomiske aktorer og forbrugerne
med henblik pé at fastsld, om det er nedvendigt at sendre
direktivets bestemmelser (°). EDPS glader sig over, at
Kommissionen, selv om det ikke er strengt pdkravet i
henhold til artikel 14, i rapporten ogsd har taget hejde
for »direktivets konsekvenser for grundleggende rettigheder
i lyset af den kritik, der generelt er blevet rejst i forbindelse
med datalagring« (°).

1.2. Arsager til og mil med den aktuelle udtalelse fra
EDPS

4. Datalagringsdirektivet var en reaktion fra EU pa akutte
sikkerhedsudfordringer efter de store terrorangreb i
Madrid i 2004 og i London i 2005. P4 trods af det legitime
formal, der gik ud pé at udarbejde en plan for datalagring,
blev der rejst kritik af den store indvirkning, denne foran-
staltning fik pd beskyttelsen af privatlivets fred for
borgerne.

5. Forpligtelsen til at lagre data i henhold til datalagringsdirek-
tivet gor det muligt for kompetente nationale myndigheder
at spore telefon- og internetadferd for alle personer i EU,
ndr som helst de bruger telefon eller internet i en periode
pa op til to ar.

(°) Datalagringsdirektivet (direktiv. 2006/24/EF) blev vedtaget den

15. marts 2006 og offentliggiort i EUT L 105 af 13.4.2006,

s. 54. Deadline for udferdigelsen af rapporten blev fastsat til den

15. september 2010, jf. artikel 14, stk. 1, i datalagringsdirektivet.
() Jf. s. 1 i evalueringsrapporten.
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6. Lagring af telekommunikationsdata udger et klart indgreb i
retten til privatlivets fred for de involverede personer som
anfert i artikel 8 i den europziske konvention til beskyt-
telse af menneskerettigheder (herefter \EMRK«) og artikel 7 i
EU’s charter om grundlaggende rettigheder.

7. Den Europaiske Menneskerettighedsdomstol  (herefter:
»Menneskerettighedsdomstolen«)  har  gentagne  gange
anfort, at ren opbevaring af data, der vedrerer den enkeltes
privatliv, udger et indgreb i forhold til artikel 8 [EMRK] ().
Med hensyn til iser telefondata har Menneskerettigheds-
domstolen anfert, at udlevering af disse oplysninger til
politiet uden samtykke fra abonnenten udger ogsa [...] et
indgreb i en rettighed, der er garanteret i artikel 8
[EMRK] (%).

8. Det folger af artikel 8, stk. 2, i EMRK og artikel 52 stk. 1, i
EU's charter om grundlaeggende rettigheder, at et indgreb
kan vare berettiget, hvis det er fastlagt i lovgivningen,
tjener et legitimt formal og er nedvendigt i et demokratisk
samfund for at opnd dette legitime formal.

9. EDPS har erkendt, at tilgaengeligheden af visse trafik- og
lokaliseringsdata kan vere af afgerende betydning for rets-
handhavende myndigheder i bekeempelsen af terrorisme og
anden grov kriminalitet. Samtidig har EDPS imidlertid
gentagne gange udtrykt tvivl om, hvorvidt det er berettiget
at opbevare data i et sddant omfang i lyset af retten til
privatlivets fred og databeskyttelse (). Denne tvivl deles af
mange af civilsamfundets organisationer (1°).

10. EDPS har fulgt udarbejdelsen, gennemforelsen og evalue-
ringen af direktivet taet pd forskellige mdader siden 2005.
EDPS afgav en kritisk udtalelse i 2005, efter at Kommis-
sionen havde offentliggjort sit forslag til direktivet (1!). Efter
vedtagelsen af direktivet blev EDPS medlem af ekspert-
gruppen vedrgrende datalagring, som der henvises til i
betragtning 14 i datalagringsdirektivet ('?). Desuden
arbejder EDPS sammen med Artikel 29-gruppen, som har
offentliggjort adskillige dokumenter om emnet, hvoraf det
seneste dokument fra juli 2010 er en rapport om, hvordan

() Jf. feks. EMRK den 4. december 2008, S. og Marper mod Det
Forenede Kongerige, nr. 30562/04 og 30566/04, pramis 67.

(®) Jf. EMRK den 2. august 1984, Malone mod Det Forenede Kongerige,
serie A, nr. 82, premis 84.

() Jf. udtalelse fra EDPS af 26. september 2005, EUT C 298 af
29.11.2005, s. 1. Under en konference organiseret af Kommis-
sionen i december 2010 refererede EDPS til instrumentet som det
mest kreenkende instrument vedrerende privatlivets fred, som EU
nogensinde har vedtaget mht. omfang og det antal personer, det har
indvirkning p4, se talen af 3. december 2010, som findes pd EDPS’
websted (http://www.edps.europa.eu) under »Publications« >> »Spee-
ches & Articles<>> »2010«.

(1% Jf. i den henseende brevet af 22. juni 2010 fra en stor gruppe af
civilsamfundets organisationer til kommissererne Malmstrom,
Reding og Kroes. (http://www.vorratsdatenspeicherung.de/images|
DRletter_Malmstroem.pdf).

(") Jf. den udtalelse fra EDPS, som der henvises til i fodnote 9.

('?) Jf. desuden Kommissionens beslutning af 25. marts 2008, EUT
L 111 af 23.4.2008, s. 11.

direktivet anvendes i praksis (°). Endelig har EDPS fungeret
som intervenient i en sag ved EU-Domstolen, hvor gyldig-
heden af direktivet blev anfagtet (14).

11. Vigtigheden af evalueringsrapporten og evalueringspro-
cessen kan ikke overvurderes ('°). Datalagringsdirektivet er
et fremtraedende eksempel pd en EU-foranstaltning, der har
til formdl at sikre tilgaengeligheden af data, der er genereret
og behandlet i forbindelse med elektronisk kommunikation,
med henblik pé retshandhzvelsesaktiviteter. Nu hvor foran-
staltningen har eksisteret i flere dr, ber en evaluering af
dens praktiske anvendelse vise den faktiske nedvendighed
og proportionalitet af foranstaltningen i lyset af retten til
privatlivets fred og databeskyttelse. I denne henseende har
EDPS kaldt evalueringen »sandhedens gjeblik« for datala-
gringsdirektivet (*°).

12. Den aktuelle evalueringsproces har ogsd implikationer for
andre instrumenter, der regulerer informationsstyringen,
herunder behandlingen af store mengder af personoplys-
ninger inden for omrddet med frihed, sikkerhed og retfar-
dighed. I en meddelelse fra 2010 konkluderede Kommis-
sionen, at de forskellige instrumenters evalueringsmeka-
nismer viser en stor variation (7). EDPS mener, at den
aktuelle evalueringsprocedure skal anvendes til at swtte
standarden for evalueringen af andre EU-instrumenter og
sikre, at det kun er de foranstaltninger, der er fuldt ud
berettigede, der anvendes.

13. Pa baggrund heraf gnsker EDPS at dele sine betragtninger
om de resultater, der prasenteres i evalueringsrapporten,
med andre i en offentlig udtalelse. Dette sker pd et tidligt
stadium i processen for at give et effektivt og konstruktivt
bidrag til de fremtidige droftelser, muligvis i forbindelse
med et nyt lovgivningsmeassigt forslag i henhold til
Kommissionens evalueringsrapport (18).

1.3. Udtalelsens opbygning

14. T den aktuelle udtalelse analyseres og dreftes indholdet af
evalueringsrapporten ud fra et privatlivs- og databeskyttel-
sesmaessigt synspunkt. Analysen vil fokusere pd, om det
aktuelle datalagringsdirektiv opfylder de krav, der er
fastsat i disse to grundlaeggende rettigheder. Dette omfatter
en analyse af, om nedvendigheden af lagring af data som
anfort i direktivet er pavist i tilstreekkelig grad.

15. Den aktuelle udtalelse organiseres som folger. I del II frem-
leegges hovedindholdet af datalagringsdirektivet og dets

() Jf. WP 172 af 13. juli 2010, rapport 1/2010 om anden felles

handhavelsesforanstaltning.

(') Jf. EU-Domstolen 10. februar 2009, Irland mod Parlamentet og Rédet,
C-301/06. Se ogsd om sagen i pkt. 29 nedenfor.

(%) I sin udtalelse af 2005 understregede EDPS allerede vigtigheden af
forpligtelsen til at evaluere instrumentet (se fodnote 9, pkt. 72-73).

(%) Jf. talen af 3. december 2010, som der henvises til i fodnote 9.

(17) KOM(2010) 385 af 20. juli 2010, Oversigt over informationsstyring pd
omradet frihed, sikkerhed og retferdighed, s. 24. Se udtalelsen herom
fra EDPS af 30. september 2010. Den findes pad EDPS’ websted
(http:/[www.edps.europa.eu) under »Consultation« >> »Opinions«
>> 52010«

('$) Jf. s. 32 i evalueringsrapporten.
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16.

17.

18.

19.

20.

forbindelse til direktiv 2002/58/EF om behandling af
personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor (herefter: »e-direktivet
om privatlivets fred«) (*%). Del III indeholder en kort oversigt
over de @ndringer, der folger af Lissabontraktaten, da disse
er sarlig relevante for det aktuelle omrdde og har direkte
folger for den méde, hvorpd EU-regler om lagring af data
skal forstds, evalueres og muligvis revideres. Den storste del
af udtalelsen, del 1V, indeholder en analyse af gyldigheden
af datalagringsdirektivet i lyset af retten til privatlivets fred
og databeskyttelse og i forbindelse med de resultater, der er
fremlagt i evalueringsrapporten. I del V dreftes de mulige
veje frem. Udtalelsen slutter med en konklusion i del VI.

II. EU-REGLER OM LAGRING AF DATA

[ forbindelse med denne udtalelse refererer lagring af data
til den forpligtelse, der er palagt udbydere af offentligt
tilgeengelige  elektroniske  kommunikationstjenester eller
offentlige kommunikationsnet, til at lagre trafik- og lokali-
seringsdata samt relaterede data, der er nedvendige for at
kunne identificere abonnenten eller brugeren i en bestemt
periode. Denne forpligtelse er fastsat i datalagringsdirek-
tivet, som yderligere i artikel 5, stk. 1, specificerer, hvilke
kategorier af data der skal lagres. I henhold til artikel 6 i
direktivet skal medlemsstaterne sikre, at disse data lagres i
en periode pd mindst seks médneder og hgjst to ar fra
datoen for kommunikationen.

Data skal lagres i det omfang, at disse data genereres eller
behandles af udbyderne i forbindelse med levering af de
pageldende kommunikationstjenester (artikel 3). Det
galder ogsé data i forbindelse med forgaeves opkaldsforseg.
Data, der afslorer indholdet af kommunikationen, mé ikke
lagres i henhold til direktivet (artikel 5, stk.1).

Data lagres for at sikre, at dataene er tilgeengelige i forbin-
delse med »refterforskning, afslering og retsforfelgning af
grov kriminalitet som defineret af de enkelte medlemsstater
i deres nationale lovgivning« (artikel 1, stk.1).

Datalagringsdirektivet indeholder ikke yderligere regler om
de betingelser, pd hvilke kompetente nationale myndig-
heder kan f4 adgang til de lagrede data. Dette er op til
medlemsstaterne og er ikke omfattet af direktivet. I
artikel 4 i direktivet understreges, at disse nationale regler
skal vare i overensstemmelse med kravene om nedven-
dighed og proportionalitet som anfert navnlig i EMRK.

Datalagringsdirektivet har tet forbindelse til e-direktivet om
privatlivets fred. I dette direktiv, som specificerer og

(%) Se fodnote 2.

21.

22.

23.

24,

supplerer det generelle databeskyttelsesdirektiv 95/46/EF,
bestemmes, at medlemsstaterne skal sikre fortroligheden
af kommunikationen og de dermed forbundne trafik-
data (29). T e-direktivet om privatlivets fred kreeves det, at
trafik- og lokaliseringsdata, der genereres ved at bruge elek-
troniske kommunikationstjenester, skal slettes eller anony-
miseres, nir de ikke lengere er nedvendige for transmis-
sionen af kommunikationen, undtagen ndr og kun si
leenge, de er nedvendige i debiteringsgjemed (2!). Under
forudsaetning af at der afgives samtykke, kan visse data
behandles i den periode, der er nedvendig til levering af
en tillegstjeneste.

Pd baggrund af artikel 15, stk. 1, i e-direktivet om privat-
livets fred er det muligt for medlemsstaterne at vedtage
retsforskrifter med henblik pd at indskraenke raekkevidden
af de forpligtelser, der navnes ovenfor, hvis en siddan
indskraenkning »er nedvendig, passende og forholdsmassig
i et demokratisk samfund af hensyn til den nationale
sikkerhed (dvs. statens sikkerhed), forsvaret, den offentlige
sikkerhed, eller forebyggelse, efterforskning, afslering og
retsforfolgning i straffesager [...]J«. Der bliver eksplicit refe-
reret til lagring af data i artikel 15, stk. 1, i e-direktivet om
privatlivets fred. Medlemsstaterne kan »vedtage retsfor-
skrifter om lagring af data i en begranset periode«, som
kan begrundes i et af de navnte hensyn.

Hensigten med datalagringsdirektivet var at ensrette
medlemsstaternes initiativer under artikel 15, stk. 1, for
sd vidt angdr lagring af data med henblik pé efterforskning,
afsloring og retsforfelgning af grov kriminalitet. Det skal
understreges, at datalagringsdirektivet udger en undtagelse
til den generelle forpligtelse indeholdt i e-direktivet om
privatlivets fred om at slette data, nir de ikke laengere er
nedvendige (29).

Med vedtagelsen af datalagringsdirektivet er der indsat et
ekstra stk. 1, litra a), i artikel 15 i e-direktivet om privat-
livets fred, hvori det angives, at artikel 15, stk. 1, ikke
finder anvendelse pd data, der i henhold til datalagrings-
direktivet udtrykkelig kraves lagret til de formal, der er
omhandlet i naevnte direktivs artikel 1, stk. 1.

Det bemarkes i evalueringsrapporten, og det vil blive
droftet yderligere i del IV.3 nedenfor, at artikel 15, stk. 1,
og 15, stk. 1, litra b), er anvendt af flere medlemsstater for
0gsd at bruge data, der er lagret i henhold til datalagrings-
direktivet, til andre formal (23). EDPS har omtalt dette som
et »lovligt smuthul« i den retlige ramme, som vanskeliggor
formalet med datalagringsdirektivet, nemlig at sikre lige
vilkdr for erhvervssektoren (24).

(29) Jf. artikel 5 i e-direktivet om privatlivets fred.

(®1) Jf. artikel 6 og 9 i e-direktivet om privatlivets fred.
(*?) Jf. ogsd Artikel 29-gruppen i rapporten af 13. juli 2010, som der

henvises til i fodnote 13, s. 1.

(*%) Jf. s. 4 i evalueringsrapporten. Jf. i den henseende ogsa betragtning

12 til datalagringsdirektivet.

(%) Jf. talen af 3. december 2010, som der henvises til i fodnote 9, s. 4.
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. DEN GENERELLE RETLIGE RAMME FOR EU HAR 30. EDPS har fra begyndelsen anfert, at EU, hvis det vedtog et
ZNDRET SIG EFTER LISSABON instrument om lagring af data, burde regulere operatgrernes

. forpligtelser samt de retshindhavende myndigheders

25. Den generelle retllge ramme fOr EU, del” Vedrﬂrer datala' adgang Og yderligere anvendelse' I sin udtalelse af 2005

26.

27.

28.

29.

(26

-~

=

gringsdirektivet, blev betydeligt @ndret i forbindelse med
Lissabontraktatens ikrafttreeden. En veesentlig @ndring var
afskaffelsen af sgjlestrukturen, som havde fastsat forskellige
lovgivningsprocedurer og vurderingsmekanismer for EU’s
forskellige kompetenceomrader.

Den tidligere sgjlestruktur gav ofte anledning til droftelser
om det korrekte retsgrundlag for et EU-instrument i tilfaelde
af, at et emne udleste EU-kompetence inden for forskellige
sajler. Valget af et retsgrundlag var ikke uden betydning, da
det forte til forskellige lovgivningsprocedurer mht. f.eks.
afstemningskravene i Ridet (kvalificeret flertal eller enstem-
mighed) eller deltagelse af Europa-Parlamentet.

Disse dreftelser var hejst relevante i forbindelse med lagring
af data. Eftersom datalagringsdirektivet havde til formal at
harmonisere udbydernes forpligtelser og dermed eliminere
hindringer for det indre marked, kunne retsgrundlaget ses i
artikel 95 i den tidligere EF-traktat (den tidligere forste
sojle). Emnet kunne imidlertid have veret behandlet fra et
retshdndhavelsessynspunkt, hvor det kunne fremfores, at
formalet med at opbevare data var at bekempe alvorlige
forbrydelser, inden for politisamarbejdet og det retlige
samarbejde i kriminalsager i den tidligere EU-traktat (den
tidligere tredje sajle) (*°).

Da det kom til stykket blev datalagringsdirektivet vedtaget
pa baggrund af artikel 95 i den tidligere EF-traktat, hvor det
udelukkende er operatorernes forpligtelser, der reguleres.
Direktivet omfattede ikke regler for de retshindhavende
myndigheders adgang til og brug af de lagrede data.

Efter vedtagelsen af direktivet blev gyldigheden af det
anfaegtet ved EU-Domstolen. Det blev fremfort, at direktivet
skulle have veret baseret pd den tredje sojle i stedet for den
forste sojle, eftersom formélet med lagringen af dataene
(efterforskning, afslering og retsforfelgning af grov krimi-
nalitet), henhorte under EU’s kompetence inden for den
tredje sgjle (2°). Eftersom de kompetente myndigheders
adfeerd var eksplicit udelukket fra direktivets anvendel-
sesomrade, konkluderede EU-domstolen, at direktivet med
rette var baseret pd EF-traktaten (¥/).

Et forste forslag til EU-regler om lagring af data (en rammeafgo-

relse) blev baseret pé den tidligere EU-traktat, fremsat af Frankrig,
Irland, Sverige og Det Forenede Kongerige. Se Rédets dokument
8958/04 af 28. april 2004. Dette forslag blev efterfulgt af et
forslag fra Kommissionen baseret pd EF-traktaten. Se KOM(2005)
438 af 21. september 2005.

Dette argument blev baseret pd EU-Domstolens dom i »PNR-
sagerne«, se EU-Domstolen den 30. maj 2006, Parlamentet mod
Radet og Kommissionen, C-317/05 og C-318/04.

(?7) Jf. EU-Domstolens dom af 10. februar 2009, Irland mod Parlamentet

o0g Radet, sag C-301/06, praemis 82-83.

31.

32.

33.

34.

om Kommissionens forslag understregede EDPS, at kompe-
tente nationale myndigheders adgang og yderligere anven-
delse udgjorde et vasentligt element, der var uleseligt
forbundet med emnet (28).

De negative virkninger der er ved, at EU kun regulerer
halvdelen af forholdet, og som uddybes yderligere nedenfor,
bekreaftes i den aktuelle evalueringsrapport. Kommissionen
konkluderer, at forskellene inden for national lovgivning
vedrorende de kompetente nationale myndigheders
adgang og yderligere anvendelse har medfert »betydelige
vanskeligheder« for operaterer (*9).

Med ophavelsen af sojlestrukturen efter Lissabontraktatens
ikrafttreeden blev to relevante omrdder inden for EU-
kompetencerne samlet i TEUF, som tillader, at vedtagelsen
af EU-lovgivning underleegges den samme lovgivningspro-
cedure. Denne nye kontekst giver mulighed for vedtagelsen
af et nyt, enkelt instrument om lagring af data, hvor der
foretages regulering af operatgrernes forpligtelser samt
betingelserne for de retshindhzvende myndigheders
adgang og yderligere anvendelse. Som det vil blive forklaret
i del IV.3 herunder, kraever retten til privatlivets fred og
databeskyttelse i tilfelde af, at en revideret EU-foranstalt-
ning om datalagring kommer i betragtning, at den mindst
skal regulere anliggendet i sin helhed.

Med Lissabontraktaten afskaffes ikke blot sejlestrukturen,
det tidligere ikkebindende EU-charter om grundleggende
rettigheder, som omfattede retten til privatlivets fred og
databeskyttelse i artikel 7 og 8, fik ogsd samme retskraft
som traktaterne (*°). En subjektiv ret til databeskyttelse blev
yderligere inkluderet i artikel 16 i TEUF, hvor der blev
udarbejdet et serskilt retsgrundlag for EU-instrumenter
om beskyttelse af personoplysninger.

Beskyttelsen af de grundleggende rettigheder har laenge
varet en hjernesten i EU-politikken, og Lissabontraktaten
har medfert et endnu sterre engagement mht. disse rettig-
heder i EU-sammenhang. De @ndringer, som Lissabontrak-
taten har medfort, inspirerede i oktober 2010 Kommis-
sionen til at bekendtgare, at en »bevidsthed om grundlag-
gende rettigheder« skal fremmes pa alle stadier i lovgiv-
ningsprocessen og at anfere, at EU’s charter om grundlag-
gende rettigheder »skal vere en rettesnor for Unionens
politikker« (*1). EDPS mener, at den aktuelle evaluerings-
proces giver Kommissionen en god mulighed for at
bevise dette engagement.

(*%) Jf. udtalelsen af 2005, pkt. 80. Se herom ogsd del IV.3 i narvea-

rende udtalelse.

(*%) Jf. s. 31 i evalueringsrapporten.
(%) Jf. artikel 6, stk. 1, TEU.
() KOM(2010) 573 af 19. oktober 2010, Strategi for Den Europaiske

Unions effektive gennemforelse af chartret om grundleggende
rettigheder, s. 4.
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35.

36.

37.

38.

IV. OPFYLDER DATALAGRINGSDIREKTIVET KRAVENE
OM PRIVATLIVETS FRED OG DATABESKYTTELSE?

[ evalueringsrapporten pévises der flere svagheder i det
aktuelle datalagringsdirektiv. Det fremgar af oplysningerne
i rapporten, at direktivet ikke har levet op til sit hoved-
formal, nemlig at harmonisere den nationale lovgivning om
lagring af data. Kommissionen bemaerker, at der er »betyde-
lige« forskelle i de nationale gennemforelsesbestemmelser
med hensyn til formélsbegraensning, adgang til data,
lagringsperioder, databeskyttelse, datasikkerhed og stati-
stikker (3?). T henhold til Kommissionen skyldes forskellene
delvis de variationsmuligheder, direktivet giver. Kommis-
sionen anforer imidlertid, at selv ndr der ses bort fra
disse, har »forskelle i den nationale anvendelse af datala-
gring [...] skabt betydelige vanskeligheder for operatarers,
og at »[r]etssikkerheden [...] stadig [er] utilstrakkelig for
sektoren« (*3). En sddan mangel pd harmonisering er natur-
ligvis skadelig for alle involverede parter: borgere, erhvervs-
drivende samt retshdndhavende myndigheder.

Ud fra et privatlivs- og databeskyttelsesperspektiv berettiger
evalueringsrapporten ogsd den konklusion, at datalagrings-
direktivet ikke opfylder de krav, der er omfattet af retten til
privatlivets fred og databeskyttelse. Der er flere mangler:
nedvendigheden af datalagring, som anfert i datalagrings-
direktivet, er ikke pavist i tilstraekkelig grad, lagring af data
kunne, under alle omstaeendigheder, have varet reguleret pa
en mdade, der griber mindre ind i privatlivets fred, og datala-
gringsdirektivet mangler »forudsigelighed«. Disse tre punkter
uddybes yderligere nedenfor.

IV.1. Nedvendigheden af lagring af data som anfert i
datalagringsdirektivet er ikke pavist i tilstraekkelig grad

Et indgreb i retten til privatlivets fred og databeskyttelse er
kun tilladt, hvis det er nedvendigt for at opna det legitime
formal. Nedvendigheden af at opbevare data som en rets-
handhzvelsesforanstaltning har altid veret et storre diskus-
sionsemne (*4). 1 forslaget til direktivet blev det anfert, at
begransningerne i retten til privatlivets fred og databeskyt-
telse var nedvendige for at opfylde de generelt anerkendte
formal om forebyggelse og bekampelse af kriminalitet og
terrorisme (*°). I sin udtalelse af 2005 fremfgrte EDPS imid-
lertid, at han ikke var overbevist om dette udsagn, eftersom
det kreevede flere beviser (*%). Alligevel blev det uden flere
beviser angivet i betragtning 9 til datalagringsdirektivet, at
»lagring af data har vist sig at veere et [...] nedvendigt og
effektivt efterforskningsredskab for retshdndhaevelsen i flere
medlemsstater.

Pa grund af manglen pd tilstrekkelig dokumentation
anforte EDPS, at datalagringsdirektivet udelukkende var
baseret pd den antagelse, at lagring af data som udfert i

(*?) Jf. s. 31 i evalueringsrapporten.

(%) Jf. s. 31 i evalueringsrapporten.
(>4 Jf. udtalelsen fra EDPS af 2005. Jf. ogsa brevet af 22. juni 2010 fra

()

en stor gruppe af civilsamfundets organisationer, som der henvises
til i fodnote 10.
KOM(2005) 438 af 21. september 2005, s. 3.

(*%) Jf. udtalelsen af 2005, pkt. 17-22.

datalagringsdirektivet udger en nedvendig foranstalt-
ning (*’). EDPS opfordrede derfor Kommissionen og
medlemsstaterne til at bruge evalueringsrapporten som en
anledning til at komme med mere dokumentation, som
bekreftede, at antagelsen om nedvendigheden af lagring
af data og den made, hvorpa lagringen reguleres i datala-
gringsdirektivet, faktisk var korrekt.

39. I den forbindelse anferer Kommissionen i evalueringsrap-

porten, at »[d]e fleste medlemsstater er af den opfattelse, at
EU-regler om datalagring er nedvendige som et varktgj til
retshdndhavelse og beskyttelse af ofre og de strafferetlige
systemer«. Der refereres endvidere til datalagring som noget,
der spiller en »vigtig rolle« for efterforskningen af straffe-
sager, og »som minimum er nyttig og i nogle tilfeelde
uundverlige, og det angives, at visse forbrydelser »madske
aldrig ville vere blevet opklaret« (38) uden datalagring.
Kommissionen konkluderer, at EU derfor ber »stotte og
regulere datalagring som en sikkerhedsforanstaltning« (*%).

40. Det er imidlertid tvivlsomt, om Kommissionen kan konklu-

dere, at de fleste medlemsstater anser datalagring for at
vare et nedvendigt varktej. Det angives ikke, hvilke
medlemsstater der udger dette flertal, som i et EU med
27 medlemsstater skal vere mindst 14 for, at der kan
tales om de fleste medlemsstater. Antallet af medlemsstater,
der konkret henvises til i afsnit 5, hvorpéd konklusionerne er
baseret, er hgjst ni (4°).

41. Desuden ser det ud til, at Kommissionen hovedsageligt

baserer sig pd medlemsstaternes udsagn om, hvorvidt de
anser datalagring for at vare et nedvendigt vaerktej til rets-
hdndhavelsesformal. Disse udsagn tyder imidlertid naermere
pa, at de pdgzldende medlemsstater gerne vil have EU-
regler om datalagring, men kan ikke som sidan fastsld et
behov for datalagring som en retshandhavelsesforanstalt-
ning stettet og reguleret af EU. Udsagnene om nedvendig-
heden skal understattes af tilstraekkelig dokumentation.

42. Det skal indremmes, at det at pdvise nedvendigheden af en

foranstaltning, der griber ind i privatlivets fred, ikke er en
nem opgave. [ serlig grad ikke for Kommissionen, der i hgj
grad er afhengig af de oplysninger, som medlemsstaterne
kommer med.

43. Hvis der imidlertid allerede findes en foranstaltning, sdsom

datalagringsdirektivet, og der er opndet praktisk erfaring,
ber der veere tilstraekkelige kvalitative og kvantitative oplys-
ninger til rddighed, som giver mulighed for en vurdering af,
hvorvidt foranstaltningen rent faktisk fungerer, og om der
kunne have veret opndet sammenlignelige resultater uden
instrumentet eller med alternative metoder, der griber
mindre ind i privatlivets fred. Sddanne oplysninger skal

37) Jf. talen af 3. december 2010, som der henvises til i fodnote 9.
38) Alle citater er fra s. 23 eller 31 i evalueringsrapporten.

)
)
) Jf. s. 31 i evalueringsrapporten.
)

40) Tjekkiet, Slovenien, Det Forenede Kongerige, Tyskland, Polen,

Finland, Nederlandene, Irland og Ungarn.
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45.

46.

47.

48.

N

udgere et reelt bevis og vise sammenhangen mellem
anvendelse og resultat (*). Da oplysningerne vedrorer et
EU-direktiv, skal de desuden reprasentere praksis i mindst
flertallet af EU’s medlemsstater.

Efter en ombhyggelig analyse indtager EDPS, selv om
Kommissionen tydeligvis har gjort en stor indsats for at
indsamle oplysninger fra medlemsstaternes regeringer, det
standpunkt, at de kvantitative og kvalitative oplysninger,
der er leveret af medlemsstaterne, ikke er tilstrackkelige til
at bekrafte nedvendigheden af datalagring, som den er
udformet i datalagringsdirektivet. Der er givet interessante
eksempler pd anvendelsen heraf, men der er simpelthen for
mange mangler i de oplysninger, der prasenteres i
rapporten, til, at der kan gives generelle konklusioner om
nedvendigheden af instrumentet. Desuden skal der stadig
foretages yderligere undersogelser af alternative méder.
Disse to punkter vil nu blive uddybet yderligere.

De kvantitative og kvalitative oplysninger, der er anfort i evalue-
ringsrapporten

Hvad angér de kvantitative, statistiske oplysninger, der forst
og fremmest fremkommer i afsnit 5 og i bilaget til evalue-
ringsrapporten, mangler der afgerende oplysninger. For
eksempel viser statistikken ikke til hvilke formdl, der blev
sogt efter dataene. Desuden afslorer tallene ikke, om alle
data, hvortil der er anmodet om adgang, var data, som blev
lagret som folge af den lovbestemte pligt til at opbevare
data, eller om det skete i erhvervsmaessigt gjemed. Desuden
blev der ikke givet oplysninger om resultaterne af brugen af
dataene. Mht. at drage konklusioner er det derudover
problematisk, at oplysningerne fra de forskellige medlems-
stater ikke altid er fuldt ud sammenlignelige, og at diagram-
merne i mange tilfelde kun reprasenterer ni medlemsstater.

De kvalitative eksempler, der gives i rapporten, tegner et
bedre billede af den vigtige rolle, lagrede data har spillet i
visse specifikke situationer, og af de mulige fordele, der er
ved et system med datalagring. Det er imidlertid ikke tyde-
ligt i alle sager, om brugen af de lagrede data var den eneste
médde, hvorpd den pégeldende forbrydelse kunne opklares.

Nogle eksempler viser ngdvendigheden af en foranstaltning
med datalagring til bekempelse af internetkriminalitet. I
den henseende er det vard at bemarke, at det vesentligste
internationale instrument pd dette omrade, Europarddets
konvention om internetkriminalitet, ikke forudser datala-
gring som et middel til at bekeempe internetkriminalitet,
men kun henviser til opbevaring af data som et efterforsk-
ningsverktaj (+2).

Kommissionen synes at tillegge eksempler fra medlemssta-
terne, hvor lagrede data blev brugt til at udelukke
mistenkte fra forbrydelser og til at bekrafte alibier, bety-

Vedrgrende princippet om nedvendighed og proportionalitet

henvises ogsé til udtalelsen fra EDPS af 25. marts 2011 om EU’s
forslag vedrerende PNR, der kan ses pa EDPS’ websted (http://www.
edps.europa.eu) under »Consultation« >> »Opinions« >> »2011«.

(*?) Jf. ogsd s. 5 i evalueringsrapporten.

49.

50.

51.

52.

53.

delig veegt (*}). Selv om disse eksempler er interessante
cksempler pd, hvordan data bruges af retshindhavende
myndigheder, kan de ikke fremsattes som et bevis for
behovet for lagring af data. Dette argument skal anvendes
med forsigtighed, da det kan misforstds og antyde, at
lagring af data er nedvendig for at bevise borgernes
uskyld, hvilket ville vaere vanskeligt at forene med uskylds-
formodningen.

I evalueringsrapporten foretages kun en kort droftelse af
vardien af datalagring i forhold til den teknologiske udvik-
ling og mere specifikt brugen af forudbetalte SIM-kort (+4).
EDPS understreger, at det ville have varet informativt med
flere kvantitative og kvalitative oplysninger om brugen af
den nye teknologi, der ikke er omfattet af direktivet (dette
kan f.eks. vaere VoIP og sociale netveerk), med henblik pa at
vurdere, hvor virkningsfuldt direktivet er.

Evalueringsrapporten er begrenset, fordi den for sterste-
delen fokuser pd kvantitative og kvalitative oplysninger,
der er givet af de medlemsstater, der har gennemfort datala-
gringsdirektivet. Det havde imidlertid veeret interessant at
se, om der opstod betydelige forskelle mellem disse
medlemsstater og medlemsstater, der ikke har gennemfort
direktivet. Det ville iser for de medlemsstater, hvor
gennemforelsen af lovgivningen er blevet annulleret (Tysk-
land, Rumenien og Tjekkiet), have veret interessant at se,
om der er tegn pd en stigning eller et fald i vellykkede
efterforskninger af kriminalsager enten for eller efter disse
annulleringer.

Kommissionen erkender, at statistikken og eksemplerne i
evalueringsrapporten er »begreenset pd nogle omrédder,
men konkluderer ikke desto mindre, at dokumentationen
vidner om, at »datalagring spiller en vigtig rolle for efter-
forskningen af straffesager« (+°).

EDPS mener, at Kommissionen skulle have varet mere
kritisk over for medlemsstaterne. Som anfert kan visse
medlemsstaters politiske udsagn om behovet for en sddan
foranstaltning ikke alene berettige handling fra EU’s side.
Kommissionen burde have insisteret pd, at medlemsstaterne
skulle levere tilstraekkelig dokumentation om nedvendig-
heden af foranstaltningen. I henhold til EDPS burde
Kommissionen mindst have gjort sin stotte til datalagring
som en sikkerhedsforanstaltning (se s. 31 i evalueringsrap-
porten) betinget af, at medlemsstaterne fremlagde yderligere
dokumentation under konsekvensanalysen.

Alternative metoder

Nodvendigheden af datalagring som anfert i datalagrings-
direktivet afthaenger ogsd af, om der findes alternative
metoder, der griber mindre ind i privatlivets fred, og som
kunne have medfort sammenlignelige resultater. Dette blev
bekraftet af EU-Domstolens afgerelse i Schecke-sagen i
november 2010, hvor EU-lovgivningen om offentliggarelse
af navne pd modtagere af stotte fra landbrugsfonde

(¥%) Jf. s. 24 i evalueringsrapporten.

(*% Jf. s. 25 i evalueringsrapporten.

(

4

%) Jf. s. 31 i evalueringsrapporten.
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55.

56.

57.

(*9)

(*)
(*9)

blev annulleret (+¢). En af drsagerne til annulleringen var, at
Riddet og Kommissionen ikke havde taget alternative
metoder i betragtning, som kunne vare forenelige med
formalet med offentliggorelsen og samtidig ville veare
mindre indgribende i de pagzldende personers ret til
privatlivets fred og databeskyttelse (+7).

Det vesentligste alternativ, der blev fremsat i dreftelserne af
datalagringsdirektivet, er metoden hastesikring af data
(pquick freeze« og »quick freeze plusq) (*¥). Det bestdr af
en midlertidig sikring eller »fastfrysning« af visse telekom-
munikationstrafik- og lokaliseringsdata, der kun vedrerer
specifikke personer misteenkt for kriminel aktivitet, og
som efterfolgende kan blive gjort tilgeengelige for retshind-
haevende myndigheder med en retskendelse.

Hastesikring af data er navnt i evalueringsrapporten i
forbindelse med fernevnte konvention om internetkrimi-
nalitet, men det anses for at veare utilstrakkeligt, fordi det
»ikke giver nogen garanti for, at der kan etableres beviser
forud for retskendelsen om hastesikring af data, at der kan
foretages efterforskning, hvis et mal er ukendt, og at der
kan indsamles bevis for feks. ofres eller vidners
feerdenc (*9).

EDPS erkender, at der er feerre oplysninger til radighed, nar
der anvendes et system med hastesikring af data i stedet for
et bredt system med datalagring. Men det er netop pga.
hastesikringens storre mdlrettethed, at hastesikringen af
data udger et mindre indgreb i privatlivets fred med
hensyn til omfang og antallet af personer, det har indvirk-
ning pd. Vurderingen burde ikke kun fokusere pa tilgeenge-
lige data, men ogsd pad de forskellige resultater, der opnis
ved de to systemer. EDPS anser en mere dybdegdende
undersogelse af foranstaltningen for at vere berettiget og
nedvendig. Dette kan ske i forbindelse med konsekvens-
analysen i de kommende méneder.

[ den forbindelse er det uheldigt, at Kommissionen i
rapportens konklusion forpligter sig til at undersege, om
— og i givet fald hvordan — en EU-tilgang til hastesikring
af data kunne supplere (dvs. ikke erstatte) datalagring (°°).
Muligheden for at kombinere en hvilken som helst form for
plan om datalagring med de retssikkerhedsgarantier, der
omgiver forskellige metoder for hastesikring af data
fortjener helt sikkert yderligere undersegelse. EDPS anbe-
faler imidlertid, at Kommissionen i forbindelse med konse-
kvensanalysen ogsd overvejer, om et system til hastesikring
af data, eller andre alternative metoder, fuldt ud eller delvist
kunne erstatte den aktuelle plan om datalagring.

EU-Domstolens dom af 9. november 2010, Volker und Markus

Schecke, forenede sager C-92/09 og C-93/09.

EU-Domstolen, Schecke-dommen, preemis 81.

»Quick freeze« vedrerer »fastfrysning« (sikring) af trafik- og lokali-
seringsdata, der vedrerer en specifik person under mistanke, fra
datoen for retskendelsen. »Quick freeze plus« omfatter ogsd »fast-
frysning« af data, der allerede opbevares af operatgrer med henblik
pa debitering og transmission.

(*9) Jf. s. 5 i evalueringsrapporten.
(*%) Jf. s. 32 i evalueringsrapporten.

58.

59.

60.

61.

62.

IV.2. Datalagring som fastsat i datalagringsdirektivet
gir under alle omstendigheder ud over, hvad der er

nedvendigt

Ifelge EDPS indeholder oplysningerne i evalueringsrap-
porten ikke tilstraekkelig dokumentation til at pévise
ngdvendigheden af  datalagringsforanstaltningen ~ som
fastsat i datalagringsdirektivet. Evalueringsrapporten tillader
imidlertid den konklusion, at datalagringsdirektivet har
reguleret datalagring pd en mdde, der er mere vidtraekkende
end nedvendigt, eller, i det mindste, at det ikke har sikret,
at lagring af data ikke er anvendt pd den made. I den
henseende fremhaeves fire elementer.

For det forste har det uklare formal med foranstaltningen
og det brede begreb ,kompetente nationale myndigheder”
medfort, at opbevarede data anvendes til alt for mange
formal og af alt for mange myndigheder. Desuden findes
der ingen overensstemmelse mht. sikkerhedsforanstaltnin-
gerne og betingelserne for adgang til dataene. F.eks. er
adgang ikke betinget af forudgdende tilladelse fra en rets-
instans eller en anden uathengig myndighed i alle
medlemsstater.

For det andet synes den maksimale lagringsperiode pd to ér
at gd ud over, hvad der er nedvendigt. Statistiske oplys-
ninger fra et antal medlemsstater i evalueringsrapporten
viser, at langt sterstedelen af anmodningerne om adgang
til data vedrerer data op til seks maneder, nemlig 86 % (°!).
Desuden har 16 medlemsstater valgt en lagringsperiode pa
1 4r eller mindre i deres lovgivning (°2). Dette tyder sterkt
pa, at maksimumperioden pd to ar gdr langt ud over, hvad
der anses for at vare nedvendigt af storstedelen af
medlemsstaterne.

Desuden har manglen pé én fastsat lagringsperiode for alle
medlemsstater skabt mange forskellige divergerende natio-
nale love, hvilket kan give komplikationer, fordi det ikke
altid er klart, hvilken national lov — om datalagring og
databeskyttelse — der gaelder, ndr operaterer opbevarer
data i en anden medlemsstat end den, hvor dataene blev
indsamlet.

For det tredje er sikkerhedsniveauet ikke tilstrakkeligt
harmoniseret. En af hovedkonklusionerne i Artikel 29-
gruppens rapport af juli 2010 var, at der er et kludetaeppe
af sikkerhedsforanstaltninger i de forskellige medlemsstater.
Kommissionen synes at anse sikkerhedsforanstaltningerne i
det aktuelle direktiv for at vaere tilstreekkelige, idet ,der ikke
er nogen konkrete eksempler pd alvorlige krankelser af
privatlivets fred« (°3). Det viser sig imidlertid, at Kommis-
sionen kun har anmodet medlemsstaternes regeringer om
at rapportere om dette. For at vurdere egnetheden af de
aktuelle sikkerhedsregler og -foranstaltninger er det
nedvendigt med en bredere konsultation og mere konkrete
undersogelser af tilfeelde af misbrug. Selv om der ikke er
naevnt specifikke tilfelde af sikkerhedsbrud i rapporten,

(1) Jf. s. 22 i evalueringsrapporten. 12 % vedrerer data, der er 6-12

méneder gamle, og 2 % vedrorer data, der er mere end 1 ar gamle.

(°) Jf. s. 14 i evalueringsrapporten.
(**) Jf. s. 30 i evalueringsrapporten.
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tjener datasikkerhedsbrud og -skandaler inden for omradet
trafikdata og elektronisk kommunikation i nogle medlems-
stater ogsd som eksempler pd advarsler. Der skal ikke tages
let pé dette emne, idet sikkerheden i forbindelse med de
lagrede data er af afgerende betydning for et system med
datalagring som sddan, da det sikrer respekt for alle andre
sikkerhedsforanstaltninger (>4).

For det fjerde fremgér det ikke tydeligt af rapporten, om
alle kategorier af lagrede data har vist sig at vare nedven-
dige. Der navnes kun nogle generelle forskelle mellem
telefon- og internetdata. Nogle medlemsstater har valgt en
kortere lagringsperiode for internetdata (>°). Der kan imid-
lertid ikke drages nogen generelle konklusioner herpa.

IV.3. Datalagringsdirektivet mangler forudsigelighed

En anden mangel ved datalagringsdirektivet vedrerer dets
manglende forudsigelighed. Kravet om forudsigelighed
kommer fra det generelle krav i artikel 8, stk. 2, i ECHR
og artikel 52, stk. 1, i EUs charter om grundleggende
rettigheder, om, at et indgreb skal vare fastlagt i lovgiv-
ningen. I henhold til Menneskerettighedsdomstolen betyder
det, at foranstaltningen skal have et retligt grundlag og skal
vare i overensstemmelse med retsstatsprincippet. Dette
betyder, at lovgivningen skal vere tilstraekkelig tilgaengelig,
og at den skal kunne forudses (°°). Det er ogsd fremhavet i
EU-Domstolens afgorelse i sagen Osterreichischer Rundfunk,
at lovgivningen skal affattes tilstraekkeligt preecist til, at
lovens adressater kan tilpasse deres adferd i overensstem-
melse hermed (*’). Lovgivningen skal med tilstrackkelig
klarhed angive omfanget af de befgjelser, der tildeles de
kompetente myndigheder, og maden, hvorpd de skal
udaves (°%).

I tjeklisten i Kommissionens meddelelse om EU’s charter
om grundlaeggende rettigheder er et af sporgsmalene, der
skal besvares, ogsd om eventuelle begrensninger af de
grundleggende rettigheder er formuleret »tydeligt og forud-
sigeligt« (*%). T sin meddelelse om oversigten over infor-
mationsstyring i omradet med frihed sikkerhed og retfar-
dighed anferte Kommissionen ogsé, at borgerne »har ret til
at f oplyst, hvilke personoplysninger der behandles og
udveksles om dem, af hvem og med hvilket formal« (°0).

I forbindelse med et EU-direktiv ligger ansvaret for over-
holdelsen af de grundleggende rettigheder, herunder kravet
om forudsigelighed, forst og fremmest hos medlemssta-
terne, som gennemforer direktivet i deres nationale lovgiv-

Jf. ogsd udtalelsen fra EDPS herom af 2005, pkt. 29-37. jf. ogsd

talen fra den assisterende tilsynsforende af 4. maj 2011, der findes
pad EDPS’ websted (http://www.edps.europa.eu) under »Publications«
>> »Speeches & Articles« >> »2011«.

JE. s. 14 i evalueringsrapporten.

Jf. Menneskerettighedsdomstolen, S. and Marper, som der refereres
til i fodnote 7, preemis 151.

EU-Domstolens dom af 20. maj 2003, Osterreichischer Rundfunk, sag
C-465/00, premis 77, og Menneskerettighedsdomstolen, S. and
Marper, som der refereres til i fodnote 7, preemis 95.

Jf. Menneskerettighedsdomstolen, Malone, som der refereres til i
fodnote 8, premis 66-68.

KOM(2010) 573, som der refereres til i fodnote 31, s. 5.
KOM(2010) 385, som der refereres til i fodnote 17, s. 3.
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Jf. feks. EU-Domstolen den 6.

)
()
(*)
(*9)
()
(%)
()

ning. Det er et velkendt krav, at en sddan gennemforelse
skal ske i overensstemmelse med de grundleggende rettig-
heder (%1).

[ evalueringsrapporten fremhaver Kommissionen ogsd, at
direktivet »[...] ikke i sig selv [giver] nogen garanti for, at
lagrede data lagres, udtrakkes eller anvendes i fuld over-
ensstemmelse med retten til privatlivets fred og beskyttelse
af personlige oplysninger«. Der gores opmarksom pa, at
»[a]lnsvaret for at sikre, at disse rettigheder respekteres,
ligger hos medlemsstaterne« (°2).

EDPS mener imidlertid, at et EU-direktiv i sig selv til en vis
grad skal opfylde kravet om forudsigelighed. Eller, for at
omformulere EU-Domstolens ord i sagen om Lindquist, at
den ordning, som er fastsat ved et direktiv, ikke skal vare
uforudseelig (°3). Det er i serlig grad tilfeeldet med en EU-
foranstaltning, som kraver, at medlemsstaterne organiserer
et omfattende indgreb i borgernes ret til privatlivets fred og
databeskyttelse. EDPS indtager det standpunkt, at EU har et
ansvar for at sikre mindst et tydeligt defineret formal og en
tydelig angivelse af, hvem der kan fi adgang til data og pa
hvilke betingelser.

Denne indstilling stettes af den nye retlige ramme, der blev
indfert med Lissabontraktaten, der, som anfert, styrkede
EUs kompetence inden for politisamarbejdet og det
retlige samarbejde i kriminalsager og gav EU en sterre
forpligtelse til at opretholde de grundleggende rettigheder.

EDPS onsker at geore opmarksom pa, at kravet om et
udtrykkeligt angivet formdl og det efterfolgende forbud
mod at behandle data pd en madde, der er uforenelig med
dette formal (vprincippet om formalsbegransning«), er af
afgorende betydning for beskyttelsen af personoplysninger,
som bekreftet i artikel 8 i EU’s charter om grundlaeggende
rettigheder (*4).

Evalueringsrapporten viser, at valget om at overlade den
pracise definition af, hvad der udger »grov kriminalitet,
og efterfolgende af, hvad der ber anses for at vaere »kompe-
tente myndigheders, til medlemsstaterne, har medfort en
bred vifte af formal, hvortil dataene er blevet anvendt (°%).

Kommissionen anforer, at »[d]e fleste medlemsstater, som
har gennemfort direktivet, tillader i den nationale lovgiv-
ning adgang til og anvendelse af lagrede data til formal,
som gér videre end formalene i direktivet, herunder fore-
byggelse og bekaeempelse af strafbare handlinger generelt og
risici for liv og legeme« (°%). Medlemsstaterne gor brug af
det »lovlige smuthul« i artikel 15, stk. 1, i e-direktivet om
privatlivets fred (¢/). Kommissionen vurderer, at denne

november 2003, Lindqvist,
premis 87.

Jf. s. 31 i evalueringsrapporten.

EU-Domstolen, Lindqvist, premis 84.

Jf. ogsé artikel 6 i direktiv 95/46/EF.

JE. s. 8 i evalueringsrapporten.

JE. s. 8 i evalueringsrapporten.

Som dreftet i pkt. 24 ovenfor.
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situation muligvis ikke giver tilstrakkelig »forudsigelighed,
hvilket er et krav til enhver lovgivningsmaessig foranstalt-
ning, som indskrenker retten til privatlivets fred« (°9).

Under disse omstendigheder kan det ikke siges, at datala-
gringsdirektivet i sig selv, iseer sammenholdt med e-direk-
tivet om privatlivets fred, giver den klarhed, der er
nedvendig for at opfylde princippet om forudsigelighed
pa EU-niveau.

V. VEJEN FREM: ALLE MULIGHEDER B@R OVERVEJES

Analysen i den foregdende del berettiger den konklusion, at
datalagringsdirektivet ikke lever op til kravene i henhold til
retten til privatlivets fred og databeskyttelse. Det er derfor
klart, at datalagringsdirektivet ikke kan blive ved med at
eksistere i sin nuverende form. I den henseende foreslar
Kommissionen med rette en revision af de nuvearende data-
lagringsregler (°9).

Men for der foreslds en revideret udgave af direktivet:

a) Bor Kommission, i forbindelse med konsekvensanalysen,
serge for, at der indsamles mere praktisk dokumentation
fra medlemsstaterne, for at pavise nedvendigheden af
datalagring som en foranstaltning under EU-lovgiv-
ningen.

b) Huvis flertallet af medlemsstaterne anser datalagring for at
vare nedvendig, skal disse medlemsstater alle sammen
fremsende kvantitativ og kvalitativ  dokumentation
herfor til Kommissionen.

¢) Medlemsstater, der er imod en siddan datalagringsfor-
anstaltning, skal give Kommissionen oplysninger, si
der kan opnds en bredere vurdering af sagen.

I konsekvensanalysen skal det desuden undersgges, om
alternative metoder, der griber mindre ind i privatlivets
fred, kunne have medfert eller stadig kan medfere
sammenlignelige resultater. Kommissionen ber tage initia-
tivet til dette, om nedvendigt stottet af ekstern ekspertise.

EDPS glaeder sig over, at Kommissionen har meddelt, at den
vil radfere sig med alle involverede parter i forbindelse med
konsekvensanalysen (7°). I den henseende opfordrer EDPS
Kommissionen til at finde mader, hvorpd borgerne kan
involveres direkte i dette.

Det skal understreges, at en vurdering af nedvendigheden
og undersegelsen af alternative metoder, der griber mindre
ind i privatlivets fred, kun kan udferes pa en retfaerdig
madde, hvis alle muligheder for direktivets fremtid er dbne.
I den henseende synes Kommissionen at udelukke mulig-
heden for at ophave direktivet, enten per se eller kombi-
neret med et forslag om en alternativ og mere malrettet
EU-foranstaltning. EDPS opfordrer derfor Kommissionen til
o0gsd serigst at overveje disse muligheder i sin konsekvens-
analyse.

Jf. s. 9 og 15 i evalueringsrapporten.
Jf. s. 32-33 i evalueringsrapporten.
JE. s. 32-33 i evalueringsrapporten.
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Det er kun, hvis der er enighed om behovet for EU-regler,
hvad angdr det indre marked og politisamarbejdet og det
retlige samarbejde i kriminalsager, og hvis nedvendigheden
af datalagring, stettet og reguleret af EU, i forbindelse med
konsekvensanalysen kan pévises i tilstraekkelig grad, hvilket
omfatter en ngje overvejelse af alternative foranstaltninger,
at et fremtidigt datalagringsdirektiv kan komme i betragt-
ning.

EDPS afviser ikke, at lagrede data kan have en betydelig
vardi til retshindhavelsesformal, og at de kan spille en
afgorende rolle i specifikke tilfalde. Ligesom den tyske
Bundesverfassungsgericht udelukker EDPS ikke, at en velde-
fineret forpligtelse til at lagre telekommunikationsdata kan
vare berettiget under visse meget strenge betingelser (71).

Et fremtidigt EU-instrument om datalagring skal derfor
overholde folgende grundlaeggende krav:

— Det skal vare omfattende og reelt harmonisere regler
om forpligtelsen til at lagre data samt om kompetente
myndigheders adgang til og yderligere anvendelse af
dataene.

— Det skal vare udtemmende, hvilket betyder, at det har
et tydeligt og preacist formal, og at det lovlige smuthul,
som findes i artikel 15, stk. 1, i e-direktivet om privat-
livets fred, lukkes.

— Det skal vare forholdsmeassigt afpasset og ikke gd ud
over, hvad der er nedvendigt (se i den henseende
kommentarerne i del IV.2 ovenfor).

EDPS vil naturligvis omhyggeligt undersgge alle fremtidige
forslag om datalagring i lyset af disse grundbetingelser.

VI. KONKLUSION

EDPS glaeder sig over, at Kommissionen — selv om det
ikke er strengt pakravet i henhold til artikel 14 i datala-
gringsdirektivet — i evalueringsrapporten ogsd tog hejde
for direktivets konsekvenser for de grundleggende rettig-
heder.

Evalueringsrapporten viser, at direktivet ikke har opfyldt sit
hovedformal, nemlig at harmonisere den nationale lovgiv-
ning om lagring af data. En sddan mangel pd harmonisering
er skadelig for alle involverede parter: borgere, erhvervsdri-
vende samt retshdndhavende myndigheder.

Pd basis af evalueringsrapporten kan det konkluderes, at
datalagringsdirektivet ikke lever op til de krav, der er
fastsat i retten til privatlivets fred og databeskyttelse, af
folgende drsager:

— nedvendigheden af lagring af data som anfert i datala-
gringsdirektivet er ikke pévist i tilstrakkelig grad

— datalagring kunne have veret reguleret pd en méde, der
griber mindre ind i privatlivets fred

(’") Jf. Bundesverfassungsgericht (den tyske forfatningsdomstol), 1 BvR

256/08.
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— datalagringsdirektivet mangler forudsigelighed

EDPS opfordrer Kommissionen til serigst at overveje alle
muligheder i konsekvensanalysen, herunder muligheden for
at ophave direktivet, enten per se eller kombineret med et
forslag om en alternativ og mere maélrettet EU-foranstalt-
ning.

Et fremtidigt datalagringsdirektiv kan kun komme i betragt-
ning, hvis der nds til enighed om behovet for EU-regler,
hvad angdr det indre marked og politisamarbejdet og det
retlige samarbejde i kriminalsager, og hvis nedvendigheden
af datalagring, stettet og reguleret af EU, i forbindelse med
konsekvensanalysen kan pavises i tilstreekkelig grad, hvilket
omfatter en ngje overvejelse af alternative foranstaltninger.
Et sadant instrument skal opfylde feolgende grundkrav:

— Det skal vere omfattende og reelt harmonisere regler
om forpligtelsen til at lagre data samt om kompetente
myndigheders adgang til og yderligere anvendelse af
dataene.

— Det skal vaere udtommende, hvilket betyder, at det har
et tydeligt og precist formal, og at det lovlige smuthul,
som findes i artikel 15, stk. 1, i e-direktivet om privat-
livets fred, lukkes.

— Det skal vare forholdsmaessigt afpasset og ikke gd ud
over, hvad der er nedvendigt.

Udfeerdiget i Bruxelles, den 31. maj 2011.

Peter HUSTINX
Tilsynsfarende for Databeskyttelse



