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(Resolutsioonid, soovitused ja arvamused)

ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus komisjoni hindamisaruande kohta néukogule ja Euroopa
Parlamendile seoses andmete siilitamise direktiiviga (direktiiv 2006/24/EU)

(2011/C 279/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16,

vottes arvesse Euroopa Liidu pdhidiguste hartat, eriti selle artik-
leid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise
kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002.
aasta direktiivi 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (),

vottes arvesse mairust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba lilkumise kohta, (%) eriti
selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS
I.1. Aruande avaldamine

1. 18. aprillil 2011 esitles komisjon andmete siilitamise direk-
tiivi  hindamisaruannet (edaspidi ,hindamisaruanne”) (4.
Hindamisaruanne saadeti samal pédeval Euroopa andmekait-
seinspektorile tutvumiseks. Alljirgnevas jaotises 1.2 nime-

() EUT L 281, 23.11.1995, Ik 31.

() EUT L 201, 31.7.2002, Ik 37. Muudetud Euroopa Parlamendi ja
ndukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU, ELT
L 337, 18.12.2009, lk 11.

() EUT L 8, 12.1.2001, Ik 1.

() KOM(2011) 225 (15plik).

tatud pohjustel annab Euroopa andmekaitseinspektor omal
algatusel vilja kdesoleva arvamuse kooskolas midruse (EU)
nr 45/2001 artikliga 41.

2. Euroopa andmekaitseinspektorile anti enne teatise vastuvdt-
mist vOimalus esitada mitteametlikke miérkuseid. Euroopa
andmekaitseinspektor mirgib rahulolevalt, et komisjon on
mitmeid markusi dokumendi 1dppversiooni koostamisel
arvesse votnud.

3. Komisjon on koostanud hindamisaruande, et tdita talle
andmete sdilitamise direktiivi artiklis 14 kehtestatud kohus-
tust hinnata direktiivi kohaldamist ja selle moju ettevotjatele
ja tarbijatele eesmargiga mdiidrata kindlaks, kas direktiivi
sitete muutmine on vajalik (°). Euroopa andmekaitseins-
pektor on rahul, et komisjon — olgugi et seda ei ole artiklis
14 rangelt ndutud — on votnud aruandes arvesse ka
,andmete siilitamise suhtes dldiselt viljendatud kriitika
valguses ka direktiivi mdju pohidigustele” (°).

1.2. Euroopa andmekaitseinspektori kiesoleva arva-
muse pohjused ja eesmirk

4. Andmete sdilitamise direktiiv on Euroopa Liidu vastus paki-
listele julgeolekuprobleemidele parast 2004. aastal Madridis
ja 2005. aastal Londonis toimunud suuri terroririinnakuid.
Hoolimata andmete siilitamise skeemi koostamise diguspa-
rasest eesmargist pohjustas see suure pahameelelaine, kuna
meede mdjutas markimisvéirselt kodanike eraelu puutuma-
tust.

5. Andmete siilitamise kohustus kooskdlas andmete siilita-
mise direktiiviga vdimaldab padevatel ametiasutustel jilgida
koigi Euroopa Liidus viibivate isikute telefoni- ja interneti-
suhtlust kuni kaks aastat, kui nad kasutavad telefoni- voi
internetiteenust.

(®) Andmete siilitamise direktiiv (direktiiv 2006/24[EU) vdeti vastu

15. mirtsil 2006. aastal ja avaldati Euroopa Liidu Teatajas (ELT
L 105, 13.4.2006, Ik 54). Aruande esitamise tihtpdevaks médrati
15. september 2010, vt andmete sdilitamise direktiivi artikli 14
lige 1.

(%) Vt hindamisaruanne, Ik 1.



C 279)2 Euroopa Liidu Teataja 23.9.2011
6. Telekommunikatsiooniliikluse andmete siilitamine liheb oli aruandega direktiivi praktikas rakendamise kohta (3).

10.

ilmselgelt vastuollu inimeste digusega eraclu puutumatusele,
mis on sitestatud Euroopa inimdiguste ja pohivabaduste
kaitse konventsiooni (edaspidi ,konventsioon”) artiklis 8 ja
Euroopa Liidu pohidiguste harta artiklis 7.

. Euroopa Inimdiguste Kohus (edaspidi ,inimdiguste kohus”)

on korduvalt mirkinud, et ,ainuiiksi isikuandmete siilita-
mine on vastuolus artikliga 8 [konventsioon]” (7). Eeskatt
seoses telefonisideandmetega sedastab inimdiguste kohus,
et ,sellise teabe edastamine politseile ilma teenust tarbiva
isiku eelneva nousolekuta liheb samuti [...] vastuollu artik-
lis 8 tagatud digusega [konventsioon]” (3).

. Konventsiooni artikli 8 1dikest 2 ja Euroopa Liidu pdhi-

Oiguste harta artikli 52 Idikest 1 jdreldub, et sekkumine
voib olla pohjendatud, kui see on seadusega sitestatud,
sellel on diguspirane eesmirk ja see on nimetatud diguspi-
rase eesmirgi saavutamiseks demokraatlikus iihiskonnas
vajalik.

. Euroopa andmekaitseinspektor on tunnistanud, et teatud

andmeliiklus- ja asukohaandmed v&ivad olla diguskaitseasu-
tuste jaoks terrorismivastases ja muude raskete kuritegude
vastases voitluses médrava tihtsusega. Samas on Euroopa
andmekaitseinspektor eraelu puutumatuse ja andmekaitse
kontekstis viljendanud korduvalt kahtlusi andmete sellises
ulatuses sdilitamise pohjendatuse kohta (°). Neid kahtlusi on
jaganud mitu kodanikuithiskonna organisatsiooni ('°).

Euroopa andmekaitseinspektor on eri viisidel tihelepaneli-
kult jdlginud direktiivi koostamist, kohaldamist ja arengut
alates 2005. aastast. Euroopa andmekaitseinspektor esitas
2005. aastal kriitilise arvamuse parast seda, kui komisjon
avaldas oma ettepaneku direktiivi kohta (). Parast direktiivi
vastuvotmist astus Euroopa andmekaitseinspektor andmete
sdilitamise  eksperdirithma lilkmeks, millele viidatakse
andmete sdilitamise direktiivi 14. pohjenduses (12). Euroopa
andmekaitseinspektor osaleb ka artikli 29 alusel asutatud
andmekaitse toorithmas, kes on kdesolevas asjas avaldanud
mitu dokumenti, neist viimati 2010. aasta juulis. Tegemist

() Vt Euroopa Inimdiguste Kohtu 4. detsembri 2008. aasta otsus S. ja

Marper vs. Uhendkuningriik, 30562/04 ja 30566/04, punkt 67.

(%) Vt Euroopa Inimdiguste Kohtu 2. augusti 1984. aasta otsus Malone

(9

(10

=

)

vs. Uhendkuningriik, A-82, punkt 84.

Vt Euroopa andmekaitseinspektori arvamus, 26. september 2005,
ELT C 298, 29.11.2005, lk 1. Konverentsil, mille komisjon
korraldas 2010. aasta detsembris, kisitles Euroopa andmekaitseins-
pektor seda instrumenti kui ,koige rohkem eraellu tungivat instru-
menti, mille EL kunagi vastu on voétnud instrumendi ulatuse ja
mojutatud isikute arvukuse tottu”, vt 3. detsembri 2010. aasta
kone, mis on Euroopa andmekaitseinspektori veebilehel (http://
www.edps.curopa.eu) rubriigis ,Publications” (,Avaldatud doku-
mendid”) >> ,Speeches & Articles” (,Koned ja artiklid”) >> ,2010".
Vt 22. juunil 2010. aastal mitmetelt kodanikuithiskonna organisat-
sioonidelt volinikele Malmstromile, Redingile ja Kroesile adressee-
ritud kiri. (http://www.vorratsdatenspeicherung.de/images/DRletter
Malmstroem.pdf).

(") Vt Euroopa andmekaitseinspektori arvamus, millele on viidatud 9.

joonealuses markuses.

() Vt ka komisjoni 25. mirtsi 2008. aasta otsus, ELT L 111,

23.4.2008, k 11.

11.

12.

13.

14.

15.

*)
(*9

(*9)

Euroopa andmekaitseinspektor on osalenud ka Euroopa
Kohtu kohtuasjas, mis kasitles direktiivi diguspdrasust (4.

Hindamisaruande ja -protsessi tdhtsust ei saa {le
hinnata (*°). Andmete siilitamise direktiivis esitatakse hea
ndide Euroopa Liidu meetme kohta, mille eesmirk on
tagada Oiguskaitsetegevuste raames loodud ja t66deldud
elektroonilise side andmete kittesaadavus. Niiiid, mil
meedet on rakendatud mitu aastat, peaks selle praktilisuse
hinnang tegelikult nditama, milline on meetme vajalikkus ja
proportsionaalsus eraelu puutumatuse ja andmekaitse seisu-
kohast. Sellega seoses on Euroopa andmekaitseinspektor
nimetanud hinnangut andmete sdilitamise direktiivi toehet-
keks (19).

Praegune hindamisprotsess mdjutab vabaduse, julgeoleku ja
oiguse kontekstis ka teisi vahendeid, millega reguleeritakse
teabehaldust, sealhulgas isikuandmete suures mahus to6tle-
mist. Komisjon jireldas 2010. aasta teatises, et paljude
vahendite hindamismehhanismid on vdga mitmekesised ('7).
Euroopa andmekaitseinspektor leiab, et praegust hindamis-
protsessi tuleks kasutada selleks, et kehtestada Euroopa
Liidu vahendite hindamise standardid ja tagada, et alles
jadksid vaid toeliselt pdhjendatud meetmed.

Euroopa andmekaitseinspektor soovib selles kontekstis
jagada oma modtteid hindamisaruandes esitatud tulemuste
kohta avaliku arvamusena. Seda tehakse protsessi varajases
etapis, et anda edaspidisesse arutelusse tShus ja konstruk-
tiivne panus vdimaluse korral komisjoni hindamisaruandes
viidatud uue seaduseelndu kujul (*9).

1.3. Arvamuse iilesehitus

Kiesolevas arvamuses analiiiisitakse hindamisaruannet ja
arutatakse selle ile eraelu puutumatuse ja andmekaitse
kontekstis. Analiiiisis keskendutakse sellele, kas praegune
andmete sdilitamise direktiiv vastab nimetatud kahe phioi-
guse nduetele. See hdlmab analuiiisi selle kohta, kas direk-
tiiviga reguleeritud andmete sdilitamise vajalikkust on piisa-
valt tdendatud.

Kéesoleval arvamusel on alljargnev iilesehitus. II osas kasit-
letakse andmete siilitamise direktiivi peamist sisu ja
selle seost direktiiviga 2002/58/EU, milles kasitletakse

Vt toorithma soovitus nr 172, 13. juuli 2010, aruanne 1/2010 teise

ithise tditemeetme kohta.

Vt Euroopa Kohtu 10. veebruari 2009. aasta otsus kohtuasjas
C-301/06 lirimaa vs. Euroopa Parlament ja ndukogu. Vt ka
kohtuasi, millele viidatakse allpool 29. punktis.

Euroopa andmekaitseinspektor rohutas oma 2005. aasta arvamuses
instrumendi hindamise kohustuse olulisust (vt 9. joonealune
mirkus, punktid 72-73).

Vt 3. detsembri 2010. aasta kone, millele on viidatud 9. joonealuses
markuses.

KOM(2010) 385, 20. juuli 2010, ,Ulevaade teabehaldusest vaba-
dusel, turvalisusel ja digusel rajaneval alal”, Ik 24. Vt seoses teatisega
Euroopa andmekaitseinspektori arvamus, 30. september 2010, mis
on Euroopa andmekaitseinspektori veebilehel (http://www.edps.
europa.eu) rubriigis ,Consultation”  (,Konsultatsioonid”) >>
,Opinions” (,Arvamused”) >> ,2010".

Vt hindamisaruanne, lk 32.
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isikuandmete tootlemist ja eraelu puutumatuse kaitset elekt-
roonilise side sektoris (edaspidi ,eraelu puutumatust ja elek-
troonilist sidet kisitlev direktiiv’) (1?). Il osas kisitletakse
pogusalt Lissaboni lepingu tdttu tekkinud muudatusi,
kuna need on kdesolevas asjas eriti suure tdhtsusega ja
mojutavad vahetult viisi, kuidas tuleks késitada, hinnata ja
vajaduse korral lbi vaadata Euroopa Liidu eeskirju andmete
sdilitamise kohta. Kdige mahukam osa, IV osa sisaldab
analiiiisi andmete sailitamise direktiivi digusparasust seoses
eraelu  puutumatuse ja andmekaitsega ning hinda-
misaruandes esitatud jarelduste kontekstis. V osas arutatakse
voimalikke edaspidiseid tegevusi. Arvamus 16peb VI osas
esitatud jdreldustega.

[I. EUROOPA LIIDU ANDMETE SAILITAMIST KASIT-
LEVAD EESKIRJAD

. Kéesoleva arvamuse kontekstis viitab andmete siilitamine
tildkasutatavate elektrooniliste sideteenuste osutajatele voi
tildkasutatavate sidevorkude pakkujatele kehtestatud kohus-
tusele sdilitada andmeliiklus- ja asukohaandmeid ning seon-
duvaid andmeid, mis on vajalikud teatud ajavahemiku
jooksul teenust tellinud isiku voi teenuse kasutaja tuvasta-
miseks. See kohustus kehtestatakse andmete siilitamise
direktiivis, mille artikli 5 1dikes 1 tdpsustatakse sdilitatavate
andmete kategooriad. Direktiivi artikli 6 kohaselt tagavad
liikmesriigid, et neid andmeid siilitatakse vahemalt kuue
kuu jooksul ja mitte rohkem kui kaks aastat alates teabe-
vahetuse toimumise kuupievast.

. Andmeid siilitatakse niivord, kuivord teenuseosutajad neid
andmeid asjakohaste sideteenuste osutamise protsessis
loonud voi toodelnud on (artikkel 3). See holmab ka
ebadnnestunud konedega seonduvaid andmeid. Direktiivi
kohaselt ei tohi teabevahetuse sisu avaldavaid andeid siili-
tada (artikli 5 Idige 1).

. Andmeid siilitatakse, et andmed oleksid kittesaadavad ,iga
liikmesriigi riiklikus diguses mairatletud raskete kuritegude
uurimiseks, avastamiseks ja kohtus menetlemiseks” (artikli 1
1dige 1).

. Andmete siilitamise direktiiv ei sisalda teisi eeskirju tingi-
muste kohta, mille alusel padevad riiklikud asutused siili-
tatud andmetele juurde pddsevad. See on jietud litkmesrii-
kide otsustada ja asub viljaspool direktiivi kohaldamisala.
Direktiivi artiklis 4 rohutatakse, et nimetatud riiklikud
eeskirjad peavad olema kooskdlas vajalikkuse ja proportsio-
naalsuse tingimustega, mis on seaduse ja eelkdige konvent-
siooniga sitestatud.

andmete konfidentsiaalsuse (2°). Eraelu puutumatust ja
elektroonilist sidet kisitlevas direktiivis noutakse, et elekt-
rooniliste sideteenuste kasutamisel loodud voi toodeldud
andmeliiklus- vdi asukohaandmed tuleb kustutada voi
muuta anoniiiimseks, kui neid teabevahetuse toimumiseks
enam ei vajata, vilja arvatud juhul ja tksnes niikaua, kui
neid arveldamiseks vaja liheb (2!). Eelneva ndusoleku korral
voib teatud andmeid to6delda lisandvddrtusega teenuste
osutamiseks vajaliku ajavahemiku jooksul.

. Eraelu puutumatust ja elektroonilist sidet kisitleva direktiivi

artikli 15 16ike 1 alusel vdivad liikmesriigid votta sea-
dusandlikke meetmeid, et piirata eespool nimetatud kohus-
tuste ulatust, kui see ,on vajalik, otstarbekas ja proportsio-
naalne abindu selleks, et kaitsta [...] riiklikku julgeolekut (st
riigi julgeolekut), riigikaitset, avalikku korda, kriminaalkuri-
tegude voi elektroonilise sidesiisteemi volitamata kasuta-
mise ennetamist, uurimist, avastamist ja kohtus menetle-
mist”. Andmete siilitamise probleemile on eraelu puutuma-
tust ja elektroonilist sidet kasitleva direktiivi artikli 15 1dikes
1 sonaselgelt viidatud. Liikmesriigid vdivad ,votta sea-
dusandlikke meetmeid, millega nihakse ette andmete siili-
tamine piiratud aja jooksul”, kui see on eespool nimetatud
pohjustel pdhjendatav.

. Andmete siilitamise direktiiv pidi iithtlustama likkmesriikide

algatusi artikli 15 1dike 1 kohaselt seni, kuni see on seotud
kriminaalkuritegude uurimist, avastamist ja kohtus menet-
lemist kasitlevate andmetega. Tuleb réhutada, et andmete
sdilitamise direktiiv on eraelu puutumatust ja elektroonilist
sidet kisitlevas direktiivis iilistatud iildiste kohustuste erand,
millega lubatakse andmed kustutada, kui neid enam vaja ei

ldhe (22).

. Andmete siilitamise direktiivi vastuvotmisel lisati eraelu

puutumatust ja elektroonilist sidet kasitleva direktiivi ar-
tiklisse 15 tdiendav 16ike 1 punkt a, milles sedastati, et
artikli 15 1diget 1 ei kohaldata andmetele, mille sdilitamist
on andmete siilitamise direktiivi artikli 1 1dikes 1 nime-
tatud eesmdrkidel konkreetselt ndutud.

. Hindamisaruandes on mirgitud - nagu seda edaspidi

jaotises V1.3 ka arutatakse —, et artikli 15 Ioiget 1 ja artikli
15 ldike 1 punkti b on paljud liikkmesriigid kasutanud
andmete siilitamise direktiivi alusel ja muudel eesmarkidel
andmete sailitamiseks (2%). Euroopa andmekaitseinspektor
on viidanud sellele kui digusliku raamistiku seadusliingale,
mis takistab andmete siilitamise direktiivi eesmarki luua
toostuses vordsed voimalused (24).

(*%) Vt eraelu puutumatust ja elektroonilist sidet kisitleva direktiivi
T . . artikkel 5.
20. Andmete séilitamise direktiiv on tihedalt seotud eraelu (¥1) Vt eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artik-
puutumatust ja elektroonilist sidet kisitleva direktiiviga. lid 6ja 9.
Selles andmete siilitamise iilddirektiivi 95 /46/EU tapsus- (*?) Vt ka artikli 29 alusel loodud toorithma aruanne, 13. juuli 2010,
tavas ja tdiendavas direktiivis médratakse, et litkmesriigid millele on viidatud 13. joonealuses mérkuses, Ik 1.

eaksid tacama teabevahetuse ja seonduvate andmeliikluse (**) Vt hindamisaruanne, lk 24. Vt sellega seoses andmete silitamise
p 8 J direktiivi 12. pohjendus.

(**) Vt 3. detsembri 2010. aasta kdne, millele on viidatud 9. joonealuses

(%) Vt joonealust markust 2. markuses, lk 4.
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25.

26.

27.

28.

29.

(25

(26

(27

~

=

-~

[II. ULDINE EUROOPA LIIDU OIGUSLIK RAAMISTIK ON
PARAST LISSABONI LEPINGU JOUSTUMIST MUUTUNUD

Uue Lissaboni lepingu joustumisega on andmete siilitamise
direktiiviga seotud tildine Euroopa Liidu &iguslik raamistik
miérkimisvdarselt muutunud. Peamiseks proovikiviks osutus
sambastruktuuri kaotamine, millega kehtestati erinevad
oigusmenetlused ja libivaatamismehhanismid Euroopa
Liidu mitmes padevusvaldkonnas.

Varasem sambastruktuur tdstatas pidevalt arutelusid seoses
Euroopa Liidu vahendi korrektse &igusliku alusega, juhul
kui oiguslik kiisimus kuulus Euroopa Liidu eri sammaste
padevusalasse. Oigusliku aluse valik ei olnud tihtsusetu,
kuna see viis erinevate 6igusmenetlusteni, nditeks seoses
ndukogu hailetusnduete (kvalifitseeritud hdalteenamus voi
ithehailsus) vdi Euroopa Parlamendi sekkumisega.

Need arutelud olid andmete séilitamisega seoses viga asja-
kohased. Kuna andmete siilitamise direktiivi eesmirk oli
ithtlustada operaatorite kohustusi ja kdrvaldada sedasi takis-
tused siseturult, siis leidus &iguslik alus endise Euroopa
Uhenduse asutamislepingu artiklis 95 (endine esimene
sammas). Kiisimusele oleks siiski vdinud liheneda &igus-
kaitse seisukohast, viites, et andmete siilitamine oli raskete
kuritegude vastase vditluse huvides, asetudes endise
Euroopa Uhenduse asutamislepingu  kriminaalasjades
tehtava politsei- ja Oigusalase koostod raamesse (endine
kolmas sammas) (2°).

Lopuks vdeti Euroopa Uhenduse asutamislepingu artikli 96
alusel vastu andmete siilitamise direktiiv, millega reguleeriti
vaid operaatorite kohustusi. Direktiiv ei sisaldanud eeskirju
diguskaitseasutuste sailitatud andmete kittesaadavuse ja
kasutamise kohta.

Pirast vastuvOtmist seati direktiivi digusparasus Euroopa
Kohtus kahtluse alla. Viideti, et direktiiv oleks pidanud
pohinema esimese samba asemel kolmandal sambal, sest
andmete siilitamise eesmérk (kriminaalkuritegude uurimine,
avastamine ja kohtus menetlemine) langes Euroopa Liidu
kolmanda samba pidevusalasse (2¢). Kuid kuna piddevate
asutuste tegevus oli sonaselgelt direktiivi kohaldamisalast
vilja jdetud, jireldas Euroopa Kohus, et direktiiv tugines
digustatult Euroopa Uhenduse asutamislepingule (¥7).

Esimene ettepanek ELi andmete sdilitamist kisitlevate eeskirjade

kohta (raamotsus) pohines endisel Euroopa Uhenduse asutamisle-
pingul ja selle esitasid Prantsusmaa, lirimaa, Rootsi ja Uhendkuning-
riik. Vt noukogu dokument nr 8958/04, 28. aprill 2004. Sellele
ettepanckule jirgnes komisjoni ettepanek, mis tugines Euroopa
Uhenduse asutamislepingule. Vt KOM(2005) 438, 21. september
2005.

See viide pohines Euroopa Kohtu otsusel broneeringuinfo
kohtuasjas, vt Euroopa Kohtu 30. mai 2006. aasta otsus kohtuas-
jades C-317/05ja C-318/04 Euroopa Parlament vs. ndukogu ja
komisjon.

Vt Euroopa Kohtu 10. veebruari 2009. aasta otsus kohtuasjas
C-301/06 lirimaa vs. Euroopa Parlament ja ndukogu, punktid
82-83.

30.

31.

32.

33.

34.

*9)
*)
(%)
)

Algusest peale on Euroopa andmekaitseinspektor viitnud,
et kui Euroopa Liit vdtaks vastu andmete sdilitamist kasit-
leva vahendi, peaks see reguleerima operaatorite kohustust
ning Oiguskaitseasutuste juurdepddsu andmetele ja nende
kasutamist. Euroopa andmekaitseinspektor rdhutas oma
2005. aasta arvamuses komisjoni ettepaneku kohta, et juur-
depdds ja edasine kasutamine riiklike paddevate asutuste
poolt moodustas teema esmatihtsa ja lahutamatu osa (2%).

Nagu edaspidi iiksikasjalikumalt analiitisitud, on Euroopa
Liidu kiisimuse pooliku reguleerimise negatiivsed mdjud
leidnud kdesolevas hindamisaruandes kinnitust. Komisjon
jareldab, et erinevused riiklikes digusaktides, mis kisitlevad
padevate ametiasutuste juurdepddsu ja edasist kasutamist,
on tekitanud operaatoritele suuri probleeme (*°).

Sambastruktuuri kaotamisega parast Lissaboni lepingu jous-
tumist viidi Euroopa Liidu toimimise lepingus kokku kaks
Euroopa Liidu paddevusala, mis voimaldab votta Euroopa
Liidu oigusakte vastu sama oOigusmenetluse raames. See
uus kontekst vimaldaks vdtta vastu uue iihtse Gigusakti
andmete siilitamise kohta, millega reguleeritakse operaato-
rite kohustusi ning samuti diguskaitseasutuste juurdepdasu
ja edasise kasutamise tingimusi. Nagu alljirgnevalt on
jaotises IV.3 selgitatud, nduab 6igus eraelu puutumatusele
ja andmekaitsele, et kui kaalutakse Euroopa Liidu labi
vaadatud andmekaitsemeetme vdtmist, peaks see vihemalt
reguleerima seda teemat tervikuna.

Lissaboni lepinguga ei kaotatud mitte ainult sambastruk-
tuur, sellega anti ka varem mittesiduvale Euroopa Liidu
pohidiguste hartale, mis sisaldas artiklites 7ja 8 oigusi
eraclu puutumatusele ja andmekaitsele, aluslepingutega
samavédrne digusjoud (*°). Subjektiivne digus andmekaitsele
lisati ka Euroopa Liidu toimimise lepingu artiklisse 16,
luues nii Euroopa Liidu isikuandmete kaitset késitlevatele
vahenditele eraldiseisva digusliku aluse.

Pohidiguste kaitse on juba ammu olnud Euroopa Liidu
poliitika nurgakivi ja Lissaboni leping on viinud nende
Oiguste veelgi jarjepidevama austamiseni Euroopa Liidu
vaatepunktist. Lissaboni lepingust tulenevad muudatused
innustasid 2010. aasta oktoobris komisjoni kuulutama
vilja pohidiguste kultuuri edendamise koigis seadusloome
protsessi etappides ja viditma, et ,[l]iit peab oma poliitika
kujundamisel ja litkmesriigid selle elluviimisel juhinduma
hartast” (*'). Euroopa andmekaitseinspektor usub, et prae-
gune hindamisprotsess pakub komisjonile hea vdimaluse
tdestada selle kohustuse tditmist.

Vt 2005. aasta arvamus, punkt 80. Vt selle kohta ka kéesoleva

arvamuse IV osa punkti 3.

Vt hindamisaruanne, lk 31.

Vt Euroopa Liidu lepingu artikli 6 1oige 1.

KOM(2010) 573, 19. oktoober 2010, ,Euroopa Liidu strateegia
pohidiguste harta rakendamiseks”, 1k 4.
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IV. KAS ANDMETE SAILITAMISE DIREKTIIV TAIDAB
ERAELU PUUTUMATUST JA ANDMEKAITSET KASITLE-
VAID NOUDEID?

Hindamisaruanne toob esile praeguse andmete siilitamise
direktiivi mitmeid puudusi. Aruandes esitatud teabe pdhjal
selgub, et direktiiv ei ole tditnud oma peamist eesmirki,
milleks on tihtlustada litkmesriikide digusakte andmete sdili-
tamise kohta. Komisjon mirgib, et eesmirgi piiramise,
andmetele juurdepdisu, siilitamisaegade, andmekaitse ja
andmete turvalisuse ning statistika valdkonnas on seaduste
tilevotmises markimisvédrsed erinevused (*?). Komisjoni
sonul on erinevused osaliselt tingitud direktiivis sonaselgelt
sitestatud erinevustest. Komisjon margib siiski, et veelgi
enam ,on erinevused andmete siilitamises liikmesriikides
tekitanud operaatoritele suuri probleeme” ja et ,operaato-
ritel puudub endiselt diguskindlus” (**). On titlematagi selge,
et selline thtlustamise puudumine kahjustab kéiki pooli:
kodanikke, operaatoreid ja ka diguskaitseasutusi.

Eraelu puutumatuse ja andmekaitse seisukohast digustab
hindamisaruanne ka jareldust, et andmete siilitamise direk-
tiiv ei vasta nduetele, mis on kehtestatud digusega eraelu
puutumatusele ja isikuandmete kaitsele. On mitmeid
puudusi: andmete siilitamise vajalikkust, nagu see on ette
ndhtud andmete siilitamise direktiiviga, ei ole piisavalt
tdendatud, andmete sdilitamist oleks igal juhul vdinud regu-
leerida eraellu vihem sekkuval viisil ning andmete siilita-
mise direktiivil puudub prognoositavus. Neid kolme aspekti
on tipsustatud alljargnevalt.

IV.1. Andmete sidilitamise  direktiivis  sitestatud
andmete siilitamise vajalikkust ei ole piisavalt tden-

datud

Eraelu puutumatuse ja isikuandmete kaitse digusesse on
lubatud sekkuda vaid juhul, kui meede on vajalik, et saavu-
tada seaduslik eesmark. Andmete siilitamise vajalikkus
diguskaitsemeetmena on olnud pidevalt peamiseks arutelu-
teemaks (**). Direktiivi ettepanekus viideti, et eraelu puutu-
matuse ja andmekaitse diguse piirang oli ,vajalik, et saavu-
tada dldiselt tunnustatud eesmirke kuritegevuse ja terro-
rismi ennetamisel ning nende vastu vditlemisel” (**). Kuid
Euroopa andmekaitseinspektori osutas oma 2005. aasta
arvamuses, et ei ole selles viites veendunud, sest selleks
on vaja tdiendavaid tdendeid (*%). Kuid tdiendavate tdendite
esitamiseta tddeti andmete sailitamise direktiivi 9. pdhjen-
duses, et ,andmete siilitamine on osutunud nii vajalikuks ja
tShusaks diguskaitsevahendiks mitmes lifkmesriigis”.

Piisavate tdendite puudumise tdttu viitis Euroopa andme-
kaitseinspektor, et andmete siilitamise direktiiv pShineb
vaid eeldusel, et andmete siilitamine, nagu see on andmete

(*») Vt hindamisaruanne, lk 32.

(®*) Vt hindamisaruanne, lk 32.
(*¥) Vt Euroopa andmekaitseinspektori 2005. aasta arvamus. Vt ka

()

22. juuni 2010. aasta kiri mitmetelt kodanikuithiskonna organisat-
sioonidelt.
KOM(2005) 438, 21. september 2005, 1k 3.

(*%) Vt 2005. aasta arvamus, punktid 17-22.

39.

40.

41.

42.

43.

)
(%)

sdilitamise direktiivis vilja tootatud, on vajalik meede (*7).
Seetdttu kutsus ta komisjoni ja litkmesriike iiles kasutama
dra hindamisaruande pakutud voimalust esitada tdiendavaid
toendeid, mis kinnitasid, et eeldus, nagu oleks andmete
sdilitamise meede vajalik, ja viis, kuidas seda on andmete
sdilitamise direktiivis reguleeritud, oli tdepoolest dige.

Siinkohal mirgib komisjon hindamisaruandes, et ,[e]namik
litkmesriike on arvamusel, et andmete sailitamist kasitlevad
Euroopa Liidu eeskirjad on vajalikud diguskaitse ja ohvrite
kaitse seisukohast ning kriminaaldigussiisteemide jaoks”.
Lisaks viidatakse, et andmete siilitamine tdidab vdga olulist
rolli kriminaaluurimisel, et andmete siilitamine on ,vajalik
ning teatavatel juhtudel isegi hidavajalik” ja on oeldud, et
ilma andmete siilitamiseta ei oleks teatud kriminaalkurite-
gusid kunagi lahendada suudetud (*%). Komisjon jdreldab, et
seetdttu peaks Euroopa Liit ,andmete siilitamist kui turva-
meedet toetama ja reguleerima” (>%).

On siiski kaheldav, kas komisjon voib tdesti jareldada, et
enamik lilkmesriike peavad andmete siilitamist vajalikuks
vahendiks. Ei ole ndidatud, millised liikmesriigid moodus-
tavad enamuse, mis peaks Euroopa Liidu 27 liikmesriigi
puhul olema vihemalt 14 liikmesriiki, et oleks vdimalik
radkida liikmesriikide enamusest. Liikmesriike, kellele on
5. peatiikis konkreetselt viidatud ja kellel jareldused pohi-
nevad, on kdige rohkem iiheksa ().

Lisaks tundub, et komisjon tugineb peamiselt liikmesriikide
viidetele selle kohta, kas nad peavad andmete silitamist
vajalikuks oiguskaitsevahendiks. Need viited aga niitavad
pigem seda, et asjaomased liikmesriigid tahaksid Euroopa
Liidu eeskirju andmete sdilitamise kohta, kuid ei saa sellisel
kujul tuvastada, kas andmete siilitamise kui Euroopa Liidu
toetatud ja reguleeritud diguskaitsemeetme jdrele on
vajadus. Vajalikkust kasitlevaid viiteid tuleks kinnitada
piisavate tdendusmaterjalidega.

On t0si, et eraellu sekkumise meetme vajalikkust tdendada
ei ole kerge iilesanne. Eriti aga komisjoni jaoks, kes soltub
paljuski liikmesriikide esitatud teabest.

Siiski, kui meede on juba vdetud, nagu andmete siilitamise
direktiiv, ja omandatud on praktilisi kogemusi, peaks olema
piisavalt kvalitatiivset ja kvantitatiivset teavet, mille alusel
on vdimalik hinnata, kas meede tegelikult toimib ja kas
vorreldavaid tulemusi oleks saavutatud ka Sigusaktita voi

Vt 3. detsembri 2010. aasta kone, millele on viidatud 9. joonealuses

mirkuses.
Kaik tsitaadid on périt hindamisaruandest, lk 23 voi 31.

(*) Vt hindamisaruanne, lk 31.

(*)

TSehhi Vabariik, Sloveenia, Uhendkuningriik, Saksamaa, Poola,
Soome, Madalmaad, lirimaa ja Ungari.
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alternatiivsete, vdhem eraellu sekkuvate vahenditega. Selline
teave peaks olema tegelik tdend ja niitama kasutamise ja
tulemuse vahelist seost (+!). Kuna see kisitleb Euroopa Liidu
direktiivi, peaks teave esindama ka vdhemalt enamiku
Euroopa Liidu liikmesriikide konkreetseid tegevusi.

Pirast pohjalikku analiiiisi leiab Euroopa andmekaitseins-
pektor, et kuigi komisjon on ilmselgelt ndinud palju
vaeva, et koguda teavet lilkmesriikide valitsustelt, ei ole
liikmesriikide esitatud kvantitatiivne ja kvalitatiivne teave
piisav, et kinnitada andmete siilitamise vajalikkust, nagu
see on andmete siilitamise direktiivis vilja tootatud. Kasu-
tamise kohta on esitatud huvitavaid niiteid, siiski on
aruandes esitatud teabes lihtsalt liiga palju puudujiike, et
oleks voimalik teha tldiseid jareldusi vahendi vajalikkuse
kohta. Lisaks tuleks teha tiiendavaid uuringuid alternatiiv-
sete vahendite kohta. Alljargnevalt arutletakse nende kahe
punkti iile edasi.

Hindamisaruandes esitatud kvantitatiivne ja kvalitatiivne teave

Peamiselt 5. peatiikis ja hindamisaruande lisas esitatud
kvantitatiivsetes  statistilistes andmetes puudub oluline
teave. Nditeks ei ndita statistilised andmed, mis eesmargil
neid koguti. Lisaks ei niita numbrid, kas kdik andmed,
millele juurdepiddsu on taotletud, olid salvestatud andmete
sdilitamise juriidilise kohustuse tdttu voi drilistel eesmir-
kidel. Samuti puudub teave andmete kasutamise tulemuste
kohta. Jarelduste tegemisel valmistab probleeme ka see, et
eri liikmesriikidelt parit teave ei ole alati tdielikult vorreldav
ja et paljudel juhtudel esindavad graafikud vaid tiheksat
litkmesriiki.

Aruandes esitatud kvalitatiivsed niited piltlikustavad seda,
kui tdhtsat rolli on siilitatud andmed teatud olukordades
tditnud ja millised on andmete siilitamise siisteemi voima-
likud eelised. Siiski ei ole kdikidel juhtudel selge, kas sdili-
tatud andmete kasutamine oli ainus vahend, et asjakohast
kuritegu lahendada.

Mdningad ndited illustreerivad andmete siilitamise meetme
moodapdasmatust kitberkuritegevuse vastu voitlemisel. Siin-
kohal vaarib markimist, et peamises rahvusvahelises digus-
aktis selles valdkonnas — Euroopa Noukogu kiiberkuritege-
vuse konventsioonis — ei kisitleta andmete sdilitamist
kitberkuritegevusega vditlemise vahendina, vaid viidatakse
iiksnes andmete alleshoidmisele kui uurimisvahendile (+?).

Tundub, et komisjon hindab markimisvairselt ile nende
liikmesriikide esitatud nditeid, kus sdilitatud andmeid on
kasutatud, et vilistada kahtlusaluste kuriteopaigas viibimist
ja kontrollida alibeid (+3). Kuigi need on huvitavad ndited

Vt vajalikkuse ja proportsionaalsuse pohimdtte kohta ka Euroopa
andmekaitseinspektori 25. martsi 2011. aasta arvamus ELi bronee-
ringuinfo ettepaneku kohta, mis on Euroopa andmekaitseinspektori
veebilehel  (http://www.edps.europa.eu) rubriigis ,Consultation”
(,Konsultatsioonid”) >> ,Opinions” (,Arvamused”) >> ,2011".

(*2) Vt ka hindamisaruanne, lk 5.
(**) Vt hindamisaruanne, lk 24.

49.

50.

51.

52.

53.

selle kohta, kuidas oiguskaitseasutused neid andmeid on
kasutanud, ei saa nende niidetega kinnitada andmete sdili-
tamise vajalikkust. Seda viidet tuleks kasutada ettevaatlikult,
kuna sellega seoses voib valesti mdista, et andmete sdilita-
mine on vajalik kodanike siiiituse tdendamiseks, mida oleks
keeruline viia vastavusse siiiituse presumptsiooniga.

Hindamisaruandes kisitletakse vaid pdgusalt andmete sdili-
tamise vadrtust seoses tehnoloogia arenguga, tdpsemalt ette-
maksega SIM-kaartide kasutamisega (*). Euroopa andme-
kaitseinspektor rohutab, et direktiivi tShususe hindamiseks
oleks harivamaks osutunud rohkem kvantitatiivsete ja kvali-
tatiivsete andmete esitamine uute tehnoloogiate kasutamise
kohta, mida direktiivis ei kisitleta (seda vahest nii IP-kdnede
kui ka sotsiaalsete vorgustike puhul).

Hindamisaruanne on piiratud, kuna see keskendub enamasti
kvantitatiivsetele ja kvalitatiivsetele andmetele, mille on
esitanud andmete siilitamise direktiivi rakendanud litkmes-
riigid. Oleks siiski olnud huvitav teada, kas esines mirki-
misvadrseid erinevusi nimetatud liikmesriikide ja nende liik-
mesriikide vahel, kes ei ole direktiivi rakendanud. Eriti
huvitav oleks olnud niha nende liikkmesriikide puhul, kelle
rakendusaktid on tiihistatud (Saksamaa, Rumeenia ja TSehhi
Vabariik), kas on olemas mingeid tdendeid kriminaaluuri-
miste edukuse tdusu voi languse kohta kas enne voi parast
nimetatud kehtetuks tunnistamisi.

Komisjon tunnistab, et hindamisaruandes esitatud statisti-
lised andmed ja niited on teatud mdttes piiratud, kuid
jareldab, et tdendid ,niitavad sellegipoolest silitatud
andmete tahtsat rolli kriminaaluurimise jaoks” (*).

Euroopa andmekaitseinspektor leiab, et komisjon oleks
pidanud liikmesriikide suhtes kriitilisem olema. Nagu juba
selgitatud, ei saa tiksnes mone litkmesriigi poliitilised aval-
dused sellise meetme vajalikkuse kohta pdhjendada Euroopa
Liidu meetmete votmist. Komisjon oleks pidanud ndudma,
et litkmesriigid esitaks piisavalt tdendeid meetme vajalik-
kuse kohta. Euroopa andmekaitseinspektori arvates oleks
komisjon pidanud vihemalt avaldama toetust andmete siili-
tamisele kui turvameetmele (vt hindamisaruanne, lk 31)
tingimusel, et lilkmesriigid esitavad mojude hindamisel
tdiendavaid toendeid.

Alternatiivsed vahendid

Andmete siilitamise vajalikkus, nagu see on sitestatud
andmete siilitamise direktiivis, oleneb ka sellest, kas on
olemas eraellu vihem sekkuvaid alternatiivseid vahendeid,
mis oleks vdinud anda vorreldavaid tulemusi. Seda on
kinnitanud Euroopa Kohus oma Schecke-kohtuasja 2010.
aasta novembri kohtuotsuses, kus tithistati Euroopa Liidu

(**) Vt hindamisaruanne, lk 25.
(*) Vt hindamisaruanne, lk 31.
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oigusakt pollumajandusfondidelt toetusi saanud isikute
nimede avaldamise kohta (*6). Uks tithistamise pohjusi oli
see, et ndukogu ja komisjon ei kaalunud alternatiivseid
meetmeid, mis oleksid olnud kooskélas avaldamise eesmar-
giga ja rikkunud samas vdhem asjaomaste isikute eraelu
puutumatuse ja isikuandmete kaitse digust (+/).

Andmete sdilitamise direktiivi késitlevates aruteludes nime-
tatud peamiseks alternatiiviks on andmete alleshoidmise
meetod (quick freeze ja quick freeze plus) (*%). See seisneb
selles, et tagatakse voi sdilitatakse ajutiselt ainult konkreet-
sete kahtlusaluste kriminaalse tegevusega seotud teatud tele-
kommunikatsiooniteenuste andmeliiklus- ja asukohateave,
mille voib seejarel kohtu loal diguskaitseasutustele teha
kittesaadavaks teha.

Andmete alleshoidmist on hindamisaruandes margitud
seoses eespool nimetatud kiiberkuritegevuse konventsioo-
niga, kuid seda peetakse ebasobivaks, sest, nagu Oeldakse,
,ei taga andmete alleshoidmine vdimalust koguda tdendeid
enne alleshoidmismaidruse valjastamist. Samuti ei vdimalda
see teostada uurimist, kui uurimisobjekt on tundmatu, ega
koguda tdendeid niiteks kuriteo ohvrite vdi tunnistajate
liikkumise kohta” (*9).

Euroopa andmekaitseinspektor tunnistab, et kui andmete
alleshoidmise siisteemi kasutatakse laialdase andmete sili-
tamise siisteemi asemel, siis muutub kittesaadavaks vihem
teavet. Siiski on andmete alleshoidmine just tinu sihipéra-
susele selline vahend, mis ulatuse ja mdjutatavate inimeste
arvukuse poolest eraellu vihem sekkub. Hindamine ei peaks
keskenduma iiksnes olemasolevatele andmetele, vaid ka
mdlema siisteemiga saavutatud erinevatele tulemustele.
Euroopa andmekaitseinspektor leiab, et meetme pdhjalikum
uurimine on Odigustatud ja hidavajalik. Seda voiks teha ka
mdjude hindamise kdigus lihikuudel.

Sellega seoses on kahetsusvéirne, et komisjon votab endale
aruande jdreldustes kohustuse uurida, kas — ja kui, siis
kuidas — Euroopa Liidu andmete alleshoidmise ldhenemis-
viis voiks andmete sdilitamist tdiendada (mitte asen-
dada) (°%). Voimalus kombineerida mis tahes siilita-
misskeeme andmete siilitamisviiside menetluslikke kaitse-
meetmetega védrib tdepoolest lihemat uurimist. Siiski
soovitab Euroopa andmekaitseinspektor komisjonil mojude
hindamisel kaaluda ka seda, kas andmete alleshoidmise
stisteem v0i moni muu vahend vdiks praegust andmete
sdilitamise skeemi tdielikult voi osaliselt asendada.

Euroopa Kohtu 9. novembri 2010. aasta otsused kohtuasjades

C-92/09 ja C-93/09 Volker ja Markus Schecke.

) Euroopa Kohus, Schecke, punkt 81.

)

Quick freeze on seotud konkreetse kahtlusaluse liiklus- ja asuko-
haandmete alleshoidmisega alates kohtuliku loa kuupdevast. Quick
freeze plus holmab samuti ettevdtjate arveldamiseks ja edastamiseks
silitatud andmete alleshoidmist.

(*) Vt hindamisaruanne, lk 5.
(°%) Vt hindamisaruanne, lk 33.
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IV.2. Andmete siilitamise direktiiviga reguleeritud
andmete siilitamine hdlmab igal juhul rohkem, kui on
vajalik

Euroopa andmekaitseinspektori arvates ei sisalda hindamis-
aruanne piisavalt tdendeid, et ndidata andmete siilitamise
meetme vajalikkust, nagu see on sitestatud andmete sdili-
tamise direktiivis. Hindamisaruanne vdimaldab siiski jarel-
dada, et andmete sidilitamise direktiiviga on andmete siili-
tamist reguleeritud viisil, mis holmab rohkem kui vajalik,
vOi vdhemalt ei ole see taganud, et andmete sailitamist
sellisel viisil rakendatud ei ole. Seoses sellega saab esile
tosta nelja aspekti.

Esiteks on meetme ebaselge eesmirk ja lai mdiste ,pidevad
riiklikud asutused” pdohjustanud siilitatud andmete liiga
erinevatel eesmirkidel kasutamist liiga arvukate ametiasu-
tuste poolt. Lisaks ei ole kaitsemeetmeid ja andmetele juur-
depddsu tingimusi kooskdlla viidud. Niiteks ei ole koikides
litkmesriikides muudetud kohustuslikuks eelnev kohtu voi
muu sdltumatu asutuse heakskiit juurdepdisu kohta.

Teiseks tundub, et maksimaalselt kahe aasta pikkune siili-
tamisperiood on pikem kui vajalik. Hindamisaruandes
esitatud liikmesriikide statistilised andmed niitavad, et
enamik juurdepdisutaotlusi on esitatud kuni kuus kuud
vanade andmete kohta, tipsemalt 86 % (°'). Lisaks on kuus-
teist liitkmesriiki oma oigusaktides valinud sdilitamisperioo-
diks kuni iihe aasta (*). Selle pohjal voib kindlalt jareldada,
et maksimaalselt kaheaastane siilitamisperiood on palju
pikem, kui enamik liikmesriike vajalikuks peab.

Lisaks on kaikidele liikmesriikidele kindlaks méédratud iihtse
sdilitamisperioodi puudumise tdttu loodud mitmeid erine-
vaid riiklikke seadusi, mis vdivad pohjustada komplikat-
sioone, kuna alati ei ole selge, milline andmete sdilitamist
ja andmekaitset kisitlev riiklik oigusakt on kohaldatav
juhul, kui operaator siilitab andmeid mdnes teises lilkmes-
riigis kui see, kus andmeid kogutakse.

Kolmandaks ei ole turvalisuse taset piisavalt iihtlustatud.
Uks peamisi jdreldusi, mida artikli 29 alusel loodud
t6orithm oma 2010. aasta juuli aruandes tegi, oli see, et
eri liikmesriikides on kasutusel erinevad turvameetmed.
Tundub, et komisjon kisitab direktiivi turvameetmed piisa-
vana, kuna ,eraelu puutumatuse raskete rikkumiste kohta
puuduvad konkreetsed ndited” (*}). Siiski tundub, et
komisjon on liikmesriikide valitsustel palunud vaid selle
kohta aru anda. Praeguste turvaceskirjade ja -meetmete
sobivuse hindamiseks on vaja laiaulatuslikumat konsulteeri-
mist ja rohkem konkreetsete kuritarvitamisjuhtumite uurin-
guid. Isegi kui aruandes ei ole turvarikkumiste kohta
konkreetseid nditeid, on ilmekas hoiatav ndide andmete
turvalisuse  rikkumised ja  elektroonilise  side ja

Vt hindamisaruanne, lk 22. 12 % kisitleb kuus kuni kaksteist kuud

vanasid andmeid ja 2 % on seotud andmetega, mis on vanemad kui
iiks aasta.

(°3) Vt hindamisaruanne, lk 14.
(°?) Vt hindamisaruanne, lk 31.
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andmeliiklusandmete skandaalid moningates litkmesriikides.
Seda kiisimust ei saa kergekieliselt votta, kuna siilitatud
andmete turvalisus on iliolulise tdhtsusega andmete sdilita-
mise siisteemi kui sellise jaoks, sest see tagab koigi muude
kaitsemeetmete jargimise (°4).

. Neljandaks ei selgu aruandest, kas koik sailitatud andmete
kategooriad on osutunud ka vajalikuks. Tehtud on ainult
moned iildised eristused telefoni- ja internetiandmete osas.
Maéni lilkmesriik on otsustanud kehtestada internetiandmete
lithema silitamisperioodi (*°). Siiski ei ole voimalik sellest
ildisi jareldusi teha.

IV.3. Andmete siilitamise direktiiv ei ole prognoositav

. Teine andmete siilitamise direktiivi puudus on see, et see ei
ole prognoositav. Prognoositavuse ndue tuleneb Euroopa
inimdiguste ja pohivabaduste kaitse konventsiooni artikli
8 1dike 2ja Euroopa Liidu pohidiguste harta artikli 52
1dike 1 iildndudest, et sekkumine peab toimuma seadusega
ette ndhtud korras. Euroopa Inimdiguste Kohtu sonul
tahendab see, et meetmel peab olema o&iguslik alus ja
need peaksid olema oigusriigi pdhimotetega kooskolas.
See tihendab, et seadus on adekvaatselt kittesaadav ja prog-
noositav (*%). Euroopa Kohus on samuti réhutanud oma
Osterreichischer Rundfunki kisitlevas kohtuasjas langetatud
kohtuotsuses, et seadus peab olema sdnastatud piisava
tipsusega, et vdimaldada kodanikel oma kaitumist vastavalt
muuta (*’). Seadus peab niitama piisavalt selgelt padevatele
asutustele antud kaalutlusdiguse ulatust ja selle rakendamise
viisi (°%).

. Ka komisjoni Euroopa Liidu pdhidiguste hartat kisitlevas
teatises nimetatud kontrollnimekirjas tekkis iiks vastust
vajav kiisimus: kas pdhidiguste mis tahes piiramine on so-
nastatud selgelt ja prognoositavalt (*%). Komisjon on oma
teatises ,Ulevaade teabehaldusest vabadusel, turvalisusel ja
oOigusel rajaneval alal” selgitanud, et kodanikel ,on oigus
teada, milliseid nende isikuandmeid toodeldakse ja vaheta-
takse, kes ja milleks seda teeb” (°9).

. Euroopa Liidu direktiivi puhul lasub vastutus pdhidiguste
jargimise, sealhulgas prognoositavuse ndude tditmise ees

Vt selle kohta ka Euroopa andmekaitseinspektori 2005. aasta arva-

muse punktid 29-37. Vt ka andmekaitseinspektori asetditja 4. mai
2011. aasta kdne, mis on Euroopa andmekaitseinspektori veebilehel
(http:/[www.edps.europa.eu) rubriigis ,Publications” (,Avaldatud
dokumendid”) >> ,Speeches & Articles” (,Koned ja artiklid”) >>
,2011".

eelkodige litkmesriikidel, kes direktiivi oma riiklikes digusak-
tides rakendavad. On tuntud ndue, et selline rakendamine
peaks pohidigusi austama (°1).

. Komisjon rdhutab ka oma hindamisaruandes, et direktiiviga

,ei ole otseselt tagatud, et andmete sailitamine, alleshoid-
mine ja kasutamine toimub tiielikus kooskolas digusega
eraclu puutumatusele ning isikuandmete kaitsele”. Ta
tuletab meelde, et ,nende diguste tditmise tagamise
kohustus lasub liikmesriikidel” (62).

. Kuid Euroopa andmekaitseinspektor usub, et ka Euroopa

Liidu direktiiv ise peaks prognoositavuse nduet teatud
miiral tditma. V6i — sonastades imber Euroopa Kohtu
otsuse Lindqvisti kohtuasjas — peaks direktiivis kehtestatud
kord olema prognoositav (*’). See on nii eriti sellise
Euroopa Liidu meetme puhul, mis kohustab liikmesriike
sekkuma ulatuslikult kodanike eraelu puutumatuse ja
andmekaitse Oigusesse. Euroopa andmekaitseinspektor on
seisukohal, et Euroopa Liidul on kohustus tagada vihemalt
eesmirgi selge mdiratlemine ja sdnaselge viide, kes ja
millistel tingimustel andmetele juurdepddsu omavad.

. See seisukoht on heaks kiidetud Lissaboni lepinguga loodud

uue Oigusliku raamistikuga, mis, nagu juba selgitatud,
tohustab Euroopa Liidu padevust kriminaalasjades tehtavas
politsei- ja oigusalases koostods ning kehtestab selle, et
Euroopa Liidu peab rangemalt pohidigusi jargima.

. Euroopa andmekaitseinspektor soovib tuletada meelde, et

tapsustatud eesmirgi ndue ja sellest tulenev keeld toodelda
andmeid viisil, mis on selle eesmargiga vastuolus (eesmargi
piiritlemise pdhimdte), on isikuandmete kaitsmisel ddrmiselt
oluline, nagu seda kinnitatakse ka Euroopa Liidu pohidigus-
te harta artiklis 8 (6%).

. Hindamisaruanne nditab, et jittes likkmesriikide otsustada

kriminaalkuriteo tipse mdédratluse ja edaspidi ka selle,
mida tuleks kisitada pddevate asutustena, on loonud
mitmesuguseid andmete kasutamise eesmirke ().

. Komisjon margib, et ,[e]namik direktiivi tilevdtnud lilkmes-

riike vdimaldavad vastavalt oma &igusaktidele sdilitatud
andmetele juurdepdisu ja nende kasutamist ka eesmarkidel,
mida konealune direktiiv ei hdlma (nditeks kuritegevuse
tildine ennetamine ja kuritegevuse vastu vditlemine, eluoht-

(°%) Vt hindamisaruanne, lk 14.

(°%) Vt Euroopa Inimdiguste Kohtu otsus kohtuasjas S. ja Marper, millele
on viidatud 7. joonealuses markuses, punkt 151.

(*’) Euroopa Kohtu 20. mai 2003. aasta otsus kohtuasjas C-465/00
Osterreichischer Rundfunk, punkt 77, ja Euroopa Inimdiguste
Kohtu otsus kohtuasjas S. ja Marper, millele on viidatud 7. joo-
nealuses mirkuses, punkt 95.

(°%) Vt Euroopa Inimoiguste Kohtu otsus kohtuasjas Malone, millele on

likud olukorrad)” (°6). Liikmesriigid kasutavad dra eraelu
puutumatust ja elektroonilist sidet kisitleva direktiivi artikli
15 loikes 1 esitatud seaduslinka (*). Komisjon leiab, et

(°) Vt niiteks Euroopa Kohtu 6. novembri 2003. aasta otsus,
kohtuasjas Lindqvist, punkt 87.
62) Vt hindamisaruanne, lk 32.

(°2)
viidatud 8. joonealuses markuses, punktid 66—68. (®*) Euroopa Kohtu otsus kohtuasjas Lindqvist, punkt 84.
(°°) KOM(2010) 573, millele on viidatud 31. joonealuses mirkuses, (¢4 Vt ka direktiivi 95/46[EU artikkel 6.
lk 5. (°%) Vt hindamisaruanne, lk 8.
(69) KOM(2010) 385, millele on viidatud 17. joonealuses markuses, (%) Vt hindamisaruanne, lk 8-9.
Ik 3. (°7) Nagu arutatud eespool punktis 24.
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konealune olukord ei pruugi pakkuda piisavalt ,etteaimata-
vust, mis on kdigi eraelu puutumatust piiravate diguslike
meetmete eeldus” (68).

Sellises olukorras ei saa delda, et andmete siilitamise direk-
titv, mida tuleb lugeda eelkdige koos eraelu puutumatust ja
elektroonilist sidet kasitleva direktiiviga, annaks vajalikku
selgust prognoositavuse pdhimdtte tditmiseks Euroopa
Liidu tasandil.

V. EDASISED SAMMUD: KAALUDA TULEKS KOIKI
VOIMALUSI

Eelmises osas esitatud analiiis pdhjendab jareldust, et
andmete siilitamise direktiiv ei vasta eraelu puutumatuse
ja andmekaitse Oigustes sitestatud nduetele. Seetdttu on
selge, et andmete siilitamise direktiiv ei saa jadda kehtima
oma praegusel kujul. Sellega scoses teeb komisjon oigus-
tatud ettepaneku vaadata l4bi praegune andmete sdilitamise
raamistik (°9).

Kuid enne direktiivi ldbi vaadatud versiooni kaalumist:

a) peaks komisjon mdjude hindamise kiigus koguma liik-
mesriikidelt tiiendavaid praktilisi tendeid, et tdendada
andmete siilitamise kui Euroopa Liidu &igusaktide
kohase meetme vajalikkust;

b) kui enamik lilkmesriike peab andmete siilitamist vajali-
kuks, peaksid need liikmesriigid esitama komisjonile
selle tdendamiseks kvantitatiivseid ja kvalitatiivseid tden-

deid;

¢) litkmesriigid, kes on sellise andmete siilitamise meetme
vastu, peaksid edastama komisjonile teabe, mis
voimaldab kiisimust laiemalt hinnata.

M&jude hindamisel tuleks lisaks sellele uurida, kas alterna-
tiivsed ja eraellu vihem sekkuvad vahendid oleksid vdinud
voi voiksid endiselt anda samavairseid tulemusi. Komisjon
peaks tegema sellega seoses algatuse, mida peaks vajaduse
korral toetama vilisekspertiis.

Euroopa andmekaitseinspektoril on hea meel niha, et
komisjon on teatanud, et konsulteerib mdjude hindamisel
koigi asjaomaste  sidusrithmadega (7%).  Sellega  scoses
julgustab Euroopa andmekaitseinspektor komisjoni leidma
voimalusi kodanike vahetuks kaasamiseks selle iilesande
taitmisse.

Tuleb rohutada, et vajalikkuse hindamine ja alternatiivsete,
eraellu vihem sekkuvate vahendite uurimine toimub vaid
siis oiglasel viisil, kui direktiivi koik tulevikuvdimalused
jadvad lahtiseks. Seoses sellega niib, et komisjon vilistab
direktiivi — kas iiksi vOi koos ettepanekuga sihipirasema
alternatiivse Euroopa Liidu meetme kohta - kehtetuks
tunnistamise. ~ Euroopa  andmekaitseinspektor  kutsub
seetdttu komisjoni iiles kaaluma neid valikuvdimalusi tdsi-
selt ka oma mdjuhinnangus.

(°%) Vt hindamisaruanne, Ik 9ja 15.

(6°) Vt hindamisaruanne, lk 33.
(7% Vt hindamisaruanne, lk 33.

79.

80.

81.

82.

83.

84.

85.

Ainult juhul kui saavutatakse ttksmeel Euroopa Liidu eeskir-
jade vajalikkuses siseturu ning kriminaalasjades tehtava
politsei- ja digusalase koostd6 seisukohalt lihenedes ning
kui mojude hindamisel, mis holmab alternatiivsete meet-
mete hoolikat kaalumist, saab piisavalt tdendada Euroopa
Liidu reguleeritud ja toetatud andmete sdilitamise vajalik-
kust, voib uus andmete siilitamise direktiiv kdne alla tulla.

Euroopa andmekaitseinspektor ei eita siilitatud andmete
tihtsust Oiguskaitse eesmirkidel ja otsustavat rolli, mida
need voivad teatud juhtudel mingida. Nagu Saksamaa Liit-
vabariigi Konstitutsioonikohus (Bundesverfassungsgericht), nii
ei vilista ka Euroopa andmekaitseinspektor, et sonaselgelt
mdédratletud  telekommunikatsiooniandmete  siilitamise
kohustus voib teatud vdga rangetel tingimustel olla pdhjen-
datud ().

Mis tahes tulevane Euroopa Liidu andmete sdilitamise
vahend peaks seetdttu vastama jirgmistele pohinduetele:

— see peaks olema koikehdlmav ja tihtlustama tdeliselt
andmete sdilitamise kohustusi kasitlevaid eeskirju,
samuti juurdepddsu andmetele ja nende edasist kasuta-
mist padevate asutuste poolt;

— see peaks olema ammendav, mis tihendab, et sellel on
selge ja tdpne eesmirk ning eraelu puutumatust ja elekt-
roonilist sidet kisitleva direktiivi artikli 15 Ioikes 1
esinev seadusliink on kdrvaldatud;

— see peaks olema proportsionaalne ega tohiks hélmata
rohkem kui vajalik (vt selle kohta eespool jaotuses IV.2
tehtud markusi).

Loomulikult  kontrollib  Euroopa andmekaitseinspektor
pohjalikult nimetatud pdhitingimusi silmas pidades tulevast
ettepanekut andmete siilitamise kohta.

VI. KOKKUVOTE

Euroopa andmekaitseinspektor on rahul, et komisjon —
olgugi et see ei ole tingimata vajalik andmete siilitamise
direktiivi artikli 14 kohaselt —, on votnud hindamisaruandes
arvesse ka direktiivi mojusid pohidigustele.

Hindamisaruanne niitab, et direktiiv ei ole tditnud oma
peamist eesmirki, milleks on iihtlustada andmete silitamist
kisitlevaid riiklikke digusakte. Selline tthtlustamise puudu-
mine kahjustab koiki asjaomaseid pooli: kodanikke, ettevot-
jaid ja ka Giguskaitseasutusi.

Hindamisaruande pohjal voib jireldada, et andmete siilita-
mise direktiiv ei vasta eraelu puutumatuse ja andmekaitse
digustega sitestatud nduetele jargmistel pdhjustel:

— andmete sdilitamise vajalikkus, nagu see on ette nihtud
andmete sidilitamise direktiivis, ei ole piisavalt tden-

datud;

— andmete siilitamist oleks voinud reguleerida vihem
eraellu sekkuvad viisil;

(") Vt Saksamaa Liitvabariigi Konstitutsioonikohus, 1 BvR 256/08.
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— andmete sailitamise direktiivil puudub prognoositavus.

Euroopa andmekaitseinspektor kutsub komisjoni iiles
kaaluma tdsiselt koiki mojuhinnangu vdimalusi, sealhulgas
direktiivi — kas iiksi voi koos ettepanekuga sihipirasema
alternatiivse Euroopa Liidu meetme kohta — vdimalikku
kehtetuks tunnistamist.

Ainult juhul, kui siseturu ning kriminaalasjades tehtava
politsei- ja digusalase koostoo seisukohalt lahenedes saavu-
tatakse itksmeel Euroopa Liidu eeskirjade vajalikkuses ning
kui mojude hindamisel, mis holmab alternatiivsete meet-
mete hoolikat kaalumist, saab piisavalt tdendada Euroopa
Liidu reguleeritud ja toetatud andmete siilitamise vajalik-
kust, voib uus andmete siilitamise direktiiv kone alla
tulla. Selline vahend peaks vastama jirgmistele pohindue-
tele:

— see peaks olema kdoikehdlmav ja iihtlustama tdeliselt
andmete sdilitamise kohustusi kasitlevaid eeskirju,

Briissel,

samuti juurdepddsu andmetele ja nende edasist kasuta-
mist padevate asutuste poolt;

see peaks olema ammendav, mis tihendab, et sellel on
selge ja tdpne eesmdark ning eraelu puutumatust ja elekt-
roonilist sidet kisitleva direktiivi artikli 15 1oikes 1
esinev seadusliink on kdrvaldatud;

see peaks olema proportsionaalne ja mitte hélmama
rohkem kui vajalik.

31. mai 2011

Euroopa Andmekaitseinspektor
Peter HUSTINX



