23.9.2011

Dziennik Urz¢dowy Unii Europejskiej

C 2791

(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych na temat sprawozdania z oceny Komisji dla
Rady i Parlamentu Europejskiego w sprawie dyrektywy w sprawie zatrzymywania danych
(dyrektywa 2006/24/WE)
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EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
a w szczegblnosci art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
a w szczegblnosci art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przepltywu tych danych (1),

uwzgledniajac  dyrektywe 2002/58/WE Parlamentu Europej-
skiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze gcznosci
elektronicznej (3),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspdlnotowe i o swobodnym
przeplywie takich danych (3), a w szczegdlnosci art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:
I. WPROWADZENIE
L.1. Publikacja sprawozdania

1. W dniu 18 kwietnia 2011 r. Komisja przedstawita swoje
sprawozdanie z oceny na temat dyrektywy w sprawie
zatrzymywania danych (zwane dalej ,sprawozdaniem
z oceny’) (). Sprawozdanie zostalo przestane do
wiadomos$ci EIOD tego samego dnia. Z powodéw
okreslonych w czeSci 1.2 ponizej, EIOD wydaje niniejsza
opini¢ z wlasnej inicjatywy, zgodnie z art. 41
rozporzadzenia (WE) nr 45/2001.

(1) Dz.U. L 281 z 23.11.1995, s. 31.

() Dz.U. L 201 z 31.7.2002, s. 37, zmieniona dyrektywa Parlamentu
Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.,
Dz.U. L 337 z 18.12.2009, s. 11.

() Dz.U. L 8 z 12.1.2001, s. 1.

(*) COM(2011) 225 wersja ostateczna.

2. Przed przyjeciem komunikatu EIOD mial mozliwo$¢ prze-
kazania nieformalnych uwag. EIOD wyraza zadowolenie, Ze
wiele z tych uwag zostalo uwzglednionych przez Komisje
przy pracy nad ostateczng wersja dokumentu.

3. Komisja opracowala sprawozdanie z oceny w celu spel-
nienia obowigzku wynikajacego z art. 14 dyrektywy
w sprawie zatrzymywania danych, zwigzanego z ocena
stosowania dyrektywy, oraz jego wplywu na podmioty
gospodarcze i konsumentéw, aby stwierdzi¢, czy konieczna
jest zmiana przepiséw dyrektywy (°). EIOD z zadowoleniem
stwierdza, iz mimo ze nie jest to $ciSle wymagane zgodnie
z art. 14, Komisja uwzglednita réwniez w sprawozdaniu
Jimplikacje dyrektywy dla praw podstawowych, w $wietle
krytyki, ktéra podnoszono ogdlnie w odniesieniu do
zatrzymywania danych” (9).

1.2. Przyczyny i cel niniejszej opinii EIOD

4. Dyrektywa w sprawie zatrzymywania danych stanowila
odpowiedZ UE na pilne wyzwania zwigzane
z bezpieczenstwem po zamachach terrorystycznych
w Madrycie w 2004 r. i Londynie w 2005 r. Pomimo zgod-
nego z prawem celu ustanowienia mechanizmu zatrzymy-
wania danych, pojawily si¢ glosy krytyczne w zwiazku
z olbrzymim wplywem, jaki $rodek mial na prywatno$é
obywateli.

5. Obowigzek zatrzymywania danych zgodnie z dyrektywa
w sprawie zatrzymywania danych pozwala wilasciwym
wladzom krajowym przesledzenie polaczen telefonicznych
i internetowych wszystkich oséb w UE za kazdym razem,
kiedy korzystaja z telefonu lub Internetu, w okresie do
dwoch lat.

() Dyrektywa w sprawie zatrzymywania danych (dyrektywa

2006/24/WE) zostala przyjeta w dniu 15 marca 2006 r.
i opublikowana w Dz.U. L 105 z 13.4.2006, s. 54. Termin wydania
raportu okreslono na dzienn 15 wrze$nia 2010 r., zob. art. 14 ust. 1
dyrektywy w sprawie zatrzymywania danych.

(°) Zob. s. 1 sprawozdania z oceny.
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10.

()

(9
()
()
)

. Zatrzymywanie danych telekomunikacyjnych stanowi

w jasny sposéb ingerencje w prawo do poszanowania
prywatnosci zainteresowanych oséb zgodnie z art. 8 Euro-
pejskiej Konwencji Praw Czlowieka (zwanej dalej
,Konwencjg”) oraz art. 7 Karty praw podstawowych UE.

. Europejski Trybunal Praw Czlowieka wielokrotnie stwier-

dzal, ze ,samo zatrzymywanie danych dotyczacych prywat-
nego zycia poszczegdlnych oséb stanowi ingerencje
w rozumieniu art. 8 [Konwengji]” (7). W szczegdlnosci
w odniesieniu do danych telefonicznych Europejski
Trybunal Praw Czlowieka stwierdzil, Ze ,ujawnianie tych
informacji policji bez zgody abonenta stanowi [...] inge-

»

rencje w prawo gwarantowane przez art. 8 [Konwencji]” (8).

. Z art. 8 ust. 2 Konwencji i art. 52 ust. 1 Karty praw

podstawowych UE wynika, ze ingerencja moze by¢ uzasad-
niona, o ile stanowi tak prawo, stluzy to uzasadnionemu
celowi oraz jest niezbedne w spoleczefistwie demokra-
tycznym do osiagniecia celu zgodnego z prawem.

. EIOD potwierdza, ze dostgpno$¢ pewnych danych

dotyczacych ruchu i lokalizacji moze by¢ kluczowa dla
organéw wymiaru sprawiedliwosci w zwalczaniu terro-
ryzmu i innych powaznych przestepstw. Rownoczesnie
jednak EIOD wielokrotnie wyrazal watpliwosci, co do
uzasadnienia zatrzymywania danych na taka skale
w $wietle prawa do poszanowania prywatnosci i ochrony
danych (°). Te watpliwosci podziela wiele organizacji spote-
czenistwa obywatelskiego (19).

EIOD z bliska przygladal si¢ na rézne sposoby opracowy-
waniu, wdrazaniu i ocenie dyrektywy od 2005 r. W 2005 r.
EIOD wydatl krytyczng opini¢ po tym, jak Komisja opubli-
kowata swéj wniosek w sprawie dyrektywy (!). Po przy-
jeciu dyrektywy EIOD zostal czlonkiem grupy ekspertéow
ds. zachowywania danych, o ktérej mowa w motywie 14
dyrektywy w sprawie zatrzymywania danych ('?). Ponadto
EIOD uczestniczy w pracach grupy roboczej powolanej na
mocy art. 29, ktéra opublikowala wiele dokumentéw w tej
sprawie, ostatnio w lipcu 2010 r. — sprawozdanie na temat
stosowania dyrektywy w praktyce (). EIOD dzialal
réowniez w charakterze interwenienta w sprawie przed

Zob. np. Europejska Konwencja Praw Czlowieka, wyrok z dnia

4 grudnia 2008 r. w sprawie S. i Marper v. UK, 30562/04
i 30566/04, pkt 67.

Zob. Europejska Konwencja Praw Czlowieka, wyrok z dnia
2 sierpnia 1984 r. w sprawie Malone v. UK, A-82, pkt 84.

Zob. opinia EIOD z dnia 26 wrze$nia 2005 r., Dz.U. C 298
z 29.11.2005, s. 1. Podczas konferencji zorganizowanej przez
Komisj¢ w grudniu 2010 r. EIOD odnidst si¢ do instrumentu jako
do ,najsilniej ingerujacego instrumentu kiedykolwick przyjetego
przez UE, jedli chodzi o zakres i liczbe oséb, ktérych dotyczy”,
zob. wystapienie z dnia 3 grudnia 2010 r., ktére znajduje si¢ na
stronie internetowej EIOD (http://www.edps.europa.cu) w zakladce
,Publications” >> ,Speeches & Articles” >> ,2010".

Te watpliwosci podziela wiele organizacji spoteczefistwa obywatel-
skiego (http:/[www.vorratsdatenspeicherung.de/images/DRletter_
Malmstroem.pdf).

Zob. opinia EIOD, o ktérej mowa w przypisie 9.

Zob. réwniez decyzj¢ Komisji z dnia 25 marca 2008 r.,
Dz.U. L 111 z 23.4.2008, s. 11.

Zob. grupa robocza 172 z dnia 13 lipca 2010 r., sprawozdanie
1/2010 w sprawie drugiego wspdlnego egzekwowania.

Europejskim Trybunatem Sprawiedliwosci, w ktdrej podno-
szono kwesti¢ waznosci dyrektywy (14).

11. Nie mozna przecenia¢ znaczenia sprawozdania z oceny
i procesu oceny ('°). Dyrektywa w sprawie zatrzymywania
danych stanowi doskonaly przyklad $rodka UE majacego
na celu zapewnienie dostgpnosci danych generowanych
i przetwarzanych w kontekscie komunikagji elektronicznej
do egzekwowania prawa. Poniewaz $rodek istnieje juz od
kilku lat, ocena jego praktycznego stosowania powinna
wykazaé niezbednos¢ i proporcjonalnosé srodka w swietle
prawa do poszanowania prywatnosci i ochrony danych.
W tym kontekscie EIOD nazwal ocene ,chwily prawdy”
dla dyrektywy w sprawie zatrzymywania danych ('6).

12. Obecny proces oceny ma réwniez implikacje dla innych
instrumentéw  regulujacych  zarzadzanie informacjami,
w tym przetwarzanie olbrzymich ilosci danych osobowych
w obszarze wolnosci, bezpieczefistwa i sprawiedliwosci.
W komunikacie z 2010 r. Komisja stwierdzia, ze mecha-
nizmy oceny réznych instrumentéw wskazuja na duze
zréznicowanie (V7). EIOD jest zdania, ze obecng procedure
oceny nalezy wykorzysta¢ do ustalenia standardu oceny
innych instrumentéw UE i zapewnienia pozostawienia
wylacznie w pelni uzasadnionych Srodkéw.

13. W zwiagzku z tym EIOD pragnie podzieli¢ si¢
w upublicznionej opinii uwagami w sprawie ustalen przed-
stawionych w sprawozdaniu z oceny. Dzieje si¢ to na
wczesnym etapie procesu w celu wniesienia rzeczywistego
i konstruktywnego wkladu w przyszte dyskusje, prawdopo-
dobnie w kontekscie nowego wniosku legislacyjnego,
o ktérym mowa w sprawozdaniu z oceny Komisji (1%).

1.3. Struktura opinii

14. W niniejszej opinii zostanie przeanalizowana i oméwiona
tre$¢ sprawozdania z oceny z punktu widzenia poszano-
wania prywatnosci i ochrony danych. Analiza skupi si¢ na
tym, czy obecna dyrektywa w sprawie zatrzymywania
danych spelnia wymagania okreslone przez te dwa prawa
podstawowe. Obejmuje to analiz¢ tego, czy konieczno$é
zatrzymywania danych regulowana w dyrektywie zostala
wystarczajgco wykazana.

15. Niniejsza opinia zorganizowana jest w nastepujacy sposoéb:
czes$¢ 11 zawiera opis najwazniejszych przepiséw dyrektywy

(') Zob. ETS, wyrok z dnia 10 lutego 2009 r. w sprawie Irlandia

przeciwko Parlamentowi i Radzie, C-301/06. W tej sprawie

zob. réwniez pkt 29 ponizej.

EIOD juz podkreslat w swojej opinii z 2005r. znaczenie

obowigzku dokonania oceny instrumentu (zob. przypis 9,

pkt 72-73).

(%) Zob. wystapienie z dnia 3 grudnia 2010 r., o ktérym mowa
w przypisie 9.

(') COM(2010) 385 z dnia 20 lipca 2010 r., Przeglad zarzadzania

informacjami ~ w  przestrzeni  wolnosci,  bezpieczeristwa

i sprawiedliwosci, s. 24. W sprawie tego komunikatu zob. opini¢

EIOD z dnia 30 wrze$nia 2010 r., ktéra znajduje si¢ na stronie

internetowej EIOD (http:/[www.edps.europa.eu) w zakladce ,Consul-

tation” >> ,Opinions” >> ,2010".

('$) Zob. s. 32 sprawozdania z oceny.

(15
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w sprawie zatrzymywania danych oraz jej zwiazkow i powiazanych danych o ruchu(?). Dyrektywa

16.

17.

18.

19.

20.

z dyrektywa 2002/58/WE dotyczacg przetwarzania danych
osobowych i ochrony prywatnoici w sektorze facznosci
elektronicznej (dalej: ,dyrektywa o prywatnosci i tacznosci
elektronicznej”) (1%). W czgsci Il krétko zostang przedsta-
wione zmiany wprowadzone przez traktat lizbonski, gdyz
odnoszg si¢ one w szczeg6lnosci do biezacej sprawy i maja
bezposrednie konsekwencje dla sposobu, w jaki nalezy
postrzegaé, ocenia¢ i — ewentualnie — zmieniaé przepisy
UE w sprawie zatrzymywania danych. Najdluzsza czesé
opinii, czg§¢ 1V, zawiera analiz¢ waznosci dyrektywy
w sprawie zatrzymywania danych w $wietle prawa do
poszanowania prywatnosci i ochrony danych oraz
z mys$la o ustaleniach przedstawionych w sprawozdaniu
z oceny. W czgéci V oméwione zostang mozliwe dalsze
dzialania. Opini¢ koficza wnioski zawarte w czgci VI

II. PRZEPISY UE W ZAKRESIE ZATRZYMYWANIA
DANYCH

W kontekscie niniejszej opinii zatrzymywanie danych
odnosi si¢ do obowiazku nalozonego na dostawcow
powszechnie dostepnych ustug komunikagji elektronicznej
lub publicznych sieci komunikacyjnych do zatrzymywania
danych dotyczacych ruchu i danych, a takze powiazanych
danych niezbednych do zidentyfikowania abonenta lub
uzytkownika, przez okreslony okres. Obowiazek ten wpro-
wadza dyrektywa w sprawie zatrzymywania danych,
w ktorej w art. 5 ust. 1 okreslono kategorie zatrzymywa-
nych danych. Zgodnie z art. 6 dyrektywy w sprawie zatrzy-
mywania danych panstwa czlonkowskie gwarantujg, ze
dane sg zatrzymywane na okresy nie krotsze niz szes¢
miesigcy oraz nie dluzsze niz dwa lata od daty polgczenia.

Dane s3 zatrzymywane, o ile dane te s3 generowane lub
przetwarzane przez dostawcOw w procesie dostarczania
przedmiotowych ustug lacznosci. Obejmuje to réwniez
dane zwigzane z nieskutecznymi probami polaczenia.
Zgodnie z dyrektywa (art. 5 ust. 1) nie mozna zatrzymywac
zadnych danych ujawniajacych tres¢ komunikacji.

Dane sg zatrzymywane w celu zapewnienia ich dostgpnosci
do celu ,dochodzenia, wykrywania i $cigania powaznych
przestepstw, okreSlonych w ustawodawstwie kazdego
panstwa czlonkowskiego” (art. 1 ust. 1).

Dyrektywa w sprawie zatrzymywania danych nie zawiera
dalszych przepiséw w sprawie warunkow, na jakich
wlasciwe wladze krajowe moga mie¢ dostep do zatrzymy-
wanych danych. Lezy to w gestii pafistw czlonkowskich
i wykracza poza zakres dyrektywy. W art. 4 dyrektywy
podkreslono, ze przepisy krajowe powinny by¢ zgodne
z wymogami niezbednoSci i1  proporcjonalnosci,
okreslonymi w szczeg6lnosci w Konwencgji.

Dyrektywa w sprawie zatrzymywania danych jest Scile
powiazana z dyrektywa o prywatnosci elektronicznej.
Dyrektywa ta, uszczegblowiajaca i uzupelniajgca ogdlna
dyrektywe w sprawie ochrony danych 95/46/WE, okresla,
ze panstwa czlonkowskie zapewniaja poufno$¢ lacznosci

(%) Pordvnaj: przypis 2.

21.

22.

23.

24.

20)

(
%
(

22)
*)
9

o prywatnosci elektronicznej wymaga, by dane o ruchu
i lokalizacji wygenerowane w wyniku korzystania z ustug
komunikacji elektronicznej byly usuwane lub uczynione
anonimowymi, gdy nie bedg juz potrzebne do celéw prze-
sylu w ramach komunikacji, chyba ze sa one niezbedne
w celu naliczania oplat i tylko tak dlugo, jak bedzie to
niezbedne (). Niektére dane moga by¢ przetwarzane
przez okres niezbedny do $wiadczenia ustug o wartosci
dodanej, pod warunkiem uzyskania zgody.

Na podstawie art. 15 ust. 1 dyrektywy o prywatnosci elek-
tronicznej panstwa czlonkowskie maja mozliwo$¢ przyj-
mowania $rodkéw prawnych ograniczajgcych zakres
wspomnianych wyzej zobowiazan, jezeli ,takie ograni-
czenia stanowig  Srodki niezbedne,  wlasciwe
i proporcjonalne w ramach spoleczenstwa demokratycz-
nego do zapewnienia bezpieczefistwa narodowego
(np. bezpieczenstwa pafistwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania
i karania przestgpstw kryminalnych [...]. Ta kwestia
zatrzymywania danych jest przywolana explicite w art. 15
ust. 1 dyrektywy o prywatnosci elektronicznej. Paristwa
cztonkowskie moga ,uchwali¢ $rodki ustawodawcze prze-
widujace przechowywanie danych przez okreslony czas”
uzasadnione we wspomniany sposob.

Dyrektywa w sprawie zatrzymywania danych miala na celu
dostosowanie inicjatyw panstw czlonkowskich na mocy
art. 15 ust. 1 w zakresie zatrzymywania danych do celéw
dochodzenia, wykrywania i S$cigania powaznych prze-
stepstw. Nalezy podkresli¢, ze dyrektywa w sprawie zatrzy-
mywania danych stanowi wyjatek od ogélnego obowiazku
wynikajacego z dyrektywy o prywatnosci elektronicznej,
zgodnie z ktérym dane nalezy usungé, gdy nie s3 juz
potrzebne (2?).

Wraz z przyjeciem dyrektywy w sprawie zatrzymywania
danych dodano dodatkowy ustep la w art. 15 dyrektywy
o prywatnoéci elektronicznej, w ktérym stwierdza sig, ze
art. 15 ust. 1 nie ma zastosowania do danych, ktére
w sposob szczegdlny na mocy dyrektywy w sprawie zatrzy-
mywania danych maja by¢ zatrzymywane do celéw okres-
lonych w art. 1 ust. 1 tej dyrektywy.

W sprawozdaniu z oceny stwierdzono, ze art. 15 ust. 1
i art. 15 ust. 1b s3 stosowane przez niektore panstwa
czlonkowskie w celu wykorzystania danych zatrzymywa-
nych na mocy dyrektywy o zatrzymywaniu danych réwniez
do innych celéw, co zostanie dalej oméwione w czgsci IV.3
ponizej (). EIOD odnidst si¢ do tej kwestii jako do ,luki
prawnej” w przepisach, ktéra uniemozliwia osiggniecie celu
dyrektywy w sprawie zatrzymywania danych, ktorym jest
stworzenie takich samych warunkéw dziatania dla calego
sektora (24).

Zob. art. 5 dyrektywy o prywatnosci elektroniczne;.

Zob. art. 6 dyrektywy o prywatnosci elektronicznej.

Zob. réwniez grupa robocza 29 w sprawozdaniu z dnia 13 lipca
2010 r., o ktérym mowa w przypisie 13, s. 1.

Zob. s. 4 sprawozdania z oceny. Zob. réwniez w tym kontekscie
motyw 12 dyrektywy w sprawie zatrzymywania danych.

Zob. wystgpienie z dnia 3 grudnia 2010 r., o ktérym mowa
w przypisie 9, s. 4.
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. PO LIZBONIE ZMIENIL SIE OGOLNY KONTEKST
PRAWNY UE

25. Ogdlny kontekst prawny UE w odniesieniu do dyrektywy

26.

27.

28.

29.

N

w sprawie zatrzymywania danych zmienil si¢ w znaczacy
sposéb z wejsciem w zycie traktatu lizbonskiego. Istotna
zmiang bylo zniesienie struktury opartej na filarach, ktéra
ustanawiala rézne procedury legislacyjne i mechanizmy
przegladu dla réznych obszaréw kompetencji UE.

Wczesniejsza struktura oparta na filarach wywolywala
dyskusje dotyczace wlasciwej podstawy prawnej instru-
mentu UE, jezeli dana kwestia lezala w kompetencjach
UE nalezacych do rdéznych filardw. Wybdr podstawy
prawnej nie byl bez znaczenia, poniewaz prowadzil do
réznych procedur legislacyjnych w odniesieniu do, przykta-
dowo, wymogu glosowania w Radzie (wigkszo§¢ kwalifiko-
wana lub jednomyslnosé) lub udzialu Parlamentu Europej-
skiego.

Dyskusje te odnosily si¢ SciSle do zatrzymywania danych.
Poniewaz celem dyrektywy w sprawie zatrzymywania
danych byla harmonizacja obowiazkéw dla operatoréw
i tym samym wyeliminowanie przeszkéd dla rynku
wewnetrznego, podstawe prawng mozna bylo znalezé
w art. 95 poprzedniego Traktatu WE (stary pierwszy filar).
Do kwestii mozna jednak bylo podejs¢ od strony egzekwo-
wania prawa, argumentujgc, ze celem przechowywania
danych  bylo  zwalczanie powaznych  przestepstw
w ramach wspdlpracy policyjnej i sadowej w sprawach
karnych zgodnie ze starym Traktatem UE (poprzednio
trzeci filar) (2%).

Ostatecznie dyrektywa w sprawie zatrzymywania danych
zostala przyjeta w oparciu o art. 95 poprzedniego Traktatu
WE, regulujac jedynie obowigzki operatoréw. Dyrektywa
nie okreslata zasad dostepu ani wykorzystywania zatrzymy-
wanych danych przez wymiar sprawiedliwosci.

Wazno$¢ dyrektywy po jej przyjeciu byla badana przez
Trybunal Sprawiedliwosci. Twierdzono, ze dyrektywe nale-
zalo oprze¢ na trzecim filarze zamiast na pierwszym,
poniewaz cel, dla ktérego dane mialy by¢ zatrzymywane
(dochodzenie, wykrywanie oraz $ciganie powaznych prze-
stepstw), lezal w zakresie kompetencji UE w ramach trze-
ciego filaru (*%). Poniewaz jednak dzialania wlasciwych
organéw explicite znalazly si¢ poza zakresem dyrektywy,
Trybunat Sprawiedliwosci stwierdzil, ze dyrektywa stusznie
oparta jest na Traktacie WE (¥/).

Pierwszy wniosek w sprawie zasad zatrzymywania danych w UE

(decyzja ramowa) opieral si¢ na poprzednim Traktacie UE i zostal
whniesiony przez Irlandi¢, Francje Szwecje i Zjednoczone Krélestwo.
Zob. dokument Rady 8958/04 z dnia 28 kwietnia 2004 r. Po tym
wniosku powstal wniosek Komisji oparty na Traktacie WE. Zob.
COM(2005) 438 z dnia 21 wrzesnia 2005 r.

Argument ten opieral si¢ na wyroku Trybunalu Sprawiedliwosci
w ,sprawach PNR”, zob. ETS, wyrok z dnia 30 maja 2006 r.
w sprawie Parlament przeciwko Radzie i Komisji, C-317/05
i C-318/04.

Zob. ETS, wyrok z dnia 10 lutego 2009 r. w sprawie Irlandia
przeciwko Parlamentowi i Radzie, C-301/06, pkt 82-83.

30.

31.

32.

33.

34.

(*9)
(*)
30

)

Od poczatku EIOD twierdzil, ze jezeli UE przyjelaby instru-
ment w sprawie zatrzymywania danych, powinien on regu-
lowaé obowigzek operatoréw, a takze dostep i przyszle
wykorzystanie danych przez organy wymiaru sprawied-
liwosci. W opinii z 2005 r. w sprawie wniosku Komisji
EIOD podkreslal, ze dostep i dalsze wykorzystanie danych
przez whasciwe wladze krajowe stanowily kluczowa
i niemozliwg do wyodrebnienia czg$¢ przedmiotowej
kwestii (29).

Negatywny wplyw uregulowania przez UE jedynie polowy
kwestii potwierdza przedmiotowe sprawozdanie z oceny,
co zostanie rozwinigte w dalszej cze$ci opinii. Komisja
stwierdza, ze roznice w prawie krajowym w zakresie
dostepu i dalszego wykorzystania przez wihasciwe wiladze
krajowe doprowadzily do ,znacznych trudnosci” dla opera-
torow (%9).

Wraz ze zniesieniem struktury opartej na filarach po
wejsciu w zycie traktatu lizboriskiego w TFUE dwa przed-
miotowe obszary kompetencji UE zostaly polaczone, co
pozwala na przyjmowanie przepisow prawa UE
w oparciu o t¢ samg procedure legislacyjna. Ten nowy
kontekst umozliwia przyjecie nowego wspélnego instru-
mentu w sprawie zatrzymywania danych, regulujacego
obowigzki operatoréw oraz warunki dostgpu i dalszego
wykorzystania przez organy wymiaru sprawiedliwosci.
Prawo do poszanowania prywatnoci i ochrony danych,
jak wyjasniono w czesci IV.3 ponizej, wymaga uregulo-
wania tej kwestii w calosci, o ile rozwazany bytby zmie-
niony $rodek UE w sprawie zatrzymywania danych.

Traktat lizbonski nie tylko znidst strukture oparta na fila-
rach, ale réwniez nadal Karcie praw podstawowych,
dotychczas niewigzacej, zawierajacej prawo do poszano-
wania prywatnosci i ochrony danych w art. 7 i 8, taka
samg warto§¢ prawnag jak traktatom (*°). Podmiotowe
prawo do ochrony danych zostalo réwniez zawarte
w art. 16 TFUE, tworzac odrgbng podstawe prawng dla
instrumentéw UE o ochronie danych osobowych.

Ochrona praw podstawowych od dawna stanowi podstawe
polityki UE, a traktat lizbofiski doprowadzit do jeszcze
silniejszego zaangazowania w poszanowanie tych praw
w kontek$cie UE. Zmiany wynikajace z traktatu lizbon-
skiego zachecily Komisje w pazdzierniku 2010 r. do oglo-
szenia promowania kultury praw podstawowych” na
wszystkich etapach procesu legislacyjnego oraz do stwier-
dzenia, ze postanowienia Karty praw podstawowych UE
Lpowinny przy$wieca¢ [...] politykom Unii” (*!). EIOD jest
zdania, ze obecny proces oceny stanowi dla Komisji
doskonala  okazjg  potwierdzenia  zaangazowania
w realizacje tego zobowigzania.

Zob. opini¢ z 2005 r., pkt 80. Zob. rowniez w tej kwestii czes¢

IV.3 niniejszej opinii.
Zob. s. 31 sprawozdania z oceny.

) Zob. art. 6 ust. 1 TUE.

COM(2010) 573 z dnia 19 pazdziernika 2010 r., Strategia skutecz-
nego wprowadzania w Zzycie Karty praw podstawowych przez Unig
Europejska, s. 4.
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IV. CZY DYREKTYWA W SPRAWIE ZATRZYMYWANIA
DANYCH SPEINIA WYMOGI DOTYCZACE POSZANO-
WANIA PRYWATNOSCI I OCHRONY DANYCH?

Sprawozdanie z oceny wskazuje na pewne stabosci obecnej
dyrektywy w sprawie zatrzymywania informacji. Przedsta-
wione informacje wskazujg, ze dyrektywa nie osiagneta
swojego gléwnego celu, jakim jest harmonizacja ustawo-
dawstw krajowych dotyczacych zatrzymywania danych.
Komisja zauwaza, ze istniejg ,znaczace” rdznice
W transpozycji przepisow w obszarze ograniczenia celu,
dostepu do danych, okreséw zatrzymywania, ochrony
danych, bezpieczenstwa danych i danych statystycz-
nych (*?). Wedlug Komisji réznice wynikaja czeSciowo
z réznorodnosci wprowadzonej explicite przez dyrektywe.
Komisja stwierdza jednak, ze nawet poza ta kwestia
,roznice w krajowym stosowaniu zatrzymywania danych
stanowiag powazng trudno$¢ dla operatoréw” oraz ,sekto-
rowi nadal brakuje pewnosci prawnej” (*%). Oczywiste jest,
ze taki brak harmonizacji dziala na niekorzys$¢ wszystkich
zainteresowanych stron: obywateli, przedsigbiorcéw oraz
organéw wymiaru sprawiedliwosci.

Z punktu widzenia poszanowania prywatnosci i ochrony
danych sprawozdanie z oceny uzasadnia wniosek, ze dyrek-
tywa w sprawie zatrzymywania danych nie spelnia
wymogéw wyplywajacych z prawa do poszanowania
prywatnosci i ochrony danych. Istnieje wiele brakow:
konieczno$¢ zatrzymywania danych zgodnie z dyrektywa
w sprawie zatrzymywania danych nie zostala wystarczajaco
wykazana, zatrzymywanie danych moglo by¢ regulowane
w spos6b mniej ingerujagcy w prywatno$é, a dyrektywie
w sprawie zatrzymywania danych brakuje przewidy-
walnosci. Te trzy kwestie zostang omodwione bardziej
szczegOlowo ponizej.

IV.1. Konieczno$¢ zatrzymywania danych, o ktorej
mowa w dyrektywie w sprawie zatrzymywania
danych, nie zostala wystarczajagco wykazana

Ingerencja w prawo do poszanowania prywatnosci
i ochrony danych jest dopuszczalna jedynie wéwczas, jezeli
srodek jest niezbedny do osiagniecia zgodnego z prawem
celu. Konieczno$¢ zatrzymywania danych jako $rodek
egzekwowania prawa stale jest przedmiotem dyskusji (*4).
We wniosku w sprawie dyrektywy stwierdzono, ze ograni-
czenie prawa do poszanowania prywatnosci i ochrony
danych jest ,proporcjonalne i niezbedne do osiagniecia
ogllnie  uznanych celéw, jakimi s3 zapobieganie
i zwalczanie przestepczosci i terroryzmu” (*°). W opinii
z 2005 r. EIOD wskazywal jednak, Ze to stwierdzenie go
nie przekonuje, gdyz niezbedne sg dalsze dowody (3%). Tym
niemniej bez dostarczenia zadnych dodatkowych dowodéw
w motywie 9 dyrektywy w sprawie zatrzymywania danych
stwierdzono, zZe ,zatrzymywanie danych okazalo si¢
niezbednym i skutecznym narzedziem egzekwowania
prawa [...] w niektérych panstwach czlonkowskich”.

Zob. s. 31 sprawozdania z oceny.

Zob. s. 31 sprawozdania z oceny.

Zob. opinia EIOD z 2005 r. Zob. réwniez pismo z dnia 22 czerwca
2010 r. od duzej grupy organizacji spoleczenistwa obywatelskiego,
o ktérym mowa w przypisie 10.

COM(2005) 438 z dnia 21 wrze$nia 2005 r., s. 3.

Zob. opinia z 2005 r., pkt 17-22.
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W zwigzku z brakiem wystarczajacych dowodéw EIOD
stwierdzil, ze dyrektywa w sprawie zatrzymywania danych
byla wylacznie oparta na zalozeniu, ze tak rozwinigte
zatrzymywanie  danych, jak przewiduje dyrektywa
w sprawie zatrzymywania danych, stanowilo $rodek
konieczny (*’). EIOD zwrécil si¢ wigc do Komisji i do
panstw czlonkowskich o wykorzystanie sprawozdania
z oceny do przedstawienia dodatkowych dowodéw
potwierdzajacych, ze zalozenie koniecznosci $rodka zatrzy-
mywania danych i sposdb jego uregulowania w dyrektywie
w sprawie zatrzymywania danych jest wlasciwy.

W tej kwestii Komisja stwierdza w sprawozdaniu z oceny,
ze ,wigkszo$¢ panstw czlonkowskich przyjmuje stano-
wisko, ze przepisy UE w sprawie zatrzymywania danych
pozostaja konieczne jako narzedzie egzekwowania prawa,
ochrony ofiar i systeméw wymiaru sprawiedliwosci”.
Zatrzymywanie danych opisywane jest réwniez jako
odgrywajace ,bardzo wazng rolg” w dochodzeniach
w sprawach karnych oraz jako ,cenne, a w niektorych
sprawach niezbedne”. Stwierdza si¢ réwniez, ze bez zatrzy-
mywania danych niektére sprawy karne ,moglyby nigdy nie
zostal rozwigzane” (*%). Komisja stwierdza, ze UE powinna
w zwigzku z tym ,wspiera¢ i regulowaé zatrzymywanie
danych jako $rodek bezpieczenistwa” (*%).

Watpliwe jest jednak, czy Komisja moze tez stwierdzié, ze
wigkszo$¢ panistw czlonkowskich uznaje zatrzymywanie
danych za narzedzie konieczne. Nie wskazuje sig, ktére
panstwa czlonkowskie tworza wickszos¢, ktorg w UE 27
panstw czlonkowskich powinno stanowi¢ co najmniej 14
z nich, by mozna bylo méwi¢ o wigkszosci pafistw czlon-
kowskich. W rozdziale 5, na ktérym oparte s3 wnioski,
konkretne odwolania dotycza co najwyzej dziewigciu
panstw czlonkowskich (*9).

Ponadto wydaje si¢, ze Komisja opiera si¢ przede
wszystkim na  stwierdzeniach pafstw czlonkowskich
dotyczacych tego, czy zatrzymywanie danych jest narze-
dziem niezbednym do egzekwowania prawa. Stwierdzenia
te wskazujg jednak, czy poszczegdlne panstwa czlonkow-
skie chcg mie przepisy w sprawie zatrzymywania danych,
ale nie moga jako takie stwierdzi¢ zapotrzebowania na
zatrzymywanie danych jako $rodka egzekwowania prawa,
wspieranego i regulowanego przez UE. Stwierdzenia
o koniecznosci wymagaja poparcia wystarczajacymi dowo-
dami.

Wykazanie koniecznosci Srodka ingerujacego w prywatnosé
nie jest na pewno latwym zadaniem. W szczegdlnosci nie
jest to tatwe dla Komisji, ktéra w duzej mierze uzalezniona
jest od informacji dostarczonych przez pafistwa cztonkow-
skie.

Jezeli Srodek juz istnieje, tak jak dyrektywa w sprawie
zatrzymywania danych, i zebrano juz do$wiadczenie prak-
tyczne, powinny istnie¢  wystarczajgce  informacje

Zob. wystgpienie z dnia 3 grudnia 2010 r., o ktérym mowa

w przypisie 9.

Wszystkie cytaty ze s. 23 lub s. 31 sprawozdania z oceny.

Zob. s. 31 sprawozdania z oceny.

Republika Czeska, Niemcy, Irlandia, Wegry, Niderlandy, Polska,
Stowenia, Finlandia i Zjednoczone Krélestwo.
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jakoSciowe i ilosciowe pozwalajace na oceng, czy $rodek
rzeczywiScie dziala oraz czy poréwnywalne wyniki
mozna by bylo osiagnagé bez tego instrumentu lub za
pomocg §rodka alternatywnego, mniej ingerujacego
w prywatno$¢. Takie informacje powinny stanowi¢ niezby-
walny dowdd i pokazywaé zwiazek pomiedzy wykorzysta-
niem a wynikiem (*). Poniewaz dotyczy to dyrektywy UE,
informacje powinny przedstawia praktyke co najmniej
wigkszosci pafistw czlonkowskich UE.

Po uwaznej analizie EIOD uwaza, Zze mimo iz Komisja
wlozyla znaczne wysitki w zebranie informacji od rzadéw
panstw cztonkowskich, informacje ilosciowe i jakosciowe
dostarczone przez panstwa czlonkowskie nie s wystar-
czajgce, by potwierdzi¢ konieczno$¢ zatrzymywania danych
w sposob okreSlony w dyrektywie w sprawie zatrzymy-
wania danych. Przedstawiono ciekawe przyklady zasto-
sowan, jest jednak zbyt wiele brakéw w przedstawionych
w sprawozdaniu informacjach, by méc wyciagna¢ ogdlne
wnioski o koniecznosci instrumentu. Ponadto nadal nalezy
dokladniej przeanalizowaé alternatywne S$rodki. Te dwie
kwestie zostang oméwione bardziej szczegdlowo ponizej.

Informacje ilosciowe i jakosciowe przedstawione w sprawozdaniu
z oceny

W odniesieniu do aspektu iloSciowego informacje staty-
styczne przedstawiono przede wszystkim w rozdziale 5
i w zalgczniku do sprawozdania z oceny, brakuje jednak
kluczowych informacji. Na przyklad przedstawione dane
nie wskazuja celéw, do ktérych dane byly potrzebne.
Ponadto dane liczbowe nie pokazuja, czy wszystkie dane,
co do ktérych wnoszono o dostep, byly danymi przecho-
wywanymi w wyniku obowigzku prawnego zatrzymywania
danych, czy byly to dane przechowywane do celéw komer-
cyjnych. Nie ma réwniez informacji o wynikach wykorzys-
tania danych. W kontekscie wyciggania wnioskéw proble-
matyczna jest rowniez kwestia niepelnej poréwnywalnosci
informacji z réznych panstw czlonkowskich, a w wielu
przypadkach wykresy pokazuja jedynie dziewigé¢ parnistw
cztonkowskich.

Przyklady jakoSciowe zawarte w sprawozdaniu stuza
lepszemu zobrazowaniu waznej roli, jaka odegraly zatrzy-
mywane dane w konkretnych sytuacjach oraz potencjal-
nych korzysci plynacych z systemu zatrzymywania danych.
Nie we wszystkich przypadkach jest jednak jasne, czy
wykorzystanie zatrzymywanych danych bylo jedynym
sposobem rozwigzania sprawy danego przestepstwa.

Niektére  przyklady ilustrujg  niezbedno$¢  $rodka
polegajagcego na zatrzymywaniu danych do zwalczania
cyberprzestepczosci. W tej kwestii nalezy zauwazyé, ze
gléwny miedzynarodowy instrument w tym zakresie —
Konwencja Rady Europy w sprawie cyberprzestepczosci —
nie przewiduje zatrzymywania danych jako $rodka zwal-
czania cyberprzestepczosci, a odwoluje si¢ jedynie do
zachowywania danych jako narzedzia $ledczego (+2).

Komisja wydaje si¢ przywiazywaé duza wage do przy-
kladow przedstawionych przez panstwa czlonkowskie,

W kwestii koniecznosci i proporcjonalnoéci zob. réwniez opinig

EIOD z dnia 25 marca 2011 r. w sprawie wniosku UE PNR,
ktora znajduje si¢ na stronie internetowej EIOD (http://www.edps.
europa.cu) w zakladce ,Consultation” >> ,Opinions” >> ,2011".
Zob. s. 5 sprawozdania z oceny.
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w ktérych zatrzymywane dane byly wykorzystywane do
wykluczenia podejrzanych o przestgpstwo i do sprawdzania
alibi (¥}). Mimo ze sg to ciekawe przyklady wykorzysty-
wania danych przez wymiar sprawiedliwosci, nie mozna
ich wykorzystywal jako potwierdzenia potrzeby zatrzymy-
wania danych. Argument ten nalezy wykorzystywac
ostroznie, poniewaz moze zostaC zle zrozumiany,
sugerujgc, ze zatrzymywanie danych jest niezbedne do
udowodnienia niewinno$ci obywateli, co trudno byloby
pogodzi¢ z domniemaniem niewinnosci.

Sprawozdanie z oceny zawiera jedynie krotka informacj¢ na
temat warto$ci zatrzymywania danych w powiazaniu
z rozwigzaniami technologicznymi, a w szczegdlnosci
wykorzystaniem przedplaconych kart SIM (*4). EIOD
podkresla, ze wigksza ilo§¢ informacji iloSciowych
i jakosciowych dotyczacych nowych technologii nieobje-
tych dyrektywa (na przyklad VolP i sieci spoleczno$ciowe)
pomoglaby dokonaé oceny skutecznosci dyrektywy.

Sprawozdanie z oceny jest ograniczone, poniewaz
skupiono si¢ w nim przede wszystkim na danych
ilosciowych i jakosciowych dostarczonych przez panstwa
cztonkowskie, ktére wdrozyly dyrektywe w sprawie zatrzy-
mywania danych. Ciekawe byloby jednak przyjrzec sie, czy
pomiedzy tymi panstwami czlonkowskimi a panstwami,
ktére nie wdrozyly dyrektywy, pojawily si¢ znaczace
réznice. W szczegdlnoéci w odniesieniu do tych panstw
cztonkowskich, w  ktérych uniewazniono przepisy
wykonujace (Republika Czeska, Niemcy i Rumunia),
cieckawe byloby sprawdzenie, czy s3 jakiekolwiek dowody
na sukces lub niepowodzenie dochodze przed uniewaz-
nieniem lub po nim.

Komisja przyznaje, ze dane statystyczne i przyklady
zawarte w sprawozdaniu z oceny sa ,w nicktérych aspek-
tach ograniczone”, ale stwierdza jednak, ze dowody
potwierdzaja ,bardzo istotng role zatrzymywanych danych
w Sledztwach w sprawach karnych” (*).

EIOD jest zdania, ze Komisja powinna by¢ bardziej
krytyczna wobec panstw czlonkowskich. Jak wyjasniono,
same deklaracje polityczne niektérych panstw czlonkow-
skich w sprawie potrzeby takiego $rodka nie moga uzasad-
nia¢ dzialania UE. Komisja powinna byla naciska¢ na
panstwa czlonkowskie, by dostarczyly wystarczajacych
dowodéw potwierdzajacych konieczno$é¢ $rodka. Wedlug
EIOD Komisja powinna byla przynajmniej uzalezni¢
swoje poparcie dla §rodka bezpieczefistwa w postaci zatrzy-
mywania danych (zob. s. 31 sprawozdania z oceny) od
dostarczenia przez panstwa czlonkowskie dodatkowych
dowodéw podczas oceny wplywu.

Srodki alternatywne

Konieczno$¢ zatrzymywania danych w sposéb okreslony
w dyrektywie w sprawie zatrzymywania danych zalezy
réwniez od tego, czy istnieje Srodek mniej ingerujacy
w prywatno$¢ prowadzacy do poréwnywalnych wynikéw.
Zostalo to potwierdzone przez Trybunal Sprawiedliwosci
w wyroku w sprawie Schecke w listopadzie 2010r.,

(¥) Zob. s. 24 sprawozdania z oceny.

(*4) Zob. s. 25 sprawozdania z oceny.
(*) Zob. s. 31 sprawozdania z oceny.
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w ktorym Trybunal stwierdzil niewazno$¢ przepiséw UE
dotyczacych publikacji nazwisk beneficjentéw funduszy
rolniczych (*). Jedng z przyczyn uniewaznienia byt fakt,
ze Rada i Komisja nie rozwazyly alternatywnych $rodkéw,
ktére bylyby spdjne z celem publikacji, a réwnoczesnie
powodowalyby mniej ingerencji w prawo do poszanowania
prywatnosci i ochrony danych zainteresowanych oséb (+).

Najwazniejsza alternatywa pojawiajgca sic w dyskusjach
wokét dyrektywy w sprawie zatrzymywania danych to
metoda zachowywania danych (,szybkie zamrozenie”
i ,szybkie zamrozenie plus”) (*8). Polega ona na czasowym
zabezpieczeniu, czyli ,zamrozeniu”, niektérych danych
dotyczacych ruchu telekomunikacyjnego i lokalizacji,
wylacznie w odniesieniu do konkretnych oséb podejrza-
nych o dzialalno$¢ przestepcza, a ktére to dane moga
by¢ dalej udostgpnione organom wymiaru sprawiedliwosci
na mocy zezwolenia sadu.

W sprawozdaniu z oceny zachowywanie danych jest
wspomniane w kontekscie wspomnianej juz Konwencji
w sprawie cyberprzestepczoSci, ale jest uznane za
niewladciwe, poniewaz ,nie gwarantuje zdolnosci do usta-
lenia $ciezek dowodowych przed nakazem zachowania
oraz nie pozwala prowadzi¢ dochodzenia, jezeli nie jest
znany cel, a takze nie pozwala na zbieranie dowodéw
o ruchach np. ofiar lub $wiadkéw przestepstwa” (+9).

EIOD przyznaje, ze jezeli zamiast szerokiego systemu
zatrzymywania danych wykorzystywany jest system zacho-
wywania danych, dostepnych jest mniej informacji. Jednak
to wlasnie z powodu bardziej ukierunkowanego charakteru
zachowywanie danych stanowi instrument mniej ingerujacy
w prywatno$¢, jesli chodzi o skale i liczbe oséb, ktérych
dotyka. Ocena powinna skupic¢ si¢ nie tylko na dostgpnych
danych, ale tez na réznych wynikach uzyskiwanych z obu
systeméw. EIOD jest zdania, ze uzasadniona i niezb¢dna
jest bardziej poglebiona analiza tego $rodka. Mogloby to
zosta¢ wykonane podczas oceny wplywu w najblizszych
miesigcach.

W tej kwestii niefortunne jest stwierdzenie we wnioskach
sprawozdania, ze Komisja zobowigzuje si¢ do przeanalizo-
wania, czy — a jezeli tak, to w jaki sposéb — podejscie UE
do zachowywania danych mogloby uzupemi¢ (czyli nie
zastapi¢) zatrzymywanie danych (*%). Mozliwo$¢ polaczenia
jednego z systeméw zatrzymywania danych z gwarancjami
proceduralnymi dotyczacymi réznych sposobéw zachowy-
wania danych rzeczywiScie wymaga dalszej analizy. EIOD
zaleca jednak, by Komisja podczas oceny wplywu rozwa-
zyla réwniez, czy system zachowywania danych lub inny
alternatywny $rodek méglby w calosci lub w czgsci zastapié
obecny system zatrzymywania danych.

ETS, wyrok z dnia 9 listopada 2010 r. w sprawie Volker und Markus

Schecke, C-92/09 i C-93/09.

ETS, wyrok w sprawie Schecke, pkt 81.

,Szybkie zamrozenie” dotyczy ,zamrozenia” danych dotyczacych
ruchu i lokalizacji w odniesieniu do konkretnego podejrzanego
od dnia zezwolenia sadu. ,Szybie zamrozenie plus” réwniez obej-
muje ,zamrozenie” danych juz bedacych w posiadaniu operatoréw
do celow naliczania oplat i przesylu.

Zob. s. 5 sprawozdania z oceny.

Zob. s. 32 sprawozdania z oceny.

58.

59.

60.

61.

62.

IV.2. Zatrzymywanie danych zgodnie z dyrektywa
w sprawie zatrzymywania danych jednoznacznie
wykracza poza to, co niezbedne

Wedlug EIOD informacje w sprawozdaniu z oceny nie
zawierajg wystarczajagcego  potwierdzenia koniecznosci
istnienia $rodka zatrzymywania danych w postaci przyjetej
w dyrektywie w sprawie zatrzymywania danych. Sprawo-
zdanie z oceny pozwala jednak na stwierdzenie, ze dyrek-
tywa w sprawie zatrzymywania danych reguluje zatrzymy-
wanie danych w sposéb wykraczajacy poza to, co
niezbedne, lub co najmniej nie zapewnia niewykorzysty-
wania zatrzymywania danych w taki sposéb. W tej kwestii
mozna podkresli¢ cztery elementy.

Po pierwsze, niejasny cel Srodka i szerokie pojecie
,wlasciwych wladz krajowych” prowadzi do wykorzystania
zatrzymywanych danych w zdecydowanie zbyt szerokim
zakresie celow i przez zdecydowanie zbyt wiele organéw.
Ponadto  brakuje  konsekwencji w  obostrzeniach
i warunkach dostepu do danych. Na przyklad do uzyskania
dostgpu nie we wszystkich panstwach czlonkowskich
konieczne jest uzyskanie wcze$niejszego zatwierdzenia
przez organy sadowe lub inne niezalezne organy.

Po drugie, maksymalny okres zatrzymywania wynoszacy
dwa lata wydaje si¢ wykraczal poza to, co konieczne.
Dane statystyczne z wielu panstw czlonkowskich
w sprawozdaniu z oceny wskazuja, ze zdecydowana
wigkszo$¢  wnioskéw o  dostgp  dotyczy  danych
z ostatnich szeSciu miesigcy: jest to 86 % (°!). Ponadto
szesna$cie panstw czlonkowskich w swoich przepisach
zdecydowalo si¢ na okres zatrzymywania wynoszacy
jeden rok lub krétszy (*3). To wyraznie sugeruje, ze maksy-
malny okres wynoszacy dwa lata zdecydowanie wykracza
poza to, co uznano za niezbedne w wigkszosci panstw
cztonkowskich.

Ponadto brak ustalonego wspdlnego okresu zatrzymywania
dla wszystkich panstw czlonkowskich spowodowatl przy-
jecie rozbieznych przepiséw krajowych, co moze rodzié
komplikacje, gdyz nie zawsze jest jasne, ktére prawo
krajowe — zaréwno w odniesieniu do zatrzymywania
danych, jak i do ochrony danych — ma zastosowanie, jezeli
operatorzy przechowujg dane w panstwie czlonkowskim
innym niz to, w ktérym dane sa zbierane.

Po trzecie, poziom bezpieczefistwa nie jest wystarczajaco
zharmonizowany. Jeden z gtéwnych wnioskéw grupy robo-
czej powolanej na mocy art. 29 zawartego w jej sprawo-
zdaniu z lipca 2010 r. jest taki, ze istnieje duza rdézno-
rodno$¢ $rodkéw bezpieczenistwa istniejacych w  po-
szczeg6lnych panstwach czlonkowskich. Komisja wydaje
si¢ uwazad, ze Srodki bezpieczenistwa w obecnej dyrektywie
sa wystarczajace, poniewaz ,nie ma konkretnych przy-
kladéw powaznego famania prywatnosci” (*}). Wydaje si¢
jednak, ze Komisja zwrdcita si¢ o informacje w tej kwestii
wylacznie do rzadéw panstw cztonkowskich. W celu doko-
nania oceny przydatnosci obecnych przepiséw i Srodkow
bezpieczeistwa  potrzebne sg  szersze  konsultacje

(°1) Zob. s. 22 sprawozdania z oceny. 12 % dotyczy danych z okresu

sprzed 6 do 12 miesigcy, a 2 % — danych starszych niz rok.

(*?) Zob. s. 14 sprawozdania z oceny.
(*®) Zob. s. 30 sprawozdania z oceny.
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i bardziej konkretne zbadanie przypadkéw naduzyé. Mimo
ze w tym kontekscie nie méwi si¢ o konkretnych przypad-
kach zlamania zasad bezpieczefistwa, przypadki lamania
bezpieczenistwa danych i skandale w obszarze danych prze-
sylowych i komunikacji elektronicznej w niektérych
panstwach czlonkowskich stanowig réwniez czytelne
ostrzezenia. Do kwestii tej nie mozna podchodzi¢ lekko,
gdyz  bezpieczenstwo zatrzymywanych danych ma
kluczowe znaczenie dla samego systemu zatrzymywania
danych, poniewaz zapewnia ona przestrzeganie wszystkich
innych obostrzei (*4).

63. Po czwarte, ze sprawozdania nie wynika jasno, czy
wszystkie kategorie zatrzymywanych danych rzeczywiscie
sa niezbedne. Rozrdznia si¢ tylko w sposéb ogélny dane
telefoniczne i internetowe. Niektore panstwa cztonkowskie
zdecydowaly si¢ na wprowadzenie krétszego okresu zatrzy-
mywania w odniesieniu do danych internetowych (°°). Nie
mozna jednak wyciagna z tego ogélnych wnioskow.

IV.3. Dyrektywie w sprawie zatrzymywania danych
brakuje przewidywalno$ci

64. Kolejna stabo$¢ dyrektywy w sprawie zatrzymywania
danych dotyczy jej braku przewidywalnosci. Wymdg prze-
widywalnosci wynika z ogdlnego wymogu okreslonego
w art. 8 ust. 2 Konwengji oraz art. 52 ust. 1 Karty praw
podstawowych UE, zgodnie z ktérymi ingerencja powinna
by¢ okreslona w przepisach. Wedlug Europejskiego Trybu-
natu Praw Czlowieka oznacza to, ze Srodek powinien mie¢
podstawe prawna i by¢ spojny z zasada praworzadnosci.
Oznacza to, ze prawo jest odpowiednio dostepne
i przewidywalne (°°). Trybunal Sprawiedliwosci podkreslit
w wyroku w sprawie Osterreichischer Rundfunk, ze przepisy
nalezy formutowaé wystarczajaco precyzyjnie, by obywatele
mogli odpowiednio dostosowaé swoje postepowanie (*7).
Przepisy musza wskazywal wystarczajgco jasno zakres
swobody wlasciwych wladz i sposéb jej wykonywania (°9).

65. Rowniez w liscie sprawdzajacej okreslonej w komunikacie
Komisji w sprawie Karty praw podstawowych UE jedno
z pytaf, na ktére nalezy odpowiedzie¢, dotyczy tego, czy
wszelkie ograniczenie praw podstawowych jest sformulo-
wane ,w  sposéb  jasny i  przewidywalny” (*).
W komunikacie po$wigconym przegladowi zarzadzania
informacjami w przestrzeni wolnosci, bezpieczefistwa
i sprawiedliwosci Komisja stwierdzita rowniez, ze obywatele
,maja prawo wiedzie¢, ktére z ich danych osobowych sa
przetwarzane i wymieniane, przez kogo i z jakiego
powodu” (°0).

(**) Zob. réwniez w tej kwestii opini¢ EIOD z 2005 r., pkt 29-37. Zob.
réwniez wystapienie zastepcy inspektora z dnia 4 maja 2011 r.,
ktére znajduje si¢ na stronie internetowej EIOD (http://www.edps.
europa.eu) w zakladce ,Publications” >> ,Speeches & Articles” >>
,2011".

(°%) Zob. s. 14 sprawozdania z oceny.

(°6) Zob. Europejski Trybunal Praw Czlowieka, wyrok w sprawie
S. i Marper, o ktérym mowa w przypisie 7, pkt 151.

(*7) ETS, dnia 20 maja 2003 r., wyrok w sprawie Osterreichischer
Rundfunk, C-465/00, pkt 77 oraz Europejski Trybunal Praw Czlo-
wieka, wyrok w sprawie S. i Marper, o ktérym mowa w przypisie 7,
pkt 95.

(°%) Zob. Europejski Trybunal Praw Czlowieka, wyrok w sprawie
Malone, o ktorym mowa w przypisie 8, pkt 66—-68.

(*%) COM(2010) 573, o ktérym mowa w przypisie 31, s. 5.

(6% COM(2010) 385, o ktérym mowa w przypisie 17, s. 3.

66. W przypadku dyrektywy UE odpowiedzialnos¢ za
zgodno$¢ z prawami podstawowymi, w tym z wymogiem
przewidywalnosci, lezy przede wszystkim w gestii pafstw
cztonkowskich wdrazajacych dyrektywe do swojego prawa
krajowego. Powszechnie znany jest wymdg, zgodnie
z ktéorym taka implementacia musi by¢ zgodna
z prawami podstawowymi (°!).

67. Rowniez w sprawozdaniu z oceny Komisja podkresla, ze
dyrektywa ,jako taka nie gwarantuje, ze zatrzymywane
dane s3 przechowywane, pozyskiwane i wykorzystywane
z pelnym poszanowaniem prawa do prywatnosci
i ochrony danych osobowych”. Powoluje si¢ na ,odpowie-
dzialno$¢ panstw czlonkowskich za zapewnienie przestrze-
gania tych praw” (°3).

68. EIOD jest jednak zdania, ze sama dyrektywa powinna
w pewnym zakresie réwniez spelniaé wymoég przewidy-
walnoéci. Reformutujac wyrok Trybunalu Sprawiedliwosci
w sprawie Lindgvist, systemowi okre$lanemu w dyrektywie
nie powinno ,brakowaé przewidywalnosci” (°%). Dotyczy to
w szczegblnosci Srodka UE, na mocy ktérego panstwa
czlonkowskie ingeruja na szeroka skale w prawo do
prywatnosci i ochrong danych obywateli. EIOD jest zdania,
ze UE odpowiada za zapewnienie co najmniej jasnego
okreslenia celu i tego, kto moze uzyskaé dostep do danych
oraz na jakich warunkach.

69. Takie stanowisko potwierdza nowy kontekst prawny
wynikajacy z traktatu lizbonskiego, ktéry, jak wyjasniono,
zwigksza kompetencje UE w zakresie wspolpracy policyjnej
i sadowej w sprawach karnych i ustanawia silniejsze
zobowigzanie UE do przestrzegania praw podstawowych.

70. EIOD pragnie przypomnie(, ze wymog okreslonego celu
i wynikajacy z tego zakaz przetwarzania danych
w sposéb niezgodny z tym celem (,zasada ograniczenia
celu”) majg podstawowe znaczenie dla ochrony danych
osobowych, co potwierdza art. 8 Karty praw podstawo-
wych UE (%4).

71. Sprawozdanie z oceny pokazuje, Ze wybdr pozostawienia
panstwom czlonkowskim precyzyjnego zdefiniowania,
czym jest ,powazne przestepstwo’, a w konsekwencji, co
nalezy uzna¢ za ,wlasciwe wladze”, doprowadzit do wyko-
rzystywania danych do wielu réznych celéw (®%).

72. Komisja stwierdza, ze ,wickszo$¢ pafistw cztonkowskich
dokonujacych transpozycji zgodnie z przepisami krajowymi
umozliwia dostep i wykorzystanie zatrzymywanych danych
do celéw wykraczajacych poza te okreslone w dyrektywie,
w tym do ogdlnego zapobiegania i zwalczania prze-
stepczosci oraz w sytuacjach zagrozenia zycia” (°°). Pafistwa
cztonkowskie wykorzystajg ,luke prawnag” wynikajaca z art.
15 ust. 1 dyrektywy o prywatnosci elektronicznej (¢7).
Komisja uwaza, ze ta sytuacja moze nie zapewniaé

(61) Zob. np. ETS, wyrok z dnia 6 listopada 2003 r. w sprawie Lindqvist,

pkt 87.
(6?) Zob. s. 31 sprawozdania z oceny.
(%%) ETS, wyrok w sprawie Lindqvist, pkt 84.
(¢4) Zob. rowniez art. 6 dyrektywy 95/46/WE.
(%) Zob. s. 8 sprawozdania z oceny.
(66) Zob. s. 8 sprawozdania z oceny.
(¢7) Zgodnie z oméwieniem w pkt 24 powyzej.
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wystarczajacej ,przewidywalnosci stanowigcej wymoég dla
wszystkich $rodkéw prawnych ograniczajacych prawo do
prywatnosci” (°9).

W tych okoliczno$ciach nie mozna stwierdzié, ze sama
dyrektywa w sprawie zatrzymywania danych, czytana
w szczegblnosci w polaczeniu z dyrektywg o prywatnosci
elektronicznej, zapewnia jasno$¢ niezbedng do spelnienia
zasady przewidywalno$ci na poziomie UE.

V. ROZWIAZANIA NA PRZYSZLOSC: NALEZY ROZ-
WAZYC WSZYSTKIE OPCJE

Analiza w poprzednich czesciach uzasadnia wniosek, zZe
dyrektywa w sprawie zatrzymywania danych nie spelnia
wymogéw ustalonych w prawie do poszanowania
prywatnosci i ochrony danych. Jest wiec oczywiste, ze
dyrektywa w sprawie zatrzymywania danych nie moze
dalej istnie¢ w obecnej formie. W zwigzku z tym Komisja
stusznie proponuje przeglad obecnych ram dla zatrzymy-
wania danych (°).

Przed zaproponowaniem jednak zmienionej wersji dyrek-

tywy:

a) Komisja powinna, podczas oceny wplywu, zaangazowac
si¢ w zebranie wigkszej liczby dowodéw praktycznych
z panstw czlonkowskich, w celu wykazania
niezbednosci  zatrzymywania danych jako $rodka
w ramach prawa UE;

b) jezeli wigkszo$¢ pafstw czlonkowskich uwaza, ze
zatrzymywanie danych jest konieczne, pafistwa te
powinny dostarczy¢ Komisji dowody iloSciowe
i jakoSciowe, ktére to potwierdza;

) pafistwa czlonkowskie, ktore sprzeciwiajg si¢ takiemu
srodkowi zatrzymywania danych, powinny dostarczy¢
Komisji informacje umozliwiajace dokonanie szerszej
oceny tej kwestii.

W ocenie wplywu nalezatoby dodatkowo przeanalizowad,
czy alternatywne, mniej ingerujace w prywatnos$¢ Srodki
moglyby prowadzi¢ w przeszlosci lub obecnie do poréw-
nywalnych wynikéw. Komisja powinna podjaé w tej kwestii
inicjatywe, korzystajac w razie potrzeby z zewngtrznego
wsparcia ekspertow.

EIOD z radoscia przyjmuje fakt, ze Komisja oglosita
konsultacje obejmujace wszystkie zainteresowane strony
podczas oceny wplywu (7%). W zwigzku z tym EIOD
zacheca Komisje do znalezienia sposobéw bezposrednio
angazujacych obywateli w to zadanie.

Nalezy podkresli¢, ze ocena koniecznosci i analiza alterna-
tywnych, mniej ingerujgcych w prywatno$¢ srodkéw, moze
zostal przeprowadzona w uczciwy sposob wylacznie
woéweczas, jezeli wszystkie opcje dla przyszlej dyrektywy
pozostang otwarte. W zwiazku z tym Komisja wydaje si¢
wykluczaé mozliwo$¢ uchylenia dyrektywy, albo jako takiej,
albo w polaczeniu z wnioskiem w sprawie alternatywnego,
bardziej ukierunkowanego $rodka UE. EIOD zwraca si¢
wiec do Komisji o powazne rozwazenie réwniez tych
opcji w ocenie wplywu.

(°8) Zob. s. 9 is. 15 sprawozdania z oceny.

(%%) Zob. s. 32-33 sprawozdania z oceny.
(7% Zob. s. 32-33 sprawozdania z oceny.
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Przyszla dyrektywa w sprawie zatrzymywania danych moze
by¢ rozwazana wylacznie w przypadku porozumienia, ze
potrzebne sg przepisy UE z perspektywy rynku wewnetrz-
nego oraz wspolpracy w sprawach karnych i sadowych
oraz jezeli, podczas oceny wplywu, mozna by wystar-
czajagco  wykaza¢ konieczno$¢  zatrzymywania danych,
popierang i regulowang przez UE, co obejmuje uwazne
przeanalizowanie $Srodkéw alternatywnych.

EIOD nie podwaza duzej wartosci zatrzymywanych danych
dla celow egzekwowania prawa oraz kluczowego
znaczenia, jakie moga one odegral w konkretnych przy-
padkach. Podobnie jak niemiecki Bundesverfassungsgericht
EIOD nie wyklucza, ze dobrze zdefiniowany obowigzek
zatrzymywania danych telekomunikacyjnych mogtby byé
uzasadniony w  niektérych, bardzo ograniczonych,
okolicznosciach (7).

Kazdy przyszly instrument UE w zakresie zatrzymywania
danych powinien wigc spelnia¢ nastepujace podstawowe

wymogi:

— by¢ zrozumialy i w pelni harmonizowaé przepisy
w zakresie obowigzku zatrzymywania danych oraz
w sprawie dostgpu i przyszlego wykorzystywania
danych przez wlasciwe wladze,

— by¢ wyczerpujacy, co oznacza, Ze ma jasny i precyzyjny
cel oraz likwiduje luk¢ prawna, ktéra istnieje w zwigzku
z art. 15 ust. 1 dyrektywy o prywatnosci elektronicznej,

— by¢ proporcjonalny i nie wykraczaé poza niezbedny
zakres (zob. w tej kwestii uwagi zawarte w czg-
$ci IV.2 powyzej).

EIOD oczywiscie szczegdtowo przeanalizuje kazdy przyszly
wniosek w sprawie zatrzymywania danych w $wietle tych
podstawowych warunkdw.

VI. WNIOSKI

EIOD z zadowoleniem stwierdza, iz mimo ze nie jest to
SciSle wymagane zgodnie z art. 14 dyrektywy w sprawie
zatrzymywania danych, Komisja uwzglednila réwniez
w sprawozdaniu z oceny implikacje dyrektywy dla praw
podstawowych.

Sprawozdanie z oceny wskazuje, ze dyrektywa nie
osiggnela swojego gléwnego celu, jakim jest harmonizacja
ustawodawstw  krajowych dotyczacych zatrzymywania
danych. Taki brak harmonizacji dziala na niekorzy$é
wszystkich zainteresowanych stron: obywateli, przedsig-
biorcéw oraz organdéw egzekwowania prawa.

Na podstawie sprawozdania z oceny mozna wnioskowaé,
ze dyrektywa w sprawie zatrzymywania danych nie spelnia
wymogéw wynikajacych z prawa do poszanowania
prywatnosci i ochrony danych z nastepujacych powoddéw:

— konieczno$¢ zatrzymywania danych, o ktérej mowa
w dyrektywie w sprawie zatrzymywania danych, nie
zostala wystarczajaco wykazana,

— zatrzymywanie danych mogloby by¢
w spos6b mniej ingerujacy w prywatnosé,

regulowane

(") Zob. Bundesverfasssungsgericht, 1 BvR 256/08.
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— dyrektywie w sprawie zatrzymywania danych brakuje
przewidywalnosci.

EIOD zwraca si¢ do Komisji o powazne rozwazenie wszyst-
kich mozliwosci w ocenie wplywu, w tym mozliwosci
samego  uchylenia dyrektywy, albo jej uchylenia
z wnioskiem w sprawie alternatywnego, bardziej ukierun-
kowanego Srodka UE.

Przyszla dyrektywa w sprawie zatrzymywania danych
powinna by¢ rozwazana wylacznie w przypadku porozu-
mienia, Ze potrzebne sa przepisy UE z perspektywy rynku
wewnetrznego oraz wspolpracy w sprawach karnych
i sgdowych oraz jezeli, podczas oceny wplywu, mozna by
wystarczajaco  wykaza¢  konieczno$¢  zatrzymywania
danych, popierang i regulowang przez UE, co obejmuje
uwazne przeanalizowanie $rodkéw alternatywnych. Taki
instrument powinien spelniaé ponizsze podstawowe wyma-
gania:

— by¢ zrozumialy i w pelni harmonizowal przepisy
w zakresie obowigzku zatrzymywania danych oraz
w sprawie dostepu i przyszlego wykorzystywania
danych przez wlasciwe wladze,

— by¢ wyczerpujacy, co oznacza, Ze ma jasny i precyzyjny
cel oraz likwiduje luke prawna, ktéra istnieje w zwiazku
z art. 15 ust. 1 dyrektywy o prywatnosci elektronicznej,

— by¢ proporcjonalny i nie wykracza¢ poza niezbedny
zakres.

Sporzadzono w Brukseli dnia 31 maja 2011 r.

Peter HUSTINX
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