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(Resolucije, priporocila in mnenja)

MNENJA

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Mnenje Evropskega nadzornika za varstvo podatkovo ocenjevalnem porocilu Komisije Svetu in
Evropskemu parlamentu o direktivi o hrambi podatkov (Direktiva 2006/24/ES)

(2011/C 279/01)

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV JE -

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti
¢lena 16 Pogodbe,

ob upostevanju Listine Evropske unije o temeljnih pravicah ter
zlasti ¢lenov 7 in 8 Listine,

ob upostevanju Direktive 95/46/ES Evropskega parlamenta in
Sveta z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih poda-
tkov (1),

ob upostevanju Direktive 2002/58/ES Evropskega parlamenta in
Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in
varstvu zasebnosti na podrocju elektronskih komunikacij (?),

ob upostevanju Uredbe (ES) $t. 45/2001 o varstvu posamez-
nikov pri obdelavi osebnih podatkov v institucijah in organih
Skupnosti in o prostem pretoku takih podatkov (?) ter zlasti
¢lena 41 Uredbe -

SPREJEL NASLEDNJE MNENJE:

[. UVOD
.1 Objava porodila

1. Komisija je 18. aprila 2011 predstavila Ocenjevalno poro-
¢ilo o Direktivi o hrambi podatkov (v nadaljnjem besedilu:
ocenjevalno porocilo) (*). Ocenjevalno porocilo je bilo
istega dne poslano ENVP v vednost. ENVP iz razlogov,

(') UL L 281, 23.11.1995, str. 31.

() UL L 201, 31.7.2002, str. 37, kakor je bila spremenjena z Direktivo
2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra
2009, UL L 337, 18.12.20009, str. 11.

¢) UL L8, 12.1.2001, str. 1.

(% COM(2011) 225 kon.

navedenih v spodnjem delu 1.2, izdaja to mnenje na lastno
pobudo v skladu s ¢lenom 41 Uredbe (ES) §t. 45/2001.

2. ENVP je imel pred sprejetiem sporocila moznost podati
neuradne pripombe. Z zadovoljstvom ugotavlja, da je
Komisija pri oblikovanju konc¢ne razlicice dokumenta
upostevala ve¢ teh pripomb.

3. Komisija je pripravila ocenjevalno porocilo, s katerim je
izpolnila obveznost iz ¢lena 14 direktive o hrambi poda-
tkov, da oceni uporabo Direktive in njen ucinek na gospo-
darske subjekte in potro$nike ter na podlagi tega odloci, ali
je treba spremeniti dolocbe Direktive (°). ENVP z zadovolj-
stvom ugotavlja, da je Komisija v porocilu upostevala tudi
,posledice uporabe [d]irektive za temeljne pravice[,] in sicer
zaradi kritik, ki jih je bila hramba podatkov na splosno
delezna,” Ceprav clen 14 tega izrecno ne zahteva (9).

1.2. Razlogi za to mnenje ENVP in njegov namen

4. Direktiva o hrambi podatkov je pomenila odgovor EU na
nujne varnostne izzive po velikih teroristiénih napadih v
Madridu leta 2004 in Londonu leta 2005. Ukrep je bil
kljub legitimnemu razlogu za vzpostavitev sistema hrambe
podatkov deleZen kritik zaradi velikega vpliva, ki ga je imel
na zasebnost drzavljanov.

5. Obveznost hrambe podatkov v skladu z direktivo o hrambi
podatkov omogoca pristojnim nacionalnim organom, da za
dve leti nazaj sledijo telefonskemu in internetnemu vedenju
vseh oseb v EU pri vsaki uporabi telefona ali interneta.

(°) Direktiva o hrambi podatkov (Direktiva 2006/24/ES) je bila sprejeta

15. marca 2006 in objavljena v UL L 105, 13.4.2006, str. 54. Rok
za izdajo porocila je bil 15. september 2010, glej clen 14(1) dire-
ktive o hrambi podatkov.

(°) Glej str. 1 ocenjevalnega porocila.
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6. Hramba telekomunikacijskih podatkov nedvomno pomeni nazadnje je bil ENVP intervenient v zadevi, obravnavani na

10.

poseganje v pravico prizadetih oseb do zasebnosti, kot je
opredeljena v ¢lenu 8 Evropske konvencije o ¢lovekovih
pravicah (v nadaljnjem besedilu: EKCP) in ¢lenu 7 Listine
EU o temeljnih pravicah.

. Evropsko sodis¢e za ¢lovekove pravice (v nadaljnjem bese-

dilu: ESCP) je veckrat navedlo, da ,sama hramba podatkov
v zvezi z zasebnim Zivljenjem posameznika pomeni pose-
ganje v smislu ¢lena 8 [EKCP]* (). Predvsem glede telefon-
skih podatkov je navedlo, da ,posredovanje takih informacij
policiji brez soglasja naro¢nika prav tako pomeni [...] pose-
ganje v pravico, ki jo zagotavlja ¢len 8 [EKCP] (8).

. Iz ¢lena 8(2) EKCP in ¢lena 52(1) Listine EU o temeljnih

pravicah izhaja, da je poseganje lahko upraviceno, e je
predpisano z zakonom, ustreza legitimnemu cilju in je v
demokrati¢ni druzbi potrebno za dosego tega legitimnega
cilja.

. ENVP se zaveda, da je razpolozljivost doloc¢enih podatkov o

prometu in lokaciji lahko bistvena za organe pregona v
boju proti terorizmu in drugim hudim kaznivim dejanjem.
Vendar hkrati vedno znova dvomi o upraviCenosti takega
obsega hrambe podatkov ob upostevanju pravic do zaseb-
nosti in varstva podatkov (°). Enako dvomijo 3tevilne orga-
nizacije civilne druzbe (19).

ENVP je od leta 2005 na razli¢ne nadine pozorno spremljal
oblikovanje, izvajanje in ocenjevanje Direktive. Leta 2005 je
izdal kriticno mnenje, potem ko je Komisija objavila
predlog direktive (1!). Po sprejetju Direktive je postal ¢lan
strokovne skupine za hrambo podatkov, navedene v uvodni
izjavi 14 direktive o hrambi podatkov ('?). Poleg tega sode-
luje pri delu delovne skupine iz ¢lena 29, ki je objavila ve¢
dokumentov na obravnavano temo, nazadnje julija 2010
porocilo o tem, kako se Direktiva uporablja v praksi (**). Ne

() Glej na primer sodbo ESCP z dne 4. decembra 2008 v zadevi S. in

Marper proti  Zdruzenemu kraljestvu  (30562/04 in 30566/04),
tocka 67.

() Glej sodbo ESCP z dne 2. avgusta 1984 v zadevi Malone proti

Zdruzenemu kraljestvu (A-82), tocka 84.

(°) Glej mnenje ENVP z dne 26. septembra 2005, UL C 298,

29.11.2005, str. 1. Med konferenco, ki jo je decembra 2010 orga-
nizirala Komisija, je ENVP instrument oznacil kot ,instrument, ki
med vsemi, kar jih je kdaj sprejela EU, v smislu obsega in Stevila
prizadetih ljudi najbolj posega v zasebnost glej govor z dne
3. decembra 2010, ki ga je mogoce najti na spletni strani ENVP
(http://www.edps.europa.eu) pod razdelkom ,Objave* >> ,Govori in
¢lanki® >> 2010

(1% V zvezi s tem glej dopis z dne 22. junija 2010, ki ga je velika

11

(13

=

skupina organizacij civilne druzbe poslala komisarkam Malmstro-
movi, Redingovi in Kroesovi (http://www.vorratsdatenspeicherung.
defimages/DRletter_Malmstroem.pdf).

Glej mnenje ENVP iz opombe 9.

Nadalje glej sklep Komisije z dne 25. marca 2008, UL L 111,
23.4.2008, str. 11.

Glej WP 172 z dne 13. julija 2010, Poro¢ilo 1/2010 o drugem
skupnem izvr$ilnem ukrepu.

11.

12.

13.

14.

15.

(4

Sodis¢u Evropske unije, v kateri se je izpodbijala veljavnost
Direktive (14).

Pomena ocenjevalnega porocila in ocenjevalnega postopka
ni mogoce dovolj poudariti (*°). Direktiva o hrambi poda-
tkov je pomemben primer ukrepa EU, katerega cilj je zago-
toviti razpolozljivost podatkov, pripravljenih in obdelanih v
okviru elektronskih komunikacij za dejavnosti organov
pregona. Zdaj ko ukrep velja Ze ve¢ let, bi morala ocena
njegove prakti¢ne uporabe dejansko dokazati potrebnost in
sorazmernost ukrepa ob upostevanju pravic do zasebnosti
in varstva podatkov. Zato je ENVP oceno oznacil za
Jtrenutek resnice” za direktivo o hrambi podatkov (19).

Sedanji postopek ocenjevanja posledi¢no vpliva tudi na
druge instrumente, s katerimi se ureja upravljanje infor-
macij, vkljuéno z obdelavo velikih koli¢in osebnih poda-
tkov, na obmodju svobode, varnosti in pravice. Komisija je
v sporo¢ilu iz leta 2010 ugotovila, da se ocenjevalni
mehanizmi za posamezne instrumente zelo razlikujejo (7).
Po mnenju ENVP bi bilo treba uporabiti veljavni postopek
ocenjevanja, da bi dolocili standard za ocenjevanje drugih
instrumentov EU in zagotovili nadaljnjo uporabo zgolj
tistih ukrepov, ki so zares upraviCeni.

Glede na navedeno Zeli ENVP v javnem mnenju predstaviti
svoje razmisljanje o ugotovitvah, predstavljenih v ocenje-
valnem porocilu. To stori v zaletni fazi procesa, da bi
zagotovili u¢inkovit in konstruktiven prispevek k prihod-
njim razpravam, po moznosti v okviru novega zakonodaj-
nega predloga, kot je Komisija navedla v ocenjevalnem
porodilu (19).

1.3 Sestava mnenja

V tem mnenju bo analizirana in obravnavana vsebina
ocenjevalnega porocila z vidika zasebnosti in varstva poda-
tkov. Analiza bo osredotocena na vprasanje, ali veljavna
direktiva o hrambi podatkov izpolnjuje zahteve, ki jih dolo-
Cata ti temeljni pravici. Analizirano bo, ali je bila potreba
po hrambi podatkov, kot je urejena v Direktivi, ustrezno
dokazana.

To mnenje je sestavljeno, kot sledi. V delu II sta predsta-
vljeni glavna vsebina direktive o hrambi podatkov in njena

Glej sodbo Sodis¢a z dne 10. februarja 2009 v zadevi Irska proti

Evropskemu parlamentu in Svetu Evropske unije (C-301/06). Glede te
zadeve glej tudi spodnjo tocko 29.

ENVP je zZe v mnenju iz leta 2005 poudaril, kako pomembna je
obveznost ocenjevanja instrumenta (glej opombo 9, tocki 72 in
73).

Glej govor z dne 3. decembra 2010, naveden v opombi 9.
COM(2010) 385 z dne 20. julija 2010, Pregled upravljanja informacij
na obmocju svobode, varnosti in pravice, str. 24. Glede tega sporocila
glej mnenje ENVP z dne 30. septembra 2010, ki ga je mogoce najti
na spletni strani ENVP (http://www.edps.europa.eu) pod razdelkom
~Posvetovanje” >> ,Mnenja“ >> ,2010"

('%) Glej str. 32 ocenjevalnega porocila.
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16.

17.

18.

19.

20.

povezava z Direktivo 2002/58/ES o obdelavi osebnih poda-
tkov in varstvu zasebnosti na podro¢ju elektronskih komu-
nikacij (v nadaljnjem besedilu: direktiva o e-zasebnosti) (*°).
V delu III so na kratko predstavljene spremembe, uvedene z
Lizbonsko pogodbo, saj so te $e posebno pomembne za
obravnavano zadevo in neposredno vplivajo na nacin doje-
manja, ocenjevanja in po moznosti pregledovanja predpisov
EU o hrambi podatkov. Del 1V, ki je najobseznejsi del tega
mnenja, vklju¢uje analizo veljavnosti direktive o hrambi
podatkov ob upostevanju pravic do zasebnosti in varstva
podatkov ter ugotovitev, predstavljenih v ocenjevalnem
porocilu. V delu V so obravnavani mogoci nacini nadalj-
njega ukrepanja. Mnenje se konc¢uje z delom VI, ki vsebuje
sklepne ugotovitve.

II. PREDPISI EU O HRAMBI PODATKOV

Hramba podatkov v tem porocilu se nanasa na obveznost,
nalozeno ponudnikom javno dostopnih elektronskih
komunikacijskih ~ storitev ali javnih komunikacijskih
omreZij, da dolo¢eno obdobje hranijo podatke o prometu
in lokaciji ter povezane podatke, ki so potrebni za identi-
fikacijo naro¢nika ali uporabnika. To obveznost doloc¢a
direktiva o hrambi podatkov, v kateri so v clenu 5(1)
nadalje podrobno opredeljene kategorije podatkov, ki se
hranijo. V skladu s ¢lenom 6 Direktive drzave ¢lanice zago-
tovijo, da se ti podatki hranijo za obdobje najmanj Sestih
mesecev in najve¢ dveh let od datuma komunikacije.

Te podatke je treba hraniti, kolikor se pridobivajo ali obde-
lujejo pri ponudnikih v procesu zagotavljanja zadevnih
komunikacijskih storitev (¢len 3). Vkljuceni so tudi podatki
v zvezi z neuspe$nimi klici. Podatki, ki razkrivajo vsebino
komunikacije, se v skladu z Direktivo ne smejo hraniti (¢len

5(2).

Podatki se hranijo, da se zagotovi njihova dostopnost za
namen ,preiskovanja, odkrivanja in pregona hudih kaznivih
dejanj, kakor jih opredeljuje nacionalna zakonodaja vsake
od drzav clanic” (¢len 1(1)).

Direktiva o hrambi podatkov ne vsebuje nadaljnjih pred-
pisov o pogojih, pod katerimi lahko pristojni nacionalni
organi dostopajo do hranjenih podatkov. To je prepusceno
diskreciji drzav c¢lanic in ni zajeto na podrocju uporabe
Direktive. V ¢lenu 4 Direktive je poudarjeno, da morajo
biti ti nacionalni predpisi skladni z zahtevami glede potreb-
nosti in sorazmernosti, kot sta dolo¢eni predvsem v EKCP.

Direktiva o hrambi podatkov je tesno povezana z direktivo
o e-zasebnosti. Ta direktiva, s katero se podrobneje oprede-

(') Prim. opombo 2.

ljuje in dopolnjuje splosna direktiva o varstvu podatkov
95/46(ES, doloca, da morajo drzave clanice zagotoviti
zaupnost sporoCil in s tem povezanih podatkov o
prometu (%°). Direktiva o e-zasebnosti zahteva, da je treba
podatke o prometu in lokaciji, ki se pridobivajo z uporabo
elektronskih komunikacijskih storitev, po tem, ko niso ve¢
potrebni za namen posredovanja komunikacije, izbrisati ali
morajo postati anonimni, razen podatkov, potrebnih za
namen zaraCunavanja (*!). Na podlagi soglasja se lahko
doloceni podatki obdelujejo toliko ¢asa, kolikor je potrebno
za zagotovitev storitve z dodano vrednostjo.

21. Drzave ¢lanice lahko na podlagi ¢lena 15(1) direktive o e-
zasebnosti sprejmejo zakonske ukrepe, s katerimi omejijo
obseg zgoraj navedenih obveznosti, ,kadar taksna omejitev
pomeni potreben, primeren in ustrezen ukrep znotraj
demokrati¢ne druzbe za zasCito nacionalne varnosti (to je
drzavne varnosti), obrambe, javne varnosti in preprecevanje,
preiskovanje, odkrivanje in pregon kriminalnih dejanj [...]*
V ¢lenu 15(1) direktive o e-zasebnosti se izrecno obravnava
vprasanje hrambe podatkov. Drzave clanice lahko ,sprej-
mejo zakonske ukrepe, ki dolocajo zadrzevanje podatkov
za doloceno obdobje,“ e je to upraviceno iz navedenih
razlogov.

22. Namen direktive o hrambi podatkov je bil uskladiti pobude
drzav ¢lanic v skladu s ¢lenom 15(1), & gre za hrambo
podatkov, potrebnih za preiskovanje, odkrivanje in pregon
hudih kaznivih dejanj. Poudariti je treba, da pomeni dire-
ktiva o hrambi podatkov odstopanje od splosne obveznosti
iz direktive o e-zasebnosti, ki doloca izbris podatkov, ko ti
niso ve¢ potrebni (22).

23. S sprejetjem direktive o hrambi podatkov je bil v ¢len 15
direktive o e-zasebnosti vstavljen dodatni odstavek 1(a), v
katerem je navedeno, da se odstavek 15(1) ne uporablja za
podatke, katerih hramba je posebej zahtevana v direktivi o
hrambi podatkov za namene iz ¢lena 1(1) navedene dire-
ktive.

24. V ocenjevalnem porocilu je navedeno, kot bo nadalje
obravnavano v spodnjem delu IV.3, da je ve¢ drzav ¢lanic
izkoristilo ¢len 15(1) in 15(1)(b), da se podatki, hranjeni v
skladu z direktivo o hrambi podatkov, uporabijo tudi v
druge namene (**). ENVP je to oznadil za ,pravno praznino®
v pravnem okviru, ki ovira namen direktive o hrambi poda-
tkov, ki je ustvariti enake konkuren¢ne pogoje za gospo-
darsko panogo (%4).

(29 Glej

clen 5 direktive o e-zasebnosti.

(*') Glej ¢lena 6 in 9 direktive o e-zasebnosti.

(*3) Glej tudi WP 29 v porocilu z dne 13. julija 2010, navedenem v
opombi 13, str. 1.

(*%) Glej str. 4 ocenjevalnega porodila. V zvezi s tem glej tudi uvodno
izjavo 12 direktive o hrambi podatkov.

(**) Glej govor z dne 3. decembra 2010, naveden v opombi 9, str. 4.
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III. SPLOSNI PRAVNI OKVIR EU SE JE Z LIZBONSKO
POGODBO SPREMENIL

25. Splosni pravni okvir EU, ki je pomemben za direktivo o

26.

27.

28.

29.

(27

N

=

-~

hrambi podatkov, se je z zacetkom veljavnosti Lizbonske
pogodbe znatno spremenil. Pomembna sprememba je bila
odprava stebrne strukture, s katero so bili vzpostavljeni
razli¢ni zakonodajni postopki in revizijski mehanizmi za
razli¢na podrodja pristojnosti EU.

Prejsnja stebrna struktura je redno sprozala razprave o
pravi pravni podlagi za instrument EU, kadar se je pri
zadevi pojavilo vprasanje o pristojnosti EU v razlicnih
stebrih. Izbira pravne podlage je bila pomembna, saj je
vodila v razlicne zakonodajne postopke, na primer glede
zahtev pri glasovanju v Svetu (kvalificirana vecina ali
soglasno odlocanje) oziroma vkljucevanja Evropskega parla-
menta.

Te razprave so bile za hrambo podatkov izjemno po-
membne. Ker je bil cilj direktive o hrambi podatkov uskla-
diti obveznost ponudnikov in s tem odpraviti ovire za
notranji trg, je bilo pravno podlago mogoce najti v ¢lenu
95 Pogodbe o ES (nekdanji prvi steber). Vendar bi se tega
vprasanja lahko lotili tudi z vidika kazenskega pregona z
utemeljitvijo, da je bil namen shranjevanja podatkov boj
proti hudim kaznivim dejanjem v okviru policijskega in
pravosodnega sodelovanja v kazenskih zadevah v skladu s
Pogodbo o EU (nekdanji tretji steber) (¥).

V tem konkretnem primeru je bila direktiva o hrambi poda-
tkov sprejeta na podlagi ¢lena 95 predhodne Pogodbe o ES,
z njo pa so se urejale le obveznosti ponudnikov. Direktiva
ni vkljuCevala predpisov o dostopu organov pregona do
hranjenih podatkov in njihovi uporabi.

Po sprejetju Direktive je bila njena veljavnost izpodbijana
na Sodis¢u. Trdilo se je, da bi morala Direktiva temeljiti na
tretjem stebru in ne na prvem, saj je razlog za shranjevanje
podatkov (preiskovanje, odkrivanje in pregon hudih
kaznivih dejanj) spadal pod pristojnost EU v tretjem
stebru (2%). Ker pa je bilo ravnanje pristojnih organov
izrecno izpusceno s podro¢ja uporabe Direktive, je Sodisce
ugotovilo, da je Direktiva pravilno temeljila na Pogodbi o
ES (¥7).

Prvi predlog za predpise EU o hrambi podatkov (okvirni sklep) je

temeljil na Pogodbi o EU, predlozili pa so ga Francija, Irska, Svedska
in Zdruzeno kraljestvo. Glej dokument Sveta 8958/04 z dne
28. aprila 2004. Temu predlogu je sledil predlog Komisije, ki je
temeljil na Pogodbi o ES. Glej COM(2005) 438 z dne
21. septembra 2005.

Ta trditev je temeljila na sodbi Sodis¢a v ,zadevah PNR®, glej sodbi
Sodis¢a z dne 30. maja 2006 v zadevah Parlament proti Svetu in
Komisiji (C-317/05 in C-318/04).

Glej sodbo Sodisca z dne 10. februarja 2009 v zadevi Irska proti
Evropskemu parlamentu in Svetu Evropske unije (C-301/06), tocki 82
in 83.

30.

31.

32.

33.

34.

(*9)
*)
(%)
¢

ENVP je od vsega zacetka menil, da bi morala EU, ¢e bi
sprejela instrument o hrambi podatkov, urediti obveznost
ponudnikov ter dostop in nadaljnjo uporabo za organe
pregona. V mnenju iz leta 2005 o predlogu Komisije je
poudaril, da sta dostop in nadaljnja uporaba za nacionalne
organe bistven in nelocljiv del obravnavane teme (%9).

Kot bo nadalje obravnavano spodaj, sedanje ocenjevalno
porotilo potrjuje negativne ucinke dejstva, da EU ureja le
polovico obravnavane zadeve. Komisija ugotavlja, da so
razlike v nacionalni zakonodaji glede dostopa in nadaljnje
uporabe za pristojne nacionalne organe ,povzrocile velike
tezave* ponudnikom (‘).

Z odpravo stebrne strukture po zacetku veljavnosti
Lizbonske pogodbe sta bili zadevni podrogji pristojnosti
EU zdruzeni v PDEU, s ¢imer je bilo omogoceno spreje-
manje zakonodaje EU po istem zakonodajnem postopku.
Ta nova okoli§¢ina naj bi omogocila sprejetje novega, enot-
nega instrumenta o hrambi podatkov, s katerim bi se urejali
obveznosti ponudnikov, pa tudi pogoji dostopa in nadaljnje
uporabe za organe pregona. Kot bo razlozeno v spodnjem
delu IV.3, pravici do zasebnosti in varstva podatkov zahte-
vata, naj se v primeru revizije ukrepa EU glede hrambe
podatkov to vpraSanje vsaj celovito uredi.

Z Lizbonsko pogodbo je bila ne le odpravljena stebrna
struktura, temve¢ je bila prej nezavezujodi Listini EU o
temeljnih pravicah, katere ¢lena 7 in 8 vsebujeta pravici
do zasebnosti in varstva podatkov, dana enaka pravna
veljava kot Pogodbam (*°). Poleg tega je bila v ¢len 16
PDEU vkljucena subjektivna pravica do varstva podatkov,
s ¢imer je bila oblikovana locena pravna podlaga za instru-
mente EU o varstvu osebnih podatkov.

Varstvo temeljnih pravic je Ze dolgo temelj politike EU,
Lizbonska pogodba pa je pripeljala do e mocnejse zaveza-
nosti tem pravicam v okviru EU. Spremembe, ki jih je
prinesla Lizbonska pogodba, so oktobra 2010 spodbudile
Komisijo, da je napovedala uveljavljanje ,kulture temeljnih
pravic“ v vseh fazah zakonodajnega postopka in navedla, da
mora biti Listina EU o temeljnih pravicah ,kompas politike
Unije“ (*!). ENVP je preprican, da je sedanji postopek
ocenjevanja dobra priloznost za Komisijo, da dokaze to
zavezanost.

Glej mnenje iz leta 2005, tocka 80. V zvezi s tem glej tudi del IV.3

tega mnenja.

Glej str. 31 ocenjevalnega porocila.

Glej &len 6(1) PEU.

COM(2010) 573 z dne 19. oktobra 2010, Strategija za uc¢inkovito
izvajanje Listine o temeljnih pravicah v Evropski uniji, str. 4.
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IV. ALI DIREKTIVA O HRAMBI PODATKOV IZPOLNJUJE
ZAHTEVI PO ZASEBNOSTI IN VARSTVU PODATKOV?

Iz ocenjevalnega porocila so razvidne $tevilne slabosti
sedanje direktive o hrambi podatkov. Informacije iz poro-
¢ila kazejo, da Direktivi ni uspelo doseci glavnega cilja, to je
uskladiti nacionalno zakonodajo glede hrambe podatkov.
Komisija ugotavlja, da so v zakonodaji za prenos na
podrodju omejitve namena, dostopa do podatkov, obdobij
hrambe, varovanja in varnosti podatkov ter statistike
yvelike” razlike (*?). Po njenem mnenju so razlike deloma
posledica razlicnih oblik, ki jih Direktiva izrecno doloca.
Vendar Komisija navaja, da poleg tega ,razlike v izvajanju
v posameznih drzavah ponudnikom povzrocajo velike
tezave“ in da ,v gospodarski panogi $e naprej primanjkuje
pravne varnosti“ (*}). Samo po sebi se razume, da je taka
neusklajenost skodljiva za vse udeleZene strani: drzavljane,
poslovne subjekte in organe pregona.

Z vidika zasebnosti in varstva podatkov ocenjevalno poro-
¢ilo tudi upraviCuje ugotovitev, da direktiva o hrambi poda-
tkov ne izpolnjuje zahtev, naloZenih s pravicama do zaseb-
nosti in varstva podatkov. Pomanjkljivosti je ve¢: potreba
po hrambi podatkov, kot jo doloca direktiva o hrambi
podatkov, ni bila ustrezno dokazana, hrambo podatkov bi
vsekakor lahko uredili na nacin, ki bi manj posegal v zaseb-
nost, direktiva o hrambi podatkov pa je tudi premalo ,pred-
vidljiva“, Te tri to¢ke bodo podrobneje obravnavane v nada-
ljevanju.

IV.1 Potreba po hrambi podatkov, kot je dolocena v
direktivi o hrambi podatkov, ni bila ustrezno dokazana

Poseganje v pravici do zasebnosti in varstva podatkov je
dovoljeno le, ¢e je ukrep potreben za dosego legitimnega
cilja. Potreba po hrambi podatkov v obliki ukrepa pregona
je bila ves ¢as glavna tocka razprave (>4). V predlogu dire-
ktive je bilo navedeno, da so bile omejitve pravic do zaseb-
nosti in varstva podatkov ,potrebne zaradi splosno
priznanih ciljev preprecevanja in boja proti kriminalu in
terorizmu® (**). Vendar je ENVP v mnenju iz leta 2005
navedel, da ga ta izjava ne preprica, saj so zanjo potrebni
nadaljnji dokazi (). Kljub temu je bilo brez predloZitve
kakr$nih koli dodatnih dokazov v uvodni izjavi 9 direktive
o hrambi podatkov navedeno, da ,se je hramba podatkov
izkazala za [...] potrebno in uéinkovito preiskovalno orodje
za organe pregona v nekaterih drzavah ¢lanicah®.

Zaradi pomanjkanja zadostnih dokazov je ENVP menil, da
direktiva o hrambi podatkov temelji le na predpostavki, da

Glej str. 31 ocenjevalnega porocila.

Glej str. 31 ocenjevalnega porocila.

Glej mnenje ENVP iz leta 2005. Glej tudi dopis velike skupine
organizacij civilne druzbe z dne 22. junija 2010, naveden v
opombi 10.

COM(2005) 438 z dne 21. septembra 2005, str. 3.

Glej mnenje iz leta 2005, tocke 17-22.

je hramba podatkov, kot je bila razvita v direktivi o hrambi
podatkov, pomenila potreben ukrep (7). Zato je pozval
Komisijo in drzave ¢lanice, naj izkoristijo ocenjevalno poro-
¢ilo kot priloznost za zagotovitev nadaljnjih dokazov, ki bi
potrdili, da sta predpostavka o potrebnosti ukrepa hrambe
podatkov in nacin njegove ureditve v direktivi o hrambi
podatkov dejansko pravilna.

39. V zvezi s tem Komisija v ocenjevalnem porocilu navaja, da

,[vle¢ina drzav clanic meni, da so pravila EU o hrambi
podatkov potrebna kot orodje za kazenski pregon, varstvo
zrtev in kazenskopravne sisteme“. Nadalje je navedeno, da
ima hramba podatkov ,zelo pomembno vlogo“ v kazenskih
preiskavah, da ,je vsaj dragocena, v nekaterih zadevah pa
nepogredljiva, in da brez hrambe podatkov nekatera
kazniva dejanja ,morda ne bi bila nikoli resena“ (*¥). Komi-
sija ugotavlja, da bi morala EU zato ,podpirati in urediti
hrambo podatkov kot varnostni ukrep (>%).

40. Negotovo pa je, ali lahko Komisija dejansko ugotovi, da je

po mnenju vecine drzav ¢lanic hramba podatkov potrebno
orodje. Ni navedeno, katere drzave Cclanice sestavljajo
vedino, ki mora v EU-27 zajemati vsaj 14 drzav clanic,
da bi lahko govorili o ve¢ini. Drzav ¢lanic, ki so konkretno
navedene v poglavju 5, na katerem temeljijo ugotovitve, je
najve¢ devet (40).

41. Poleg tega se zdi, da se je Komisija osredotocila predvsem

na izjave drzav ¢lanic o tem, ali se jim zdi hramba podatkov
potrebno orodje za namene kazenskega pregona. Vendar te
izjave bolj kazejo, da zadevne drzave clanice Zelijo imeti
predpise EU o hrambi podatkov, same po sebi pa ne
morejo dokazati potrebe po hrambi podatkov kot ukrepu
pregona, ki ga podpira in ureja EU. Izjave o potrebnosti bi
bilo treba podpreti z zadostnimi dokazi.

42. Dokazovanje potrebnosti ukrepa, ki posega v zasebnost,

nedvomno ni lahka naloga, zlasti ne za Komisijo, ki je
zelo odvisna od informacij, ki jih zagotovijo drzave ¢lanice.

43. Ce pa ukrep Ze obstaja, kot to velja za direktivo o hrambi

podatkov, in so bile pridobljene prakti¢ne izkusnje, bi
moralo biti na voljo dovolj kvalitativnih in kvantitativnih
informacij, ki bi omogocile oceno, ali ukrep dejansko deluje
in ali bi bilo mogoce primerljive rezultate dose¢i brez
instrumenta oziroma z alternativnimi sredstvi, ki manj
posegajo v zasebnost. Take informacije bi bile pravi

37) Glej govor z dne 3. decembra 2010, naveden v opombi 9
38 Vs1 citati 50 s strani 23 ali 31 ocenjevalnega porocila.

)
)
) Glej str. 31 ocenjevalnega porocila.
)

40 Ceska republika, Slovenija, Zdruzeno kraljestvo, Nemcija, Poljska,

Finska, Nizozemska, Irska in MadZarska.
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dokaz in bi pokazale razmerje med uporabo in rezul-
tatom (*!). Ker gre za direktivo EU, bi morale informacije
poleg tega predstavljati prakso vsaj vecine drzav ¢lanic EU.

ENVP po skrbni analizi ugotavlja, da si je Komisija sicer
ocitno precej prizadevala, da bi od vlad drzav ¢lanic prido-
bila informacije, vendar kvantitativne in kvalitativne infor-
macije drzav clanic ne zado$¢ajo za potrditev potrebnosti
hrambe podatkov, kot izhaja iz direktive o hrambi poda-
tkov. Predlozeni so bili sicer zanimivi primeri njene
uporabe, kljub temu pa je pomanjkljivosti glede informacij,
predstavljenih v porocilu, preprosto preve¢, da bi lahko
oblikovali splo$ne ugotovitve o potrebnosti instrumenta.
Poleg tega bi bilo treba nadalje raziskati Se alternativna
sredstva. Ti dve tocki bosta podrobneje obravnavani v
nadaljevanju.

Kvantitativne in kvalitativne informacije iz ocenjevalnega porocila

Glede kvantitativnosti je treba navesti, da pri statisti¢nih
informacijah, predstavljenih predvsem v poglavju 5 in
prilogi k ocenjevalnemu porocilu, manjkajo klju¢ni podatki.
Na primer, v statistiénih podatkih ni naveden namen, za
katerega so se podatki iskali. Poleg tega Stevilke ne razkri-
vajo, ali so se vsi podatki, do katerih je bil zahtevan dostop,
hranili zaradi zakonske obveznosti hrambe podatkov ali
zaradi poslovnih razlogov. Prav tako ni informacij o rezul-
tatih uporabe podatkov. Pri oblikovanju ugotovitev je
potem tudi problemati¢no, da informacije iz razli¢nih
drzav ¢lanic niso vedno v celoti primerljive in da je v
Stevilnih primerih na prikazih predstavljenih le devet
drzav ¢lanic.

Kvalitativni primeri, predstavljeni v poro¢ilu, so namenjeni
boljsi ponazoritvi pomembne vloge, ki so jo imeli hranjeni
podatki v nekaterih posebnih okoli§¢inah, in mogocih
koristi sistema hrambe podatkov. Vendar v vseh primerih
ni jasno, ali je bila uporaba hranjenih podatkov edino
mogoce sredstvo za razresitev zadevnih kaznivih dejanj.

Nekateri primeri ponazarjajo nepogresljivost ukrepa hrambe
podatkov v boju proti kibernetski kriminaliteti. Glede tega
je treba omeniti, da glavni mednarodni instrument na tem
podrocju, Konvencija Sveta Evrope o kibernetski kriminali-
teti, ne predvideva hrambe podatkov kot ukrepa za boj
proti kibernetski kriminaliteti, temve¢ se sklicuje le na ohra-
nitev podatkov kot orodje kazenskih preiskav (+2).

Zdi se, da Komisija daje precej$njo tezo primerom, ki so jih
navedle drzave ¢lanice in v katerih so bili hranjeni podatki

Glede nacela potrebnosti in sorazmernosti glej tudi mnenje ENVP z

dne 25. marca 2011 o predlogu EU glede evidence podatkov o
potnikih (PNR), ki ga je mogoce najti na spletni strani ENVP
(http:/[www.edps.europa.eu) pod razdelkom ,Posvetovanje” >>
~Mnenja“ >> ,2011"

Glej tudi str. 5 ocenjevalnega porocila.

49.

50.

51.

52.

53.

uporabljeni za izkljuevanje osumljencev s kraja storitve
kaznivega dejanja in preverjanje alibijev (*3). Ceprav gre za
zanimive primere o tem, kako organi pregona uporabljajo
podatke, z njimi ni mogoce utemeljiti potrebe po hrambi
podatkov. Ta argument je treba previdno uporabljati, saj bi
ga lahko napacno razumeli, kot da pomeni, da je hramba
podatkov potrebna za dokazovanje nedolznosti drza-
vljanov, kar bi bilo tezko zdruzljivo z domnevo nedolz-
nosti.

V ocenjevalnem porocilu se le na kratko obravnava vred-
nost hrambe podatkov v povezavi s tehnoloskim razvojem
in konkretneje z uporabo predplacniskih kartic SIM (*4).
ENVP poudarja, da bi bilo ve¢ kvantitativih in kvalitativih
informacij o uporabi novih tehnologij, ki jih Direktiva ne
zajema (tak primer bi bili VoIP in druzabna omreZja),
pouc¢nih za ocenjevanje ucinkovitosti Direktive.

Ocenjevalno porocilo je omejeno, ker se vecinoma osredo-
to¢a na kvantitativne in kvalitativne informacije, ki so jih
zagotovile drzave ¢lanice, ki so izvajale direktivo o hrambi
podatkov. Zanimivo pa bi bilo videti, ali so med navede-
nimi drzavami ¢lanicami in drZavami c¢lanicami, ki Dire-
ktive niso izvajale, nastale precej$nje razlike. Predvsem v
tistih drzavah, v katerih je bila izvedbena zakonodaja razve-
ljavljena (v Nemciji, Romuniji in Ceski republiki), bi bilo
zanimivo videti, ali obstajajo kakrsni koli dokazi o pove-
Canju ali zmanjSanju Stevila uspe$nih kazenskih preiskav
pred temi razveljavitvami ali po njih.

Komisija priznava, da so statisticni podatki in primeri,
navedeni v ocenjevalnem porodilu, ,sicer v nekaterih
pogledih omejeni“, vendar kljub temu ugotavlja, da dokazi
potrjujejo ,zelo pomembno vlogo hranjenih podatkov v
kazenskih preiskavah* (+9).

ENVP meni, da bi morala biti Komisija bolj kriticna do
drzav ¢lanic. Kot je Ze bilo razlozeno, zgolj politicne izjave
nekaterih drzav ¢lanic o potrebi po takem ukrepu ne
morejo upraviciti ukrepanja EU. Komisija bi morala od
drzav clanic vztrajno zahtevati, naj predlozijo dovolj
dokazov o potrebnosti ukrepa. Po mnenju ENVP bi morala
Komisija podpirati vsaj hrambo podatkov kot varnostni
ukrep (glej str. 31 ocenjevalnega porocila) pod pogojem,
da drzave clanice zagotovijo nadaljnje dokaze med oceno
ucinka.

Alternativna sredstva

Potreba po hrambi podatkov, kot je dolo¢ena v direktivi o
hrambi podatkov, je odvisna tudi od obstoja alternativnih
sredstev, ki manj posegajo v zasebnost, a bi lahko pripeljala
do primerljivih rezultatov. To je novembra 2010 potrdilo
Sodis¢e s sodbo v zadevi Schecke, v kateri je bila

(¥) Glej str. 24 ocenjevalnega porocila.

(*% Glej str. 25 ocenjevalnega porodila.
(*) Glej str. 31 ocenjevalnega porocila.
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razveljavljena zakonodaja EU o objavi imen upraviencev
kmetijskih skladov (*¢). Eden od razlogov za razveljavitev je
bil, da Svet in Komisija nista preucila alternativnih ukrepov,
ki bi bili skladni s ciljem objave, a bi hkrati manj posegali v
pravici do zasebnosti in varstva podatkov prizadetih
oseb (*).

54. Glavna alternativa, predstavljena v razpravah o direktivi o
hrambi podatkov, je metoda ohranitve podatkov (,hitra
zamrznitev“ in hitra zamrznitev plus) (*8). Vkljucuje
zaCasno zavarovanje ali ,zamrznitev* nekaterih telekomuni-
kacijskih podatkov o prometu in lokaciji, ki se nanasajo le
na posamezne osumljence kaznivih dejanj in jih je
naknadno mogoce zagotoviti organom pregona na podlagi
sodnega pooblastila.

55. Ohranitev podatkov je v ocenjevalnem porocilu omenjena v
okviru zgoraj navedene konvencije o kibernetski kriminali-
teti, vendar velja za neprimerno, saj ,ne zagotavlja
moznosti vzpostavljanja dokaznih sledi pred odlo¢bo o
ohranitvi, ne omogoca preiskav, v katerih je cilj neznan,
in ne omogoca zbiranja dokazov o gibanju na primer Zrtev
ali pri¢ kaznivega dejanja“ (+9).

56. ENVP se zaveda, da je na voljo manj informacij, kadar se
namesto obseZnega sistema hrambe podatkov uporablja
sistem ohranjanja podatkov. Vendar je ohranjanje podatkov
ravno zaradi vedje ciljne usmerjenosti tisti instrument, ki v
smislu obsega in Stevila ljudi, ki jih prizadene, manj posega
v zasebnost. Ocena ne bi smela biti osredoto¢ena le na
razpolozljive podatke, temve¢ bi morala biti osredotocena
tudi na razli¢ne rezultate, dosezene z obema sistemoma. Po
mnenju ENVP je bolj poglobljena preucitev tega ukrepa
utemeljena in nepogresljiva. Izvedli bi jo lahko med
oceno ucinka v naslednjih mesecih.

57. Glede tega je treba zal povedati, da se Komisija v sklepnih
ugotovitvah porocila zavezuje, da bo preucila, ali — in Ce,
kako — bi pristop EU k ohranitvi podatkov lahko dopol-
njeval hrambo podatkov (ne pa jo nadomestil) (°°). Zares je
potrebna nadaljnja preucitev moznosti zdruzevanja kakrs-
nega koli sistema hrambe s postopkovnimi za¢itnimi
ukrepi, ki spremljajo razli¢ne nacine ohranjanja podatkov.
Vendar ENVP Komisiji priporoca, naj med oceno ucinka
preuci tudi, ali bi sistem ohranjanja podatkov oziroma
drugo alternativno sredstvo lahko v celoti ali delno nado-
mestilo sedanji sistem hrambe podatkov.

(*6) Sodba Sodisca z dne 9. novembra 2010 v zadevah Volker in Markus
Schecke (C-92/09 in C-93/09).

(*) Zadeva Schecke, tocka 81.

(*%) Hitra zamrznitev* zadeva ,zamrznitev* podatkov o prometu in
lokaciji, ki se nanaSajo na doloc¢enega osumljenca od datuma
sodnega pooblastila. ,Hitra zamrznitev plus* vkljucuje tudi ,zamrz-
nitev podatkov, ki jih operaterji Ze imajo zaradi zaracunavanja in
prenosa.

(*%) Glej str. 5 ocenjevalnega porocila.

(*%) Glej str. 32 ocenjevalnega porocila.

58.

59.

60.
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IV.2 Hramba podatkov, kot se ureja z direktivo o
hrambi podatkov, vsekakor presega to, kar je potrebno

Po mnenju ENVP informacije v ocenjevalnem porocilu ne
vsebujejo zadostnih dokazov o potrebnosti ukrepa hrambe
podatkov, kot ga doloca direktiva o hrambi podatkov. Iz
ocenjevalnega porocila je vsekakor mogoce razbrati, da je
bila z direktivo o hrambi podatkov urejena hramba poda-
tkov na nacin, ki presega to, kar je potrebno, oziroma vsaj,
da ni zagotovila, da hrambe podatkov ne bi uporabljali na
tak nacin. Glede tega je mogoce izpostaviti tiri elemente.

Prvi¢, nejasen namen ukrepa in $irok pojem ,pristojni
nacionalni organi“ sta privedla do tega, da so se hranjeni
podatki uporabljali za veliko preve¢ namenov in da jih je
uporabljalo veliko preve¢ organov. Poleg tega za$citni
ukrepi in pogoji dostopa do podatkov niso dosledni. Na
primer, za dostop se v vseh drzavah ¢lanicah ne zahteva
predhodna odobritev sodnega ali drugega neodvisnega
organa.

Drugi¢, zdi se, da najdaljSe obdobje hrambe, ki je dve leti,
presega to, kar je potrebno. Statisti¢ne informacije $tevilnih
drzav clanic v ocenjevalnem porodilu kazejo, da se velika
vedina zahtevkov za dostop nanasa na podatke iz Sestme-
se¢nega obdobja, in sicer 86 % (*!). Poleg tega se je Sestnajst
drzav ¢lanic v zakonodaji odloc¢ilo za enoletno ali krajse
obdobje hrambe (*?). Iz tega je mogoce izrecno razbrati, da
najdaljSe obdobje dveh let precej presega to, kar velja za
potrebno v vecini drzav ¢lanic.

Nadalje se je zaradi neobstoja dolocenega enotnega obdobja
hrambe za vse drzave clanice oblikovala vrsta razli¢nih
nacionalnih zakonov, kar lahko povzro¢i komplikacije,
ker ni vedno jasno razvidno, kateri nacionalni zakon - o
hrambi in varstvu podatkov — se uporablja, ko ponudniki
shranijo podatke v drugi drzavi ¢lanici, kot so jih zbrali.

Tretji¢, stopnja zascite ni dovolj usklajena. Ena od glavnih
ugotovitev delovne skupine iz ¢lena 29, objavljenih v poro-
¢ilu iz julija 2010, je bila, da se v razli¢nih drzavah ¢lanicah
uporabljajo razli¢ne kombinacije varnostnih ukrepov. Videti
je, da po mnenju Komisije varnostni ukrepi iz veljavne
direktive zadostujejo, saj ,ni konkretnih primerov hujsih
krsitev zasebnosti“ (). Vendar se zdi, da je Komisija za
porocanje o tem vpraSanju zaprosila le vlade drzav ¢lanic.
Za oceno primernosti sedanjih varnostnih predpisov in
ukrepov sta potrebna SirSe posvetovanje in konkretnejsa
preiskava primerov zlorab. Ceprav v poroéilu niso navedeni
posebni primeri varnostnih krsitev, je

(°1) Glej str. 22 ocenjevalnega porocila. 12 % podatkov je starih od Sest

do dvanajst mesecev, 2 % pa so podatki, starejsi od enega leta.

(*?) Glej str. 14 ocenjevalnega porocila.
(*®) Glej str. 30 ocenjevalnega porocila.
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mogoce kot ponazorilna opozorila uporabiti krSitve
varnosti podatkov in $kandale na podro¢ju prometnih
podatkov in elektronskih komunikacij v nekaterih drzavah
¢lanicah. To vprasanje se ne sme jemati zlahka, ker je
varnost hranjenih podatkov bistvenega pomena za sam
sistem hrambe podatkov, saj zagotavlja spostovanje vseh
drugih zascitnih ukrepov (°4).

63. Cetrti¢, iz porocila ni jasno razvidno, ali se je izkazalo, da
so potrebne vse kategorije hranjenih podatkov. Med tele-
fonskimi in internetnimi podatki je le nekaj splosnih razlik.
Nekatere drzave ¢lanice so se odlocile uvesti krajse obdobje
hrambe za internetne podatke (*°). Vendar iz tega ni
mogoce izpeljati nobenih splonih ugotovitev.

IV.3 Direktiva o hrambi podatkov je premalo predvid-
ljiva

64. Druga pomanjkljivost direktive o hrambi podatkov je, da je
premalo predvidljiva. Zahteva po predvidljivosti izhaja iz
splosne zahteve ¢lena 8(2) EKCP in ¢lena 52(1) Listine
EU o temeljnih pravicah, da mora biti omejevanje pred-
pisano z zakonom. Po mnenju ESCP to pomeni, da mora
ukrep imeti pravno podlago v zakonu in biti zdruzljiv s
pravno drzavo. Iz tega izhaja, da je zakon primerno
dostopen in predvidljiv (°%). Sodisce je v sodbi Osterreic-
hischer Rundfunk tudi poudarilo, da mora biti zakon dolocen
dovolj natan¢no, da bi drzavljani lahko prilagodili svoja
ravnanja (*’). V zakonu morata biti dovolj jasno navedena
obseg diskrecije, dodeljene pristojnim organom, in nacin
njenega izvajanja (°%).

65. Tudi na kontrolnem seznamu, dolo¢enem v sporocilu
Komisije o strategiji za ucinkovito izvajanje Listine
Evropske unije o temeljnih pravicah, je eno od vprasanj,
na katera je treba odgovoriti, ali bi bile morebitne omejitve
temeljnih pravic opredeljene ,natan¢no in predvidljivo“ (*%).
Komisija je v sporocilu o pregledu upravljanja informacij na
obmogju svobode, varnosti in pravice tudi navedla, da
imajo drzavljani ,pravico vedeti, kateri njihovi osebni
podatki se obdelujejo in izmenjujejo, kdo to pocne in v
kaksen namen* (°0).

66. V primeru direktive EU so za skladnost s temeljnimi pravi-
cami, vkljuéno z zahtevo po predvidljivosti, odgovorne
predvsem drzave lanice, ki direktivo izvajajo v nacionalni

(*%) V zvezi s tem glej tudi mnenje ENVP iz leta 2005, tocke 29-37.
Glej tudi govor pomocnika nadzornika z dne 4. maja 2011, ki ga je
mogoce najti na spletni strani ENVP (http://www.edps.europa.eu)
pod razdelkom ,Objave* >> ,Govori in clanki® >> ,2011*

(*%) Glej str. 14 ocenjevalnega porocila.

(*%) Glej sodbo ESCP v zadevi S. in Marper, navedeno v opombi 7, tocka
151.

(*) Sodba Sodis¢a z dne 20. maja 2003 v zadevi Osterreichischer Rund-
funk (C-465/00), tocka 77, in sodba ESCP v zadevi S. in Marper,
navedena v opombi 7, tocka 95.

(*3) Glej sodbo ESCP v zadevi Malone, navedeno v opombi 8, tocke
66—68.

(*%) COM(2010) 573, navedeno v opombi 31, str. 5.

(6%) COM(2010) 385, navedeno v opombi 17, str. 3.

zakonodaji. Dobro je znana zahteva, da je treba pri takem
izvajanju spostovati temeljne pravice (°1).

67. Komisija v ocenjevalnem porocilu tudi poudarja, da Dire-
ktiva ,sama po sebi ne zagotavlja, da se hranjeni podatki
shranjujejo, pridobivajo in uporabljajo popolnoma v skladu
s praviclama] do zasebnosti in varstva osebnih podatkov*.
Opozarja, da ,morajo drzave clanice zagotoviti ohranjanje
teh pravic* (°2).

68. Po mnenju ENVP pa bi morala direktiva EU tudi sama po
sebi deloma izpolnjevati zahtevo po predvidljivosti.
Oziroma ¢ z drugimi besedami povzamemo sodbo
Sodis¢a v zadevi Lindgvist, ne bi se smelo zgoditi, da
ureditev, dolocena s to direktivo, ,ni dovolj predvid-
ljiva“ (3). To zlasti velja v primeru ukrepa EU, ki od
drzav ¢lanic zahteva, naj organizirajo obseZno poseganje
v pravici do zasebnosti in varstva podatkov drzavljanov.
Po mnenju ENVP je EU odgovorna, da vsaj jasno opredeli
namen in jasno navede, kdo lahko dobi dostop do poda-
tkov in pod katerimi pogoji.

69. To mnenje je podprto z novim pravnim okvirom, obliko-
vanim v skladu z Lizbonsko pogodbo, s katero se je, kot je
bilo razlozeno, povecala pristojnost EU na podrodju policij-
skega in pravosodnega sodelovanja v kazenskih zadevah in
vzpostavila mocnejsa zavezanost EU k spostovanju
temeljnih pravic.

70. ENVP Zzeli spomniti, sta zahteva po dolocenem namenu in
posledi¢na prepoved obdelave podatkov na nacin, ki ni
zdruzljiv s tem namenom (,nacelo omejitve namena®),
temeljnega pomena za varstvo osebnih podatkov, kot to
potrjuje ¢len 8 Listine Evropske unije o temeljnih
pravicah (*4).

71. Iz ocenjevalnega porodila je razvidno, da je odlocitev, da se
natan¢na opredelitev ,hudega kaznivega dejanja“ in posle-
di¢no pojma ,pristojni organi“ prepusti diskreciji drzav
¢lanic, pripeljala do zelo razli¢nih namenov, v katere se
podatki uporabljajo (°%).

72. Komisija navaja, da ,[v]e¢ina drzav clanic, ki so prenesle
Direktivo, v skladu s svojo nacionalno zakonodajo
omogoca dostop do hranjenih podatkov in njihovo
uporabo za namene, ki presegajo namene, zajete v Dire-
ktivi, vklju¢no s preprecevanjem kriminala in bojem proti
njemu na splosno ter ogrozanjem Zivljenja in fizi¢ne inte-
gritete” (°6). Drzave clanice izkori¢ajo ,pravno praznino® iz
Clena 15(1) direktive o e-zasebnosti (¢/). Po mnenju

(°') Glej na primer sodbo Sodi§¢a z dne 6. novembra 2003 v zadevi

Lindqvist, tocka 87.
(6?) Glej str. 31 ocenjevalnega porocila.
(%%) Sodba Sodisca v zadevi Lindgyist, tocka 84.
(4 Glej tudi ¢len 6 Direktive 95/46/ES.
(%) Glej str. 8 ocenjevalnega porocila.
(°6) Glej str. 8 ocenjevalnega porocila.
(¢7) Kakor je obravnavano v zgornji tocki 24.
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Komisije ta polozaj morebiti ne zagotavlja zadostne ,pred-
vidljivosti, ki se zahteva v vsakem zakonodajnem ukrepu, ki
omejuje pravico do zasebnosti“ (°%).

V teh okolis¢inah ni mogoce reci, da direktiva o hrambi
podatkov sama po sebi, zlasti brana v povezavi z direktivo
o e-zasebnosti, zagotavlja jasnost, ki je potrebna za uresni-
Cevanje nacela predvidljivosti na ravni EU.

V. POT NAPREJ: UPOSTEVATI JE TREBA VSE MOZNOSTI

Analiza iz prej$njega dela utemeljuje ugotovitev, da dire-
ktiva o hrambi podatkov ne izpolnjuje zahtev, opredeljenih
s pravicama do zasebnosti in varstva podatkov. Zato je
jasno, da direktiva o hrambi podatkov v sedanji obliki ne
more obstati. Glede tega Komisija upravi¢eno predlaga revi-
zijo veljavne direktive o hrambi podatkov (%9).

Preden bi predlagali revidirano razli¢ico Direktive, pa bi
bilo treba zagotoviti naslednje:

(a) Komisija bi morala med oceno ucinka od drzav ¢lanic
zbrati nadaljnje prakticne dokaze, da bi dokazala
potrebnost hrambe podatkov kot ukrepa po zakonodaji
EU;

(b) ¢e se wecini drzav clanic zdi hramba podatkov
potrebna, bi morale vse te drzave ¢lanice Komisiji pred-
loziti kvantitativne in kvalitativne dokaze za to;

(c) drzave clanice, ki takemu ukrepu hrambe podatkov
nasprotujejo, bi morale Komisiji zagotoviti vse informa-
cije, da bi omogocile $irSo oceno zadeve.

Nadalje bi bilo treba pri oceni ucinka preuciti, ali bi z
alternativnimi sredstvi, ki manj posegajo v zasebnost, v
preteklosti lahko dosegli oziroma $e vedno lahko dosezemo
primerljive rezultate. Komisija bi morala prevzeti pobudo
glede tega vprasanja, po potrebi ob podpori zunanjega
strokovnega mnenja.

ENVP z zadovoljstvom ugotavlja, da je Komisija napovedala
posvetovanje vseh prizadetih zainteresiranih strani med
oceno ucinka (7%). ENVP v zvezi s tem spodbuja Komisijo,
naj poisce nacine, kako bi v ta postopek neposredno vklju-
¢ila drzavljane.

Poudariti je treba, da je postena ocena potrebnosti in
preucitev alternativnih sredstev, ki manj posegajo v zaseb-
nost, mogoca le, Ce ostanejo odprte vse moznosti za
prihodnost Direktive. Zdi se, da Komisija v zvezi s tem
izklju¢uje moznost razveljavitve Direktive same po sebi
ali skupaj s predlogom alternativnega in bolj ciljno usmer-
jenega ukrepa EU. Zato ENVP poziva Komisijo, naj v oceni
ucinka resno preudi tudi ti moznosti.

(°%) Glej str. 9 in 15 ocenjevalnega porocila.
(®%) Glej str. 32 in 33 ocenjevalnega porocila.
(7% Glej str. 32 in 33 ocenjevalnega porocila.

79.

80.

81.

82.

83.

84.

85.

O prihodnji direktivi o hrambi podatkov je mogoce razmis-
ljati le, ¢e bo dosezen dogovor o potrebi po predpisih EU z
vidika notranjega trga ter policijskega in pravosodnega
sodelovanja v kazenskih zadevah ter ¢e bo med oceno
ucinka ustrezno dokazana potreba po hrambi podatkov,
ki jo podpira in ureja EU, kar vkljucuje skrben premislek
o alternativnih ukrepih.

ENVP ne zanika pomembnosti hranjenih podatkov za
namene pregona in bistvene vloge, ki jo lahko ima v posa-
meznih primerih. Tako kot nemsko zvezno ustavno sodisce
(Bundesverfassungsgericht) tudi ENVP ne izkljucuje
moznosti, da bi bila dobro opredeljena obveznost hrambe
telekomunikacijskih podatkov pod nekaterimi zelo strogimi
pogoji lahko upravicena (1).

Zato bi moral vsak prihodnji instrument EU o hrambi
podatkov izpolnjevati naslednje osnovne zahteve:

— biti mora celovit in resni¢no usklajevati predpise o
obveznosti hrambe podatkov ter dostopu in nadaljnji
uporabi podatkov za pristojne organe;

— Dbiti mora iz¢rpen, kar pomeni, da ima jasen in natancen
namen ter da je odpravljena pravna praznina iz ¢lena
15(1) direktive o e-zasebnosti;

— Dbiti mora sorazmeren in ne sme presegati tistega, kar je
potrebno (glede tega glej pripombe v zgornjem delu
Iv.2).

ENVP bo nedvomno skrbno preucil vsak prihodnji predlog
glede hrambe podatkov ob upostevanju teh osnovnih
pogojev.

VI. SKLEPNE UGOTOVITVE

ENVP z zadovoljstvom ugotavlja, da je Komisija v ocenje-
valnem porocilu upostevala tudi posledice uporabe Dire-
ktive na temeljne pravice, Ceprav ¢len 14 direktive o hrambi
podatkov tega izrecno ne zahteva.

Iz ocenjevalnega porodila je razvidno, da Direktivi ni uspelo
doseci glavnega cilja, to je uskladiti nacionalno zakonodajo
glede hrambe podatkov. Taka neusklajenost je skodljiva za
vse udelezene strani: drzavljane, poslovne subjekte in
organe pregona.

Na podlagi ocenjevalnega porocila je mogoce sklepati, da
direktiva o hrambi podatkov ne izpolnjuje zahtev, ki izha-
jajo iz pravic do zasebnosti in varstva podatkov, in sicer iz
naslednjih razlogov:

— potreba po hrambi podatkov, kot je dolocena v direktivi
o hrambi podatkov, ni bila ustrezno dokazana;

— hrambo podatkov bi lahko uredili na nacin, ki manj
posega v zasebnost;

(") Glej Bundesverfasssungsgericht, 1 BvR 256/08.
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— direktiva o hrambi podatkov je premalo predvidljiva.

ENVP poziva Komisijo, naj v oceni u¢inka resno preuci vse
moznosti, vkljuéno z mozZnostjo razveljavitve Direktive
same po sebi ali skupaj s predlogom alternativnega ukrepa
EU, ki je bolj ciljno usmerjen.

O prihodnji direktivi o hrambi podatkov je mogoce razmis-
ljati le, e bo dosezen dogovor o potrebi po predpisih EU z
vidika notranjega trga ter policijskega in pravosodnega
sodelovanja v kazenskih zadevah in ¢e bo med oceno
ucinka ustrezno dokazana potreba po hrambi podatkov,
ki jo podpira in ureja EU, kar vkljuc¢uje skrben premislek
o alternativnih ukrepih. Tak instrument mora izpolnjevati
naslednje osnovne zahteve:

— biti mora celovit in resni¢no usklajevati predpise o
obveznosti hrambe podatkov ter dostopu in nadaljnji
uporabi podatkov za pristojne organe;

— biti mora iz¢rpen, kar pomeni, da ima jasen in natancen
namen ter da je odpravljena pravna praznina iz ¢lena
15(1) direktive o e-zasebnosti;

— biti mora sorazmeren in ne sme presegati tistega, kar je
potrebno.

V Bruslju, 31. maja 2011

Peter HUSTINX
Evropski nadzornik za varstvo podatkov



