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Stellungnahme des Europdischen Datenschutzbeauftragten zu dem Vorschlag fiir eine Verordnung
des Europiischen Parlaments und des Rates iiber die Integritit und Transparenz des Energiemarkts

(2011/C 279/03)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen
Union, insbesondere auf Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europdischen
Union, insbesondere auf Artikel 7 und 8,

gestitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (?), insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

1. Am 8. Dezember 2010 nahm die Europiische Kommission
einen Vorschlag fiir eine Verordnung des Europdischen Par-
laments und des Rates iiber die Integritdt und Transparenz
des Energiemarkts (%) (,Vorschlag®) an.

2. Die Kommission konsultierte den EDSB hierzu nicht, ob-
wohl dies nach Artikel 28 Absatz 2 der Verordnung (EG)
Nr. 45/2001 erforderlich gewesen wire. Der EDSB nimmt
daher von sich aus diese Stellungnahme gestiitzt auf
Artikel 41 Absatz 2 dieser Verordnung an. Der EDSB ist
sich der Tatsache bewusst, dass sein Rat erst relativ spat im
Gesetzgebungsverfahren erteilt wird. Dessen ungeachtet halt
er diese Stellungnahme in Anbetracht der potenziellen er-
heblichen Auswirkungen des Vorschlags auf das Recht auf
den Schutz der Privatsphire und auf Datenschutz fiir an-
gemessen und sinnvoll. Die Stellungnahme sollte in der
Praambel des Vorschlags erwidhnt werden.

3. Hauptziel des Vorschlags ist es, Marktmanipulation und
Insider-Handel auf Groflhandelsenergiemirkten (Gas und
Strom) zu verhindern. Integritit und Transparenz auf Grof3-
handelsmirkten, auf denen Gas und Strom zwischen Ener-
gieerzeugern und Hindlern gehandelt werden, spielen eine
Schliisselrolle fiir den Preis, den die Verbraucher letztend-
lich zu bezahlen haben.

() ABL L 281 vom 23.11.1995, S. 31, (,Richtlinie 95/46/EG).
(® ABL L 8 vom 12.1.2001, S. 1, (,Verordnung (EG) Nr. 45/2001%).
(}) KOM(2010) 726 endg.

4. Zu diesem Zweck soll mit dem Vorschlag ein umfassendes
Regelwerk auf EU-Ebene geschaffen werden, das verhindert,
dass Handler Insider-Informationen zu ihrem eigenen Vor-
teil verwenden und den Markt manipulieren, indem sie
kiinstlich fur ein hoheres Preisniveau sorgen, als es durch
die Verfiigbarkeit, die Kosten der Produktion, die Speiche-
rungs- oder Transportkapazitit von Energie gerechtfertigt
ist. Die vorgeschlagenen Bestimmungen verbieten insbeson-
dere Folgendes:

— Die Nutzung von Insider-Informationen beim Verkauf
oder Kauf von Energie auf Grofmarktebene; exklusive
und preissensible Informationen sollten bekannt gege-
ben werden, bevor gehandelt werden kann;

— Transaktionen, die falsche oder irrefithrende Signale fiir
das Angebot von Energiegrolhandelsprodukten, die
Nachfrage danach oder ihren Preis geben konnten, und

— die Verbreitung von falschen Nachrichten oder Geriich-
ten, die irrefithrende Signale in Bezug auf diese Pro-
dukte geben konnten.

5. Die Marktiiberwachung auf europdischer Ebene, mit der
mogliche Verstofle gegen diese Verbote aufgedeckt werden
sollen, obliegt der Europiischen Agentur fur die Zusam-
menarbeit der Energieregulierungsbehorden (ACER) (,Agen-
tur) (4.

6. Der Vorschlag sieht vor, dass die Agentur zeitnahen Zu-
gang zu Informationen iiber Transaktionen auf den Ener-
giegromirkten erhilt. Dazu gehoren Informationen iiber
Preise, verkaufte Mengen und beteiligte Parteien. Diese Mas-
sendaten werden auch an die nationalen Regulierungs-
behorden weitergegeben, die dann fiir die Untersuchung
mutmaflicher Missbrauchsfille verantwortlich sind. In Fal-
len mit grenziiberschreitenden Auswirkungen ist die Agen-
tur zur Koordinierung der Untersuchungen befugt. Die na-
tionalen Regulierungsbehorden in den Mitgliedstaaten voll-
strecken Sanktionen.

7. Der Vorschlag schlieft an eine Reihe von Gesetzgebungs-
vorschldgen aus der jiingeren Vergangenheit an, mit denen
die bestehende Finanzaufsicht gestirkt und die Koordinie-
rung und Zusammenarbeit auf EU-Ebene verbessert werden
sollen; dazu gehoren die Richtlinie iiber Insider-Geschifte
und Marktmanipulation (,MAD") (%), und die Richtlinie tiber

() Die Agentur ist eine 2010 gegriindete Einrichtung der Europdischen

Union. Thre Aufgabe ist es, den nationalen Energieregulierungsbehor-
den dabei zu helfen, auf europdischer Ebene die Regulierungsauf-
gaben wahrzunehmen, die sie ansonsten in den Mitgliedstaaten aus-
tiben, und gegebenenfalls ihr Vorgehen zu koordinieren.

(°) Richtlinie 2003/6/EG des Europaischen Parlaments und des Rates
vom 28. Januar 2003 iiber Insider-Geschifte und Marktmanipulation
(Marktmissbrauch), ABL. L 96 vom 12.4.2003, S. 16.
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11.

12.

)

Mirkte fiir Finanzinstrumente (,MiFID“) (!). Erst kiirzlich
duferte sich der EDSB zu einem weiteren Vorschlag aus
der jiingeren Vergangenheit (?).

II. KOMMENTARE UND EMPFEHLUNGEN DES EDSB

. Der Vorschlag enthilt mehrere Bestimmungen, die fir den

Schutz personenbezogener Daten relevant sind.

— Artikel 6 bis 8 iiber Marktiiberwachung und Melde-
pflichten;

— Artikel 9 dber ,Datenschutz und Betriebszuverldssig-
keit;

— Artikel 10 und 11 uber Untersuchungen und Umset-
zung der Verbote, und

— Artikel 14 tber die ,Beziehungen zu Drittlindern*.

I.1 Marktiiberwachung und Meldepflichten (Artikel 6
bis 8)

Einschligige Bestimmungen

. Der Vorschlag geht von der Pramisse aus, dass zur Auf-

deckung von Marktmissbrauch i) eine wirksam funktionie-
rende Marktiiberwachung mit zeitnahem Zugang zu voll-
standigen Transaktionsdaten erforderlich ist und dass ii)
hierzu eine Marktiiberwachung auf EU-Ebene notwendig
ist. Der Verordnungsvorschlag sieht daher vor, dass die
Agentur grofle Mengen an Massendaten auf den Energie-
grohandelsmirkten erhebt, tiberpriift und (mit den ein-
schldgigen nationalen und EU-Behorden) austauscht.

Die vorgeschlagene Verordnung verlangt von den Marktteil-
nehmern insbesondere, der Agentur ,Aufzeichnungen ihrer
Transaktionen“ mit Energiegrofhandelsprodukten zur Ver-
fugung zu stellen. Neben den Transaktionsaufzeichnungen
sollen die Marktteilnehmer der Agentur noch Angaben zur
,Kapazitit von Anlagen zur Produktion, zur Speicherung,
zum Verbrauch und zum Transport von Strom oder Erd-
gas“ machen.

Form, Inhalt und Zeitpunkt dieser Informationsiibermitt-
lung sollen in delegierten Rechtsakten der Kommission ge-
regelt werden.

Kommentare und Empfehlungen des EDSB

In Anbetracht der Tatsache, dass es der Vorschlag den de-
legierten Rechtsakten {iberldsst, den Inhalt der Informatio-
nen festzulegen, die im Rahmen der Uberwachung und der

Richtlinie 2004/39/EG des Europiischen Parlaments und des Rates

vom 21. April 2004 tiber Markte fir Finanzinstrumente, zur Ande-
rung der Richtlinien 85/611/EWG und 93/6/EWG des Rates und der
Richtlinie 2000/12/EG des Europdischen Parlaments und des Rates
und zur Aufhebung der Richtlinie 93/22/EWG des Rates, ABL L 145
vom 30.4.2004, S. 1.

Zu niheren Informationen zum groferen Zusammenhang der mit-
einander verbundenen Legislativvorschldge siehe die Stellungnahme
des EDSB zu dem Vorschlag fir eine Verordnung des Europdischen
Parlaments und des Rates iiber OTC-Derivate, zentrale Gegenparteien
und Transaktionsregister, angenommen am 19. April 2011, ins-
besondere die Punkte 4, 5 und 17-20.

13.

14.

15.

16.

17.

)
)

)

Meldepflichten erhoben werden sollen, kann nicht aus-
geschlossen werden, dass auch personenbezogene Daten
— d. h. alle Informationen {iiber eine bestimmte oder be-
stimmbare natiirliche Person (}) — betroffen sein werden.
Nach geltendem EU-Recht ist dies nur zuldssig, soweit dies
erforderlich und im Hinblick auf den verfolgten Zweck ver-
haltnismagig ist (*). Der Verordnungsvorschlag sollte daher
deutlich machen, ob und in welchem Umfang die zu Uber-
wachungszwecken verlangten Transaktionsaufzeichnungen
und Kapazitdtsinformationen personenbezogene Daten ent-
halten kénnen (°).

Ist eine Verarbeitung personenbezogener Daten vorgesehen,
konnten besondere Garantien — beispielsweise beziiglich
der Zweckbindung, der Aufbewahrungsfrist oder potenziel-
ler Empfinger der Daten — erforderlich sein. In Anbetracht
ihrer grundlegenden Bedeutung sollten diese datenschutz-
rechtlichen Garantien ihren Platz im Wortlaut der vor-
geschlagenen Verordnung und nicht in delegierten Rechts-
akten haben.

Ist hingegen keine Verarbeitung personenbezogener Daten
zu erwarten (oder finde eine solche Verarbeitung nur aus-
nahmsweise statt und wire auf seltene Fille beschriankt, in
denen ein im EnergiegrofShandel titiger Handler eine natiir-
liche und keine juristische Person ist), sollte dies im Vor-
schlag zumindest in einem Erwidgungsgrund klar zum Aus-
druck gebracht werden.

1.2 Datenschutz und Betriebszuverlissigkeit
(Artikel 9)

Einschligige Bestimmungen

Gemifs Artikel 9 Absatz 1 ,gewdhrleistet (die Agentur) Ver-
traulichkeit, Integritit und Schutz“ der gemaf Artikel 7
eingegangenen Informationen (also der Transaktionsauf-
zeichnungen und der Kapazititsinformationen, die im Rah-
men der Marktiiberwachung erhoben werden). Artikel 9
sieht ferner vor, dass die Agentur ,erforderlichenfalls“ bei
der Verarbeitung personenbezogener Daten nach Artikel 7
die Verordnung (EG) Nr. 45/2001 ,einhalten (wird)“.

Dariiber hinaus verlangt Artikel 9 Absatz 1 von der Agen-
tur, ,Quellen betriebstechnischer Risiken“ zu ermitteln und
»diese Risiken durch Entwicklung geeigneter Systeme, Kon-
trollen und Verfahren zu minimieren.

Schlieflich kann die Agentur gemif Artikel 9 Absatz 2
beschlieSen, Teile der Informationen, iiber die sie verfiigt,
offentlich zuganglich zu machen, ,vorausgesetzt, es werden
keine wirtschaftlich sensiblen Daten tiber einzelne Markt-
teilnehmer oder einzelne Transaktionen preisgegeben®.

Siehe Artikel 2 Buchstabe a der Richtlinie 95/46/EG und Artikel 2

Buchstabe a der Verordnung (EG) Nr. 45/2001.

Vgl. Artikel 6 Absatz 1 Buchstabe ¢ und Artikel 7 Buchstabe ¢ der
Richtlinie 95/46/EG und Artikel 4 Absatz 1 Buchstabe ¢ und
Artikel 5 Buchstabe b der Verordnung (EG) Nr. 45/2001.

Artikel 9 Absatz 1 des Vorschlags, in dem auf die Verordnung (EG)
Nr. 45/2001 verwiesen wird, deutet an, dass dieser Fall eintreten
konnte, geht aber auf keine weiteren Einzelheiten ein. Ndheres hierzu
in Abschnitt 1.2 dieser Stellungnahme.
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Kommentare und Empfehlungen des EDSB

Der EDSB begriifit, dass sich Artikel 9 teilweise mit dem
Datenschutz befasst und der Verordnungsvorschlag von der
Agentur ausdriicklich verlangt, die Verordnung (EG) Nr.
45/2001 einzuhalten.

a) Anwendbarkeit der Verordnung (EG) Nr.
45/2001 und der Richtlinie 95/46/EG

Der EDSB unterstreicht daher nachdriicklich, dass die Ver-
ordnung (EG) Nr. 45/2001 fiir die Agentur in vollem Um-
fang gilt, wann immer personenbezogene Daten verarbeitet
werden. Der Vorschlag sollte deshalb in Erinnerung rufen,
dass die Verordnung (EG) Nr. 45/2001 fiir die Agentur
nicht nur bei der Verarbeitung von Daten nach Artikel 7,
sondern auch in allen anderen Situationen gilt. Wichtig ist,
dass sie auch anzuwenden ist, wenn die Agentur personen-
bezogene Daten in Zusammenhang mit einem Verdacht auf
Marktmissbrauch/mutmafSlichen Verstoffen nach Artikel 11
verarbeitet. Um dies noch deutlicher zu machen, empfiehlt
der EDSB, zur Beschreibung von Situationen, in denen die
Agentur die Verordnung (EG) Nr. 45/2001 einzuhalten hat,
nicht den Ausdruck ,erforderlichenfalls* zu verwenden, son-
dern ,sobald personenbezogene Daten verarbeitet werden®.

Es sollte auch ein Hinweis auf die Richtlinie 95/46/EG
erfolgen, da diese Richtlinie auf die Verarbeitung personen-
bezogener Daten durch die entsprechenden nationalen Re-
gulierungsbehorden anzuwenden ist. Der Klarheit halber
empfiehlt der EDSB daher, im Verordnungsentwurf ganz
allgemein (zumindest in einem Erwagungsgrund) zu besa-
gen, dass die Agentur zwar der Verordnung (EG) Nr.
45/2001 unterliegt, dass aber die Richtlinie 95/46/EG fur
die betreffenden nationalen Regulierungsbehérden gilt.

b) Rechenschaftspflicht

Der EDSB begriifst, dass von der Agentur verlangt wird,
betriebstechnische Risiken zu ermitteln und sie durch die
Entwicklung geeigneter Systeme, Kontrollen und Verfahren
zu minimieren. Zur Stirkung des Grundsatzes der Rechen-
schaftspflicht (!) sollte die vorgeschlagene Verordnung, falls
die Verarbeitung personenbezogener Daten eine strukturelle
Rolle spielen sollte, ausdriicklich fordern, dass die Agentur
einen klaren Rahmen fiir die Rechenschaftspflicht schafft,
der die Einhaltung der Datenschutzvorschriften gewihrleis-
tet und entsprechende Beweise erbringt. Ein solcher von der
Agentur klar abgesteckter Rahmen konnte unter anderem
folgende Elemente enthalten:

— Formulierung und bei Bedarf Aktualisierung einer Da-
tenschutzpolitik auf der Grundlage einer Folgenabschit-
zung (die auch eine Risikobewertung beinhalten sollte).
Zu dieser Datenschutzpolitik sollte auch ein Sicherheits-
plan gehoren.

Vgl. Abschnitt 7 der Stellungnahme des EDSB zur Mitteilung der

Kommission an das Europdische Parlament, den Rat, den Europai-
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Re-
gionen — ,Gesamtkonzept fiir den Datenschutz in der Europdischen
Union®, angenommen am 14. Januar 2011 (http://www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/
Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf).

22.
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)
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— Durchfiihrung regelmafiger Audits, mit denen tiberpriift
wird, ob die Datenschutzpolitik noch immer angemes-
sen ist und eingehalten wird (einschlieflich eines Audits
des Sicherheitsplans);

— (zumindest teilweise) Veroffentlichung der Ergebnisse
dieser Audits, um den interessierten Kreisen Gewissheit
beziiglich der Einhaltung der Datenschutzvorschriften
zu geben, und

— Meldung von Verstoen gegen die Datensicherheit und
anderer Sicherheitszwischenfille an den DSB der Kom-
mission, die entsprechenden betroffenen Personen und
gegebenenfalls an andere interessierte Kreise und Behor-
den (2.

Gleichwertige Anforderungen sollten auch an die nationa-
len Regulierungsbehorden und andere betroffene EU-Behor-
den gestellt werden.

¢) Veroffentlichung Informationen

durch die Agentur

von

Im Hinblick auf Artikel 9 Absatz 2, demzufolge die Agen-
tur beschlieen kann, Teile der Information, tiber die sie
verfigt, offentlich zuginglich zu machen, geht der EDSB
davon aus, dass das Ziel dieser Bestimmung nicht darin
besteht, die Agentur zu ermichtigen, Daten zu verdffent-
lichen, um Unternehmen oder natiirliche Personen ,an den
Pranger zu stellen und ihr Fehlverhalten offentlich bekannt
zu machen.

Der Vorschlag schweigt sich jedoch zu der Frage aus, ob
irgendwelche Absichten bestehen, personenbezogene Daten
offentlich zuginglich zu machen. Um jeglichen Zweifel aus-
zurdumen, sollte der Vorschlag entweder ausdriicklich vor-
sehen, dass die veroffentlichten Informationen keine per-
sonenbezogenen Daten enthalten diirfen, oder er sollte klar-
stellen, welche personenbezogenen Daten gegebenenfalls
offengelegt werden diirfen.

Falls personenbezogene Daten offentlich zuginglich ge-
macht werden sollen, ist der Bedarf an einer Offenlegung
(z. B. aus Transparenzgriinden) sorgfiltig zu priifen und
gegen andere, konkurrierende Anliegen abzuwigen, wie
die Notwendigkeit, das Recht der betroffenen Person auf
Schutz ihrer Privatsphire und ihrer personenbezogenen Da-
ten zu schiitzen.

Dementsprechend ist vor einer Offenlegung die Verhaltnis-
mifSigkeit zu beurteilen, wobei die vom Europdischen Ge-
richtshof im Urteil Schecke aufgestellten Kriterien zu beriick-
sichtigen sind (*). In dieser Rechtssache betonte der EuGH,
dass sich Ausnahmen und Beschrankungen in Bezug auf
den Schutz personenbezogener Daten auf das absolut Not-
wendige beschrianken miissen. Der EuGH vertrat ferner die
Auffassung, die europdischen Organe sollten andere Moda-
lititen der Veroffentlichung erkunden, die im Einklang mit
dem Zweck einer solchen Veréffentlichung stehen, zugleich

Vgl. Abschnitt 6.3 der bereits erwihnten Stellungnahme des EDSB

vom 14. Januar 2011.

EuGH, Urteil vom 9. November 2010, verbundene Rechtssachen C-
92/09 und C-93/09 (Schecke und Eifert); siche insbesondere Randnrn.
81, 65 und 86.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
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31.
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aber auch in das Recht der betroffenen Personen auf Ach-
tung ihres Privatlebens und auf Schutz ihrer personenbezo-
genen Daten weniger stark eingreifen.

I.3 Untersuchungsbefugnisse (Artikel 10)
Einschlagige Bestimmungen

Der Vorschlag sieht vor, dass sich bei Verdacht auf Markt-
missbrauch an die Marktiiberwachung eine Untersuchung
anschliefSt, die zu angemessenen Sanktionen fithren kann.
Artikel 10 Absatz 1 fordert insbesondere von den Mitglied-
staaten, sicherzustellen, dass die nationalen Regulierungs-
behorden mit den notwendigen Untersuchungsbefugnissen
ausgestattet sind, um fir die Anwendung der Bestimmun-
gen der Verordnung iiber Insider-Handel und Marktmani-
pulation zu sorgen (}).

Kommentare und Empfehlungen des EDSB

Der EDSB begriiflt die Aussage in Artikel 10 Absatz 1, dass
i) die Untersuchungsbefugnisse (nur) ausgeiibt werden diir-
fen, um dafiir zu sorgen, dass die Bestimmungen der Ver-
ordnung iber Insider-Handel und Marktmanipulation
(Artikel 3 und 4) angewandt werden, und dass ii) diese
Befugnisse in verhaltnisméafiger Weise ausgeiibt werden.

Der Vorschlag sollte jedoch einen Schritt weiter gehen, um
Rechtssicherheit und ein angemessenes Niveau des Schutzes
personenbezogener Daten zu gewahrleisten. Wie nachste-
hend noch niher erldutert wird, stellen sich in Zusammen-
hang mit dem vorgeschlagenen Wortlaut von Artikel 10
zwei Probleme. Zum einen bestimmt Artikel 10 nicht aus-
reichend klar den Umfang der Untersuchungsbefugnisse; so
wird beispielsweise nicht hinreichend deutlich, ob Aufzeich-
nungen privater Telefongespriche angefordert oder ob in
einer Privatwohnung Ermittlungen vor Ort durchgefiihrt
werden diirfen. Zum anderen sieht Artikel 10 auch nicht
die erforderlichen Verfahrensgarantien gegen das Risiko ei-
nes unberechtigten Eindringens in die Privatsphire oder den
Missbrauch personenbezogener Daten vor; so wird bei-
spielsweise keine gerichtliche Anordnung verlangt.

Sowohl der Umfang der Untersuchungsbefugnisse als auch
die notwendigen Garantien sollen vermutlich im innerstaat-
lichen Recht geregelt werden. Artikel 10 Absatz 1 bietet
den Mitgliedstaaten viele Moglichkeiten, denn die Unter-
suchungsbefugnisse ,konnen a) direkt, b) in Zusammen-
arbeit mit anderen Behdrden oder Marktteilnehmern, oder
¢) durch Antrag bei den zustindigen Justizbehorden® aus-
gelibt werden. Damit sind augenscheinlich divergierende
einzelstaatliche Praktiken beispielsweise in der Frage zulis-
sig, ob und unter welchen Bedingungen eine gerichtliche
Anordnung erforderlich ist.

Auch wenn in einigen nationalen Rechtsordnungen bereits
angemessene Verfahrens- und Datenschutzgarantien beste-

Wichtig ist in diesem Zusammenhang der Hinweis, dass die Verord-

nung ahnliche Untersuchungsbefugnisse fiir die Agentur nicht vor-
sieht. Derartige Befugnisse sind fiir die Agentur auch nicht in der
Verordnung (EG) Nr. 713/2009 des Europdischen Parlaments und
des Rates vom 13. Juli 2009 zur Griindung einer Agentur fir die
Zusammenarbeit der Energieregulierungsbehorden  vorgesehen,
ABL L 211 vom 14.8.2009, S. 1.

32.

33.
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37.

hen, sollten, wie nachstehend diskutiert, auf EU-Ebene in
der vorgeschlagenen Verordnung im Sinne der Rechts-
sicherheit fiir betroffene Personen bestimmte Klarstellungen
erfolgen und bestimmte Mindestanforderungen beziiglich
der Verfahrens- und Datenschutzgarantien formuliert wer-
den.

Grundsitzlich unterstreicht der EDSB Folgendes: Wenn EU-
Rechtsvorschriften von den Mitgliedstaaten Mafinahmen auf
nationaler Ebene fordern, die sich auf die Grundrechte (wie
das Recht auf den Schutz der Privatsphire und auf den
Schutz personenbezogener Daten) auswirken, sollten diese
Rechtsvorschriften auch wirksame Mafinahmen fordern, die
zeitgleich mit den restriktiven Mafnahmen zu ergreifen
sind, um den Schutz der betreffenden Grundrechte zu ge-
wihrleisten. Oder anders ausgedriickt: Parallel zur Harmo-
nisierung von Mafnahmen, die einen potenziellen Eingriff
in die Privatsphire darstellen, wie etwa Untersuchungs-
befugnisse, sollte, gestiitzt auf bewidhrte Verfahren, eine
Harmonisierung angemessener Verfahrens- und Daten-
schutzgarantien stattfinden.

Mit einer solchen Vorgehensweise sollten sich allzu grofe
Unterschiede auf nationaler Ebene vermeiden und ein ho-
heres und einheitlicheres Niveau des Schutzes personenbe-
zogener Daten in der gesamten Europdischen Union errei-
chen lassen.

Sollte eine Harmonisierung der Mindestgarantien derzeit
nicht realisierbar sein, empfiehlt der EDSB zumindest,
dass der Verordnungsvorschlag von den Mitgliedstaaten
ausdriicklich fordern sollte, nationale Durchfithrungsbestim-
mungen zu erlassen, um die notwendigen Verfahrens- und
Datenschutzgarantien zu gewdahrleisten. Dies ist umso wich-
tiger, als das gewdhlte Rechtsinstrument eine Verordnung
ist, die unmittelbar gilt und im Allgemeinen nicht zwangs-
laufig weitere Umsetzungsmafinahmen in den Mitgliedstaa-
ten erfordert.

II.4 Ermittlungen vor Ort (Artikel 10 Absatz 2 Buch-
stabe c)

Einschligige Bestimmungen

Dem Vorschlag zufolge umfassen die den nationalen Regu-
lierungsbehorden einzurdumenden  Untersuchungsbefug-
nisse auch die Befugnis, Ermittlungen vor Ort durchzufiih-
ren (Artikel 10 Absatz 2 Buchstabe ¢).

Kommentare und Empfehlungen des EDSB

Es ist nicht klar, ob diese Ermittlungen auf den geschiftli-
chen Besitz eines Marktteilnehmers (Riumlichkeiten, Land
und Fahrzeuge) beschrinkt bleiben oder ob sie auch im
privaten Besitz (Rdumlichkeiten, Land oder Fahrzeuge) einer
natiirlichen Person vorgenommen werden kénnten. Ebenso
unklar ist, ob die Ermittlungen auch ohne vorherige War-
nung durchgefithrt werden kénnen (,Razzien bei Morgen-
grauen®).

Sollte die Kommission ins Auge fassen, von den Mitglied-
staaten die Genehmigung fiir die Regulierungsbehorden zur
Durchfithrung von Ermittlungen vor Ort im Privateigentum
natiirlicher Personen oder von Razzien zu fordern, sollte
dies zundchst einmal klar zum Ausdruck gebracht werden.
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40.
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42.
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keit von Ermittlungen vor Ort in einem Privatbesitz (wie in
Privatwohnungen natiirlicher Personen) keineswegs auf der
Hand liegt und, sollten sie vorgesehen sein, besonders zu
begriinden sind.

Drittens wiren fiir diesen Fall zusitzliche Garantien erfor-
derlich, insbesondere im Hinblick auf die Bedingungen, un-
ter denen solche Ermittlungen durchgefithrt werden diirfen.
So sollte beispielsweise — aber ohne Beschrinkung hierauf
— im Vorschlag geregelt sein, dass Ermittlungen vor Ort in
der Wohnung einer Person nur dann durchgefiihrt werden
diirfen, wenn ein bestimmter begriindeter Verdacht besteht,
dass in dieser Wohnung Beweismittel aufbewahrt werden,
die in Zusammenhang mit einem schweren Verstof§ gegen
Artikel 3 oder 4 der Verordnung (also gegen die Bestim-
mungen tber Insider-Handel und Markmanipulation) von
Bedeutung sind. Wichtig wire auch, dass der Vorschlag
eine gerichtliche Anordnung in allen Mitgliedstaaten ver-
langt ().

Viertens sollten um der VerhiltnismiRigkeit willen und zur
Vermeidung tibermafiger Eingriffe in das Privatleben un-
angekiindigte Ermittlungen in Privatwohnungen nur unter
der zusitzlichen Bedingung stattfinden konnen, dass bei
einem angekiindigten Besuch Beweismittel wahrscheinlich
vernichtet oder manipuliert wiirden. Dies sollte in der vor-
geschlagenen Verordnung eindeutig geregelt werden.

IL5 Befugnis zur Anforderung ,bereits existierender
Aufzeichnungen von Telefongesprichen und Daten-
iibermittlungen (Artikel 10 Absatz 2 Buchstabe d)

Einschligige Bestimmungen

Artikel 10 Absatz 2 Buchstabe d fordert, dass die Befug-
nisse der nationalen Regulierungsbehérden ausdriicklich
auch die Befugnis umfassen, ,bereits existierende Aufzeich-
nungen von Telefongesprichen und Dateniibermittlungen
anzufordern.

Kommentare und Empfehlungen des EDSB

Der EDSB erkennt den Wert von Aufzeichnungen von Te-
lefongesprachen und Datentibermittlungen in Fillen von
Insider-Handel, insbesondere im Hinblick auf die Herstel-
lung einer Verbindung zwischen Insidern und Héndlern, an.
Allerdings ist der Anwendungsbereich dieser Befugnis nicht
hinreichend klar und ferner fehlen angemessene Verfahrens-
und Datenschutzgarantien. Der EDSB empfiehlt daher, den
Vorschlag in der nachstehend diskutierten Weise klarer zu
formulieren. Es sollten insbesondere folgende Fragen behan-
delt werden:

a) Welche Arten von Aufzeichnungen von
Telefongespridchen und Dateniibermitt-
lungen kénnen angefordert werden?

Im Sinne der Rechtssicherheit sollte der Vorschlag zunichst
einmal klarstellen, welche Arten von Aufzeichnungen er-
forderlichenfalls von den Behorden angefordert werden
konnen.

Der Vorschlag sollte den Anwendungsbereich der Unter-
suchungsbefugnisse ausdriicklich begrenzen auf i) die In-

Vgl. beispielsweise das Urteil des Europdischen Gerichtshofs fiir Men-

schenrechte in  Funke gegen  Frankreich  (Rechtssache Nr.
82/1991/334/407), 25. Februar 1993, Randnrn. 55 bis 57.

45.

46.

47.

48.
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50.

und anderen Dateniibermittlungen, die bereits routinemafig
und rechtmifSig aus geschiftlichen Griinden von Hindlern
als Nachweis von Transaktionen vorgenommen werden,
und auf ii) Verkehrsdaten (z. B. wer titigte den Anruf
oder iibermittelte Daten, an wen und wann), die bereits
bei den betreffenden Marktteilnehmern (Handlern) unmit-
telbar erhiltlich sind.

Des Weiteren sollte im Vorschlag deutlich gemacht werden,
dass die Aufzeichnungen zu einem rechtmafiigen Zweck
und im Einklang mit den geltenden Datenschutzvorschrif-
ten, einschlieflich der angemessenen Information der be-
troffenen Personen gemafl Artikel 10 und 11 der Richtlinie
95/46/EG, erhoben worden sind.

b) Worauf bezieht sich der Ausdruck

,exXistierende“?

Der EDSB begriiflt, dass der Vorschlag diese Befugnis auf
Lsexistierende* Aufzeichnungen beschrinkt und damit keine
Befugnisse fur die Regulierungsbehorden fordert, mit denen
ein Handler oder ein Dritter verpflichtet werden kann, aus-
driicklich Telefongesprache oder Dateniibermittlungen fiir
die Zwecke der Untersuchung abzufangen, zu iiberwachen
oder aufzuzeichnen.

Um jeglichen Zweifel auszurdumen, sollte diese Absicht
zumindest in einem Erwagungsgrund verdeutlicht werden.
Es darf kein Spielraum verbleiben, in dem der Vorschlag fiir
eine Verordnung dahingehend ausgelegt werden kann, dass
er den nationalen Regulierungsbehérden eine Rechtsgrund-
lage dafiir bietet, verdeckt oder offen mit oder ohne gericht-
liche Anordnung Telefongespriche oder Dateniibermittlun-
gen abzufangen, zu iiberwachen oder aufzuzeichnen.

¢) Kénnen auch Inhalte von Telefon-
gesprichen und Datentbermittlungen
angefordert werden oder nur die Ver-
kehrsdaten?

Im Wortlaut des Vorschlags heifdt es ,existierende Aufzeich-
nungen von Telefongesprichen und Dateniibermittlungen*.
Es ist nicht hinreichend klar, ob sowohl die Inhalte existie-
render Aufzeichnungen von Telefongesprichen und Daten-
tibermittlungen als auch Verkehrsdaten (z. B. wer den An-
ruf getdtigt oder die Dateniibermittlung vorgenommen hat,
(an) wen und wann) angefordert werden konnen.

Dies sollte in der vorgeschlagenen Verordnung klarer dar-
gestellt werden. Wie schon in den Punkten 43 bis 45 dis-
kutiert, sollte deutlich angegeben werden, welche Art von
Aufzeichnungen angefordert werden kann, und es ist si-
cherzustellen, dass diese Aufzeichnungen vor allem in Ein-
klang mit den geltenden Datenschutzvorschriften erhoben
wurden.

d) Kénnen von Internet-Diensteanbietern
und Telekommunikationsunternehmen
Aufzeichnungen angefordert werden?

Im Vorschlag sollte unmissverstandlich gesagt werden, von
wem die nationalen Regulierungsbehorden Aufzeichnungen
anfordern diirfen. Nach dem Verstindnis des EDSB soll



23.9.2011

Amtsblatt der Europdischen Union

C 279/25

51.

52.

53.

54.

55.

Artikel 10 Absatz 2 Buchstabe d den nationalen Regulie-
rungsbehorden nicht die Moglichkeit einrdumen, von An-
bietern ,6ffentlich zuginglicher Kommunikationsdienste* (*)
(wie Telefongesellschaften oder Internet-Diensteanbietern)
Verkehrsdaten anzufordern.

Es trifft zu, dass in dem Vorschlag alle diese Anbieter nicht
erwihnt werden, und auch der Begriff , Verkehrsdaten wird
nicht verwendet. Wichtig ist auch, dass weder implizit noch
explizit erwdhnt wird, dass eine Ausnahme von den An-
forderungen der Datenschutzrichtlinie fiir elektronische
Kommunikation (%) angestrebt wird, in der der allgemeine
Grundsatz formuliert wird, wonach Verkehrsdaten nur fur
Gebiihrenabrechungen und Zahlungen fiir die Zusammen-
schaltung weiter verarbeitet werden diirfen.

Um jeglichen Zweifel auszuraumen, empfichlt der EDSB, im
Wortlaut der vorgeschlagenen Verordnung zumindest in
einem Erwidgungsgrund zu erwihnen, dass der Vorschlag
keine Rechtsgrundlage dafiir bietet, dass Daten von Anbie-
tern Offentlich zuginglicher elektronischer Kommunikati-
onsdienste angefordert werden konnen.

e) Konnen Aufzeichnungen Dritten

angefordert werden?

von

Im Vorschlag sollte ferner klargestellt werden, ob die na-
tionalen Regulierungsbehorden Aufzeichnungen nur von
dem untersuchten Marktteilnehmer anfordern konnen,
oder ob sie auch befugt sind, Aufzeichnungen von Dritten
anzufordern (also von einer Partei, die an einer Transaktion
des untersuchten Marktteilnehmers beteiligt war, oder ei-
nem Hotel, in dem ein des Insider-Handels Verdachtigter
gewohnt hat).

fy Konnen auch private Aufzeichnungen

angefordert werden?

Schlielich sollte im Vorschlag noch klargestellt werden, ob
die Behorden auch private Aufzeichnungen natiirlicher Per-
sonen wie Mitarbeiter oder Fithrungskrifte des untersuchten
Marktteilnehmers anfordern konnen (z. B. Textnachrichten,
die von personlichen mobilen Geriten verschickt wurden,
oder die auf einem Privatcomputer gespeicherten Websites,
die von diesem Computer aus aufgesucht wurden).

Die VerhiltnismaRigkeit der Anforderung privater Aufzeich-
nungen ist umstritten; sollten solche Anforderungen vor-
gesehen sein, sind sie besonders zu begriinden.

(") Vgl. Artikel 2 Buchstabe ¢ der Richtlinie 2002/21/EG des Europii-

schen Parlaments und des Rates vom 7. Mirz 2002 iiber einen
gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze
und —dienste (Rahmenrichtlinie), ABL. L 108 vom 24.4.2002, S. 33.
Vgl. Artikel 6 Absatz 1 der Richtlinie 2002/58/EG des Europaischen
Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphire in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektro-
nische Kommunikation), ABL. L 201 vom 31.7.2002, S. 37.
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Wie bei den Ermittlungen vor Ort (vgl. Punkte 35 bis 40)
sollte der Vorschlag eine gerichtliche Anordnung sowie be-
sondere Garantien fordern, wenn die Behorden private Auf-
zeichnungen anfordern.

1.6 Meldung von Marktmissbrauch-Verdachtsfillen
(Artikel 11): Zweckbindung und Datenspeicherung

Einschligige Bestimmungen

In der grenziiberschreitenden Zusammenarbeit spielt die
Agentur eine wichtige Rolle; sie warnt die nationalen Re-
gulierungsbehorden vor potenziellem Marktmissbrauch und
unterstiitzt den Informationsaustausch. Zur Unterstiitzung
der Zusammenarbeit werden die nationalen Regulierungs-
behorden in Artikel 11 Absatz 2 ausdriicklich aufgefordert,
die Agentur ,s0 genau wie moglich“ zu unterrichten, wenn
sie begriindeten Anlass zu der Vermutung haben, dass ge-
gen die Verordnung verstoffen wird. Um einen koordinier-
ten Ansatz sicherzustellen, sieht Artikel 11 Absatz 3 ferner
vor, dass die nationalen Regulierungsbehorden die zustin-
digen Finanzbehorden, die Agentur sowie die Europiische
Wertpapier- und Marktaufsichtsbehorde (,ESMA®) unterrich-
ten (3).

Kommentare und Empfehlungen des EDSB

Gemifs dem Grundsatz der Zweckbindung (¥, sollte der
Vorschlag ausdriicklich vorsehen, dass alle personenbezoge-
nen Daten, die gestiitzt auf Artikel 11 des Verordnungs-
vorschlags iibermittelt werden (Meldungen von Marktmiss-
brauch-Verdachtsfillen), nur zum Zweck der Untersuchung
des gemeldeten vermutlichen Marktmissbrauchs verwendet
werden diirfen. Die Information darf in keinem Fall fiir
Zwecke verwendet werden, die mit diesem Zweck nicht
vereinbar sind.

Die Daten sollten auch nicht fiir lange Zeitrdume auf-
bewahrt werden. Dies trifft noch mehr auf Fille zu, in
denen sich der anfingliche Verdacht als unbegriindet er-
weist. In diesen Fillen muss eine lingere Aufbewahrung
gesondert begriindet werden (°).

Hier sollte der Vorschlag erstens einen Hochstaufbewah-
rungszeitraum festlegen, in dem die Agentur und andere
Empfinger die Daten unter Beriicksichtigung des Zwecks
der Datenspeicherung speichern diirfen. Falls nicht ein
Marktmissbrauchsverdacht zu einer konkreten Unter-
suchung gefiihrt hat und diese Untersuchung noch andau-
ert, sollten alle personenbezogenen Daten in Zusammen-
hang mit einem Verdacht auf Marktmissbrauch nach Ablauf

Die ESMA ist eine unabhingige EU-Behorde, die zur Erhaltung der

Stabilitdt des Finanzsystems der Europdische Union beitrdgt, indem
sie Integritdt, Transparenz, Effizienz und reibungsloses Funktionieren
von Wertpapiermdrkten sicherstellt und den Anlegerschutz verstarkt.
Vgl. Artikel 6 Absatz 1 Buchstabe b der Richtlinie 95/46/EG und
Artikel 4 Absatz 1 Buchstabe b der Verordnung (EG) Nr. 45/2001.
Zur llustration erwihnt der EDSB in diesem Zusammenhang das
Urteil des Europiischen Gerichtshofs fiir Menschenrechte in der
Rechtssache S. und Marper gegen Vereinigtes Konigreich (2008) vom
4. Dezember 2008, Antrige Nr. 30562/04 und 30566/04, dem
zufolge die Langzeitspeicherung der Daten von Personen, die nicht
wegen einer Straftat verurteilt wurden, gegen ihr Recht auf Schutz
der Privatsphdre nach Artikel 8 der Europiischen Menschenrechts-
konvention verstofit.
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eines bestimmten Zeitraums aus den Aufzeichnungen aller
Empfinger geloscht werden. Nach Ansicht des EDSB sollte
diese Loschung spitestens zwei Jahre nach dem Datum der
Meldung des Verdachtsfalls erfolgen, falls eine lingere Auf-
bewahrungsfrist nicht eindeutig gerechtfertigt ist (!).

Erweist sich ein Verdacht als unbegriindet undfoder wird
eine Untersuchung ohne weitere Maflnahmen abgeschlos-
sen, sollte der Vorschlag fiir die meldende Regulierungs-
behorde, die Agentur und alle Dritten, die Zugang zu Daten
iiber Marktmissbrauch-Verdachtsfille haben, die Verpflich-
tung vorsehen, diese Parteien unverziiglich zu unterrichten,
so dass sie ihre eigenen Aufzeichnungen entsprechend ak-
tualisieren konnen (undfoder die Daten iiber den gemelde-
ten Verdachtsfall sofort oder gegebenenfalls nach Ablauf
einer verhiltnismafligen Speicherungsfrist aus ihren Auf-
zeichnungen loschen) (3).

Mit diesen Bestimmungen sollte sichergestellt werden, dass
bei nicht bestitigten Verdachtsfillen (oder in Fillen, in de-
nen einem Verdacht gar nicht nachgegangen wurde) oder
wenn sich herausgestellt hat, dass ein Verdacht unbegriindet
ist, Unschuldige nicht fiir einen ungebiihrlich langen Zeit-
raum auf einer Schwarzen Liste verbleiben und unter Ver-
dacht stehen (vgl. Artikel 6 Buchstabe e der Richtlinie
95/46/EG und den entsprechenden Artikel 4 Buchstabe e
der Verordnung (EG) Nr. 45/2001).

I.7 Dateniibermittlungen an Drittlinder (Artikel 14)
Einschligige Bestimmungen

Die Artikel 7, 8 und 11 des Verordnungsvorschlags befas-
sen sich mit dem Daten- und Informationsaustausch zwi-
schen der Agentur, der ESMA und Behorden der Mitglied-
staaten. Artikel 14 (,Beziechungen zu Drittlindern®) besagt,
dass die Agentur ,mit internationalen Organisationen und
Behorden aus Drittlindern Verwaltungsvereinbarungen
schlieen kann“. Daraus kénnen sich Dateniibermittlungen
von der Agentur und moglicherweise auch von der ESMA
und/oder von den Behorden der Mitgliedstaaten an interna-
tionale Organisationen und Behorden von Drittlindern er-
geben.

Kommentare und Empfehlungen des EDSB

Der EDSB empfichlt, in Artikel 14 des Vorschlags deutlich
zu machen, dass Ubermittlungen personenbezogener Daten
nur im Einklang mit Artikel 9 der Verordnung (EG) Nr.
45/2001 und mit Artikel 25 und 26 der Richtlinie
95/46/EG erfolgen konnen. So sollten insbesondere inter-
nationale Ubermittlungen nur stattfinden, wenn das betref-
fende Drittland ein angemessenes Schutzniveau bietet; an
Unternechmen oder natiirliche Personen in einem Drittland,
das keinen angemessenen Schutz bietet, konnen Daten nur
ibermittelt werden, wenn der fur die Verarbeitung Verant-
wortliche ausreichende Garantien hinsichtlich des Schutzes

Erweist sich ein Verdacht als begriindet und fithrt er zu einer erfolg-

reichen Untersuchung, sollte der Vorschlag einen konkreten (nicht
ibermifSig langen) Zeitraum fiir die Aufbewahrung nach Abschluss
der Untersuchung festlegen.

Unterrichtet werden sollte auch die betreffende betroffene Person.

65.
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der Privatsphire, der Grundrechte und Grundfreiheiten der
Personen sowie hinsichtlich der Ausiibung der damit ver-
bundenen Rechte bietet.

Der EDSB unterstreicht, dass Ausnahmen (wie die in
Artikel 9 Absatz 6 der Verordnung (EG) Nr. 45/2001
und in Artikel 26 Absatz 1 der Richtlinie erwihnten)
grundsitzlich nicht herangezogen werden sollten, um die
Ubermittlung von Massen-, System- und/oder Strukturdaten
an Drittlander zu rechtfertigen.

1.8 Vorabkontrolle der Koordinierungstitigkeit der
Agentur bei Untersuchungen

Einige der zwischen der Agentur, der ESMA und verschie-
denen Behorden der Mitgliedstaaten ausgetauschten Daten
zu mutmaflichen Verstofen konnen auch personenbezo-
gene Daten wie die Identitit des mutmaflichen Titers
oder anderer beteiligter Personen (z. B. Zeugen, Informan-
ten, Beschiftigte oder andere Personen, die fur die im Han-
del titigen Unternehmen tdtig sind) enthalten.

In Artikel 27 Absatz 1 der Verordnung (EG) Nr. 45/2001
ist festgelegt, dass alle ,Verarbeitungen, die aufgrund ihres
Charakters, ihrer Tragweite oder ihrer Zweckbestimmungen
besondere Risiken fiir die Rechte und Freiheiten der betrof-
fenen Personen beinhalten konnen“, vom EDSB vorab kon-
trolliert werden. In Artikel 27 Absatz 2 wird bestitigt, dass
die Verarbeitung von Daten in Zusammenhang mit ,Ver-
ddchtigungen“ und ,Straftaten“ solche Risiken beinhaltet
und daher einer Vorabkontrolle zu unterziehen ist. In An-
betracht der der Agentur zugedachten Rolle bei der Koor-
dinierung von Untersuchungen ist es durchaus wahrschein-
lich, dass sie Daten in Zusammenhang mit ,Verddchtigun-
gen” verarbeitet; damit sind ihre Tatigkeiten vorab zu kon-
trollieren (3).

Im Rahmen einer Vorabkontrolle kann der EDSB der Agen-
tur weitere Hinweise und spezifische Empfehlungen beziig-
lich der Einhaltung der Datenschutzvorschriften geben. Eine
Vorabkontrolle der Tatigkeiten der Agentur kann auch in
Anbetracht der Tatsache einen Mehrwert erbringen, dass die
Verordnung (EG) Nr. 713/2009 zur Griindung der Agentur
keinerlei Verweis auf den Schutz personenbezogener Daten
enthilt und auch nicht Gegenstand einer Legislativstellung-
nahme des EDSB war.

III. SCHLUSSFOLGERUNGEN

Der Vorschlag sollte klarstellen, ob im Zuge der Marktiiber-
wachung und von Meldungen personenbezogene Daten
verarbeitet werden und welche Garantien in diesem Zusam-
menhang gelten. Ist hingegen keine Verarbeitung personen-
bezogener Daten zu erwarten (oder finde eine solche Ver-
arbeitung nur ausnahmsweise statt und wire auf seltene
Fille beschrinkt, in denen ein im EnergiegrofShandel titiger
Hindler eine natiirliche und keine juristische Person ist),
sollte dies im Vorschlag zumindest in einem Erwigungs-
grund klar zum Ausdruck gebracht werden.

Es sei darauf hingewiesen, dass die von nationalen Behorden vor-

genommene Datenverarbeitung auch vorab durch nationale oder
regionale Datenschutzbehorden nach nationalen Datenschutzgeset-
zen kontrolliert werden kann, die gemdf Artikel 20 der Richtlinie
95/46/EG verabschiedet wurden.
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Rechenschaftspflicht sind klarer und noch stirker zu for-
mulieren, insbesondere, wenn die Verarbeitung personenbe-
zogener Daten eine eher strukturelle Rolle spielen wiirde.
Die Kommission sollte sicherstellen, dass angemessene Kon-
trollen der Einhaltung der Datenschutzvorschriften bestehen
und hierfiir Beweise vorlegen (,Rechenschaftspflicht®).

Der Vorschlag sollte klarstellen, ob Ermittlungen vor Ort
auf den geschiftlichen Besitz (Rdumlichkeiten und Fahr-
zeuge) eines Marktteilnehmers begrenzt sind oder ob sie
sich auch auf den Privatbesitz (Rdumlichkeiten oder Fahr-
zeuge) natiirlicher Personen erstrecken. In letzterem Fall
sind die Notwendigkeit und VerhiltnisméRigkeit dieser Be-
fugnis genau zu begriinden und sollten eine gerichtliche
Anordnung sowie weitere Garantien gefordert werden.
Dies sollte in der vorgeschlagenen Verordnung eindeutig
geregelt werden.

Der Anwendungsbereich der Befugnisse zur Anforderung
Lexistierender Aufzeichnungen von Telefongesprichen und
Dateniibermittlungen® sollte genauer abgegrenzt werden.
Im Vorschlag ist unmissverstindlich festzulegen, welche
und wessen Aufzeichnungen angefordert werden diirfen.
Die Tatsache, dass keine Daten von Anbietern offentlich
zuginglicher elektronischer Kommunikationsdienste ange-
fordert werden konnen, sollte im Wortlaut des Verord-
nungsvorschlags zumindest in einem Erwigungsgrund aus-
driicklich erwahnt werden. Im Vorschlag sollte ferner klar-
gestellt werden, ob die Behorden auch private Aufzeichnun-
gen natiirlicher Personen wie Mitarbeiter oder Fithrungs-
krifte des untersuchten Marktteilnehmers anfordern koén-
nen (z. B. Textnachrichten, die von personlichen mobilen
Gerdten verschickt wurden, oder die auf einem Privatcom-
puter gespeicherten Websites, die von diesem Computer
aus aufgesucht wurden). Sollte dies der Fall sein, wiren
die Notwendigkeit und die VerhaltnisméaRigkeit dieser Be-
fugnis eindeutig zu begriinden und der Vorschlag sollte
auch eine gerichtliche Anordnung verlangen.

In Zusammenhang mit der Meldung von Marktmissbrauch-
Verdachtsfillen sollte der Vorschlag ausdriicklich vorsehen,
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nur fur die Untersuchung des gemeldeten Marktmiss-
brauch-Verdachtsfalls verwendet werden diirfen. Abgesehen
von den Fillen, in denen ein mutmaflicher Marktmiss-
brauch zu einer konkreten Untersuchung gefithrt hat und
die Untersuchung noch lduft (oder ein Verdacht sich als
begriindet erwiesen und zu einer erfolgreichen Unter-
suchung gefiihrt hat), sollten alle personenbezogenen Daten
in Zusammenhang mit dem gemeldeten Marktmissbrauch-
Verdachtsfall nach Ablauf eines bestimmten Zeitraums aus
den Aufzeichnungen aller Empfanger geloscht werden (so-
fern nicht anders begriindet, spitestens zwei Jahre nach
dem Datum der Meldung). Auflerdem sollten die an einem
Informationsaustausch  Beteiligten einander informieren,
wenn sich ein Verdacht als unbegriindet erweist und/oder
eine Untersuchung ohne weitere Maffnahmen abgeschlossen
wurde.

Beziiglich der Ubermittlung personenbezogener Daten an
Drittlinder sollte der Vorschlag klarstellen, dass grundsitz-
lich Ubermittlungen an Unternehmen oder natiirliche Per-
sonen in einem Drittland, das keinen angemessenen Schutz
bietet, nur erfolgen konnen, wenn der fir die Verarbeitung
Verantwortliche ausreichende Garantien hinsichtlich des
Schutzes der Privatsphire, der Grundrechte und Grundfrei-
heiten der Personen sowie hinsichtlich der Ausiibung der
damit verbundenen Rechte bietet.

Die Agentur sollte dem EDSB ihre Verarbeitungen per-
sonenbezogener Daten in Zusammenhang mit der Koor-
dinierung von Untersuchungen nach Artikel 11 des Vor-
schlags fur eine Verordnung zur Vorabkontrolle vorlegen.

Briissel, den 21. Juni 2011

Giovanni BUTTARELLI

Stellvertretender Europdischer
Datenschutzbeauftragter




