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Yttrande frin Europeiska datatillsynsmannen 6ver kommissionens meddelande till
Europaparlamentet, ridet, Ekonomiska och sociala kommittén och Regionkommittén om migration

(2012/C 34/02)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artiklarna 7
och 8,

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-
gifter (1), och

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sidana uppgifter, sirskilt artikel 41 (2).

HARIGENOM FRAMFORS FOLJANDE.

. INLEDNING

1. Den 4 maj 2011 offentliggjorde kommissionen ett meddelande om migration (°) (nedan kallat medde-
landet). Datatillsynsmannen avger detta yttrande pd eget initiativ i enlighet med artikel 41 i forordning
(EG) nr 45/2001.

2. Datatillsynsmannen rddfragades inte innan meddelandet antogs. Detta ar beklagligt eftersom synpunkter
som hade ldmnats i ett tidigare skede hade kunnat bidra till att 16sa nigra av de problem som beskrivs i
detta yttrande.

Meddelandets mal och omfattning

3. Syftet med meddelandet ar att placera in nyligen framlagda och kommande politiska forslag i ett
ramverk som beaktar alla aspekter pd migration och att undvika ett "kortsiktigt f6rhéllningssitt som
inskrinker sig till granskontroller utan hinsyn till de lingsiktiga fragorna” (*). Meddelandet 4r framst
skrivet som en reaktion pd den pagdende handelseutvecklingen i Nordafrika, sirskilt konflikten i Libyen.

4. Meddelandet behandlar humanitart bistdnd, gransforvaltning, viseringar, asyl och det ekonomiska be-
hovet av invandring och integration. Det hanvisas till ett antal lagstiftningsforslag, varav ndgra dr nya
och andra redan har lagts fram. Flera forslag beror griansforvaltning, som ér en viktig del i meddelandet.
Négra av dem skulle innebira storskalig behandling av personuppgifter.

5. Detta meddelande 4r bara det forsta i en rad av meddelanden och forslag som ska liggas fram inom
kort for att vidareutveckla sirskilda aspekter som namns i det foreliggande meddelandet. Europeiska
radet anger i sina slutsatser av den 23-24 juni 2011 (°) att "insatser kommer ocksd att forstarkas
genom att man snabbt gar vidare med arbetet med ’smarta granser, i syfte att se till att ny teknik

) EGT L 281, 23.11.1995, s. 31.

(1) E
() EGT L 8, 12.1.2001, s. 1.
(%) KOM(2011) 248 slutlig.
(%) Meddelandet, s. 3.

(°) Slutsatser fran Europeiska radets mote den 23-24 juni 2011. EUCO 23/11.
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utnyttjas for att mota de utmaningar som granskontroller innebdr. I synnerhet bor ett inrese-|utrese-
system och ett program for registrering av resendrer inforas. Europeiska rddet vilkomnar den over-
enskommelse som ndtts om Byrdn for den operativa forvaltningen av stora it-system inom omréidet
med frihet, sikerhet och rittvisa”.

Syfte med datatillsynsmannens yttrande

6. Uppgiftsskyddsfragor ligger inte i fokus for meddelandet, men det nimns dnda flera initiativ och forslag
i friga om gransforvaltning, som systemet for registrering av in- och utresor och programmet for
registrerade resendrer som kommer att fa stor inverkan pa den grundliggande ritten till uppgiftsskydd.
Det framhdlls i meddelandet att grinskontroll ger ett viktigt bidrag till kampen mot brottsligheten och
det hdnvisas till den strategi for den inre sikerheten som kommissionen lade fram 2010 (9).

7. Flera av de forslag och initiativ som nidmns kommer att utformas nirmare i framtiden och det
foreliggande meddelandet ger darfor mojlighet att kommentera dessa initiativ i ett tidigt skede. For
de initiativ som redan har lagts fram, som forslaget till forordning om adndring av Frontexf6érordning-
en (7), ar detta ett tillfalle att upprepa ndgra av de viktigaste synpunkter som redan har framforts, i
vintan pd att rddet och Europaparlamentet ska fatta ett slutligt beslut.

8. Syftet med detta yttrande dr inte att analysera samtliga politikomrdden som omfattas och forslag som
tas upp i meddelandet utan att

— lyfta fram flera principer och begrepp for uppgiftsskydd, som begrinsning av syfte, nodvindighet,
proportionalitet och inbyggda skyddsmekanismer for att skydda den personliga integriteten, som
bor beaktas nar det forhallningssitt som foreslds i meddelandet tillimpas i praktiken,

— diskutera de specifika dtgarder som foreslas i meddelandet ur ett uppgiftsskyddsperspektiv och ge
rad redan i detta skede om hur de grundliggande rattigheterna ska kunna skyddas tillfredsstillande, i
synnerhet skyddet av personuppgifter.

9. Yttrandet ar uppdelat i tvd huvuddelar. Den forsta delen innehéller synpunkter pa det generella forhall-
ningssitt som foreslds i meddelandet och 6vergripande 6verviganden om meddelandet, t.ex. behovet av
att bedoma och ta hiansyn till grundldggande rittigheter vid utformningen av it-system. Den andra delen
innehéller synpunkter pa sirskilda forslag och initiativ (%).

II. ALLMANNA SYNPUNKTER
Forhdllningssdtt som foreslds i meddelandet

10. Datatillsynsmannen vilkomnar meddelandets malsittning att undvika ett “kortsiktigt forhallningssitt
som inskranker sig till granskontroller utan hansyn till de langsiktiga frigorna” (°). Ett omfattande och
effektivt forhallningssatt till migration kan inte enbart bestd av grinsbevakning utan madste ocksd
innefatta andra aspekter.

(°) Kommissionens meddelande EU:s strategi for den inre sdkerheten i praktiken: Fem steg mot ett sikrare Europa,

KOM(2010) 673.
() Forslag till forordning om dndring av radets forordning (EG) nr 2007/2004 om inrittande av en europeisk byrd for
forvaltningen av det operativa samarbetet vid Europeiska unionens medlemsstaters yttre grinser (Frontex),
KOM(2010) 61.
Detta yttrande utgdr sirskilt frin och kompletterar datatillsynsmannens yttrande av den 17 december 2010 om
meddelandet "EU:s strategi for den inre sikerheten i praktiken” (nedan kallat datatillsynsmannens yttrande av den
17 december 2010) (EUT C 101, 1.4.2011, s. 6), datatillsynsmannens yttrande av den 15 december 2010 om det
dndrade forslaget till Europaparlamentets och radets férordning om inréttandet av Eurodac (nedan kallat datatillsyns-
mannens yttrande av den 15 december 2010), EUT C 101, 1.4.2011, s. 14, datatillsynsmannens yttrande av den
30 september 2010 om meddelandet "Oversikt av informationshanteringen inom omradet med frihet, sikerhet och
rittvisa” (nedan kallat datatillsynsmannens yttrande av den 30 september 2010) (EUT C 355, 29.12.2010, s. 16), samt
datatillsynsmannens preliminira synpunkter av den 3 mars 2008 om grinspaketet (nedan kallade datatillsynsmannens
prelimindgra synpunkter av den 3 mars 2008), som finns pé datatillsynsmannens webbplats.
(®) Meddelandet, s. 3.
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Meddelandet,

11. Ett sddant omfattande forhallningssitt maste respektera migranters och flyktingars grundlidggande rit-
tigheter, ddribland deras ratt till uppgiftsskydd. Detta dr desto viktigare eftersom dessa grupper ofta ar
sarbara.

12. I detta sammanhang ndmns i meddelandet att unionens dubbla mdl mdste vara att bibehdlla hoga
sakerhetsnivder samtidigt som passagen av granserna forenklas for "dem som bor slippas in, med full
respekt for deras grundlidggande rittigheter” (%). Denna formulering kan ge intrycket att de grund-
laggande rdttigheterna for personer som — av olika skal — inte bor sldppas in inte behover respekteras.
Datatillsynsmannen menar att det dr uppenbart att deras rittigheter inte nodvindigtvis omfattar ritten
att bosdtta sig inom EU:s territorium och att det i sd fall kan behova vidtas lampliga atgdrder, men att
de grundldggande rittigheterna alltid mdste respekteras.

13. Nar det giller gransforvaltning foresprakas i meddelandet ett forhallningssitt som i hog grad bygger péd
teknikanvandning. Bland annat forordas okad Overvakning vid gransen (se det planerade europeiska
gransovervakningssystemet Eurosur) (1). Dessutom vill kommissionen undersoka mojligheten att inratta
nya stora it-system for att behandla uppgifter om resendrer (ett system for registrering av in- och
utresor och ett program for registrerade resendrer) (12). Slutligen rekommenderas att befintliga system
ska utvidgas till nya anvindare (t.ex. fér Eurodac) ('?). Detta tekniska fokus avspeglar en generell
tendens pa senare dr.

Utvdrdering av befintliga instrument innan nya foreslds, samt nédvindighetstestet

14. Datatillsynsmannen har vid ett flertal tillfillen betonat att befintliga instrument bor utvdrderas innan
nya foreslas (14). Hir pdminner datatillsynsmannen om rittspraxis hos Europeiska domstolen for de
manskliga rattigheterna (**) och Europeiska unionens domstol (') och pépekar att inskrinkningar i
rétten till personlig integritet méste vara "nodvindiga i ett demokratiskt samhalle” och félja proportio-
nalitetsprincipen. Begreppet nodvindighet innebir att det stills hirdare krav pd bevisningen (7). Alla
forslag méste i det har sammanhanget atfoljas av tydliga bevis pd att de dr bide nodvindiga och
proportionerliga.

15. Sddana bevis bor tillhandahéllas genom en konsekvensbedomning for den personliga integriteten (18)
som grundas pd tillrickliga beldgg ('%). Det ricker inte med en selektiv anvindning av statistik och
uppskattningar. Datatillsynsmannen dr medveten om att det dr svart att samla in tillforlitlig information
om foreteelser som olaglig invandring, men i sddana konsekvensbedomningar skulle det ocksd vara

(19) s. 7.

(") Meddelandet, s. 7-8. Se dven punkterna 42-44 i detta yttrande.

('2) Meddelandet, s. 10.

() Meddelandet, s. 14.

(") Se datatillsynsmannens yttrande av den 30 september 2010. Se dven datatillsynsmannens prelimindra synpunkter pa
granspaketet. Datatillsynsmannen vilkomnar det arbete som utfors av gruppen for kartliggning av informations-
projekt inom ramen for arbetet med den europeiska modellen for informationsutbyte. Arbetet pd detta omrade bor
dock utvidgas och bor i framtiden ske med ett vidare perspektiv.

(") Se tex. Europeiska domstolen for de minskliga rittigheterna, malet S. and Marper mot Forenade kungariket, nr
30562/04 och 30566/04, som offentliggjorts i Recueil des arréts et décisions.

(*%) Se t.ex. domstolens dom i férenade malen C-92/09 och C-93/09, Volker und Markus Schecke och Hartmut Eifert mot
Land Hessen [2010], 4nnu ¢j offentliggjord ("Schecke”).

(') Flera domar sedan Europeiska domstolen for de minskliga rattigheternas dom i mal nr 5493/72, Handyside mot
Forenade kungariket, serie A nr 24, § 48.

('®) De kan antingen goras som en separat konsekvensbedomning f6r den personliga integriteten och uppgiftsskydd eller
integreras i den Overgripande konsekvensbedomningen. Enligt de gillande riktlinjerna for konsekvensbedomningar
(Europeiska kommissionens riktlinjer for konsekvensbedomningar, SEK(2009) 92) foreskrivs ingen separat kon-
sekvensbedomning om effekterna for grundliaggande rittigheter, t.ex. uppgiftsskydd, utan dessa aspekter ska integreras
i den overgripande konsekvensbedomningen. Under tiden har det enligt kommissionens meddelande "Strategi for
Europeiska unionens konkreta tillimpning av stadgan om de grundliggande rittigheterna” (KOM(2010) 573) ut-
arbetats ytterligare riktlinjer i form av ett arbetsdokument frdn kommissionen om operativa riktlinjer for att ta
hansyn till grundliggande rittigheter i kommissionens konsekvensbedomningar (SEK(2011) 567),

(%) Se dven datatillsynsmannens yttrande av den 25 mars 2011 om forslaget till Europaparlamentets och radets direktiv
om anvindning av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet
(nedan kallat datatillsynsmannens yttrande av den 25 mars 2011), 4nnu inte offentliggjort i EUT, sdrskilt punkt 25.
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nodvindigt att Overviga alternativa 10sningar pa problemen f6r att minimera inverkan pa de grund-
laggande rittigheterna (2°). Att tekniska 16sningar dr genomforbara innebiér inte i sig att de 4r nodvin-
diga och proportionerliga.

16. Om en bedomning leder till slutsatsen att det behdvs nya stora it-losningar bor de utformas med
inbyggda skyddsmekanismer for att skydda den personliga integriteten. De registeransvariga madste
kunna visa att det har vidtagits lampliga atgdrder for att se till att utformningen av deras system
uppfyller kraven péd skydd av den personliga integriteten. P4 s satt skulle det gd att begrinsa nya
atgirders negativa inverkan pé den personliga integriteten (eller forstarka den positiva inverkan). Kom-
missionen har stillt sig bakom detta frhallningssitt (*'). Genom att bygga in skyddsmekanismer for
den personliga integriteten i system som exempelvis det system for registrering av in- och utresor som
namns i meddelandet skulle det gd att begrinsa insamlingen av personuppgifter till det minimum som
ar nodvandigt, begransa lagringsperioderna och anpassa behandlingen si att den skyddar den personliga
integriteten och medger insyn for dem som ar registrerade.

17. Dessutom mdste principen om begrinsning av syfte foljas. Funktionsglidning maste forhindras. I
meddelandet foreslds tex. att initiativet om att lita brottsbekimpande myndigheter fd tillgang till
Eurodac () ska tas upp pd nytt, vilket verkar bekrifta trenden att brottsbekimpande myndigheter
beviljas tillgang till EU:s stora system och vicker frigan om en utvidgning av systemets ursprungliga
syfte. Att flera myndigheter ges tillgang till databaser dr en fraga som kan fa mycket stora konsekvenser:
En databas som uppfattas som proportionerlig nir den anvinds for ett visst andamal kan bli opro-
portionerlig om dess anvindning utvidgas till andra dndamal senare (»3).

18. Dirfor vill datatillsynsmannen att alla (nuvarande och nya) forslag som omfattar begransningar av den
grundliggande ratten till uppgiftsskydd ska &tfoljas av tydliga bevis for att de dr nddvindiga (#). Nar
stora it-system anses vara nddvindiga bor de dessutom utformas med hinsyn till principen om
inbyggda skyddsmekanismer. De dtgdrder som vidtas bor ocksd ses Gver regelbundet for att kontrollera
att de fortfarande ar nodvindiga.

I[II. SARSKILDA SYNPUNKTER
Eurodac

19. I meddelandet hanvisas till brottsbekimpande myndigheters tillgdng till Eurodac och det sigs att
Eurodac, vid sidan av att fortsitta att fungera som stod for en effektiv tillimpning av Dublinf6rord-
ningen, ocksd ska tillgodose "de brottsbekimpande myndigheternas 6vriga behov” (2°).

20. I forslaget frin december 2008 om en reform av Eurodacforordningen (*6) ingick inga bestimmelser
om tillgdng for brottsbekimpande myndigheter. Dessa infordes i ett forslag fran kommissionen i

(%% Nar det giller behovet att Gverviga alternativa losningar, se dven EU-domstolens ovanndmnda dom i Schecke-malet.

(*') Kommissionens meddelande "Ett samlat grepp pé& skyddet av personuppgifter i Europeiska unionen”, KOM(2010)
609, s. 12. Se ocksd datatillsynsmannens yttrande av den 14 januari 2011 om kommissionens meddelande till
Europaparlamentet, radet, Ekonomiska och sociala kommittén och Regionkommittén — "Ett samlat grepp pa skyddet
av personuppgifter i Europeiska unionen” (EUT C 181, 22.6.2011, s. 1), punkterna 108-115.

() Meddelandet, s. 14.

(*%) Se datatillsynsmannens prelimindra synpunkter pa granspaketet, s. 3.

(* Se aven datatillsynsmannens yttrande av den 31 maj 2011 om utvirderingsrapporten frin kommissionen till radet
och Europaparlamentet om datalagringsdirektivet (direktiv 2006/24/EG), dnnu ¢j offentliggjort i EUT, samt datatill-
synsmannens yttrande av den 25 mars 2011.

(*%) Meddelandet, s. 14.

(%6) Forslag till forordning om inrdttande av Eurodac for jimforelse av fingeravtryck for en effektiv tillimpning av
forordning (EG) nr (...[...) (om kriterier och mekanismer for att avgora vilken medlemsstat som har ansvaret for
att prova en ansokan om internationellt skydd som en tredjelandsmedborgare eller en statslos person har gett in i
ndgon medlemsstat) (omarbetad version), KOM(2008) 825.
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september 2009 (¥). I oktober 2010 antog kommissionen ett dndrat forslag (2%) som i likhet med det
ursprungliga forslaget inte lingre innefattade ndgra bestimmelser om tillgdng for brottsbekimpande
myndigheter.

21. Tsitt yttrande av den 15 december 2010 om Eurodac vilkomnade datatillsynsmannen att méjligheten
att f3 tillgdng till databasen i brottsbekdmpningssyfte hade tagits bort (%) och pdminde om att en sddan
anvindning for ett annat syfte maste grundas pd att det visas genom bevisning i sak att det foreligger en
koppling mellan asylsokande och terrorism och/eller grov brottslighet. Dessutom madste man ta hinsyn
till asylsokandes utsatta stillning ndr nodvandigheten och proportionaliteten i en sidan tillgdng be-
doms.

22. Reformen av Eurodacforordningen ingdr i upprittandet av ett europeiskt asylsystem som enligt Stock-
holmsprogrammet ska inforas senast 2012 (3°). Enligt kommissionen 4r en av anledningarna till att de
brottsbekimpande myndigheternas tillgdng till Eurodac lyftes ut ur forslaget frin oktober 2010 att det
skulle gora det ldttare att anta asylpaketet i tid, om denna kontroversiella dtgird inte ingick (3!).
Reformen hinger ocksd ihop med inrdttandet av Byrdn for den operativa forvaltningen av stora it-
system inom omradet med frihet, sikerhet och rittvisa (33).

23. Med hinsyn till detta och mot bakgrund av sina tidigare synpunkter anser datatillsynsmannen att det
hittills inte har lagts fram tillrackligt tydliga och tillforlitliga beldgg for att det ar nodvindigt att
aterinfora brottsbekimpande myndigheters mojlighet att fa tillgang till Eurodac. Ett sddant dterférande
skulle eventuellt kunna Gvervigas forst efter en ny konsekvensbedomning dar hinsyn tas till uppgifts-
skyddsfragor. For att ge brottsbekimpande myndigheter tillgang till Eurodac skulle det dessutom krivas
betydande dndringar av databasen for att dtkomsten skulle bli siker. De tekniska och ekonomiska
konsekvenserna méste ocksd utredas i en ny konsekvensbedomning (*3).

24. Aterinférandet av forslaget kan dven fi stor inverkan pi tidplanen for asylpaketet i sin helhet. Kom-
missionen ndmner inget datum for ett eventuellt nytt forslag och anger inte heller huruvida ett sddant
forslag skulle atfoljas av en ny konsekvensbedomning.

(¥) Andrat férslag till Europaparlamentets och rddets forordning om inrittande av Eurodac for jamforelse av fingerav-
tryck for en effektiv tillimpning av férordning (EG) nr (...[...) (om kriterier och mekanismer for att avgora vilken
medlemsstat som har ansvaret for att prova en ansokan om internationellt skydd som en tredjelandsmedborgare eller
en statslos person har gett in i ndgon medlemsstat) (omarbetad version) KOM(2009) 342. Datatillsynsmannen yttrade
sig over detta forslag, se Europeiska datatillsynsmannens yttrande av den 7 oktober 2009 om det dndrade forslaget
till Europaparlamentets och rddets férordning om inrittande av Eurodac for jamforelse av fingeravtryck for en effektiv
tillimpning av férordning (EG) nr (...[...) (om kriterier och mekanismer for att avgora vilken medlemsstat som har
ansvaret for att prova en ansokan om internationellt skydd som en tredjelandsmedborgare eller en statslés person har
gett in i ndgon medlemsstat) och om forslaget till radets beslut om medlemsstaternas brottsbekimpande myndighe-
ters och Europols framstillningar om jimférelser med Eurodacuppgifter i brottsbekimpande syfte (nedan kallat

datatillsynsmannens yttrande av den 7 oktober 2009) (EUT C 92, 10.4.2010, s. 1).

Andrat forslag till forordning om inrittande av Eurodac for jimforelse av fingeravtryck for en effektiv tillimpning av

forordning (EG) nr (...J...) (om kriterier och mekanismer for att avgora vilken medlemsstat som har ansvaret for att

prova en ansokan om internationellt skydd som en tredjelandsmedborgare eller en statslos person har gett in i ndgon
medlemsstat) (omarbetad version), KOM(2010) 555 (nedan kallad KOM(2010) 555). Datatillsynsmannen yttrade sig
over detta forslag, se datatillsynsmannens yttrande av den 15 december 2010, sirskilt punkterna 18-22, 28-33 och

51-57.

(*%) Datatillsynsmannens yttrande av den 15 december 2010, sirskilt punkterna 12-17.

(*%) Europeiska radet: Stockholmsprogrammet — ett 6ppet och sakert Europa i medborgarnas tjanst och for deras skydd, s.
5 (EUT C 115, 4.5.2010, s. 1).

(1) KOM(2010) 555, s. 3.

(*?) Ibid.

(**) Kommissionens forslag fran oktober 2010 atfoljdes inte av ndgon konsekvensbedomning. I stillet hanvisade kom-
missionen till den konsekvensbedomning som gjordes for 2009 érs forslag — se kommissionens arbetsdokument som
atfoljer det dndrade forslaget till Europaparlamentets och rddets forordning om inréttande av Eurodac for jamforelse
av fingeravtryck for en effektiv tillimpning av férordning (EG) nr (.../...) (om kriterier och mekanismer for att avgora
vilken medlemsstat som har ansvaret for att prova en ansdkan om internationellt skydd som en tredjelandsmedbor-
gare eller en statslos person har gett in i ndgon medlemsstat) och om forslaget till radets beslut om medlemsstaternas
brottsbekimpande myndigheters och Europols framstéllningar om jimforelser med Eurodacuppgifter i brottsbekdm-
pande syfte — Konsekvensbedomning, SEK(2009) 936. Se dven KOM(2010) 555, s. 3.
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System for registrering av in- och utresor

25. I meddelandet tillkdnnages ocksa att ett meddelande om smarta grianser ska offentliggoras i september
2011 med initiativ till ett system for registrering av in- och utresor och ett program for registrerade
resendrer. Kommissionen erkdnner att dessa projekt skulle kriva "avsevirda investeringar” for att siker-
stilla “ett skydd av personuppgifter av hog kvalitet” (34).

26. Nir det giller system for registrering av in- och utresor motiverar kommissionen detta initiativ med att
hivda att "vistelse efter det att viseringen har 16pt ut” ar "den frimsta killan till olaglig invandring i
EU” (*%). Bortsett fran detta innehdller meddelandet inte ndgon forklaring om syftet med systemet.

27. Att minska antalet personer som stannar kvar efter det att viseringen har 16pt ut kan tveklost fa positiva
effekter. Datatillsynsmannen forstdr att ett system for registrering av in- och utresor kan avskricka
medborgare frin tredjelinder fran att stanna kvar lingre dn de har tillstdnd till om de vet att de
sannolikt kommer att identifieras automatiskt nar deras visum har 16pt ut. Det finns dock fortfarande
flera obesvarade frigor.

28. Hittills finns ingen konsekvent politik i medlemsstaterna for att hantera problemet med vistelser efter
det att viseringen har l6pt ut. Begreppet "vistelse efter det att viseringen har 16pt ut” dr 6verlag inte val
definierat. En gemensam definition av begreppet skulle vara ett nddvindigt forst steg mot att fd en
tydlig bild av frdgan (*°).

29. Dessutom dir alla siffror som har tagits fram hittills uppskattningar (*’). Problemets omfattning mdste
utredas innan det gdr att gora en motiverad bedémning av nédvandigheten.

30. Registreringar enligt artikel 96 i konventionen om tillimpningen av Schengenavtalet dr en befintlig
atgird for att forhindra vissa personer fran att resa in i Schengenomradet. Det gdr att anvinda dessa
registreringar for att hindra aterinresa for personer som har stannat efter det att deras visering har 16pt
ut (). I ett meddelande nyligen uppmanade kommissionen medlemsstaterna att anvinda denna moj-
lighet i sa stor utstrickning som mojligt (*). Detta innebér att dtgarden i nuldget inte utnyttjas fullt ut.

31. Systemet for registrering av in- och utresor skulle sannolikt ocksd baseras pd biometriska uppgifter.
Datatillsynsmannen inser att det kan finnas fordelar med att anvinda biometriska uppgifter, men maste
ocksé pdpeka svagheterna hos dem. All anvidndning av biometriska uppgifter maste &tfoljas av strikta
skyddsmekanismer och bor ta hinsyn till risken for misstag (*). I detta sammanhang forordar datatill-
synsmannen att det inrdttas minimikriterier for anvdndningen av biometriska uppgifter, t.ex. i friga om
uppgifternas tillforlitlighet, riktade konsekvensbedémningar av anvindning av biometriska uppgifter,
uppgifternas exakthet och sdkerhetsforfaranden (*!). Dessutom har en viss andel av de berorda

34) Meddelandet, s. 10.

9

(*) Meddelandet, s. 10.

(*%) Det maste ocksd undersokas vilka undantag — t.ex. av medicinska eller humanitira skil — som skulle gilla.

(*7) Se datatillsynsmannens yttrande av den 30 september 2010, punkterna 52-56.

() Se datatillsynsmannens prelimindra synpunkter av den 3 mars 2008, s. 4.

(*%) Kommissionens meddelande: Arsrapport om invandring och asyl, KOM(2011) 291, s. 9.

(*%) Se tex. datatillsynsmannens yttrande av den 16 oktober 2006 om det 4ndrade forslaget till radets forordning om
andring av forordning (EG) nr 1030/2002 om en enhetlig utformning av uppehéllstillstdnd for medborgare i tredje-
land (EUT C 320, 28.12.2006, s. 21). Se dven artikel 29-gruppen for skydd av personuppgifter, yttrande nr 3/2007
om forslaget till Europaparlamentets och rddets forordning om dndring av de gemensamma konsulira anvisningarna
angdende viseringar till diplomatiska beskickningar och karridrkonsulat i samband med inforandet av biometri samt
bestimmelser om organiseringen av mottagandet och behandlingen av viseringsans6kningar (KOM(2009) 269,
slutlig), WP134 av den 1 mars 2007.

Se t.ex. datatillsynsmannens yttrande av den 19 oktober 2005 om forslaget till rddets beslut om inréttande, drift och
anvindning av andra generationen av Schengens informationssystem (SIS 1I), om forslaget till Europaparlamentets och
rddets forordning om inréttande, drift och anvindning av andra generationen av Schengens informationssystem (...)
(EUT C 91, 19.4.2006, s. 38), samt Towards more comprehensive data protection in Europe including Biometrics — a
European perspective, tolfte konferensen — Biometrics Institute Australia, Sydney, 26 maj 2011:
http:/[www.edps.curopa.ecu/EDPSWEB/webdav/site/ mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-
05-26_Biometrics_Institute_EN.pdf

*1

N


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
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personerna inte fingeravtryck som gér att avldsa i ett sddant system (*2). Om systemet for registrering av
in- och utresor ska omfatta biometriska kdnnetecken maéste det ocksé innefatta sikerhetsforfaranden for
dessa resendrer (*3).

Datatillsynsmannen vill ocksd lyfta fram erfarenheterna av US-VISIT (United States Visitor and Immi-
grant Status Indicator Technology) som ar ett liknande system i USA. Enligt US-VISIT madste de flesta
medborgare fran tredjelinder ldmna biometriska uppgifter vid sin inresa till amerikanskt territorium.
Utresedelen av detta system idr fortfarande under utveckling. Under 2009 utférdes tva pilottester av
insamling av biometriska uppgifter fér den delen av systemet (+4). Department of Homeland Security
erkdnde att resultatet av dessa tester var "6verdrivna pd grund av begransningar i systemet i drenden dar
uppgifterna i ADIS inte avspeglade resenirens aktuella status pd grund av nyligen gjorda forandringar
eller forlingningar av statusen” (+%). I testerna kontrollerades passagerarna ocksd mot flera bevaknings-
listor, men “ingen av [...] triffarna skulle ha forhindrat avresan” (#¢). Sammanlagt har Department of
Homeland Security satsat ca 1,3 miljarder USD for att utveckla inresedelen av US-VISIT (+/). Detta
vicker frigan om ett system for registrering av in- och utresor dr en kostnadseffektiv atgird for att
minska méingden vistelser efter det att viseringen har 16pt ut.

Varken syftet med ett sddant system eller hur det skulle utformas och tillimpas dr alltsa tillrdckligt
uppenbart. Nar det giller behovet av atgirder finns det inte ndgon tydlig definition av det centrala
begreppet "vistelse efter det att viseringen 16pt ut”, vilket innebar att det inte finns ndgon tillforlitlig
statistik 6ver problemets omfattning. Nar det géller vilka dtgarder som ska vidtas anvinds de befintliga
instrumenten for att forhindra aterinresa for personer som man vet har stannat kvar for linge sannolikt
inte i den utstrickning som de borde. Dessutom medf6r den biometriska delen av in-[utresesystemet
vissa problem. Nar det giller genomférbarheten och kostnaden for detta system pekar erfarenheterna i
USA pd att ett system for registrering av in- och utresor blir dyrt att infora. Dessa Overviganden
innebir att det 4r tveksamt om ett system for registrering av in- och utresor ar effektivt och nodvandigt.

Program for registrerade resendrer

I meddelandet nimns ocksd inforandet av ett program for registrerade resendrer. Det ar inte helt klart
vilket mervirde ett sadant system skulle medféra jamfort med att tex. anvinda viseringar for flera
inresor med ldng giltighetstid. Malgrupperna skulle vara desamma (personer som ofta passerar grinsen).
Det faktum att det fortfarande finns "ovilja” (*¥) att utfirda sddana viseringar ér inte i sig ett tillrackligt
skal for att foresld nya dtgarder nir de befintliga dtgirderna — om de utnyttjades till fullo — skulle gora
det mojligt att nd samma maél. Darfor dr datatillsynsmannen inte helt 6vertygad om att systemet
verkligen 4r nodvindigt.

I meddelandet hanvisas ocksé till begreppet resendrer med “arligt uppsat” (s. 11), frimst i samband med
programmet for registrerade resendrer. Detta kan underforstdtt tolkas som att det skapas en grupp
resendrer med "odrligt uppsdt”. Endast resendrer som vidtar de extra dtgdrderna, gar med i programmet
for registrerade resendrer och limnar ytterligare personuppgifter skulle betraktas som resendrer med

T.ex. pd grund av sjukdom, funktionsnedsittningar, skador eller brinnsr. Dessutom verkar fingeravtrycken hos

personer som arbetar inom jordbruk eller byggnadssektorn i ett icke forsumbart antal fall vara sd pass skadade
att de inte gdr att lisa av. Se datatillsynsmannens yttrande av den 15 december 2010, punkt 19.

Liknande synpunkter pa Eurodac finns i datatillsynsmannens yttrande av den 15 december 2010, punkterna 18-25.
Pi en av de flygplatser som valdes ut for testerna uppgick arbetskostnaderna for 35 dagars testverksamhet till
393 410 USD, vilket utmynnade i 90 misstinkta fall av vistelse efter det att viseringen hade 16pt ut. Vid ett annat
test som utfordes samtidigt fick man 44 misstinkta tréffar, till en kostnad av 77 501 USD. Dessa siffror omfattar inte
utvecklingskostnaderna. Se nedan for en bedomning av dessa tester: United States Government Accountability Office:
US-VISIT Pilot Evaluations Offer Limited Understanding of Air Exit Options, augusti 2010, GAO-10-860, pa http://
www.gao.gov/new.items/d10860.pdf (nedan kallad US GAO: US-VISIT Pilot Evaluations).

45) Atergiven i US GAO: US-VISIT Pilot Evaluations, s. 72.

US GAO: US-VISIT Pilot Evaluations, s. 72.
Se datatillsynsmannens prelimindra synpunkter av den 3 mars 2008, s. 4.
Meddelandet, s. 11.


http://www.gao.gov/new.items/d10860.pdf
http://www.gao.gov/new.items/d10860.pdf

8.2.2012

Europeiska unionens officiella tidning

C 34)25

36.

37.

38.

39.

(*)
(%)
)
()
)

9
)
(%)
)

57

“arligt uppsat”. Utgangspunkten skulle inte lingre vara att resendrer i allminhet ska anses resa in i
unionen med goda avsikter sd linge inte sirskilda bevis vicker misstankar, utan att resendrerna méste
rentvd sig genom att limna ytterligare upplysningar om sig sjilva, dven ndr det saknas bevis. Genom att
deklarera att endast vissa resendrer har “drligt uppsat” far de resendrer som inte vill limna ytterligare
upplysningar i praktiken en stimpel pd sig om att de har "odrligt uppsét”, dven om deras viagran att
lamna ytterligare information kan ha fullt legitima skal. t.ex. att de inte reser ofta (*°).

Frontex och samarbete mellan myndigheter

I meddelandet manas till ett ”[n]dra samarbete mellan myndigheter”, mellan Europol, Frontex och
nationella tull- och polismyndigheter, ndgot som anses vara “av storsta vikt”, sirskilt mellan grans-
bevakningsmyndigheter och tullmyndigheter (°°). Detta samarbete ska stodjas genom forslag till basta
metoder som ska liggas fram under 2012. Kommissionen tillkdnnager ocksd att ett lagstiftningsforslag
ska liggas fram under 2011 for att gora det mojligt for medlemsstaternas myndigheter som utf6r
gransovervakning att "sprida operativ information och att samarbeta sinsemellan och med Frontex” (*!).
Slutligen pagédr forhandlingar i rddet och Europaparlamentet om forslaget om att uppdatera Frontex
rittsliga ram s att byrdn "operativt kan agera mer effektivt” (*2).

For att sikerstilla konsekvens och skapa mervirde i friga om uppgiftsskydd bor de olika bestimmel-
serna i de rittsliga grunderna for att ingd samarbetsavtal och utbyta personuppgifter mellan Frontex och
de myndigheter som byrdn ska samarbete med vara samstimmiga och enhetliga for att garantera
fullstindigt samarbete mellan organen i friga om respekten for bestimmelserna om uppgiftsskydd.

Datatillsynsmannen upprepar ocksd de pipekanden som gjordes i yttrandet 6ver forslaget till reform av
Frontexforordningen (), ndmligen att det kravs en tydlig rittslig grund for behandlingen av person-
uppgifter. Om Frontex ges mandat att utbyta personuppgifter bor den grunden omfatta kraftfulla och
tydliga bestimmelser om registrerade personers rittigheter och andra skyddsmekanismer. Alla bestim-
melser som ger Frontex tillstind att behandla och/eller utbyta personuppgifter bor vara exakta och
tydligt avgrinsade.

Eurosur

Kommissionen tillkinnager ocksd ett lagstiftningsforslag som avgransar mal, tillimpningsomrade och
den tekniska och operativa ramen for det europeiska grinsovervakningssystemet (Eurosur) i december
2011 (4. Syftet med forslaget ar att se till att man anvinder "mer modern teknik savél vid land- som
vid sjogranserna” (**) och dven utvixlar operativ information om incidenter (*%). Detta hor ocksd ihop
med Frontex, eftersom kommissionen tinker ligga fram ett ytterligare forslag for att ge de myndigheter
i medlemsstaterna som utfor gransbevakningsverksamhet mojlighet att dela operativ information med
varandra och med Frontex (*).

Se dven datatillsynsmannens prelimindra synpunkter av den 3 mars 2008.

Meddelandet, s. 10.

Meddelandet, s. 8.

Meddelandet, s. 8.

Datatillsynsmannens yttrande av den 17 maj 2010 over forslaget till Europaparlamentets och radets forordning om
dndring av radets forordning (EG) nr 2007/2004 om inrdttande av en europeisk byrd for forvaltningen av det
operativa samarbetet vid Europeiska unionens medlemsstaters yttre granser (Frontex), dnnu e¢j offentliggjort i EUT.
Se dven datatillsynsmannens yttrande av den 17 december 2010, punkterna 48-51.

Meddelandet, s. 18.

Meddelandet, s. 7.

Meddelandet, s. 8.

Meddelandet, s. 8.
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Det ir inte uppenbart huruvida och i vilken omfattning detta skulle innefatta behandling av person-
uppgifter (°%). Datatillsynsmannen uppmanar kommissionen att fortydliga dessa fragor i sina kommande
forslag.

Europeiskt system av grdnsbevakningspersonal

I meddelandet nimns att det bor undersokas om det dr mojligt att infora ett europeiskt system av
grinsbevakningspersonal. Det framgdr inte av texten hur ett sddant system skulle se ut. Enligt texten
skulle detta inte "nddvindigtvis” (°°) ske i form av en central forvaltning, vilket dndd limnar 6ppet f6r
mojligheten att det kan bli en sddan. Om det inte inrdttas ndgon central forvaltning foreslds i medde-
landet att det bland annat kommer att kravas mer “delad kapacitet” och “praktiskt samarbete” (°0).

Det framgdr inte tydligt om detta ska syfta till en bittre tillimpning av befintliga dtgdrder eller om det
ar en fingervisning om nya, dnnu inte tillkinnagivna, forslag. Eftersom "praktiskt samarbete” sannolikt
skulle omfatta utbyte av personuppgifter, vilket méste ha en rittslig grund, bor den grunden anges i
kommande forslag, om projektet ska drivas vidare.

IV. SLUTSATSER OCH REKOMMENDATIONER

I linje med etablerad rattspraxis hos Europeiska unionens domstol och Europeiska domstolen for de
maénskliga rattigheterna pdminner datatillsynsmannen om kravet pd att alla (nuvarande och kommande)
forslag som innebdr inskrinkningar av de grundliggande rittigheterna till personlig integritet och
uppgiftsskydd mdste vara nodvandiga och proportionerliga. Varje forslag maste atfoljas av en kon-
sekvensbedomning for den personliga integriteten dir det visas att forslaget dr nodvindigt.

Principen om inbyggda skyddsmekanismer och principen om begrinsning av syfte méste f6ljas bade nér
forslag till nya stora it-system ldggs fram och nir systemen utformas.

Datatillsynsmannen kraver att all anvdndning av biometriska uppgifter ska atfoljas av strikta skydds-
mekanismer och sikerhetsforfaranden for dem som inte kan delta. Mer generellt bor det inforas
minimivillkor for anvandningen av biometriska uppgifter.

Dessutom uppmanar datatillsynsmannen kommissionen att fortydliga omfattningen av och innehéllet i
de forslag som ndmns i yttrandet. Detta giller de lagstiftningsforslag som ska liggas fram i frdga om
systemet fOr registrering av in- och utresor, programmet for registrerade resendrer, Eurosur, Frontex och
samarbete mellan myndigheter, samt meddelandet om smarta grinser och undersokningen av ett
europeiskt system av gransbevakningspersonal.

Datatillsynsmannen uppmanar ocksa kommissionen att inte dterinfora forslaget om att ge brottsbekam-
pande myndigheter tillgang till Eurodac sd linge inte en ny konsekvensbedomning, inbegripet tekniska
och finansiella konsekvenser, tydligt visar att systemet dr nodvindigt.

Datatillsynsmannen kommer att folja utvecklingen noggrant och utfirda nya yttranden vid behov.
Datatillsynsmannen finns tillgdnglig for ytterligare samrdd, i god samarbetsanda.

Utfdrdat i Bryssel den 7 juli 2011.

%)

()
(*°)

Peter HUSTINX
Europeiska datatillsynsmannen

Se dven datatillsynsmannens yttrande av den 17 december 2010, punkterna 46—47, dir denna friga redan har

behandlats. I det yttrandet behandlas ockséd den hittills olosta fragan om hur de tinkta forbindelserna mellan Frontex
och Eurosur ska se ut.

Meddelandet, s. 7.

Meddelandet, s. 7.
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