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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir einen Beschluss des

Rates iiber den Abschluss eines Abkommens zwischen der Europiischen Union und Australien iiber

die Verarbeitung von Fluggastdatensitzen (Passenger Name Records — PNR) und deren
Ubermittlung durch die Fluggesellschaften an die australische Zoll- und Grenzschutzbehorde

(2011/C 322/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen
Union, insbesondere Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf Artikel 41 der Verordnung (EG) Nr. 45/2001 des
Europdischen Parlaments und des Rates vom 18. Dezember
2000 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen
der Gemeinschaft und zum freien Datenverkehr () —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
1.1 Konsultation des EDSB

1. Am 19. Mai 2011 nahm die Kommission einen Vorschlag
fur einen Beschluss des Rates iiber den Abschluss eines
Abkommens zwischen der Europiischen Union und Aus-
tralien iiber die Verarbeitung von Fluggastdatensitzen (Pas-
senger Name Records — PNR) und deren Ubermittlung

ABL. L 281 vom 23.11.1995, S. 31.
ABL L 8

)
) vom 12.1.2001, S. 1.

—~—

durch die Fluggesellschaften an die australische Zoll- und
Grenzschutzbehorde an (}). Der Vorschlag wurde dem
EDSB am 23. Mai tibermittelt.

2. Im Verlauf des Monats Mai 2011 wurde der EDSB im Zuge
eines beschleunigten Verfahrens zu dem Vorschlag fiir ein
Abkommen zwischen der Europiischen Union und Austra-
lien iiber die Verarbeitung und Ubermittlung von PNR-Da-
ten informell konsultiert.

3. In Anbetracht der Tatsache, dass seine Kommentare zum
Inhalt des von der Kommission angenommenen und dem
Rat und dem Europdischen Parlament vorgelegten Vor-
schlags nach wie vor Giiltigkeit haben, hat der EDSB be-
schlossen, seine Anmerkungen in Form einer 6ffentlichen
Stellungnahme einer breiteren Offentlichkeit zuginglich zu
machen. Damit kénnen seine Uberlegungen in der weiteren
Diskussion iiber den Vorschlag aufgegriffen werden.

4. Der EDSB mochte bei dieser Gelegenheit noch ein paar
weitere Fragen ansprechen und fordert den Rat und das
Parlament auf, diese Ansichten bei ihrer Entscheidung
iber den Vorschlag gemafl Artikel 218 AEUV zu beriick-
sichtigen.

1.2 Kontext des Vorschlags

5. Das Abkommen zwischen der EU und Australien iiber
PNR-Daten ist ein weiterer Schritt bei der Umsetzung der
EU-Agenda, die weltweite PNR-Leitlinien, die Ausarbeitung
eines PNR-Konzepts der EU sowie die Aushandlung von
Abkommen mit Drittlindern vorsieht (¥).

(}) KOM(2011) 281 endgiiltig.

() Vgl. insbesondere die Mitteilung der Kommission vom
21. September 2010 iber das sektoriibergreifende Konzept fiir die
Ubermittlung von Fluggastdatensitzen (PNR) an Drittlinder,
KOM(2010) 492 endgiiltig.
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6. Der EDSB hat die Entwicklungen bei den PNR genau ver-
folgt und kiirzlich zwei Stellungnahmen zum ,PNR-Paket
der Kommission und zum Richtlinienvorschlag iiber EU-
PNR angenommen (!). Die Ansichten des EDSB zu PNR-
Konzepten erginzen und stimmen weitgehend mit denen
der Artikel 29-Datenschutzgruppe (3), aber auch mit ande-
ren Dokumenten aus der jiingeren Vergangenheit, ein-
schlieflich der Stellungnahme des Europdischen Wirt-
schafts- und Sozialausschusses (}) und des Gutachtens der
Agentur fiir Grundrechte, tiberein (¥).

7. Wie im Folgenden ausgefiihrt, war es stets Vorgehensweise
des EDSB, den Zweck des PNR-Konzepts den grundlegen-
den Anforderungen der Notwendigkeit und der Verhiltnis-
mifigkeit gegeniiberzustellen und in einem zweiten Schritt
die Einzelheiten der Bestimmungen zu analysieren und ge-
gebenenfalls Verbesserungen vorzuschlagen.

1.3 Vorbemerkung

8. Der EDSB begriifit den allgemeinen Ansatz, der auf eine
Harmonisierung der Datenschutzgarantien in den verschie-
denen PNR-Abkommen mit Drittlindern abzielt. Einige An-
merkungen sind jedoch noch hervorzuheben.

9. Eine Anmerkung, die in Stellungnahmen des EDSB und in
Stellungnahmen der Artikel 29-Datenschutzgruppe immer
wieder vorgebracht wurde, gilt auch fiir den PNR-Vorschlag
Australien: Die Notwendigkeit und die VerhiltnismafSigkeit
von PNR-Konzepten sind nachzuweisen.

10. Diese beiden grundlegenden Erfordernisse gehoren zu den
Kernaspekten der Datenschutzvorschriften nach Artikel 7
und 8 der Charta der Grundrechte und Artikel 16 AEUV.
Die EU hat zu gewdhrleisten, dass die Anforderungen des

(") — Stellungnahme des EDSB vom 25. Mdrz 2011 zum Vorschlag fiir
eine Richtlinie des Europdischen Parlaments und des Rates tiber
die Verwendung von Fluggastdatensitzen zu Zwecken der Ver-
hiitung, Aufdeckung, Aufklirung und strafrechtlichen Verfolgung
von terroristischen Straftaten und schwerer Kriminalitit;

— Stellungnahme des EDSB vom 19. Oktober 2010 iiber das sek-
toriibergreifende Konzept fiir die Ubermittlung von Fluggast-
datensdtzen (PNR) an Drittlinder.

Beide Stellungnahmen sind unter abrufbar: http://www.edps.europa.
eu/EDPSWEB|edps/cache/off/Consultation
Stellungnahme der Artikel 29-Datenschutzgruppe vom 5. April
2011 zum Vorschlag fiir eine Richtlinie des Europdischen Parlaments
und des Rates iiber die Verwendung von Fluggastdatensitzen zu
Zwecken der Verhiitung, Aufdeckung, Aufklirung und strafrecht-
lichen Verfolgung von terroristischen Straftaten und schwerer Krimi-
nalitit:
http:/[ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs|
2011_de.htm
Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses
vom 5. Mai 2011 zu dem Vorschlag fiir eine Richtlinie des Euro-
paischen Parlaments und des Rates iiber die Verwendung von Flug-
gastdatensdtzen zu Zwecken der Verhiitung, Aufdeckung, Aufkld-
rung und strafrechtlichen Verfolgung von terroristischen Straftaten
und schwerer Kriminalitat, KOM(2011) 32 endgiiltig.

() Gutachten der Agentur der Europiischen Union fir Grundrechte
vom 14. Juni 2011 betreffend den Vorschlag fiir eine Richtlinie
iiber die Verwendung von Fluggastdatensitzen zu Zwecken der Ver-
hiitung, Aufdeckung, Aufklirung und strafrechtlichen Verfolgung
von terroristischen Straftaten und schwerer Kriminalitit (KOM(2011)
32 endgiiltig).
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EU-Datenschutzrechts auch dann eingehalten werden, wenn
Daten europdischer Biirger verarbeitet und vom EU-Ho-
heitsgebiet an ein Drittland {ibermittelt werden. In solchen
Fillen sind die Notwendigkeit und die Verhaltnismafigkeit
zu bewerten und festzustellen, bevor irgendein Abkommen
unterzeichnet werden kann. Zusitzlich zu den Elementen,
die die Notwendigkeit des PNR-Konzepts belegen, erfordert
der  VerhiltnismifRigkeitsgrundsatz  ein  angemessenes
Gleichgewicht zwischen dem verfolgten Zweck und der
Verarbeitung riesiger Datenmengen, die einen erheblichen
Eingriff in die Privatsphdre der Betroffenen darstellen.

Der Zweck von PNR-Konzepten besteht in der Bekimpfung
des Terrorismus und schwerer (grenziiberschreitender) Kri-
minalitdt durch die Erhebung sehr grofler Datenmengen
tiber alle Fluggdste, um damit eine Risikobewertung dieser
Fluggiste vorzunehmen. Bisher hat der EDSB in den Be-
griindungen bestehender oder geplanter PNR-Konzepte,
wie des PNR-Konzepts der EU, das er in seiner Stellung-
nahme vom Mirz 2011 analysiert hat, noch keine tiber-
zeugenden Argumente gefunden (%).

Der EDSB weist nachdriicklich darauf hin, dass auch bei
Vorliegen von Belegen fiir die Notwendigkeit noch immer
der VerhaltnismiQigkeitstest bestanden werden miisse. Er
bezweifelt, ob wirklich ein Gleichgewicht zwischen der Ver-
arbeitung personenbezogener Daten in groffem Mafistab
und dem verfolgten Zweck besteht, insbesondere mit Blick
auf die Vielfalt von Straftaten, die in den Anwendungs-
bereich des Entwurfs des Abkommens fallen. Er gibt zu
bedenken, dass zur Bekdmpfung von Terrorismus und
schwerer Kriminalitit andere wirksame Instrumente zur
Verfiigung stehen.

Die folgenden spezifischen Anmerkungen werden unbe-
schadet dieser grundlegenden Vorbemerkung gemacht.
Der EDSB begriifSt die Bestimmungen, die besondere Garan-
tien wie Datensicherheit, Durchsetzung und Aufsicht vor-
schen, aber auch die Bestimmungen iiber die Weitergabe.
Gleichzeitig dufSert er seine tiber die hinsichtlich der Not-
wendigkeit und Verhiltnismafigkeit des Systems hinaus-
gehenden Bedenken beziiglich des Anwendungsbereichs
der Definitionen und der fur die Aufbewahrung der Daten
geltenden Bedingungen.

2. ANALYSE DES VORSCHLAGS
2.1 Rechtsgrundlage

Der EDSB stellt fest, dass Artikel 82 Absatz 1 Buchstabe d,
Artikel 87 Absatz 2 Buchstabe a und Artikel 218 Absatz 6
Buchstabe a des Vertrags iiber die Arbeitsweise der Euro-
pdischen Union die Rechtsgrundlage des Abkommens sind.
Er erinnert daran, dass die objektiven Umstdnde, die bei der

() Stellungnahme des EDSB vom 25. Midrz 2011 zum Vorschlag fiir

eine Richtlinie des Europdischen Parlaments und des Rates iiber die
Verwendung von Fluggastdatensitzen zu Zwecken der Verhiitung,
Aufdeckung, Aufklirung und strafrechtlichen Verfolgung von terro-
ristischen Straftaten und schwerer Kriminalitdt; vgl. ferner die bereits
erwihnte Stellungnahme der Artikel 29-Datenschutzgruppe.


http://www.edps.europa.eu/EDPSWEB/edps/cache/off/Consultation
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Wahl der Rechtsgrundlage zu beriicksichtigen sind, ins-
besondere das Ziel und der Inhalt des Rechtsakts sind (%).
Ergibt die Priifung eines EU-Rechtsakts, dass er zwei Ziele
verfolgt oder iiber zwei Komponenten verfiigt, und lasst
sich eine davon als wesentliche oder uberwiegende aus-
machen, wihrend die andere nur von untergeordneter Be-
deutung ist, so ist der Rechtsakt nur auf eine Rechtsgrund-
lage zu stiitzen, und zwar auf die, die die wesentliche oder
iiberwiegende Komponente erfordert (?). Ist dargetan, dass
mit dem Rechtsakt gleichzeitig mehrere Ziele verfolgt wer-
den, die untrennbar miteinander verbunden sind, ohne dass
das eine im Verhiltnis zum anderen zweitrangig ist und
mittelbaren Charakter hat, so kann ein solcher Rechtsakt
ausnahmsweise auf die verschiedenen einschldgigen Rechts-
grundlagen gestiitzt werden (?).

Vor dem Hintergrund der vorstehend kurz zusammenge-
fassten stindigen Rechtsprechung und abgesehen von
Artikel 218 Absatz 6 Buchstabe a ist der EDSB der Auf-
fassung, dass sich das Abkommen nicht auf Artikel 82
Absatz 1 Buchstabe d und Artikel 87 Absatz 2 Buchstabe
a, sondern auf Artikel 16 AEUV stiitzen sollte.

Beziiglich des Ziels sei daran erinnert, dass die von der EU
ausgehandelten PNR-Abkommen alle auf die Notwendigkeit
zuriickgehen, die Verpflichtung der Fluggesellschaften,
Drittlandsbehorden Zugriff auf PNR-Daten zu gewdihren,
mit dem Grundrecht auf den Schutz personenbezogener
Daten zu vereinbaren (*). Dariiber hinaus ist im Wortlaut
des Vorschlags mehrfach vom Zweck des Schutzes per-
sonenbezogener Daten die Rede (%).

Inhaltlich herrschen in dem Abkommen Datenschutz-
bestimmungen ganz offensichtlich vor. Abgesehen von
den Artikeln 3, 4 und 6 zieht sich der Datenschutz wie
ein roter Faden durch fast alle Bestimmungen des Abkom-

Rechtssache C-491/01, British American Tobacco, insbesondere

Randnrn. 92-93.

Rechtssache C-42/97 Parlament gegen Rat, Randnrn. 39 und 40.

Vgl. hierzu Rechtssache C-491/01, British American Tobacco,

Randnrn. 92-93, Rechtssache C-42/97, Parlament gegen Rat,

Randnr. 38.

Dies anerkennt der Gerichtshof in seiner Darstellung des Sachver-

halts in den PNR-Urteilen, verbundene Rechtssachen C-317/04 und

C-318/04, Randnr. 33.

— In der Begriindung heifSt es, dass nach den Datenschutzvorschrif-
ten der EU die Fluggesellschaften nicht befugt sind, PNR-Daten
an Drittstaaten zu ibermitteln, die keinen angemessenen Schutz
personenbezogener Daten gewahrleisten. Es bedarf also ,einer
Losung, die [...] die rechtliche Grundlage fiir die Ubermittlung
[...] schafft [...] und die Achtung des Rechts des Einzelnen auf
den Schutz personenbezogener Daten [...] gewédhrleistet".

— Das Ziel der Gewihrleistung der Achtung des Rechts auf den
Schutz personenbezogener Daten geht auch aus der Praambel
recht deutlich hervor, ndmlich in dem Erwigungsgrund, in
dem Artikel 6 EU-Vertrag, Artikel 16 AEUV, Artikel 8 EMRK,
das Ubereinkommen Nr. 108 usw. aufgefiihrt werden.

— In der Praambel werden ferner die einschligigen australischen
Datenschutzvorschriften mit dem Hinweis aufgezahlt, dass sie
Datenschutzbestimmungen, ein Auskunfts- und Widerspruchs-
recht, das Recht auf Berichtigung und Erlduterung der Daten,
Rechtsmittel sowie Strafen bei missbrauchlicher Nutzung per-
sonenbezogener Daten vorsehen.

— Artikel 1 des Abkommens mit dem Titel ,,Gegenstand des Ab-
kommens* besagt, dass das Abkommen die Ubermittlung von
PNR-Daten vorsieht. Weiter heifft es: ,In dem Abkommen ist
festgelegt, unter welchen Bedingungen PNR-Daten iibermittelt
und verwendet werden diirfen, sowie die Art und Weise, in
der die Daten zu schiitzen sind“ (Hervorhebung von uns).
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mens. Besonders deutlich wird dies in Artikel 1 (Gegen-
stand), Artikel 2 (Begriffsbestimmungen), Artikel 5 (An-
gemessenheit) und Artikel 7 bis 19 (Garantien fiir die Ver-
arbeitung von PNR-Dateien).

Bei den Bestimmungen iiber die Garantien (Artikel 7 bis
19) ist anzumerken, dass sie fiir Datenschutzvorschriften
typische Bestimmungen enthalten (°). Die Tatsache, dass
ein Rechtsakt Bestimmungen enthalt, die fiir einen be-
stimmten Rechtsbereich typisch sind, wurde vom Gerichts-
hof als Umstand angesehen, der eine spezielle Rechtsgrund-
lage rechtfertigt (7).

Kurz gesagt vertritt der EDSB die Auffassung, dass der
Zweck des Abkommens nicht so sehr darin besteht, die
polizeiliche Zusammenarbeit zu verbessern, sondern eine
Ubermittlung  personenbezogener Daten durch private
Wirtschaftsteilnehmer auf Ersuchen eines Drittlands zu
mandatieren und zu genehmigen. Grundsitzlich wire eine
solche Ubermittlung nach den EU-Vorschriften zwar nicht
moglich, doch soll mit dem PNR-Abkommen die Ubermitt-
lung personenbezogener Daten im Einklang mit den Daten-
schutzanforderungen der EU durch die Einfithrung speziel-
ler Garantien ermoglicht werden.

Aus diesen Griinden sollte sich das Abkommen nach Auf-
fassung des EDSB zumindest primar auf Artikel 16 AEUV
stiitzen (%).

2.2 Gegenstand und Begriffsbestimmungen

Der EDSB hilt fest, dass die Zwecke, zu denen PNR-Daten
verarbeitet werden konnen, in Artikel 3 des Vorschlags
genau festgelegt sind. Er bedauert jedoch, dass die vorlie-
genden Begriffsbestimmungen weiter gefasst sind als die
Begriffsbestimmungen im Vorschlag fiir eine Richtlinie
tiber EU-PNR, die selber insbesondere im Hinblick auf nicht
ganz so schwerwiegende Straftaten eigentlich weiter einge-
engt werden miissten.

Die Begriffsbestimmungen im EU-PNR-Vorschlag beriick-
sichtigen die Folgen von als ,terroristisch“ eingestuften
Straftaten, also konkrete Schidden fiir Personen oder Regie-
rungen (Tod, Angriffe auf die korperliche Unversehrtheit,
Zerstorung eines Verkehrssystems, eine Infrastruktureinrich-
tung usw.), wahrend sich der vorliegende Vorschlag weniger
spezifisch duffert und eher zweckorientiert ist, wenn er von
der Einschiichterung von Personen oder Regierungen oder
von einer ernsthaften Destabilisierung politischer oder wirt-
schaftlicher Strukturen spricht.

Diese Bestimmungen betreffen beispielsweise sensible Daten, Daten-

sicherheit, Rechenschaftspflicht, Transparenz, Recht auf Auskunft,
Berichtigung und Loschung, Recht auf Rechtmittel, automatische
Verarbeitung usw.

Gutachten 2/2000, Protokoll von Cartagena, Randnr. 33.

In diesem Zusammenhang sei auf die dem Vertrag von Lissabon
beigefiigte Erklarung 21 ,zum Schutz personenbezogener Daten
im Bereich der justiziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit* hingewiesen. Der sehr klare Wortlaut
der Erklarung 21 bestitigt, dass selbst wenn eine polizeiliche Zu-
sammenarbeit gegeben ist, sich Vorschriften tiber den Schutz per-
sonenbezogener Daten in diesem Bereich noch immer auf Artikel 16
AEUV stiitzen sollten (gegebenenfalls zusammen mit anderen Be-
stimmungen). Diese Sichtweise wiirde die Aufgabenverteilung inner-
halb der Europiischen Kommission nicht beeintrachtigen.
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23. Nach Ansicht des EDSB sollten bei den Begriffen ,Ein- vante Empfinger solcher Informationen sind und im Vor-
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schiichterung, Ausiibung von Zwang oder Notigung“ sowie
bei den ,grundlegenden politischen, verfassungsrechtlichen,
wirtschaftlichen oder (insbesondere) sozialen Strukturen ei-
nes Landes oder einer internationalen Organisation“ ge-
nauere Formulierungen gesucht werden. Damit wiirde die
Anwendung des PNR-Konzepts in Fillen verhindert, in de-
nen es auf keinen Fall zur Anwendung kommen darf, wie
bei rechtmifigen Aktivititen (beispielsweise friedlichen De-
monstrationen) in einem bestimmten sozialen, kulturellen
oder politischen Kontext (!).

Die Moglichkeit der Verarbeitung von Daten in anderen
Ausnahmefillen wirft weitere Fragen auf, insbesondere bei
einer Ausdehnung auf ,Bedrohungen der Gesundheit“. Nach
Ansicht des EDSB ist eine solche Ausdehnung des Gegen-
stands unverhiltnismafig, zumal bei Bedarf im Einzelfall
alternative und spezifischere Verfahren zur Bewiltigung er-
heblicher Bedrohungen der Gesundheit zur Verfiigung ste-
hen. Abgesehen davon sind PNR-Daten nicht das am besten
geeignete Instrument fiir die Identifizierung von Passagie-
ren. Es gibt zuverldssigere Daten, insbesondere API-Daten.

Der EDSB merkt ferner an, dass die im Anhang des Vor-
schlags aufgelisteten PNR-Daten iiber das hinausgehen, was
die Datenschutzbehorden in den Stellungnahmen der
Artikel 29-Datenschutzgruppe fur angemessen gehalten ha-
ben (?). Diese Liste sollte gekiirzt werden. So ist insbeson-
dere das Feld ,Allgemeine Eintragungen®, das unerhebliche
und — unter Umstinden sensible — Daten enthalten kann,
nicht gerechtfertigt und sollte gestrichen werden.

2.3 Sensible Daten

Der EDSB begriifft den in Artikel 8 geregelten Ausschluss
der Verarbeitung sensibler Daten aus dem Anwendungs-
bereich. Der Wortlaut dieser Bestimmung vermittelt jedoch
noch immer den Eindruck, dass sensible Daten ,verarbeitet*
werden diirfen. Nach dieser Bestimmung ist es zuldssig,
dass Daten zuerst von den Fluggesellschaften iibermittelt
und dann von Behérden geloscht werden. Die Ubermittlung
durch die Fluggesellschaften entspricht einer Verarbeitung.
Nach Auffassung des EDSB sollten die Fluggesellschaften
verpflichtet werden, sensible Daten am Ausgangspunkt
der Verarbeitung herauszufiltern.

2.4 Datensicherheit

Artikel 9 des Vorschlags enthilt umfassende Bestimmungen
zur Datensicherheit und Datenintegritt, die begriift wer-
den. Der EDSB unterstiitzt vor allem die Verpflichtung,
Verstofle gegen die Datensicherheit dem australischen Be-
auftragten fur Datenschutz und Informationsfreiheit zu
melden. Hinsichtlich der Weitergabe von Informationen
an die Europiische Kommission wiren nihere Erlduterun-
gen zum Verfahren erforderlich. Dariiber hinaus ist der
EDSB der Ansicht, dass auch Datenschutzbehorden rele-

In diesem Zusammenhang sollte das Grundrecht auf Versammlungs-

freiheit (Artikel 12 der Charta der Grundrechte) durch eine allzu weit
gefasste Formulierung nicht verwissert werden.

Stellungnahme 4/2003 vom 23. Juni 2003 zum Niveau des Schutzes
fiir in die Vereinigten Staaten iibermittelte Passagierdaten, WP78.
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schlag ausdriicklich erwihnt werden sollten.

2.5 Uberwachung und Durchsetzung

Das Uberwachungssystem mit Mafnahmen in den Berei-
chen Aufsicht und Rechenschaftspflicht mit besonderer Be-
tonung der Nicht-Diskriminierung aufgrund der Staatsange-
horigkeit oder des Herkunftslandes wird begriifft. Ferner
unterstiitzt der EDSB eindeutig das Grundrecht jedes Men-
schen auf verwaltungsrechtliche Rechtsmittel und wirk-
samen Rechtsschutz. Seiner Ansicht nach spielt der austra-
lische Beauftragte fiir Datenschutz und Informationsfreiheit
eine wichtige Rolle als Garant zur Gewdhrleistung der
Rechtsbehelfsmoglichkeiten und Ausiitbung der Rechte der
Betroffenen.

2.6 Automatisierte Einzelentscheidungen

Gemif Artikel 15, wenn er a contrario ausgelegt wird, kann
eine automatisierte Entscheidung, die ,keine nachteilige
Rechtsfolge fiir einen Fluggast hat oder ihn erheblich beein-
trichtigt, auf der Grundlage der automatisierten Verarbei-
tung von Daten getroffen werden. Die Garantien gelten nur,
wenn die Entscheidung den Fluggast erheblich beeintrich-
tigen wiirde. In Anbetracht des im PNR-Konzept vorgese-
henen breit gefassten Bereichs automatisierter Verarbeitung
personenbezogener Daten hilt der EDSB diese Einschrin-
kung fiir fragwiirdig. Zur Vermeidung allzu flexibler Aus-
legungen dieser Bestimmung empfiehlt er, das Wort ,erheb-
lich“ zu streichen und dafiir zu sorgen, dass tiberhaupt
keine automatisierte Entscheidung mehr zugelassen wird,
die sich nachteilig auf eine Person auswirken kann.

2.7 Datenaufbewahrung

Nach Ansicht des EDSB stellt die Frist fiir die Datenspei-
cherung, wie sie in Artikel 16 vorgesehen ist, eines der
Hauptprobleme des Vorschlags dar. Eine Aufbewahrungs-
zeit von fiinfeinhalb Jahren, von denen drei Jahre lang die
Daten nicht consistent maskiert werden, ist eindeutig un-
verhaltnismafig, vor allem, wenn man diese Aufbewah-
rungszeit vergleicht mit dem fritheren australischen PNR-
Konzept, in dem eine Speicherung der Daten gar nicht bzw.
nur fallweise vorgesehen war (}). Es wire ausfiihrlich zu
begriinden, weshalb nunmehr ein so langer Aufbewah-
rungszeitraum fiir die Daten vorgesehen ist, der im ersten
australischen PNR-Konzept nicht fiir erforderlich gehalten
wurde.

Im Einklang mit seiner Position, die er in seiner Stellung-
nahme zu dem Vorschlag fir eine EU-PNR-Regelung ver-
treten hat, ist der EDSB der Ansicht, dass eine vollstindige
(also unumkehrbare) Anonymisierung aller Daten stattfin-
den sollte, wenn nicht unmittelbar nach ihrer Auswertung,
dann spdtestens nach 30 Tagen.

Vgl. hierzu die befiirwortende Stellungnahme 1/2004 der Artikel 29-

Datenschutzgruppe vom 16. Januar 2004 zu dem in Australien
gewihrten Schutzniveau bei der Ubermittlung von Fluggastdatensit-
zen von Fluggesellschaften, WP85. Die Stellungnahme trigt der Tat-
sache Rechnung, dass ,beim Zoll grundsitzlich gilt, dass diese Daten
nicht aufbewahrt werden. Die PNR-Daten der 0,05 % bis 0,1 % der
Fluggiste, deren weitere Uberpriifung beim Zoll veranlasst wird,
werden bis zum Abschluss der Grenzkontrolle aufbewahrt, jedoch
nicht gespeichert. Anschliefend werden diese PNR-Daten vom PC
des betreffenden Bediensteten des Bereichs Fluggastiiberpriifung
(PAU) geloscht und nicht in australische Datenbanken eingegeben®.
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2.8 Weitergabe

32. Die Garantien in Artikel 18 und 19 werden begriifst, da sie

33.

34.

35.

)

insbesondere eine Liste der Empfinger von innerhalb Aus-
traliens iibermittelten Daten enthalten, eine Ubermittlung
im Einzelfall und in jedem Fall eine Bewertung der Not-
wendigkeit der Ubermittlung vorsehen. Der EDSB merkt
jedoch an, dass diese Bestimmung mit der in Artikel 18
Absatz 1 Buchstabe ¢ geregelten Ausnahme umgangen wer-
den kann, der zufolge anonymisierte Daten nicht nur im
Einzelfall weitergegeben werden diirfen. Eine Anonymisie-
rung bedeutet jedoch nicht, dass Elemente geloscht werden,
die eine Identifizierung fiir den Zugriff auf vollstindige
Daten bei Bedarf ermoglichen, sondern dass sie lediglich
unsichtbar gemacht (maskiert) werden, wobei ein umfassen-
der Zugriff auf die Daten nach wie vor moglich ist. Daher
empfiehlt der EDSB, keine Ausnahme vom Grundsatz der
Ubermittlung im Einzelfall zuzulassen. Als zusitzliche Ga-
rantie schligt der EDSB vor, die Ubermittlungen auf Behor-
den zu beschranken, ,deren Aufgabe die Bekimpfung von
Terrorismus oder grenziiberschreitender Kriminalitdt ist®
und nicht auf die Behorden, deren Funktionen ,einen di-
rekten Zusammenhang mit der Verhiitung (dieser) Strafta-
ten aufweisen".

Es wird begriift, dass Ubermittlungen an Drittstaaten nur
unter der Bedingung erfolgen dirfen, dass diese die ,glei-
chen“ Garantien vorsehen, wie sie im urspriinglichen Ab-
kommen festgelegt sind. In Anbetracht der Tatsache, dass
dessen ungeachtet weitere Ubermittlungen zu einem Kon-
trollverlust iiber die Art und Weise fithren wiirde, in der die
Daten verarbeitet werden, und in Ermangelung eines inter-
nationalen Abkommens, das die tatsichliche Anwendung
der Garantien durch diese neuen Empfinger gewihrleistet,
schligt der EDSB vor, diese Ubermittlungen von einer ge-
richtlichen Genehmigung abhingig zu machen.

Der Vorschlag sieht vor, dass bei der Weitergabe von Daten
einer in einem EU-Mitgliedstaat ansdssigen Person an einen
Drittstaat der betreffende Mitgliedstaat zu unterrichten ist,
sofern die australische Zoll- und Grenzschutzbehorde tiber
die Ubermittlung informiert ist. Nach Auffassung des EDSB
sollte dem Mitgliedstaat der Zweck einer solchen Ubermitt-
lung ndher erldutert werden. Wiirde sich eine Dateniiber-
mittlung auf die betroffene Person auswirken, sollten eine
nahere Begriindung und weitere Garantien gegeben werden.

Schlieflich enthalten sowohl Artikel 18 als auch Artikel 19
bei Ubermittlungen innerhalb Australiens und an Drittstaa-
ten eine allgemeine Bestimmung, der zufolge einer gegebe-
nenfalls erforderlichen Weitergabe fiir Zwecke von
Artikel 3 Absatz 4 (1), nichts entgegensteht; mit anderen
Worten: bei aulergewohnlichen Umstinden, wenn es um
den Schutz der lebenswichtigen Interessen einer Person
oder Abwendung einer Gefahr fur ihre Gesundheit geht.
Der EDSB hat bereits das Risiko einer allzu weit gefassten
Auslegung dieser Ausnahme angesprochen. Abgesehen da-
von kann er nicht recht erkennen, weshalb bei einer Uber-

Sowie fiir Zwecke von Artikel 10, wenn Daten innerhalb Australiens

iibermittelt werden.

36.

37.

38.

39.

40.

mittlung unter aufergewohnlichen Umstinden nicht die
Garantien von Artikel 18 und 19 greifen sollten, insbeson-
dere im Hinblick auf die Zweckbindung oder die Daten-
sparsamkeit, aber auch im Hinblick auf den Schutz der
Identitit der Empfinger und das Schutzniveau fiir per-
sonenbezogene Daten.

2.9 Ubermittlungen durch Fluggesellschaften

Gemafs Artikel 21 Absatz 3 konnen bei Vorliegen einer
bestimmten Gefahr unter aufergewohnlichen Umstinden
mehr als funfmal pro Flug PNR-Daten an Behorden iiber-
mittelt werden. Zur Stirkung der Rechtssicherheit kénnen
die Bedingungen fiir solche zusitzlichen Ubermittlungen
genauer dargestellt und vor allem das zusitzliche Erforder-
nis einer unmittelbaren Bedrohung aufgenommen werden.

2.10 Uberpriifung des Abkommens

Nach Auffassung des EDSB sollten die Bedingungen fiir die
Uberpriifung in mehrfacher Hinsicht detaillierter dargestellt
werden. Ferner sollte die Hiufigkeit von Uberpriifungen
nach der Erstiiberpriifung genau angegeben werden. AufSer-
dem sollten Datenschutzbehorden ausdriicklich in das
Uberpriifungsteam einbezogen werden, nicht nur unter be-
stimmten Bedingungen.

Der EDSB regt an, bei der Uberpriifung auch griindlich die
Notwendigkeit und die Verhiltnismifigkeit der Mafnah-
men zu beurteilen, und zwar durch die Erhebung von Sta-
tistiken zur Zahl der Betroffenen und der aufgrund von
PNR-Daten tatsdchlich verurteilten Personen sowie zur tat-
sichlichen Wahrnehmung der Rechte betroffener Personen.
Bei dieser Beurteilung sollte auch der Frage nachgegangen
werden, wie die Antrige betroffener Personen in der Praxis
bearbeitet werden, insbesondere wenn kein direkter Zugang
zugelassen war.

3. SCHLUSSFOLGERUNG

Der EDSB begriifst die im Vorschlag insbesondere im Hin-
blick auf die konkrete Umsetzung des Abkommens vor-
gesehenen Garantien. Vor allem auf Aspekte der Daten-
sicherheit sowie auf Uberwachung und Durchsetzung ist
in den Bestimmungen in zufriedenstellender Weise einge-
gangen worden. Der EDSB unterstreicht, dass sich jede Per-
son an die australische Datenschutzbehorde sowie an die
australischen Justizbehorden wenden kann. Dies gehort zu
den wesentlichen Garantien des Vorschlags.

Der EDSB hat aber auch erheblichen Raum fiir Verbes-
serungen ausgemacht, insbesondere beim Anwendungs-
bereich des Abkommens, der Definition von Terrorismus
und der Aufnahme einiger Zwecke in Ausnahmefillen so-
wie bei der Aufbewahrungsfrist fiir PNR-Daten. Im Ver-
gleich zur fritheren australischen PNR-Regelung und auch
zum PNR-Vorschlag der EU ist dieser Aufbewahrungszeit-
raum unverhaltnismafig.
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41. Die Rechtsgrundlage des Abkommens sollte noch einmal Grundrechte und Artikel 16 AEUV erfiillt, konnte ein Vor-

42.

gepriift werden. Vor dem Hintergrund der stindigen Recht-
sprechung und abgesehen von Artikel 218 Absatz 6 Buch-
stabe a ist der EDSB der Ansicht, dass sich das Abkommen
— zumindest primir — auf Artikel 16 AEUV und nicht auf
Artikel 82 Absatz 1 Buchstabe d und Artikel 87 Absatz 2
Buchstabe a AEUV stiitzen sollte. Diese Ansicht steht in
volligem Einklang mit der Erklirung 21 zum Vertrag von
Lissabon.

Diese Anmerkungen sind vor dem Hintergrund der Frage
nach der Legitimitit einer jeden PNR-Regelung zu lesen,
verstanden als systematische Erhebung von Fluggastdaten
zum Zweck der Risikobewertung. Nur wenn die Regelung
die grundlegenden Anforderungen der Notwendigkeit und
Verhiltnismafigkeit gemifS Artikel 7 und 8 der Charta der

43.

schlag auch die anderen Anforderungen des Datenschutz-
rahmens erfiillen.

Daher gelangt der EDSB auch zu dem Schluss, dass bei den
abschlieSenden Bewertungen vor Abschluss des Abkom-
mens diesen grundlegenden Anforderungen grofere Auf-
merksamkeit geschenkt werden sollte.

Briissel, den 15. Juli 2011

Peter HUSTINX
Europdischer Datenschutzbeauftragter




