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(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie neutralno$ci sieci, zarzadzania
ruchem oraz ochrony prywatnosci i danych osobowych

(2012/C 34/01)

EUROPE]JSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegélnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu

tych danych (),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje
i organy wspélnotowe i o swobodnym przeptywie takich danych (?), w szczeg6lnosci jego art. 41 ust. 2,

uwzgledniajac dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (3),

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE
L.1. Informacje ogdlne

1. W dniu 19 kwietnia 2011 r. Komisja przyjela komunikat w sprawie otwartego Internetu i neutralnosci
sieci w Europie (4).

2. Niniejszg opini¢ mozna uzna¢ za reakcje EIOD na ten komunikat; jej celem jest wniesienie wkladu
w toczaca si¢ w UE debate na temat neutralnosci sieci, zwlaszcza w aspektach zwiazanych z ochrong
danych i prywatnoscia.

(") Dz.U. L 281 z 23.11.1995, s. 31 (,dyrektywa o ochronie danych”).

() Dz.U. L 8 z 12.1.2001, s. 1 (,rozporzadzenie o ochronie danych”).

() Dz.U. L 201 z 31.7.2002, s. 37, zmieniona dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia
25 listopada 2009 r. (zob. przypis 15) (,dyrektywa o prywatnosci i lacznosci elektronicznej”).

(*) COM(2011) 222 wersja ostateczna.
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3. Opinia stanowi rozwini¢cie odpowiedzi (°) EIOD na konsultacje spoleczne Komisji dotyczace otwartego
Internetu i neutralnosci sieci w Europie, ktére poprzedzily wydanie komunikatu przez Komisje. EIOD
odnotowatl réwniez niedawny projekt konkluzji Rady w sprawie neutralnodci sieci (°).

1.2. Koncepcja neutralnosci sieci

4. W toczacej si¢ debacie na temat neutralnosci sieci chodzi o to, czy dostawcom ustug internetowych (7)
nalezy pozwoli¢ na ograniczanie, filtrowanie lub blokowanie dostgpu do Internetu lub tez wplywanie
na jego parametry w inny sposéb. Koncepcja neutralnodci sieci wywodzi si¢ z pogladu, ze informacje
w Internecie powinny by¢ przekazywane w sposéb bezstronny bez wzgledu na tre$¢, miejsce przezna-
czenia lub 7Zrédlo, a uzytkownicy powinni mie¢ mozliwo$¢ decydowania, jakich aplikacji, ustug
i sprzetu chcg uzywad. Oznacza to, Ze dostawcy uslug internetowych nie moga wedlug swojego
uznania przyznawal priorytetu ani tez spowalnia¢ dostgpu do pewnych aplikacji lub ustug takich jak
sieci peer-to-peer (,P2P”) (3).

5. Filtrowanie, blokowanie i inspekcja ruchu sieciowego rodzi wazne pytania, czgsto niedostrzegane lub
lekcewazone, dotyczace poufnosci komunikacji oraz poszanowania prywatnosci oséb fizycznych i ich
danych osobowych podczas korzystania z Internetu. Na przyklad niektore techniki inspekcji wiaza sig
z monitorowaniem tre$ci komunikacji, odwiedzonych stron internetowych, wyslanych i otrzymanych
wiadomosci e-mail, czasu poszczegblnych zdarzen itp., co umozliwia filtrowanie komunikacji.

6. Dokonujac inspekcji danych o komunikacji, dostawcy ustug internetowych moga naruszaé poufnosé
komunikacji, ktéra jest prawem podstawowym zagwarantowanym przez art. 8 europejskiej Konwengji
o ochronie praw czlowieka i podstawowych wolnosci (,EKPC”) oraz art. 7 i 8 Karty praw podstawo-
wych Unii Europejskiej (,Karty”). Poufno$¢ podlega ponadto ochronie na mocy prawodawstwa wtor-
nego UE, a mianowicie art. 5 dyrektywy o prywatnosci i facznosci elektronicznej.

1.3. Tre$¢ i struktura opinii

7. Zdaniem EIOD kazda powazna debata na temat neutralnosci sieci musi uwzglednia¢ kwestie poufnosci
komunikacji, jak réwniez inne implikacje z punktu widzenia prywatnosci i ochrony danych.

8. Niniejsza opinia stanowi wklad w te¢ debate toczaca si¢ w UE. Jej cel jest trojaki:

— wskazuje si¢ w niej na znaczenie prywatnosci i ochrony danych w kontekscie trwajacych dyskusji
o neutralnosci sieci. W szczegdélnosci podkresla si¢ potrzebe poszanowania istniejacych zasad
dotyczacych poufnosci komunikacji. Dopuszczalne powinny by¢ jedynie praktyki cechujace sig
poszanowaniem tych zasad,

— neutralno$¢ sieci odnosi si¢ do wzglednie nowych mozliwosci technicznych i na razie brakuje
do$wiadczen co do stosowania ram prawnych w tej dziedzinie. W zwigzku z tym w obecnej opinii
zawarto wskazowki dotyczgce tego, w jaki sposéb dostawcy ustug internetowych musza stosowad
ramy prawne ochrony danych i przestrzegad ich, jezeli filtruja i blokuja ruch sieciowy oraz doko-
nujg jego inspekcji. Powinny one okazaé si¢ pomocne dla dostawcéw ustug internetowych, jak
réwniez dla wladz odpowiedzialnych za egzekwowanie tych ram,

— jezeli chodzi o ochrong danych i prywatno$é, w niniejszej opinii zidentyfikowano obszary zashu-
gujace na szczegélng uwage oraz mogace wymagaé dzialan na szczeblu UE. Jest to szczegdlnie
wazne w zwiazku z toczaca si¢ debata na szczeblu UE i $rodkami, ktére moga zostaé wdrozone
przez Komisj¢ w tym kontekscie.

(°) W swojej odpowiedzi EIOD podkreslit znaczenie uwzglednienia obok innych praw oraz wartosci zagadnien ochrony

danych i prywatnosci. Odpowiedz ta jest dostepna przed adresem: http://www.edps.europa.eu/EDPSWEB|webdav/site/
mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf

(%) Dostepny pod adresem: http://register.consilium.europa.cu/pdffen/11/st14/st14209.en11.pdf

(’) Obejmuje to $wiadczenie ustug dotyczacych zaréwno stacjonarnego, jak i mobilnego dostepu do Internetu.

(%) Zasada ta nie dotyczy jednak ograniczania przez dostawcow ustug internetowych szybkosci facza lub ilosci informacji,
ktére abonent moze przestaé lub otrzymaé w przypadku abonamentu z ograniczeniem szerokosci pasma lub ilosci
danych. W zwigzku z tym zgodnie z zasada neutralnosci sieci dostawcy ustug internetowych mogliby nadal oferowaé
abonamenty internetowe z ograniczeniem dostepu w oparciu o kryteria takie jak predkos¢ lub ilos¢ danych, jezeli
tylko nie wymagaloby to faworyzowania lub dyskryminacji konkretnych tresci.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://register.consilium.europa.eu/pdf/en/11/st14/st14209.en11.pdf
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9. EIOD ma $wiadomos$¢, ze neutralno$¢ sieci pociaga za soba inne (opisane szerzej w dalszej czesci
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opinii) zagadnienia, na przyklad zwiazane z dostgpem do informacji. Zagadnienia te uwzgledniono
jedynie w stopniu, w jakim s3 zwigzane z ochrong danych i prywatnoscig lub majg na nie wplyw.

Struktura niniejszej opinii jest nastgpujaca: w sekcji I przedstawiono krotki przeglad praktyk
dostawcéw ustug internetowych w zakresie filtrowania. W sekgji IIl przedstawiono w zarysie ramy
prawne UE dotyczace neutralnosci sieci. W sekcji IV zamieszczono opis techniczny wraz z oceng
skutkéw poszczegblnych technik z punktu widzenia prywatnosci. W sekcji V przeanalizowano aspekty
praktyczne zwigzane z zastosowaniem obecnych ram UE dotyczacych prywatnosci i ochrony danych.
W sekcji VI rozwinigto te analize, przedstawiajac sugestie dotyczace ksztaltowania polityki i wskazujac
obszary, w ktorych niezbedne moze by¢ wyjasnienie oraz udoskonalenie ram prawnych. W sekgji VII
zaprezentowano wnioski.

II. NEUTRALNOSC SIECI A POLITYKA ZARZADZANIA RUCHEM
Coraz czgstsze wykorzystanie polityki zarzgdzania ruchem

Obecnie dostawcy ustug internetowych monitoruja ruch sieciowy i wplywaja na niego tylko w pewnych
sytuacjach. Na przykfad stosujg oni techniki inspekgji i ograniczaja przeptyw informacji, aby zapewnié
bezpieczefistwo sieci, np. w celu zwalczania wiruséw. Dlatego tez, ogélnie rzecz biorac, Internet
rozwija si¢, zachowujgc w znacznym stopniu neutralnosé.

W ostatnich latach czg$¢ dostawcow ustug internetowych wykazuje jednak zainteresowanie inspekcja
ruchu sieciowego w celu wyodrebnienia poszczegblnych jego rodzajéw i stosowania wobec nich
réznych zasad, na przyklad blokowania konkretnych ustug lub udostepniania innych na preferencyj-
nych zasadach. Okresla si¢ to czasem mianem ,polityki zarzadzania ruchem” (°).

Dostawcy ustug internetowych maja réznorakie powody, by dokonywa¢ inspekgji i rozrézniania ruchu.
Polityka zarzadzania ruchem moze na przyklad pomaga¢ w zarzadzaniu ruchem podczas okreséw
znacznego obciazenia, choby przez przyznawanie wysokiego priorytetu ruchowi uwarunkowanemu
czasowo (jak transmisja strumieniowa wideo) oraz obnizanie priorytetu innych rodzajéw ruchu, ktére
moga by¢ mniej wrazliwe na uplyw czasu (jak P2P) (1°). Ponadto zarzadzanie ruchem moze by¢ dla
dostawcy ustug internetowych sposobem uzyskania potencjalnego strumienia przychodéw z réznych
zrédel. Z jednej strony dostawcy ushug internetowych mogliby pobiera¢ oplaty od dostawcéw ustug
zwigzanych z trecia, np. tych, ktérych ustugi wymagaja wigkszej szerokosci pasma, dajgc im w zamian
priorytet (a wigc predkos¢). Oznacza to, ze dostep do pewnej ustugi, na przyklad wyswietlania filméw
na zadanie, bylby szybszy niz dostgp do innej podobnej ustugi, w zwiazku z ktérg nie podpisano
umowy o wyzszej predkosci transmisji. Przychody mozna byloby réwniez uzyskiwaé od abonentéw,
ktorzy sa zainteresowani wnoszeniem wyzszych (lub nizszych) oplat za zréznicowane rodzaje abona-
mentéw. Na przyklad abonament bez dostgpu do P2P moéglby by¢ taniszy od abonamentu dajacego
nieograniczony dostep.

Oprécz powodéw sklaniajacych samych dostawcéw ustug internetowych do wykorzystywania polityki
zarzadzania ruchem, wdrozeniem takiej polityki moga tez by¢ zainteresowane inne podmioty. Jezeli
dostawcy ustug internetowych beda zarzadzal swoimi sieciami i dokonywa¢ inspekgji tresci przeply-
wajacych przez ich urzadzenia, wzro$nie prawdopodobnie ich zdolno$¢ do wykrywania domniemanego
wykorzystania sieci niezgodnie z prawem, np. naruszania praw autorskich lub rozpowszechniania
pornografii.

Zob. np. przyjety w dniu 27 maja 2011 r. raport OFCOM zatytulowany ,Site blocking to reduce online copyright

infringement” (,Blokowanie stron internetowych w celu ograniczenia naruszania praw autorskich w internecie”)
dostepny  pod  adresem:  http:/[www.culture.gov.uk/images/publications/Ofcom_Site-Blocking- report_with_
redactions_vs2.pdf ,Niektérzy dostawcy ustug internetowych juz teraz stosuja w swoich sieciach systemy inspekeji
pakietéw do celéw zarzadzania ruchem i innych, zaktadamy wigc, ze rozwigzanie takie mozna wdrozy¢, cho¢ bedzie
si¢ to wigza¢ ze znacznymi komplikacjami i kosztami dla podmiotéw, ktére nie uruchomily jeszcze takich ustug.
Mozliwe, ze w perspektywie krdtko- i Srednioterminowej, ze wzgledu na wymagane naklady inwestycyjne, gleboka
inspekcje pakietéw bedg w stanie wdrozy¢ tylko wigksi dostawcy ustug internetowych”.

(1%) Jakos¢ dziatania aplikacji czasu rzeczywistego takich jak strumieniowa transmisja wideo zalezy migdzy innymi od

latendji, tj. opdZnienia wynikajacego na przyklad z obcigzenia sieci ruchem.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Inne interesy, w tym ochrona danych i prywatnosé

Opisana powyzej tendencja wywolala debate na temat legalnosci tego rodzaju praktyk, a zwlaszcza
tego, czy w prawie nalezy bardziej szczegdtowo okreslié obowiazki zwigzane z neutralnoscig sieci.

Coraz czgstsze wykorzystywanie polityki zarzadzania ruchem przez dostawcéw ustug internetowych
mogloby ograniczy¢ dostep do informacji. Gdyby takie praktyki staly sie powszechne i uzytkownicy nie
mieliby mozliwosci dostgpu do calego Internetu w jego obecnej postaci (lub byloby to bardzo kosz-
towne), zagrazaloby to dostgpowi do informacji oraz zdolnosci uzytkownikéw do wysylania
i otrzymywania wybranych przez siebie treSci przy uzyciu wybranych przez siebie aplikacji lub ustug.
Tego problemu moglaby pozwoli¢ unikng¢ wiazaca prawnie zasada neutralnosci sieci.

Tutaj pojawiajg si¢ implikacje zarzadzania ruchem przez dostawcéw ustug internetowych z punktu
widzenia ochrony danych i prywatnosci. W szczegdlnosci:

— gdy dostawcy ustug internetowych przetwarzaja dane o ruchu wylacznie w celu skierowania prze-
plywu informacji od nadawcy do odbiorcy, generalnie przetwarzaja dane w ograniczonym zakre-
sie (!). Podobnie jak poczta przetwarza informacje podane na kopercie listu, dostawca ustug inter-
netowych przetwarza informacje niezbgdne w celu skierowania wiadomosci do odbiorcy. Nie jest to
sprzeczne z wymogami prawnymi ochrony danych, prywatnosci i poufnosci komunikacji,

— gdy jednak dostawcy ustug internetowych dokonujg inspekcji danych o komunikacji w celu rozrdz-
nienia poszczegdlnych strumieni komunikacji i zastosowania konkretnej polityki, ktéra moze by¢
niekorzystna z punktu widzenia oséb fizycznych, implikacje s3 bardziej znaczgce. Zaleznie od
okolicznosci w danym przypadku i od rodzaju dokonywanej analizy przetwarzanie moze wyrazZnie
naruszaé prywatno$¢ oraz ingerowaé w dane osobowe oséb fizycznych. Jest to bardziej oczywiste,
gdy polityka zarzadzania prowadzi do ujawnienia tresci komunikacji internetowej oséb fizycznych,
w tym wyslanych i otrzymanych wiadomosci e-mail, odwiedzonych stron internetowych, pobra-
nych lub przestanych plikéw itp.

III. PRZEGLAD RAM PRAWNYCH UE DOTYCZACYCH NEUTRALNOSCI SIECI ORAZ EWOLU(]JI POLI-
TYKI

II.1. Ramy prawne w skrocie

Do 2009 r. w instrumentach ustawodawczych UE brakowalo przepisow wyraznie zabraniajacych
dostawcom ustug internetowych filtrowania lub blokowania lub tez naliczania abonentom dodatko-
wych oplat za dostgp do ustug. Nie bylo w nich zarazem przepiséw wyraznie uznajacych istnienie
takich praktyk. Sytuacja byta do pewnego stopnia niepewna.

Pakiet telekomunikacyjny z 2009 r. zmienit to, wprowadzajac przepisy sprzyjajace otwartosci Internetu.
Na przyklad w art. 8 ust. 4 wspdlnych ram regulacyjnych sieci i uslug lacznosci elektronicznej
(,dyrektywa ramowa”) na organy regulacyjne naklada si¢ obowigzek wspierania zdolnosci uzytkow-
nikéw koncowych do dostepu do informacji oraz korzystania z dowolnych aplikacji i ustug (2). Przepis
ten dotyczy calosci sieci, nie za$ poszczegdlnych dostawcéw ustug. W niedawnym projekcie konkluzji
Rady réwniez podkre$lono potrzebe zachowania otwartosci Internetu (13).

Nie uwzglednia to dzialan majacych na celu zwigkszenie bezpieczenstwa sieci i wykrycie szkodliwego ruchu oraz

operacji wymaganych w zwigzku z rozliczeniami i polgczeniami z innymi operatorami. Nie uwzglednia tez
obowiazkéw wynikajacych z dyrektywy w sprawie zatrzymywania danych — dyrektywy 2006/24/WE Parlamentu
Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych
w zwigzku ze $wiadczeniem ogdlnie dostepnych ustug facznosci elektronicznej lub udostepnianiem publicznych sieci
acznodci oraz zmieniajgcej dyrektywe 2002/58/WE (Dz.U. L 105 z 13.4.2006, s. 54) (,dyrektywa w sprawie
zatrzymywania danych”).

Dyrektywa 2002/21/WE z dnia 7 marca 2002 r. w sprawie wspdlnych ram regulacyjnych sieci i ustug facznosci
elektronicznej zmieniona dyrektywa 2009/140/WE i rozporzadzeniem (WE) nr 544/2009 (Dz.U. L 337
z 18.12.2009, s. 37).

Zob. pkt 3 lit. €), w ktérym Rada wskazuje: ,Potrzeba utrzymania otwartosci Internetu przy jednoczesnym zagwa-
rantowaniu, ze bedzie on mdgt nadal dostarczaé wysokiej jakoSci ustug w ramach wspierajagcych prawa podstawowe
takie jak wolno$¢ wypowiedzi i wolno$¢ dziatalnosci gospodarczej oraz cechujacych sie poszanowaniem tych praw”,
oraz pkt 8 lit. d), w ktérym panstwa czlonkowskie zacheca sig, aby ,celem swojej polityki uczynily otwarty
i neutralny charakter Internetu”.
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Dyrektywa o ustudze powszechnej (14) okresla bardziej konkretne obowigzki. W art. 20 i 21 ustano-
wiono wymogi dotyczace przejrzystosci w odniesieniu do ograniczen dostgpu do ustug i aplikacji lub
korzystania z nich. Wprowadzono tez wymdg minimalnego poziomu jakosci ustug.

W odniesieniu do praktyk dostawcéw ustug internetowych zwigzanych z inspekcja komunikacji migdzy
osobami fizycznymi, w motywie 28 dyrektywy zmieniajacej dyrektywe o ustudze powszechnej
i dyrektywe o prywatnosci i facznosci elektronicznej (*°) podkreslono: ,w zaleznosci od zastosowanej
technologii i rodzaju ograniczenia, takie ograniczenia moga wymagaé zgody uzytkownika zgodnie
z dyrektywa 2002/58/WE (dyrektywa o prywatnosci i lacznosci elektronicznej)”. Tak wiec
w motywie 28 przypomina si¢ o potrzebie zgody na podstawie art. 5 ust. 1 dyrektywy
o prywatnosci i tacznosci elektronicznej na wszelkie ograniczenia oparte na monitorowaniu komuni-
kacji. W sekgji IV ponizej przeanalizowano zastosowanie art. 5 ust. 1 oraz ogdlnych ram prawnych
dotyczacych ochrony danych i prywatnosci.

Wreszcie, w art. 22 ust. 3 dyrektywy o usludze powszechnej przyznano krajowym organom regula-
cyjnym uprawnienia do nalozenia w razie potrzeby na dostawcéw ustug internetowych minimalnych
wymogow w zakresie jakosci ustug, aby zapobiec pogorszeniu si¢ jakoSci ustug oraz utrudnieniom lub
spowolnieniom ruchu w sieciach publicznych.

Powyzsze oznacza, Ze ogélng aspiracja na szczeblu UE jest otwarty Internet (zob. art. 8 ust. 4 dyrek-
tywy ramowej). Ten cel polityczny, ktory dotyczy sieci jako calosci, nie wigze si¢ jednak bezposrednio
z zakazami wobec poszczegélnych dostawcow ustug internetowych ani z nakladanymi na nich
obowiazkami. Innymi stowy, dostawca ustug internetowych moze wdrozy¢ polityke zarzadzania siecia,
w ramach ktérej moze wylaczy¢ dostep do pewnych aplikacji, pod warunkiem, ze uzytkownicy
koficowi uzyskali pelne informacje oraz wyrazili swoja zgod¢ w dobrowolny, konkretny
i jednoznaczny sposéb.

Sytuacja moze si¢ rézni¢ w poszczegélnych panstwach czlonkowskich. W niektérych panstwach
czlonkowskich dostawcy ustug internetowych moga pod pewnymi warunkami wdraza¢ polityke zarzg-
dzania ruchem, na przyklad blokowa¢ aplikacje takie jak telefonia internetowa (w ramach tanszego
abonamentu internetowego) pod warunkiem, ze osoby fizyczne wyrazily na to dobrowolng, konkretng
i jednoznaczng, $wiadoma zgode. Inne panstwa czlonkowskie zdecydowaly sie wzmocni¢ zasade
neutralnosci sieci. Na przyklad w lipcu 2011 r. holenderski parlament uchwalil ustawe ogdlnie zabra-
niajacg dostawcom utrudniania lub spowalniania dzialania aplikacji lub ustug w Internecie (takich jak
telefonia internetowa), chyba Ze jest to niezbedne, aby zminimalizowa¢ zatory, z powodow zwiazanych
z integralnoscia danych lub bezpieczefistwem, w celu walki ze spamem lub zgodnie z nakazem

sadowym (19).

1.2. Komunikat w sprawie neutralnosci sieci

W swoim komunikacie w sprawie neutralnodci sieci (') Komisja Europejska stwierdzilta, Ze sytuacja
w dziedzinie neutralnosci sieci wymaga monitorowania i dalszej analizy. Jej polityke okresla si¢ jako
polegajaca na ,czekaniu i obserwowaniu” przed rozwazeniem dalszych krokéw regulacyjnych.

Dyrektywa 2002/22/WE zmieniona dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada

2009 r. zmieniajaca dyrektywe 2002/22/WE w sprawie uslugi powszechnej i zwigzanych z sieciami i ustugami
tacznosci elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczgcy przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie
wspolpracy migdzy organami krajowymi odpowiedzialnymi za egzekwowanie przepiséw prawa w zakresie ochrony
konsumentéw (Dz.U. L 337 z 18.12.2009, s. 11). Por. réwniez art. 1 ust. 3, w ktorym stwierdza si¢, ze dyrektywa
nie dopuszcza ani nie zakazuje warunkéw — nakladanych przez dostawcéw ustug internetowych — ograniczajacych
uzytkownikom koficowym dostep do ustug i aplikacji lub korzystanie z nich, w przypadku gdy jest to dopuszczalne
na mocy prawa krajowego i zgodne z prawem wspdlnotowym; ustanawia jednak obowigzek dostarczania informacji
dotyczacych takich warunkéw.

Dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada 2009 r. zmieniajaca dyrektywe
2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami lacznosci elektronicznej praw
uzytkownikow, dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze lacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspdlpracy miedzy orga-
nami krajowymi odpowiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentow.

Tre$¢ holenderskiej poprawki w oryginale mozna znalez¢ pod adresem: https:/[zoek.officielebekendmakingen.nl/kst-
32549-A.html Jak donosila prasa, zdecydowano si¢ na nig nie ze wzgledu na kwestie zwiazane z ochrong danych
i prywatnoscig, ale ze wzgledu na potrzebe zagwarantowania, ze uzytkownicy nie zostang pozbawieni dostepu do
informagji lub nie zostanie on ograniczony. Wydaje si¢ zatem, ze motywacja do wprowadzenia poprawki byly
zagadnienia zwigzane z dostepem do informacgji.

(/) Poréwnaj: przypis 4.


https://zoek.officielebekendmakingen.nl/kst-32549-A.html
https://zoek.officielebekendmakingen.nl/kst-32549-A.html
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W komunikacie Komisji stwierdza si¢, ze wszelkie Srodki i dalsze kroki regulacyjne beda podlegaé
doglebnej ocenie pod katem ochrony danych oraz prywatnosci. W projekcie konkluzji Rady réwniez
odnotowano zagadnienia zwiazane z ochrong danych i prywatnoscia (1%).

Z punktu widzenia ochrony danych i prywatnosci nalezy zadal sobie pytanie, czy polityka polegajaca
na czekaniu i obserwowaniu jest wystarczajgca. Chociaz w obecnych ramach ochrony danych
i prywatnoéci przewidziano pewne zabezpieczenia, zwlaszcza wynikajace z zasady poufnos$ci komuni-
kacji, niezbedne wydaje si¢ Sciste monitorowanie przestrzegania przepiséw oraz wydanie wytycznych
co do kilku kwestii, ktére nie sa w pelni jasne. Ponadto nalezy przedstawi¢ pewne przemyslenia co do
tego, w jaki sposoéb mozna wyjasni¢ i dodatkowo udoskonali¢ te ramy w $wietle rozwoju techniki.
Jezeli monitorowanie ujawni, ze rynek ewoluuje w kierunku masowej inspekcji komunikacji w czasie
rzeczywistym i wystepuja problemy z przestrzeganiem ram, niezbedne okaza si¢ Srodki ustawodawcze.
Konkretne sugestie ich dotyczace zamieszczono w sekeji VI

IV. UWARUNKOWANIA TECHNICZNE ORAZ ZWIAZANE Z NIMI IMPLIKACJE DLA PRYWATNOSCI
I OCHRONY DANYCH

Przed dalszym zaglebieniem si¢ w temat trzeba uwazniej przyjrze¢ si¢ technikom inspekji, jakie moga
stosowal dostawcy ustug internetowych w celu zarzadzania ruchem, i temu, jak moze to wplynaé na
zasade¢ neutralnosci sieci. Implikacje takich technik dla prywatnosci i ochrony danych znaczaco si¢
rézniag w zaleznosci od tego, ktéra technika lub techniki sa wykorzystywane. Ponizsze informacje
techniczne s3 niezbedne w celu zrozumienia i prawidlowego stosowania ram prawnych ochrony
danych opisanych w sekcji V. Nalezy jednak zaznaczy¢, ze jest to obszar zlozony i ulegajacy nieu-
stannym zmianom. Dlatego tez ponizszy opis nie zostal stworzony z zalozeniem, ze bedzie przed-
stawial wyczerpujacy i w pelni aktualny stan rzeczy, ma on jedynie dostarczy¢ informacji technicznych
niezbednych w celu zrozumienia argumentacji prawne;j.

IV.1. Przesylanie informacji przez Internet: podstawy

Gdy uzytkownik przesyla wiadomo$¢ przez Internet, przesylane informacje s3 dzielone na pakiety.
Pakiety te sg przesylane przez Internet od nadawcy do odbiorcy. Kazdy pakiet zawiera migdzy innymi
informacje o swoim Zrédle i miejscu przeznaczenia. Ponadto dostawcy uslug internetowych moga
obudowywac pakiety dodatkowymi warstwami i protokotami (1) wykorzystywanymi w celu zarza-
dzania poszczeg6lnymi strumieniami ruchu w sieci danego dostawcy ustug.

Wracajac do analogii z listem, korzystanie z protokolu stuzgcego przesylaniu informacji w sieci jest
réwnoznaczne z wlozeniem listu do koperty zaadresowanej w widoczny dla poczty sposéb, a nastepnie
z przekazaniem go poczcie do dorgczenia. Poczta moze w wewngtrznym obiegu uzywaé dodatkowych
protokoléw w celu zarzgdzania wszystkimi przesylanymi kopertami — celem jest, aby kazda koperta
dotarfa do miejsca przeznaczenia zgodnie z pierwotnym zamiarem nadawcy. Postugujac si¢ ta analogia,
kazdy pakiet sklada si¢ z dwoch czeSci — jedng jest ladunek IP, ktéry zawiera tres¢ wiadomosci
i stanowi odpowiednik listu. Zawiera on informacje skierowane jedynie do odbiorcy. Druga czgscia
pakietu jest nagtéwek IP, ktéry zawiera miedzy innymi adres nadawcy i odbiorcy, stanowigc odpo-
wiednik koperty. Naglowek IP pozwala dostawcom ustug internetowych i innym posrednikom przestaé
fadunek z adresu Zrédtowego pod adres docelowy.

Dostawcy ustug internetowych i inni posrednicy dbaja o to, aby pakiety IP przeplywaly w sieci migdzy
wezlami, ktére odczytujg informacje zawarte w nagléwkach IP, poréwnujg je z tablicami trasowania,
a nastgpnie przesylaja pakiet do kolejnego wezla na drodze do jego miejsca przeznaczenia. Proces ten
jest dokonywany w sieci przy wykorzystaniu podejscia opartego na zapewnieniu najwyzszej mozliwej

Zob. pkt 4 lit. €), w ktérym Rada wskazuje: ,Istnieja pewne obawy, zglaszane gléwnie przez konsumentéw i organy

ochrony danych, dotyczace ochrony danych osobowych”.

(1%) Jak opisano bardziej szczegétowo w sekgji IV.2, protokoly takie (HTTP, FTP itp.) sluza zakodowaniu informacji

przesytanych migdzy punktem poczatkowym a koncowym w uzgodniony sposéb, aby uczestnicy komunikacji
wzajemnie si¢ zrozumieli.
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jakosci (ang. best effort) bez przechowywania danych (ang. memoryless) — wszystkie pakiety docierajace do
wezla s3 traktowane w neutralny sposob. Po przestaniu ich do nastgpnego wezla nie ma potrzeby
zachowywania informacji o nich w routerze (2°).

IV.2. Techniki inspekgcji

32. Jak wskazano powyzej, dostawcy ustug internetowych odczytuja nagtéwki IP, aby kierowal pakiety do
miejsca przeznaczenia. Jak jednak wspomniano, analiza ruchu (obejmujaca nagtéwki i fadunek IP) moze
by¢ dokonywana w innych celach przy uzyciu odmiennych technologii. Nowe podejscie moze wigzaé
si¢ np. ze spowalnianiem pewnych aplikacji wykorzystywanych przez uzytkownikéw, takich jak P2P,
lub tez przyspieszaniem ruchu w odniesieniu do pewnych ustug takich jak wideo na zadanie dla
wnoszacych oplaty za to abonentéw. Chociaz wszystkie techniki inspekcji polegaja formalnie na
inspekgji pakietow, wiaza si¢ z réznym stopniem naruszenia prywatnosci. Istnieja dwie podstawowe
kategorie technik inspekcji. Pierwsze bazuja tylko na nagléwku IP, drugie natomiast réwniez na
tadunku IP.

Techniki bazujgce na informacjach zawartych w naglowku IP. Inspekcja nagtéwka pakietu IP ujawnia pewne
pola, ktére moga pozwoli¢ dostawcom ustug internetowych wdrozy¢ niektére rodzaje polityki zarzg-
dzania ruchem. Te techniki, oparte wylacznie na inspekcji nagtéwkéw IP, polegaja na przetworzeniu
danych, ktére sa w zasadzie przeznaczone do trasowania informacji, w innym celu (tj. rozrdzniania
ruchu). Badajac adres zrédlowy IP, dostawca ustug internetowych moze powigzaé go z konkretnym
abonentem i zastosowa¢ konkretna polityke, na przyklad polegajaca na skierowaniu pakietu szybszym
lub wolniejszym laczem. Badajac adres docelowy IP, dostawca ustug internetowych tez moze zasto-
sowa¢ konkretng polityke, na przyklad blokujac lub filtrujac dostep do pewnych stron internetowych.

Techniki bazujgce na ghebszej inspekeji. Gleboka inspekcja pakietéw pozwala dostawcy ustug internetowych
uzyska¢ dostep do informacji skierowanych wylacznie do odbiorcy wiadomosci. Wracajac do przykladu
pocztowego, podejscie to jest réwnowazne otwarciu koperty i przeczytaniu znajdujacego si¢ wewnatrz
listu w celu dokonania analizy treSci wiadomosci (zawartej w pakietach IP), aby zastosowaé konkretng
polityke sieciowa. Istnieja rozne sposoby dokonywania inspekcji, z ktérych kazdy wiaze si¢ z innymi
zagrozeniami dla osoby, ktdrej dane dotyczg.

— Glegboka inspekcja pakietéw oparta na analizie protokotow i danych statystycznych. Oprocz protokotu IP,
ktérego celem jest umozliwienie przesylania danych przez Internet, istnieja dodatkowe protokoly
(warstwy transportowej, sesji, prezentacji i aplikacji itp.), ktére stuza zakodowaniu przesylanych
informacji w uzgodniony sposéb. Celem tych protokoldéw jest zapewnienie wzajemnego zrozu-
mienia miedzy stronami komunikagji. Istniejg na przyklad protokoly zwiazane z przegladaniem
stron internetowych (2!), inne za$ stuzg przesylaniu plikow (*?) itp. W zwiazku z tym celem technik
inspekcji opartych na badaniu protokoléw w polaczeniu z analizg statystyczna jest okreslenie
pewnych wzorcéw lub ,odciskéw palca” pozwalajacych stwierdzi¢, o jaki protokél chodzi (23). Te
techniki inspekcji pozwalajg dostawcom ustug internetowych zidentyfikowaé rodzaj komunikacji (e-
mail, przegladanie sieci, przesytanie plikow), a w pewnych przypadkach zidentyfikowaé wykorzy-
stywana ustuge lub aplikacje, jak w przypadku niektérych rodzajow telefonii internetowej, gdzie
wykorzystywane protokoly bardzo wyraznie identyfikuja konkretnego sprzedawce lub dostawce
ustug. Juz sama wiedza o rodzaju komunikacji moze umozliwi¢ dostawcom ustug internetowych
stosowanie konkretnych rodzajéw polityki zarzadzania ruchem — na przyklad zablokowanie ruchu
WWW. Moze ona tez byl pierwszym krokiem umozliwiajgcym dostawcy ustug internetowych
przeprowadzenie dalszej analizy, potencjalnie wymagajacej pelnego dostepu do metadanych
i tresci wiadomosci.

(2% Osprzet sieciowy wykorzystywany w Internecie korzysta niemniej z protokoléw trasowania opartych na rejestracji

aktywnosci, przetwarzaniu statystyk ruchu i wymianie informacji z pozostalym osprzetem sieciowym w celu kiero-
wania pakietow IP najefektywniejsza droga. Na przyklad jezeli dane lacze jest przecigzone lub uszkodzone i router
otrzyma taka informacje, aktualizuje on swoja tablicg trasowania, uwzgledniajac alternatywna droge, ktéra nie
wykorzystuje tego ltacza. Warto réwniez zauwazy¢, ze gromadzenie i przetwarzanie danych moze w pewnych
przypadkach odbywac si¢ w zwiazku z rozliczeniami, a wrecz zgodnie z wymogami dyrektywy w sprawie zatrzy-
mywania danych.

(%) HTTP (Hypertext Transfer Protocol) lub HTML (Hypertext Markup Language).

(2?) FTP (File Transfer Protocol).

(*% Istnieja rézne sposoby identyfikacji wykorzystywanych protokoléw. Mozna przeszukiwaé konkretne pola protokotéw
wewnetrznych, np. w celu identyfikacji portow wykorzystywanych do nawigzania lacznosci. Mozna tez uzyskaé
charakterystyke statystyczng strumienia komunikacji, analizujgc pewne konkretne pola i korelujac protokoty wyko-
rzystywane réwnocze$nie w komunikacji migdzy dwoma adresami IP.
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— Gl¢boka inspekcja pakietow oparta na analizie tresci wiadomosci. Wreszcie, mozliwa jest tez inspekcja
metadanych (*%) oraz treSci samej wiadomosci. Technika ta polega na przechwyceniu wszystkich
pakietéw IP skladajacych si¢ na pierwotny strumien komunikacji w celu pelnej rekonstrukeji
i analizy pierwotnej tresci wiadomosci. Na przyklad w celu wykrycia szkodliwej lub nielegalnej
treci takiej jak wirusy czy pornografia dziecigca niezbedna jest rekonstrukcja samej tresci w celu jej
analizy. Nalezy zauwazy¢, ze czasem przesylana wiadomos$¢ moze by¢ zaszyfrowana przez strony
komunikacji miedzy punktem poczatkowym i koficowym, co utrudnia dostawcom ustug interne-
towych dokonanie analizy treSci wiadomosci.

IV.3. Implikacje dla prywatnosci i ochrony danych

33. Techniki inspekcji oparte na nagtéwkach IP, a w szczegdlnosci oparte na inspekeji pakietow wiaza si¢

34.

35.

36.

@

z monitorowaniem i filtrowaniem danych oraz maja powazne implikacje z punktu widzenia prywat-
nosci i ochrony danych. Moga réwniez by¢ nie do pogodzenia z prawem do poufnosci komunikacji.

Wglad do komunikacji oséb fizycznych ma sam w sobie powazne implikacje z punktu widzenia
prywatnosci i ochrony danych. Problem ten ma jednak charakter ogdlniejszy, gdyz zaleznie od celow,
jakim sluzg monitorowanie i przechwytywanie danych, implikacje z punktu widzenia prywatnosci
moga by¢ jeszcze wigksze. Inspekcja komunikacji jedynie w celu zapewnienia prawidlowego funk-
cjonowania systemu nie jest bowiem tym samym co inspekcja komunikacji w celu wdrozenia polityki
mogacej mie¢ wplyw na osoby fizyczne. Gdy polityka zwigzana z ruchem i selekcjg ma na celu tylko
uniknigcie zatoroéw sieciowych, zazwyczaj nie ma to wigkszych implikacji z punktu widzenia prywat-
nosci osob fizycznych. Polityka zarzadzania ruchem moze jednak stuzy¢ blokowaniu pewnych tresci
lub wplywaniu na komunikacje, np. przez stosowanie reklamy behawioralnej. W tych przypadkach
naruszenie prywatnosci jest glebsze. Sytuacja staje si¢ powazniejsza, gdy zdamy sobie sprawe, ze takie
informacje bylyby gromadzone nie w odniesieniu do niewielkiej grupy oséb, ale w sposéb uogélniony,
w odniesieniu do wszystkich klientéw dostawcéw ustug internetowych (2°). Jezeli wszyscy dostawcy
ustug internetowych beda stosowaé techniki filtrowania, moze to doprowadzi¢ do ogdlnego monito-
rowania wykorzystania Internetu. Ponadto, jezeli skupimy si¢ na rodzaju przetwarzanych informadji,
ryzyko dla prywatnosci jest oczywiScie powazne, gdyz znaczna czg$é gromadzonych informacji bedzie
prawdopodobnie bardzo wrazliwa, a po zgromadzeniu stang si¢ one dostepne dla dostawcéw ustug
internetowych i podmiotéw pozyskujacych od nich informacje. Ponadto informacje te moga réwniez
by¢ bardzo wartosciowe z handlowego punktu widzenia. Juz sam ten fakt skutkuje duzym ryzykiem
rozrastania si¢ funkcji systemu — pierwotny cel moze tatwo przeksztalci¢ si¢ w komercyjne lub inne
wykorzystanie zgromadzonych informacji.

Prawidlowe zastosowanie technik monitorowania, inspekgji i filtrowania musi by¢ zgodne ze stosow-
nymi zabezpieczeniami dotyczacymi ochrony danych i prywatnosci, w ktérych okreslono ograniczenia
co do dopuszczalnych czynnosci i okolicznosci ich dokonywania. W nastgpnej sekcji dokonano prze-
gladu stosownych zabezpieczen na mocy obecnych ram prawnych UE dotyczacych prywatnosci
i ochrony danych.

V. ZASTOSOWANIE RAM PRAWNYCH UE DOTYCZACYCH PRYWATNOSCI I OCHRONY DANYCH

Wspélnotowe ramy ochrony danych sg neutralne z technologicznego punktu widzenia, nie reguluja
wiec konkretnych technik inspekeji takich jak opisane powyzej. Dyrektywa o prywatnosci i lacznosci
elektronicznej reguluje kwestie prywatnosci zwiazane ze $wiadczeniem ustug facznosci elektronicznej w

Kazdy protokét zawiera w nagléwku pewne pola dostarczajace dodatkowych nieformalnych informacji o przesyltanej

wiadomosci. Dlatego tez zawarto$¢ tych pol mozna okresli¢ jako metadane zwigzane z wiadomoscig. Przykladem
takich pdl moze by¢ numer wykorzystywanego portu — gdy jest to np. numer 80, prawdopodobne jest, ze chodzi
o przegladanie stron internetowych.

Mozliwo$¢ $ledzenia posiadaja oczywiicie nie tylko dostawcy ustug internetowych. Dostawcy reklam réwniez potrafig
Sledzi¢ korzystanie z réznych stron internetowych przez uzytkownikéw, korzystajac z plikdéw cookie oséb trzecich
(ang. third party cookies). Niedawno opublikowano artykul dowodzacy, ze Google jest obecny na 97 ze 100 najwaz-
niejszych stron internetowych, co oznacza, ze potrafi Sledzi¢ uzytkownikéw, ktérzy nie zrezygnowali z uzywania
plikéw cookie 0s6b trzecich, gdy wchodza oni na te popularne witryny. Zob.: Ayenson, Mika, Wambach, Dietrich
James, Soltani, Ashkan, Good, Nathan and Hoofnagle, Chris Jay, Flash Cookies and Privacy II: Now with HTML5 and
ETag Respawning (29 lipca 2011 r.). Artykul dostepny w SSRN: http:/[ssrn.com/abstract=1898390. Problemem
Sledzenia uzytkownikéw przy wykorzystaniu plikow cookie 0séb trzecich zajela si¢ Grupa Robocza Art. 29. Zob.
opinia 2/2010 w sprawie internetowej reklamy behawioralnej przyjeta w dniu 22 czerwca 2010 r. (WP 171).
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sieciach publicznych (zazwyczaj w zwiazku z dostgpem do Internetu i telefonia) (%), a dyrektywa
o ochronie danych reguluje ogélnie przetwarzanie danych. Jako calo$¢ wspomniane ramy prawne
ustanawiajg rézne obowiazki spoczywajace na dostawcach ustug internetowych, ktérzy przetwarzaja
oraz monitoruja dane dotyczace ruchu i komunikacji.

V.1. Podstawy prawne przetwarzania danych dotyczacych ruchu i tresci

Na mocy prawodawstwa o ochronie danych przetwarzanie danych osobowych, jak w tym przypadku
przetwarzanie danych dotyczacych ruchu i komunikacji, wymaga stosownych podstaw prawnych.
Oproécz tego ogdlnego wymagania w pewnych przypadkach moga obowiazywaé wymagania szczegd-
tfowe.

W omawianym przypadku dane osobowe przetwarzane przez dostawcoéw ustug internetowych to dane
o ruchu i tre§¢ komunikacji. Zaréwno tres¢ komunikacji, jak i dane o ruchu sg chronione przez prawo
do poufnosci korespondencji zagwarantowane przez art. 8 EKPC oraz przez art. 7 i 8 Karty.
W szczegblnodci w art. 5 ust. 1 dyrektywy o prywatnosci i facznosci elektronicznej, zatytulowanym
,Poufno$¢ komunikacji”, zobowiazuje si¢ panstwa czlonkowskie do zapewnienia poufnosci komunikacji
i zwigzanych z nia danych o ruchu za posrednictwem publicznie dostgpnej sieci tacznosci i publicznie
dostepnych ustug lacznosci elektronicznej. Jednoczesnie w art. 5 ust. 1 dyrektywy o prywatnosci
i facznosci elektronicznej wskazuje sig, ze przetwarzanie danych o ruchu i tresci przez dostawcéw
ustug internetowych moze by¢ w pewnych okoliczno$ciach dozwolone za zgoda uzytkownikéw. Czyni
si¢ to, zakazujac ,stuchania, nagrywania, przechowywania lub innych rodzajéw przejecia lub nadzoru
komunikatu i zwiagzanych z nim danych o ruchu przez osoby inne niz uzytkownicy, bez zgody
zainteresowanych uzytkownikow, z wyjatkiem upowaznienia zgodnego z art. 15 ust. 1”. Ponizej
kwesti¢ t¢ opisano bardziej szczegélowo.

Oprécz zgody zainteresowanych uzytkownikéw w dyrektywie o prywatnosci i tacznosci elektronicznej
przewidziano inne podstawy legalno$ci przetwarzania danych o ruchu i komunikacji przez dostawcéw
ustug internetowych. Stosownymi podstawami prawnymi przetwarzania s3 w tym przypadku: (i) $wiad-
czenie ustugi; (i) zapewnienie bezpieczenstwa ustugi oraz (iii) minimalizacja zatoréw. W punkcie (iv)
ponizej oméwiono inne mozliwe podstawy legalnosci polityki zarzadzania opartej na danych o ruchu
lub komunikacji.

(i) Podstawy prawne §wiadczenia ustugi

Zgodnie z opisem w sekcji IV dostawcy ustug internetowych przetwarzajg informacje w nagtéwkach 1P,
aby skierowaé kazdy pakiet IP do jego miejsca przeznaczenia. W art. 6 ust. 1 i ust. 2 dyrektywy
o prywatnosci i facznosci elektronicznej dopuszczono przetwarzanie danych o ruchu do celéw prze-
kazania komunikatu. Tak wigc dostawcy ustug internetowych moga przetwarzaé informacje niezbedne
w celu $wiadczenia ustugi.

(i) Podstawy prawne zapewnienia bezpieczefnstwa ustugi

Zgodnie z art. 4 dyrektywy o prywatnosci i tacznosci elektronicznej na dostawcy ustug internetowych
spoczywa 0gdlny obowiazek podjecia stosownych dzialan w celu zapewnienia bezpieczenstwa ofero-
wanych przez niego ustug. Filtrowanie wiruséw moze wigzaé si¢ z przetwarzaniem nagléwkéw IP
i fadunku IP. Biorgc pod uwage fakt, ze w art. 4 dyrektywy o prywatnosci i tacznosci elektronicznej
wymaga si¢ od dostawcéw uslug internetowych, aby zapewnili bezpieczefstwo sieci, zgodnie
z przepisem tym legalne s3 techniki inspekcji oparte na nagléwkach IP i tresci, ktore stuza wylgcznie
osiggnieciu tego celu. W praktyce oznacza to, ze w granicach wyznaczonych przez zasade propor-
cjonalnosci (zob. sekcja V.3) dostawcy ustug internetowych moga monitorowal i filtrowaé dane
o komunikacji, aby zwalcza¢ wirusy i ogdlnie zapewni¢ bezpieczefistwo sieci (¥).

(%) W motywie 10 dyrektywy 2002/58/WE stwierdza si¢: ,W sektorze lacznosci elektronicznej dyrektywe 95/46/WE

stosuje si¢ w szczegblnosci do wszystkich spraw dotyczacych ochrony podstawowych praw i wolnosci, ktére nie sg
szczegdlowo objete przepisami niniejszej dyrektywy, wlaczajac zobowiazania nalozone na kontrolera oraz prawa
jednostek”. O zgodzie o0séb, ktorych dane dotyczg, wspomina si¢ w motywie 17: ,Do celéw niniejszej dyrektywy,
zgoda uzytkownika lub abonenta, niezaleznie od tego czy abonentem jest osoba fizyczna czy prawna, powinna mie¢
to samo znaczenie co zgoda podmiotu danych opisana i szerzej okreslona w dyrektywie 95/46/WE”.

Opinia 2/2006 Grupy Roboczej Art. 29 dotyczaca kwestii prywatnosci w zwiazku ze $wiadczeniem ustug skano-
wania wiadomosci elektronicznych, przyjeta w dniu 21 lutego 2006 r. (WP 118). W opinii tej Grupa Robocza
stwierdza, ze wykorzystanie filtréw do celéw okreSlonych w art. 4 moze by¢ zgodne z art. 5 dyrektywy
o prywatnosci i facznosci elektroniczne;.
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(iii) Podstawy prawne minimalizacji skutkéw zatoréow

Przestanke dla tej podstawy prawnej mozna znalezé{ w motywie 22 dyrektywy o prywatnosci
i tacznosci elektronicznej, w ktorym wyjasnia si¢ zakaz przechowywania komunikatéw zawarty
w art. 5 ust. 1. Zakaz ten nie dotyczy automatycznego, posredniego i przejciowego przechowywania
informacji wéwczas, gdy odbywa si¢ to wylacznie do celu przeprowadzenia transmisji oraz pod
warunkiem, Ze informacja nie jest przechowywana przez okres dluzszy niz jest to konieczne w celu
wykonania transmisji i zarzadzania ruchem, oraz, ze w okresie przechowywania zagwarantowana
zostaje poufnosé.

Jezeli dochodzi do zatoréw, pojawia si¢ pytanie, czy dostawcy ustug internetowych moga ucieka¢ si¢ do
losowego usuwania lub opdZniania czesci ruchu, czy tez raczej powinni spowalnia¢ komunikacje, ktéra
nie jest wrazliwa na uplyw czasu, np. P2P lub e-mail, co pozwoli na przyklad zachowaé mozliwa do
przyjecia jako$¢ komunikacji glosowej.

Biorgc pod uwage ogdlny interes spoleczny w zagwarantowaniu uzytecznej sieci tacznosci, dostawcy
ustug internetowych mogg twierdzi¢, Ze przyznawanie ruchowi priorytetu lub ograniczanie go w celu
radzenia sobie z zatorami jest legalnym Srodkiem niezbednym w celu $wiadczenia wiasciwej jakosci
ustug. Oznacza to, ze w takich przypadkach istnialyby ogélne podstawy prawne przetwarzania danych
osobowych w takim celu, a konkretna zgoda uzytkownikéw nie bylaby konieczna.

Jednoczesnie mozliwo$¢ ingerencji w ten sposéb nie jest nieograniczona. Jezeli dostawcy ustug inter-
netowych musza dokonywaé inspekcji komunikacji, wéwczas z punktu widzenia poufnosci i Scisle
stosujac zasad¢ proporcjonalnosci, maja oni obowiazek wykorzystywania dla osiggnigcia tego celu
najmniej naruszajacej prywatno$¢ metody (unikajac glebokiej inspekcji pakietéw) i musza wykorzy-
stywac ja jedynie tak dlugo, jak jest to konieczne, by usunaé zator.

(iv Podstawy prawne przetwarzania danych w innych celach

Dostawcy ustug internetowych moga réwniez odczuwaé potrzebe inspekeji danych o ruchu i tresci
w innych celach, chociazby oferowania ukierunkowanych abonamentéw (np. abonamentu, ktéry ogra-
nicza dostep do ustug P2P, lub abonamentu zwigkszajacego predkos¢ dla pewnych aplikacji). Inspekcja
oraz dalsze wykorzystanie danych o ruchu i komunikacji w celach innych niz $wiadczenie ustugi lub
zapewnienie jej bezpieczefistwa i zapobiezenie zatorom jest mozliwe tylko pod Scistymi warunkami,
zgodnie z ramami prawnymi.

Ramy prawne stanowi glownie art. 5 ust. 1 dyrektywy o prywatnosci i lacznosci elektronicznej,
w ktérym wymaga si¢ zgody uzytkownikéw na stluchanie, nagrywanie, przechowywanie lub inne
rodzaje przejecia lub nadzoru komunikatu i zwigzanych z nim danych o ruchu. W praktyce oznacza
to, ze w celu uczynienia legalnym przetwarzania zaréwno danych o ruchu, jak i o komunikacji na
mocy art. 5 ust. 1 potrzebna jest zgoda uzytkownikow uczestniczacych w komunikacji.

Jak wyjasniono powyzej, zastosowanie technik inspekgji i filtrowania opiera si¢ albo na nagtéwkach IP,
ktére stanowig dane o ruchu, albo na glebokiej inspekcji pakietéw, co oznacza rdéwniez fadunek IP
(dane o komunikacji). Dlatego tez zasadniczo stosowanie takich technik do celéw innych niz $wiad-
czenie ustugi lub zapewnienie bezpieczefistwa jest zabronione, chyba ze przetwarzanie jest legalne na
mocy uzasadnionej podstawy, na przyklad zgody (art. 5 ust. 1). Artykut 5 ust. 1 znalaziby na przyklad
zastosowanie, gdyby dostawca ustug internetowych zdecydowal si¢ zaoferowaé klientom nizsza stawke
za dostep do Internetu w zamian za otrzymywanie reklamy behawioralnej, wykorzystujac w celu jej
serwowania gleboka inspekcje pakietéw, a wigc dane o komunikacji. W zwigzku z tym konieczna jest
prawdziwa, konkretna i $wiadoma zgoda zgodnie z art. 5 ust. 1.

Ponadto w art. 6 dyrektywy o prywatnosci i facznosci elektronicznej zatytulowanym ,Dane o ruchu”
zawarto pewne zasady odnoszgce si¢ konkretnie do danych o ruchu. W szczegélnosci przewidziano
mozliwo$¢ przetwarzania danych o ruchu przez dostawcoéw uslug internetowych w oparciu o zgode
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uzytkownikéw na otrzymywanie ustug tworzacych warto$¢ dodang (2%). W przepisie tym zawarto
wymog zgody przewidziany w art. 5 ust. 1 w odniesieniu do danych o ruchu.

W praktyce nie zawsze musi by¢ latwe okreslenie na przyklad w jakich przypadkach zgoda jest
konieczna, a w jakich przypadkach podstawa legalnosci przetwarzania moze by¢ zapewnienie bezpie-
czefistwa sieci, zwlaszcza jezeli cele technik inspekeji s3 dwojakie (na przyklad unikniecie zatoréw
i $wiadczenie ustug tworzacych warto§¢ dodang). Nalezy podkreslié, ze zgody nie mozna uwazaé za
fatwg, systemowa furtke umozliwiajacg uzyskanie zgodnosci z zasadami ochrony danych.

Do tej pory zebrano niewiele do$wiadczen dotyczacych stosowania oméwionych ram, w szczeg6lnosci
w odniesieniu do aspektéw opisanych powyzej. Jest to obszar, w ktérym konieczne sa dalsze wytyczne
— zagadnienie to rozwini¢to w sekcji VI. Ponadto trzeba rozwazy¢ dodatkowe aspekty odnoszace si¢ do
uzyskiwania zgody. Opisano je ponizej.

V.2. Kwestie odnoszjce si¢ do wyrazenia Swiadomej zgody jako podstawy prawnej

Zgoda wymagana na mocy art. 5 i 6 dyrektywy o prywatnosci i facznosci elektronicznej ma to samo
znaczenie, co zgoda osoby, ktérej dane dotyczg, opisana i szerzej okreslona dyrektywie 95/46/WE (%).
Zgodnie z art. 2 lit. h) dyrektywy o ochronie danych ,zgoda osoby, ktérej dane dotycza” oznacza
Jkonkretne i $wiadome, dobrowolne wskazanie przez osobe, ktérej dane dotycza na to, Ze wyraza
przyzwolenie na przetwarzanie odnoszacych si¢ do niej danych osobowych”. Grupa Robocza Art. 29
zajela si¢ niedawno rolg zgody oraz wymogami jej waznosci w swojej opinii 15/2011 w sprawie
zgody (%9).

Tak wigc dostawcy ustug internetowych, ktérzy potrzebuja zgody, aby dokonywal inspekcji oraz
filtrowaé dane o ruchu i tre$¢, muszg zapewni¢ dobrowolno$¢ i konkretno$¢ zgody, musi ona tez
by¢ w pelni $wiadomym wskazaniem przez osobe, ktorej dane dotycza, na to, Ze wyraza przyzwolenie
na przetwarzanie odnoszacych sie do niej danych osobowych. Potwierdzono to w motywie 17 dyrek-
tywy o prywatnodci i facznosci elektronicznej: ,Zgoda moze by¢ udzielona w jakikolwiek sposéb
umozliwiajacy swobodne i $wiadome wyrazenie woli uzytkownika, wlaczajac zaznaczenie okna wyboru
podczas przegladania witryny internetowej”. Ponizej zamieszczono pewne praktyczne przyklady, co
oznacza dobrowolnos¢, konkretno$¢ i $wiadomos¢ zgody w tym kontekscie.

Zgoda: dobrowolne, konkretne i Swiadome wyrazenie woli

Zgoda dobrowolna. Uzytkownicy nie powinni napotykac na ograniczenia wigzace zgode z abonamentem
internetowym, ktéry chca wykupic.

Zgoda o0sob fizycznych nie jest udzielana dobrowolnie, jezeli musza one zgodzi¢ si¢ na monitorowanie
danych o ich komunikacji, aby uzyskaé dostep do ushugi lacznosci. Byloby tak tym bardziej, jezeli
wszyscy dostawcy na danym rynku zarzadzaliby ruchem w celach wychodzacych poza zapewnienie
bezpieczefistwa sieci. Jedyng pozostajgca mozliwoscia byloby niekorzystanie z ustugi internetowej
w oglle. Biorac pod uwage, ze Internet stal si¢ niezbednym narzedziem zaréwno pracy, jak

W motywie 18 dyrektywy zawarto przykladowy wykaz ustug tworzacych warto$¢ dodana. To, czy ustugi, do ktérych

odnosi si¢ polityka zarzadzania ruchem, moglyby by¢ interpretowane jako nalezace do tego wykazu, nie jest jasne.
Polityke zarzadzania ruchem majacg na celu przyznanie priorytetu pewnym treSciom mozna uznaé za sluzgcg
zapewnieniu jakoSci ustug. Na przyklad zarzadzanie ruchem wigzace si¢ wylacznie z przetwarzaniem nagléwkow
IP w celu zaoferowania w wyzszej cenie ustug zwigzanych z grami, w ramach ktérych generowany przez uzytkow-
nikéw ruch zwiazany z grami jest w sposob priorytetowy przesylany przez sie¢, mozna uznaé za ustuge tworzaca
warto§¢ dodang. Z drugiej strony w zadnym wypadku nie jest jasne, czy zarzadzanie ruchem majgce ograniczy¢
pewne rodzaje ruchu, na przyklad zredukowac priorytet ruchu P2P, mozna uzna¢ za taka ustuge.

(*%) Zob. motyw 17 i art. 2 lit. f) dyrektywy o prywatnosci i tacznosci elektronicznej.
(%% Przyjetej w dniu 13 lipca 2011 r. (WP 187).
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i rekreacji, niekorzystanie z ustugi internetowej nie jest realng alternatywa. Wynikiem byloby pozba-
wienie oséb fizycznych realnego wyboru, a wigc nie bylyby one w stanie dobrowolnie udzieli¢

zgody (3!).

Zdaniem EIOD istnieje oczywista potrzeba, aby Komisja i wladze krajowe monitorowaly rynek,
w szczegblnosci w celu ustalenia, czy opisany scenariusz — laczenie przez dostawcoéw ustug telekomu-
nikacyjnych z monitorowaniem komunikacji — staje si¢ powszechny. Dostawcy powinni oferowaé
ustugi alternatywne, w tym abonament internetowy niepodlegajacy zarzadzaniu ruchem, nie obcigzajgc
0s6b fizycznych wyzszymi kosztami.

Zgoda konkretna. Wymaog konkretnosci zgody oznacza w tym przypadku, ze dostawcy uslug interne-
towych muszg zwréci¢ si¢ o zgode na monitorowanie danych o ruchu i komunikacji w jednoznaczny
i wyrazny sposob. Zgodnie z opinig Grupy Roboczej Art. 29: ,Aby zgoda byla konkretna, musi by¢
zrozumiala: powinna wyrazZnie i precyzyjnie odnosi¢ si¢ do zakresu oraz konsekwencji przetwarzania
danych. Nie moze ona odnosi¢ si¢ do otwartego zbioru czynnosci przetwarzania. Innymi slowy,
oznacza to, ze kontekst, w jakim ma zastosowanie zgoda, jest ograniczony”. Konkretnej zgody raczej
nie da si¢ uzyska¢, jezeli zgoda na inspekcje danych o ruchu i komunikagji jest powigzana z og6lng
zgoda na subskrypcje ustugi. Konkretno$¢ wymaga wykorzystania ukierunkowanych $rodkéw w celu
uzyskania zgody, jak na przyklad odrgbnego formularza zgody lub osobnego okna jednoznacznie
poswicconego monitorowaniu (nie za$§ umieszczenia informacji w ogélnych warunkach umowy
i wymogu podpisania umowy w ustalonej formie).

Swiadoma zgoda osoby zainteresowanej. Aby zgoda byta wazna, musi by¢ §wiadoma. Potrzeba uprzedniego
przedstawienia wystarczajacych informacji wynika nie tylko z dyrektyw o prywatnosci i lacznosci
elektronicznej oraz o ochronie danych, ale tez z art. 20 i 21 dyrektywy o ustudze powszechnej
zmienionej dyrektywa 2009/136/WE (*?). Potrzebe informacji i zgody wyraznie potwierdzono
w motywie 28 dyrektywy 2009/136/WE: ,Uzytkownicy powinni by¢ w kazdym przypadku w pelni
informowani o wszelkich warunkach ograniczajacych korzystanie z ustug lacznosci elektronicznej
wprowadzanych przez dostawce ustug lub sieci. W zaleznosci od wyboru dostawcy, informacje takie
powinny precyzowa¢ rodzaj tresci, aplikacji lub danej ustugi, indywidualne aplikacje lub ustugi, albo tez
oba te elementy”. Nastepnie stwierdza si¢: ,W zaleznosci od zastosowanej technologii i rodzaju ograni-
czenia, takie ograniczenia moga wymagaé zgody uzytkownika zgodnie z dyrektywa 2002/58/WE”.

Biorac pod uwage zlozonos$¢ tych technik monitorowania, uprzednie przedstawienie zrozumialych
informagji jest jednym z najwigkszych wyzwan, jezeli chodzi o uzyskanie waznej zgody. Konsumentéw
nalezy poinformowaé w sposéb pozwalajgcy im zrozumied, jakie informacje sg przetwarzane i w jaki
sposéb sg wykorzystywane, oraz poja¢ wplyw tych technik na poziom zadowolenia uzytkownikéw, jak
tez stopien naruszenia prywatnosci z nimi zwigzany.

Oznacza to nie tylko, ze same informacje muszg by¢ jasne i zrozumiale dla przecigtnego uzytkownika,
ale tez, ze informacje musza zosta¢ przekazane bezposrednio osobom fizycznym w wyrazny sposéb,
aby nie mogly zostal przeoczone.

Wyrazenie woli. Zgoda na mocy stosownych ram prawnych wymaga tez konkretnego dzialania ze strony
uzytkownika w celu wyrazenia przyzwolenia. Dorozumiana zgoda nie spelnia tych wymagan.
Potwierdza to réwniez potrzebg wykorzystania specjalnych srodkéw, aby uzyskaé zgode umozliwiajaca
dostawcy ustug internetowych inspekcje danych o ruchu i komunikacji w kontekscie stosowania
polityki zarzadzania ruchem. W swojej niedawnej opinii w sprawie zgody Grupa Robocza Art. 29
podkreslita wymég szczegdlowosci uzyskiwanej zgody w odniesieniu do poszczeglnych elementéw,
ktére skladajg si¢ na przetwarzanie danych.

Podobny przypadek zachodzi w odniesieniu do przekazywania danych PNR, gdzie dyskutowano, czy zgoda pasa-

zeréw na przekazanie danych o rezerwacji wladzom USA jest wazna. Zdaniem Grupy Roboczej zgoda pasazeréw nie
moze by¢ dobrowolna, gdyz linie lotnicze maja obowigzek przesta¢ te dane przed odlotem, w zwigzku z czym
pasazerowie nie maja realnego wyboru, jezeli chca odby¢ podréz; opinia 6/2002 Grupy Roboczej Art. 29 w sprawie
przekazywania informacji na temat listy pasazeréw i innych danych przez linie lotnicze Stanom Zjednoczonym.
Dyrektywa 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca dyrektywe 2002/22/WE w sprawie uslugi
powszechnej i zwigzanych z sieciami i ustugami tacznosci elektronicznej praw uzytkownikéw (zob. przypis 15).
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ustug internetowych przechwytywali ja w celu zastosowania polityki zarzadzania ruchem, moga zawsze
zaszyfrowaé komunikacje. To podejscie mozna uznaé za przydatne w sensie praktycznym, wymaga ono
jednak pewnego wysitku i wiedzy technicznej oraz nie mozna go uznaé za poréwnywalne
z dobrowolna, konkretng i $wiadomg zgoda. Wykorzystanie technik szyfrowania nie zapewnia tez
pelnej poufnosci komunikacji, gdyz dostawca ustug internetowych bedzie co najmniej w stanie uzyskaé
dostep do informacji zawartych w nagléwku IP w celu skierowania komunikatu do miejsca przezna-
czenia; bedzie rowniez mogl przeprowadzi¢ analize statystyczng.

Zgodnie z art. 5 ust. 1 dyrektywy o prywatnosci i lacznosci elektronicznej zgode trzeba uzyskaé od
zainteresowanych uzytkownikéw. W wielu przypadkach uzytkownik bedzie tg samg osobg co abonent,
co pozwala uzyska¢ zgode w chwili dokonywania subskrypcji ustug telekomunikacyjnych. W innych
przypadkach, réwniez tych, gdzie moze chodzi¢ o wiecej niz jedng osobe, zgode zainteresowanych
uzytkownikéw trzeba bedzie uzyskiwal osobno. Moze to wiazal si¢ z problemami praktycznymi, co
oméwiono ponizej.

Zgoda wszystkich zainteresowanych uzytkownikéw

W art. 5 ust. 1 wskazano jako podstawe legalnosci przetwarzania zgode uzytkownikéw. Zgode trzeba
uzyskaé od wszystkich uzytkownikéw bioragcych udzial w komunikacji. Przeslanka tego wymogu jest
fakt, ze w komunikacji uczestnicza zazwyczaj co najmniej dwie osoby fizyczne (nadawca i odbiorca).
Jezeli na przyklad dostawca ustug internetowych skanuje tadunek IP odnoszacy si¢ do wiadomosci e-
mail, dokonuje on inspekgji informacji dotyczacych zaré6wno nadawcy, jak i odbiorcy tej wiadomosci.

Podczas monitorowania oraz przechwytywania ruchu i komunikacji (np. cz¢sci ruchu WWW) wystar-
czajace moze by¢ uzyskanie zgody uzytkownika, czyli abonenta, przez dostawce ustug internetowych.
Jest tak, poniewaz drugiej strony komunikacji — w tym przypadku odwiedzanej strony internetowej —
mozna nie uznawal za ,zainteresowanego uzytkownika” (3%). Sytuacja moze jednak by¢ bardziej
zozona, gdy takie monitorowanie wigze si¢ z inspekcja treSci wiadomosci e-mail, a wigc danych
osobowych nadawcy i odbiorcy wiadomosci e-mail, ktérzy niekoniecznie zawarli umowe z tym
samym dostawcg ustug internetowych. W takich przypadkach dostawca ustug internetowych prze-
twarza w istocie dane osobowe (nazwisko, adres e-mail i potencjalnie wrazliwa tres¢) nalezace do
osob niebedacych jego klientami. Z praktycznej perspektywy uzyskanie zgody takich os6b moze by¢
trudniejsze, gdyz nalezy ja uzyskal osobno w kazdym przypadku, a nie w chwili zawarcia umowy
o ustuge telekomunikacyjna. Nie byloby tez realistyczne zalozenie, ze abonent udzielit réwniez zgody
w imieniu innych uzytkownikéw, a taka sytuacja moze czesto zachodzi¢ w prywatnych gospodar-
stwach domowych.

W tym kontekscie EIOD uznaje, ze dostawcy uslug internetowych powinni przestrzegaé istniejacych
wymog6w prawnych i wdrazaé polityke niewigzaca si¢ z monitorowaniem oraz inspekcja informacji.
Jest to jeszcze istotniejsze w odniesieniu do ustug laczno$ci z udzialem oséb trzecich, ktére nie sa
w stanie wyrazi¢ zgody na monitorowanie, zwlaszcza w stosunku do wysylanych i otrzymywanych
wiadomosci e-mail (nie ma to zastosowania, gdy cel ma zwigzek ze wzgledami bezpieczeristwa).

Jednocze$nie nalezy zauwazy¢, ze prawo krajowe wdrazajace art. 5 ust. 1 dyrektywy o prywatnosci
i Iacznosci elektronicznej moze nie zawsze by¢ zadowalajace pod tym wzgledem; ogélnie wydaje sig, ze
istnieje potrzeba lepszych wytycznych co do wymogéw dyrektywy o prywatnosci i facznosci elektro-
nicznej w tym kontekscie. W zwiazku z tym EIOD zachgca Komisje do wigkszej aktywnosci w tym
wzgledzie i podjecia inicjatywy, ktdra moglaby zyskaé dzigki wkladowi ze strony organdéw nadzorczych
zebranych w Grupie Roboczej Art. 29 oraz innych zainteresowanych stron. W razie potrzeby nalezy
wnie$¢ sprawe do Trybunalu Sprawiedliwosci, aby uzyskaé pelng jasnos¢ co do znaczenia
i konsekwengji art. 5 ust. 1.

Pomimo faktu, ze wystepuja przypadki, gdzie ruch WWW wigze si¢ z przesylaniem danych osobowych jak np. zdjeé

dajacych si¢ zidentyfikowaé os6b fizycznych zamieszczonych na stronie internetowej. Przetwarzanie takich danych
wymaga podstaw prawnych, ale nie jest objete art. 5 ust. 1, gdyz osoby te nie sa ,zainteresowanymi uzytkownikami”.
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V.3. Proporcjonalno$¢ — zasada minimalizacji danych

68. W art. 6 lit. ¢) dyrektywy o ochronie danych okreslono zasade proporcjonalnosci (*4), ktéra ma
zastosowanie do dostawcow ustug internetowych, gdyz monitorujac i filtrujgc dane, sa oni administ-
ratorami danych w rozumieniu tej dyrektywy.

69. Zgodnie z tg zasada dane osobowe mozna gromadzi¢ jedynie, jezeli s3 one ,prawidlowe, stosowne oraz
nienadmierne iloSciowo w stosunku do celow, dla ktérych zostaly zgromadzone iflub dalej przetwo-
rzone”. Zastosowanie tej zasady wigze si¢ z potrzeba oceny, czy Srodki wykorzystane przy przetwa-
rzaniu danych oraz rodzaje wykorzystywanych danych osobowych sa odpowiednie i czy sa podstawy,
by zalozy¢, ze pozwolg osiagnac cele. Jezeli wniosek brzmi, Ze gromadzonych jest wigcej danych, niz
jest to potrzebne, wymogi tej zasady nie zostaly spelnione.

70. Zgodno$¢ pewnych rodzajow technik inspekcji z zasada proporcjonalnosci trzeba oceniaé osobno
w poszczeglnych przypadkach. Nie jest tu mozliwe wyciagnigcie wnioskéw in abstracto. Mozna jednak
wskazaé pewne konkretne aspekty, ktére nalezy poddaé ocenie, badajac zgodnos$¢ z zasadg propor-
cjonalnosci.

71. Ilos¢ przetwarzanych informacji. Nadzor nad komunikacja klientéw dostawcy ustug internetowych na
najglebszym mozliwym poziomie bedzie w wigkszosci przypadkéw nadmierny i nielegalny. Fakt, ze
mozna go prowadzi¢ §rodkami niewidocznymi dla oséb fizycznych, ktérym moze by¢ trudno zrozu-
mieé, co ma miejsce, zwigksza skutki z punktu widzenia ich prywatnosci. Dostawcy ustug interneto-
wych powinni oceni¢, jakie Srodki w mniejszym stopniu naruszajace prywatno$¢ moga umozliwi¢
osiggniecie wymaganego rezultatu. Czy mozna go osiagna¢ na przyklad przez monitorowanie
nagléwkow IP zamiast glebokiej inspekcji pakietow? Nawet przy wykorzystaniu glebokiej inspekeiji
pakietéw niezbednych informacji moze dostarczy¢ sama identyfikacja pewnych protokotéw. Uzyteczne
moze tez okazal si¢ zastosowanie zabezpieczen chronigcych dane, w tym pseudoanonimizacji. Wynik
oceny musi potwierdzaé proporcjonalno$¢ przetwarzania danych.

72. Efekty przetwarzania (bezposrednio powigzane z celami). Zasada proporcjonalnosci moze by¢ naruszona
w przypadkach, w ktérych dostawcy ustug internetowych wykorzystuja polityke zarzadzania ruchem
wylaczajaca dostep do pewnych uslug bez udostgpnienia uzytkownikom w zamian stusznej czedci
zysku, ktéry z tego wynika.

73. Nalezy pamietal, ze zasada proporcjonalnosci obowigzuje nadal, nawet jezeli inne obowigzkowe
wymogi prawne zostaly spelnione, w tym jezeli dostawca ustug internetowych uzyskal na przyklad
zgode os6b fizycznych na monitorowanie treSci. Oznacza to, Ze przetwarzanie danych oparte na
monitorowaniu treSci moze nadal by¢ niezgodne z prawem, jezeli narusza podstawows zasad¢ propor-
cjonalnosci.

V.4. Srodki bezpieczenistwa i organizacyjne

74. W art. 4 dyrektywy o prywatnosci i facznosci elektronicznej wyraznie nakazuje si¢ dostawcom ustug
internetowych podjecie $rodkéw technicznych i organizacyjnych w celu zagwarantowania, ze: (i) dostep
do danych osobowych moze mie¢ wylacznie uprawniony personel w dozwolonych prawem celach; (ii)
dane osobowe bedg chronione przed przypadkowym lub bezprawnym przetwarzaniem oraz (iii)
zostanie wdrozona polityka bezpieczeistwa w odniesieniu do przetwarzania danych osobowych.
Artykut ten umozliwia tez wlaciwym organom krajowym kontrolowanie tych $rodkéw.

75. Ponadto zgodnie z art. 4 ust. 3 oraz art. 4 ust. 2 dyrektywy o prywatnosci i facznosci elektronicznej
dostawcy uslug internetowych sa zobowiazani w przypadku naruszenia danych osobowych powia-
domi¢ wlasciwe organy krajowe, jak réwniez osoby fizyczne, ktérych dotyczy naruszenie,
w przypadku, gdy ujawnienie tych danych moze mie¢ dla nich niekorzystne konsekwencje.

76. Przetwarzanie danych osobowych zawartych w komunikacji w celu zastosowania polityki zarzadzania
ruchem moze da¢ dostawcom ustug internetowych dostep do jeszcze bardziej wrazliwych danych niz
dane o ruchu.

(*4 Jak wskazano powyzej, dyrektywa o ochronie danych ma zastosowanie do wszystkich kwestii zwigzanych z ochrona

praw i wolnosci podstawowych, ktdrych nie dotyczy konkretnie dyrektywa o prywatnosci i facznosci elektronicznej.
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Dlatego tez polityka bezpieczefistwa stworzona przez dostawcéw ustug internetowych powinna obej-
mowal konkretne zabezpieczenia w celu zapewnienia adekwatnosci podejmowanych $rodkéw do
takiego ryzyka. Jednocze$nie wlasciwe organy krajowe kontrolujace te $rodki powinny stawial szcze-
g6lnie wysokie wymagania. Wreszcie, nalezy zapewni¢ wdrozenie skutecznych procedur zawiadamiania
stuzacych informowaniu oséb, ktérych dane zostaly ujawnione, co moze wywrzeé na nie niekorzystny

wplyw.

VI. SUGESTIE DOTYCZACE POLITYKI I SRODKOW USTAWODAWCZYCH

Techniki inspekeji oparte na danych o ruchu i inspekeji tadunkéw 1P, tj. treSci komunikacji, moga
ujawniaé aktywnos¢ internetowa uzytkownikéw: odwiedzane strony internetowe oraz dzialania z nimi
zwigzane, korzystanie z aplikacji P2P, pobrane pliki, wystane i odebrane wiadomosci e-mail (od kogo,
na jaki temat, w jakim okresie itp.). Dostawcy moga chcie¢ wykorzystywal te informacje w celu
przyznania niektorym rodzajom komunikacji, jak na przyklad wideo na zadanie, priorytetu przed
innymi. Mogg tez chcie¢ je wykorzystywal w celu identyfikacji wiruséw lub budowy profiléw, aby
serwowacé reklamy behawioralne. Dzialania te ingeruja w prawo do poufnosci komunikacji.

Zaleznie od wykorzystywanych technik i konkretnych aspektéw sprawy implikacje z punktu widzenia
prywatnosci rosng. Im glebiej siega przechwytywanie i analiza gromadzonych informacji, tym wigkszy
konflikt z zasadg poufnosci komunikacji. Cele, w jakich odbywa si¢ monitoring, i zastosowane zabez-
pieczenia stuzace ochronie danych, sa réwniez podstawowymi elementami przy ustaleniu, w jakim
stopniu dochodzi do naruszenia prywatno$ci i danych osobowych oséb fizycznych. Blokowania
i monitorowania do celéw zwalczania szkodliwego oprogramowania, ze $cistymi ograniczeniami doty-
czacymi zatrzymywania oraz wykorzystywania danych bedacych przedmiotem inspekcji, nie mozna
poréwnac z sytuacjami, w ktérych informacje sg rejestrowane w celu budowy indywidualnych profiléw
stuzacych serwowaniu reklamy behawioralnej.

EIOD uwaza w zasadzie, ze istniejgce ramy wspdlnotowe dotyczace prywatnosci i ochrony danych,
jezeli beda nalezycie interpretowane, stosowane oraz egzekwowane, wystarczg w celu zagwarantowania
przestrzegania prawa do poufnosci oraz ogdlnie zapobiezenia niebezpieczefistwom dla prywatnosci
i ochrony danych oséb fizycznych (**). Dostawcy ustug internetowych nie powinni wykorzystywaé
omawianych mechanizméw, jezeli nie zastosowali w nalezyty sposéb ram prawnych. Elementy tych
ram, ktére dostawcy uslug internetowych powinni w szczegdlnosci rozwazy¢ i uwzglednié, to migdzy
innymi nastepujace zagadnienia:

— dostawcy ustug internetowych moga stosowaé polityke zarzadzania ruchem w celu zapewnienia
bezpieczenstwa ustugi oraz §wiadczenia ustugi, w tym ograniczenia zatorow, zgodnie z art. 4 i 6
dyrektywy o prywatnosci i tacznosci elektronicznej,

— dostawcy ustug internetowych potrzebujg innej konkretnej podstawy prawnej, a potencjalnie
réowniez zgody uzytkownikéw, aby stosowal polityke zarzadzania ruchem zwiazana
z przetwarzaniem danych o ruchu lub komunikacji w celach innych niz powyzsze. Na przyklad
$wiadoma zgoda uzytkownikoéw jest niezbedna, aby monitorowac i filtrowaé komunikacje oséb
fizycznych w celu ograniczenia (lub umozliwienia) dostepu do niektorych aplikacji i ustug takich jak
P2P lub telefonia internetowa,

— zgoda musi by¢ dobrowolna, wyrazna i §wiadoma. Powinna ona zosta¢ wyrazona przez konkretne
dzialanie. W wymogach tych kladzie si¢ silny nacisk na potrzebe wigkszych wysitkéw majacych na
celu nalezyte informowanie osob fizycznych w bezposredni, zrozumialy i konkretny sposéb, aby
mogly one oceni¢ skutki danych praktyk i ostatecznie podja¢ Swiadoma decyzj¢. Biorac pod uwage
zlozono$¢ omawianych technik, uprzednie przedstawienie zrozumialych informacji uzytkownikom
jest jednym z najwigkszych wyzwan, jezeli chodzi o uzyskanie $wiadomej zgody. Oprocz tego
uzytkownicy, ktorzy nie zgadzaja si¢ na Zadne monitorowanie, nie powinni odczué negatywnych
konsekwencji (w tym réwniez kosztow finansowych),

(**) Nie zmienia to faktu, ze istnieje potrzeba zmian prawa w zwigzku z innymi zagadnieniami, szczegélnie w kontekscie

ogdlnego przegladu ram prawnych ochrony danych w UE, aby uczyni¢ je skuteczniejszymi w obliczu nowych
technologii i globalizacji.
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— gdy dostawcy ustug internetowych wdrazaja polityke zarzadzania ruchem, zasada proporcjonalnosci
odgrywa podstawowa rolg niezaleznie od podstaw prawnych i celu przetwarzania: $wiadczenia
ustug, unikania zator6w lub oferowania ukierunkowanych abonamentéw z dostepem do pewnych
ustug i aplikacji lub bez niego. Zasada ta ogranicza dostawcom ustug internetowych mozliwo$¢
monitorowania treSci komunikacji oséb fizycznych, ktére wigze si¢ z przetwarzaniem nadmiernej
ilosci informacji lub zyskami wylacznie dla dostawcy ustug internetowych. To, co z logistycznego
punktu widzenia moga robi¢ dostawcy ustug internetowych, zalezy od stopnia naruszenia prywat-
nosci przez stosowane techniki, wymaganych rezultatéw (z ktérych moga wynikaé zyski) oraz
konkretnych zastosowanych zabezpieczen prywatnosci i bezpieczenstwa danych. Przed wdrozeniem
technik inspekcji dostawcy ustug internetowych musza przeprowadzi¢ oceng, czy sa one zgodne
z zasada proporcjonalnosci.

Cho¢ obecne ramy prawne uwzgledniaja stosowne warunki i zabezpieczenia, trzeba zwracaé szczegdlng
uwage na to, czy dostawcy ustug internetowych w skuteczny sposob spelniaja wymogi prawne, czy
dostarczajg konsumentom informacji niezbednych w celu dokonania racjonalnych wyboréw i czy
przestrzegaja zasady proporcjonalnosci. Na szczeblu krajowym organy odpowiedzialne za powyzsze
to z jednej strony krajowe organy ds. telekomunikacji, z drugiej za$ krajowe organy ochrony danych.
Na szczeblu UE stosownym organem jest m.in. BEREC. EIOD moze réwniez by¢ zdolny odegraé role
w tym kontekscie.

Oprécz monitorowania aktualnego poziomu zgodnosci z przepisami, biorgc pod uwage stosunkowo
nowg mozliwo$¢ masowej inspekcji komunikacji w czasie rzeczywistym, niektére poruszone w obecnej
opinii aspekty zwigzane z zastosowaniem ram wymagaja doglebniejszej analizy i dalszego wyjasnienia.
Szczeg6lnie istotne wytyczne w kilku obszarach to migdzy innymi:

— okreslenie legalnych praktyk w zakresie inspekeji zapewniajacych plynnosé ruchu, ktére moga nie
wymagaé zgody uzytkownikéw, jak na przyklad zwalczanie spamu. Oprécz stopnia, w jakim
stosowany monitoring narusza prywatno$¢, istotne sg tez aspekty takie jak na przyklad stopien
zaklécenia plynnosci ruchu, do jakiego doszloby w przeciwnym razie,

— okreslenie technik inspekcji wykorzystywanych w celach zwiazanych z bezpieczefistwem, ktore
mogg nie wymagac zgody uzytkownikow,

— okreslenie, kiedy monitorowanie wymaga zgody osoby fizycznej, zwlaszcza zgody wszystkich
zainteresowanych uzytkownikow, oraz dopuszczalnych parametréw technicznych w celu zagwa-
rantowania, ze technika inspekcji nie wigze si¢ z przetwarzaniem danych, ktére nie jest propor-
cjonalne z punktu widzenia zamierzonych celéw,

— ponadto w trzech powyzszych przypadkach moga by¢ potrzebne wytyczne co do zastosowania
niezbednych zabezpieczen stuzgcych ochronie danych (zasada celowosci, bezpieczenstwo itp.).

Biorac pod uwage, ze kompetencje w tej dziedzinie przystuguja zaréwno panstwom czlonkowskim, jak
i UE, zdaniem EIOD niezbedna jest wymiana pogladéw oraz do$wiadczen w celu wypracowania
zharmonizowanego podejscia. W tym celu EIOD sugeruje stworzenie platformy lub grupy eksperckiej,
ktéra powinna gromadzi¢ przedstawicieli krajowych organéw regulacyjnych, Grupy Roboczej Art. 29,
EIOD i BEREC. Pierwszym celem tej platformy byloby opracowanie wytycznych, przynajmniej
w odniesieniu do kwestii wskazanych powyzej, aby zapewni¢ solidne i zharmonizowane podejscie

Wreszcie, zaréwno organy krajowe, jak i ich odpowiedniki na szczeblu UE, w tym BEREC i Komisja
Europejska, musza uwaznie obserwowaé wydarzenia zachodzace na rynku w zwigzku z t3 dziedzing.
Z punktu widzenia ochrony danych i prywatnosci scenariusz, w ktorym dostawcy ustug internetowych
rutynowo zarzadzaja ruchem, oferujac abonamenty oparte na filtrowaniu dostgpu do tresci i aplikacji,
bylby wysoce problematyczny. Gdyby taka sytuacja miala kiedykolwick zaistnie¢, nalezaloby wprowa-
dzi¢ stosowne prawodawstwo.
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VII. WNIOSKI

Coraz czgstsze wykorzystywanie technik monitorowania i inspekeji przez dostawcéw ustug interneto-
wych narusza neutralno$¢ sieci oraz poufno$¢ komunikacji. Pociaga to za soba powazne pytania
dotyczace ochrony prywatnosci i danych osobowych uzytkownikéw.

Chociaz w komunikacie Komisji w sprawie otwartego Internetu i neutralnosci sieci w Europie pokrotce
omawia si¢ te zagadnienia, zdaniem EIOD nalezy uczyni¢ wigcej, aby wypracowal zadowalajacg poli-
tyke na przyszlos¢. Dlatego tez w obecnej opinii EIOD wnosi wklad w toczaca si¢ debate na temat
neutralnodci sieci, zwlaszcza w odniesieniu do ochrony danych i prywatnosci.

EIOD uwaza, ze krajowe organy i BEREC powinny monitorowaé sytuacje na rynku. Monitorowanie
powinno poskutkowaé jasnym obrazem pozwalajagcym stwierdzié, czy rynek ewoluuje w kierunku
masowej inspekcji komunikacji w czasie rzeczywistym i probleméw z przestrzeganiem ram prawnych.

Monitorowanie rynku nie powinno odbywaé si¢ w oderwaniu od dalszej analizy skutkéw nowych
praktyk z punktu widzenia ochrony danych i prywatnosci w Internecie. W obecnej opinii zarysowano
pewne obszary, w ktérych uzyteczne bylyby wyjasnienia. Chociaz agencje i organy UE, takie jak BEREC,
Grupa Robocza Art. 29 oraz EIOD mogg by¢ w stanie wyja$ni¢ warunki stosowania ram, zdaniem
EIOD obowigzek koordynacji tej debaty oraz sterowania nig spoczywa na Komisji. Dlatego tez EIOD
wzywa Komisj¢ do podjecia w tym celu inicjatywy angazujacej wszystkie zainteresowane strony
w formie platformy lub grupy roboczej. Jezeli chodzi o kwestie wymagajace dalszej analizy, nalezy
zajaé si¢ nastepujacymi zagadnieniami:

— okresleniem legalnych praktyk w zakresie inspekcji zapewniajacych plynnosé ruchu oraz majacych
na celu zapewnienie bezpieczenstwa,

— okreSleniem, kiedy monitorowanie wymaga zgody osoby fizycznej, zwlaszcza zgody wszystkich
zainteresowanych uzytkownikow, oraz dopuszczalnych parametréw technicznych w celu zagwa-
rantowania, ze technika inspekcji nie wigze si¢ z przetwarzaniem danych, ktére nie jest propor-
¢jonalne z punktu widzenia zamierzonych celéw,

— w powyzszych przypadkach moga by¢ potrzebne wytyczne co do zastosowania niezbednych
zabezpieczen stuzacych ochronie danych (zasada celowosci, bezpieczefistwo itp.).

W zaleznosci od dokonanych ustalefi niezbedne moga by¢ dodatkowe $rodki ustawodawcze. W takim
przypadku Komisja powinna przedstawi¢ S$rodki majgce na celu wzmocnienie ram prawnych
i zagwarantowanie pewnosci prawa. Nowe $rodki powinny postuzy¢ wyjasnieniu praktycznych konsek-
wengji zasady neutralnosci sieci, gdyz dokonano tego juz w niektérych panstwach cztonkowskich, jak
tez umozliwieniu uzytkownikom dokonywania rzeczywistych wyboréw, w szczegélnosci zmuszajac
dostawcow ustug internetowych do oferowania niemonitorowanych polaczen.

Sporzadzono w Brukseli dnia 7 pazdziernika 2011 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych
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