10.2.2012

Jurnalul Oficial al Uniunii Europene

C 371

[

(Rezolutii, recomanddri si avize)
AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autoritdtii Europene pentru Protectia Datelor privind Regulamentul de punere in aplicare
(UE) nr. 404/2011 al Comisiei de stabilire a normelor detaliate de aplicare a Regulamentului (CE) nr.
1224/2009 al Consiliului de stabilire a unui sistem comunitar de control pentru asigurarea

respectdrii normelor politicii comune in domeniul pescuitului

(2012/C 37/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (1),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din
18 decembrie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter
personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date (?), in special
articolul 41 alineatul (2),

ADOPTA PREZENTUL AVIZ:

1. INTRODUCERE

1.1. Context

1. La 8 aprilie 2011, Comisia a adoptat Regulamentul de punere in aplicare (UE) nr. 404/2011 al Comisiei

de stabilire a normelor de aplicare a Regulamentului (CE) nr. 1224/2009 de stabilire a unui sistem
comunitar de control pentru asigurarea respectdrii normelor politicii comune in domeniul pescuitului
(denumit in continuare ,regulamentul de punere in aplicare”) (3).

2. AEPD nu a fost consultatd in temeiul articolului 28 alineatul (2) din Regulamentul (CE) nr. 45/2001, in

pofida faptului cd initiativa legislativd era inclusd in inventarul AEPD al priorititilor in materie de
consultare legislativa (¥). Prin urmare, temeiul prezentului aviz este articolul 41 alineatul (2) din regu-
lament.

1.2. Obiectivele regulamentului de punere in aplicare

Obiectivul Regulamentului (CE) nr. 1224/2009 al Consiliului din 20 noiembrie 2009 de stabilire a unui
sistem comunitar de control pentru asigurarea respectdrii normelor politicii comune in domeniul
pescuitului (denumit in continuare ,regulamentul privind controlul”) (°) este instituirea unui sistem
european de control, inspectie si aplicare, pentru a asigura respectarea tuturor normelor politicii
comune in domeniul pescuitului.
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. Regulamentul privind controlul obliga Comisia sd adopte normele detaliate si masurile necesare pentru

punerea in aplicare a unora dintre dispozitiile acestuia. Regulamentul de punere in aplicare stabileste
aceste norme detaliate cu privire la urmdtoarele domenii: conditii generale pentru accesul la ape si
resurse (titlul II), controlul pescuitului (titlul III), controlul introducerii pe piatd (titlul IV), supraveghere
(titlul V), inspectie (titlul VI), executare (titlul VII), masuri de asigurare a conformitdtii cu statele membre
(titlul VIII), date si informatii (titlul IX) si punere in aplicare (titlul X).

1.3. Obiectivul prezentului aviz

. In martie 2009, AEPD a emis un aviz privind regulamentul privind controlul (). Avizul sublinia ci

propunerea implicd prelucrarea mai multor categorii de date, care in anumite cazuri ar putea fi
considerate date cu caracter personal. in mod normal, ar exista o prelucrare de date cu caracter
personal in orice situatie in care comandantul navei sau armatorul sau orice pescar ori membru al
echipajului este sau poate fi identificat. Din acest motiv, AEPD a formulat o serie de recomandari
privind unele dintre dispozitiile previzute in propunere.

. AEPD a subliniat, de asemenea, c¢d mai multe articole din regulamentul propus fac referire la o

procedurd de comitologie pentru adoptarea normelor de punere in aplicare si c¢i unele dintre aceste
norme implicd si aspecte legate de protectia datelor (7). Avand in vedere impactul acestor norme asupra
protectiei datelor, AEPD a recomandat, prin urmare, Comisiei si consulte autoritatea inainte de a adopta
aceste norme detaliate. Regulamentul de punere in aplicare a fost adoptat la 8 aprilie 2011, insd AEPD
nu a fost consultatd inainte de adoptare.

. AEPD isi exprimi regretul ci nu i s-a prezentat regulamentul de punere in aplicare in vederea unei

consultdri prealabile, in conformitate cu recomandarea din avizul din 2009. Totusi, AEPD doreste sd
atragd atentia Comisiei cu privire la o serie de aspecte din regulamentul de punere in aplicare in cazul
cdrora existd probabilitatea unor motive de ingrijorare din perspectiva protectiei datelor. Din acest
motiv, AEPD a hotdrat si emitd prezentul aviz succint. Observatiile AEPD vor viza, in special, urma-
toarele aspecte: 1. monitorizarea activititilor navelor de pescuit si protectia datelor; 2. sistemele de
monitorizare la distantd a navelor; 3. pastrarea datelor cu caracter personal de citre Comisie si auto-
ritdtile competente; si 4. aplicabilitatea Regulamentului (CE) nr. 45/2001.

2. ANALIZA REGULAMENTULUI DE PUNERE IN APLICARE

2.1. Monitorizarea activititilor navelor de pescuit si protectia datelor

. Considerentul 31 prevede cd prelucrarea datelor cu caracter personal in temeiul regulamentului de

punere in aplicare este reglementatd de Directiva 95/46/CE si de Regulamentul (CE) nr. 45/2001
,mai ales in legdturd cu cerintele privind confidentialitatea si securitatea prelucrdrii, transferul de date
cu caracter personal din sistemele nationale ale statelor membre citre Comisie, legalitatea prelucrarii,
drepturile persoanelor vizate la informare, la acces si la rectificarea propriilor date cu caracter personal”.
AEPD salutd trimiterea la legislatia in materie de protectia datelor.

. Activitdtile navelor de pescuit se supun unei monitorizari sistematice si detaliate prin mijloace tehno-

logice avansate, inclusiv dispozitive de urmdrire prin satelit si baze de date informatizate (). Pozitia
geograficd, ruta si viteza navelor de pescuit sunt monitorizate regulat prin sistemul de monitorizare a
navelor (Vessel Monitoring System, VMS) (°) si, dupd caz, prin sistemul de identificare automatd (Automatic
Identification System, AIS) (1) sau sistemul de detectare a navelor (Vessel Detection System, VDS) (!). Toate
aceste date sunt comparate, analizate si verificate sistematic prin algoritmi si mecanisme informatizate

Avizul Autoritdtii Europene pentru Protectia Datelor privind propunerea de regulament al Consiliului de stabilire a

unui sistem comunitar de control pentru asigurarea respectdrii normelor politicii comune in domeniul pescuitului (JO
C 151, 3.7.2009, p. 11).

A se vedea Avizul AEPD privind propunerea de regulament al Consiliului de stabilire a unui sistem comunitar de
control pentru asigurarea respectdrii normelor politicii comune in domeniul pescuitului, citat mai sus, considerentele
29-30.

A se vedea, in acest sens, nota Comisiei din 12 aprilie 2011, MEMO/11/234.

VMS constd intr-un sistem de urmdrire prin satelit instalat la bordul navelor de pescuit, care colecteazi date
referitoare la identificarea, pozitia geograficd, data, ora si viteza navei de pescuit, si transmite aceste date citre
centrul de monitorizare a pescuitului din statul membru de pavilion [a se vedea articolul 4 alineatul (12) din
regulamentul privind controlul].

AIS inseamnd un sistem de identificare si monitorizare a navelor, autonom si permanent, prin care navele comunicd
pe cale electronicd, atat navelor situate in apropiere, cat si autorititilor de pe uscat, date privind identificarea, pozitia,
cursul si viteza [a se vedea articolul 4 alineatul (11) din regulamentul privind controlul].

VDS inseamnd o tehnologie prin satelit de detectare de la distantd care poate identifica navele si le poate detecta
pozitiile pe mare [a se vedea articolul 4 alineatul (13) din regulamentul privind controlul].
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destinate detectdrii inconsecventelor sau incalcdrilor suspectate. Astfel cum se prevede la articolul 145
alineatul (3) din regulamentul de punere in aplicare, aceastd prelucrare poate recurge, dupd caz, la
activititi de extragere de date si creare de profile (2).

In misura in care aceste date pot fi asociate cu persoane identificate sau identificabile (de exemplu,
comandantul navei, armatorul sau membrii echipajului, aceastd monitorizare implicd prelucrarea de date
cu caracter personal. Prin urmare, este important ca sistemul de control si fie echilibrat si sd se instituie
si sd se pund in aplicare masuri de protectie adecvate pentru a evita ingrddirea neintemeiatd a drep-
turilor persoanelor implicate. Aceasta presupune, de exemplu, o delimitare clard a scopurilor pentru care
pot fi prelucrate datele relevante, minimizarea datelor (cu caracter personal) care fac obiectul prelucrarii
si stabilirea unor perioade maxime de pistrare a acestor date. Aceste masuri sunt importante in special
in cazul de fatd, in care operatiile de prelucrare pot implica date referitoare la infractiuni comise sau
suspectate, care vor fi probabil asociate datelor cu caracter personale ale armatorului si/cdpitanului
navei.

Avand in vedere domeniul de aplicare si sfera activitdtilor de monitorizare, se pare cd regulamentul de
punere in aplicare nu reuseste intotdeauna si pastreze echilibrul intre obiectivul de asigurare a confor-
mitdtii si respectarea confidentialitdtii si protectiei datelor persoanelor vizate. Intrucat regulamentul de
punere in aplicare a fost deja adoptat, AEPD considerd importantd o clarificare ex post din partea
Comisiei, in masura in care este posibil, cu privire la domeniul de aplicare si limitele activititilor de
prelucrare, precum si prevederea unor masuri de protectie specifice, dupd caz. Aceasta se poate realiza,
de exemplu, prin adoptarea unor orientdri sau norme interne generale sau specifice care urmdresc
clarificarea anumitor aspecte ale activitdtilor de prelucrare in ceea ce priveste protectia datelor cu
caracter personal sau in cadrul verificdrilor prealabile cu AEPD, in temeiul articolului 27 din Regula-
mentul (CE) nr. 45/2001.

Principalele aspecte care, in opinia AEPD, trebuie si fie specificate in mai mare detaliu sunt discutate in
continuare.

2.2. Utilizarea datelor VMS, AIS si VDS si principiul limitirii la scopul specific

Unul dintre principiile de bazd ale dreptului fundamental la protectia datelor este acela cd datele cu
caracter personal sunt prelucrate doar in scopuri specificate, explicite si legitime ('*). Principiul limitdrii
la scopul specific stabileste o responsabilitate speciald pentru operatorii de date, insd prevede si o cerintd
pentru legislator, solicitand ca dispozitiile legislative sd nu fie formulate intr-un mod atit de general
incat sd justifice utilizarea datelor cu caracter personal in scopuri care nu sunt suficient definite. Sunt
posibile derogari de la principiul limitdrii la scopul specific, cu conditia ca acestea si fie necesare si
proportionale si ca celelalte cerinte previzute la articolul 52 din Carta drepturilor fundamentale a
Uniunii Europene si fie respectate.

Astfel cum s-a mentionat anterior, regulamentul privind controlul si regulamentul de punere in aplicare
previdd monitorizare sistematicd si detaliatd a activititilor de pescuit prin intermediul VMS, AIS si VDS.
In temeiul articolului 12 din regulamentul privind controlul, datele provenite din VMS, AIS si VDS pot
fi transmise agentiilor UE si autorititilor competente din statul membru angajat in operatiuni de
supraveghere in scopul ,sigurantei si securitdtii maritime, efectudrii controalelor la frontierd, protejdrii
mediului marin si asigurdrii respectdrii legii in general”. Articolul 27 din regulamentul de punere in
aplicare specificd in continuare cd statele membre utilizeazd datele VMS ,pentru monitorizarea eficientd
a activitdtilor navelor de pescuit” si cd acestea ,au mdsurile necesare pentru a garanta cd datele
respective sunt utilizate exclusiv in scopuri oficiale”.

in temeiul articolului 145 alineatul (3) ,Toate rezultatele sistemului informatizat de validare, atat pozitive, cat si

negative, se stocheazd intr-o bazd de date. Va fi posibild identificarea imediatd a oricdror probleme de inconsecventd
sau de incdlcare detectate de procedurile de validare, precum si luarea de masuri in consecintd. De asemenea, va fi
posibild identificarea navelor de pescuit, a comandantilor navelor sau a operatorilor care au ficut in mod repetat in
ultimii trei ani obiectul unor probleme de inconsecventd si de incilcare posibild a normelor”.

Articolul 8 din Carta drepturilor fundamentale a Uniunii Europene si articolul 6 alineatul (1) litera (b) din Directiva
95/46/CE si articolul 4 alineatul (1) litera (b) din Regulamentul (CE) nr. 45/2001.
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Avand in vedere principiul limitdrii la un scop specific, AEPD considerd ci articolul 12 din regula-
mentul privind controlul si articolul 27 din regulamentul de punere in aplicare sunt formulate intr-un
mod prea general. Dacd nu sunt interpretate in mod restrictiv, expresiile ,respectarea legii in general”,
,monitorizarea activitdtilor navelor de pescuit” si ,scopuri oficiale” sunt susceptibile si acopere o gamd
prea largd de activitdti de prelucrare, care nu au nici micar o legiturd depirtatd cu scopurile previzute
in regulamentul privind controlul. Aceastd abordare deschisd genereazd motive de ingrijorare in legdturd
cu principiul limitirii la un scop specific.

Avand in vedere considerentele de mai sus, AEPD recomandd Comisiei sd furnizeze orientari concrete
privind interpretarea articolului 27 din regulamentul de punere in aplicare. In special, Comisia ar trebui
sd clarifice sensul, si sd limiteze domeniul de aplicare al prelucrdrii datelor VMS, AIS si VDS la
Jrespectarea legii in general” sau alte obiective neasociate politicii comune in domeniul pescuitului.

2.3. Perioadele de pastrare a datelor

Un alt principiu fundamental al legislatiei privind protectia datelor este cd datele cu caracter personal ar
trebui si fie pastrate intr-o formd care sd permitd identificarea persoanelor care fac obiectul datelor pe o
perioadd nu mai lungd decit este necesar pentru scopul in care au fost colectate datele (#). Acest
principiu este, de asemenea, asociat in mod direct cu limitarea la scopul specific. Dacd datele cu
caracter personal nu mai sunt necesare pentru scopul initial, pastrarea acestora nu mai este admisibild,
intrucdt ar constitui o prelucrare incompatibild cu scopul initial.

Regulamentul de punere in aplicare stabileste o perioadd de pastrare minimd de trei ani in legdturd cu o
serie de date. In ceea ce priveste datele VMS, de exemplu, articolul 27 alineatul (2) litera (a) prevede ci
statele membre se asigurd cd datele sunt inregistrate in format electronic si stocate in sigurantd in baze
de date informatizate ,pentru o perioadi de cel putin trei ani”. In mod similar, articolul 92 alineatul (3)
prevede ca datele asociate rapoartelor de supraveghere si fie disponibile in baza de date ,cel putin trei
ani”. De asemenea, articolul 118 stabileste ca datele din rapoartele de inspectie sd fie disponibile in baza
de date ,cel putin trei ani”.

In general, AEPD considerd ci perioada de stocare ar fi trebuit si fie stabilitd mai precis, prin precizarea
unei perioade maxime de pastrare (nu doar a unei perioade minime de péstrare). in orice caz, AEPD este
de parere ci dispozitiile mentionate mai sus ar trebui si fie interpretate in conformitate cu articolul 6
alineatul (1) litera (b) din Directiva 95/46/CE si cu articolul 4 alineatul (1) litera (¢) din Regulamentul
(CE) nr. 45/2001. Aceasta presupune cd perioada de pdstrare de trei ani ar trebui interpretatd in
principiu ca perioadd maximd de pastrare, in afara cazului in care necesitatea pastrarii datelor pentru
o perioadd mai lungd poate fi demonstratd in mod corespunzitor pe baza unor dovezi convingitoare.

2.4. Cooperarea administrativd si transferurile de date citre tiri terte

Articolul 164 din regulamentul de punere in aplicare reglementeazi schimburile de informatii cu tdrile
terte. Articolul 164 alineatul (2), in special, vizeaza schimburile de informatii de la stat membru citre o
tard tertd sau o organizatie regionald de gestionare a pescuitului in cadrul unui acord bilateral incheiat
cu acea tard sau in conformitate cu normele respectivei organizatii. Articolul 164 alineatul (3) vizeazd
schimburile de informatii referitoare la nerespectarea normelor politicii comune in domeniul pescui-
tului, de la Comisie sau organismul desemnat de aceasta, in cadrul acordurilor in domeniul pescuitului
incheiate intre Uniune si tdrile terte sau in cadrul organizatiei regionale de gestionare a pescuitului sau
al unor acorduri similare.

Desi articolul 164 alineatul (2) specificd faptul cd schimbul de informatii de la statele membre citre
tdrile trebuie sd se efectueze ,in conformitate cu legislatia UE si cu legislatia nationald privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal”, alineatul (3) nu contine o
trimitere similard cu privire la schimbul de informatii care provin de la Comisie. In temeiul alineatului
(3), schimbul de informatii face doar obiectul acordului statului membru care a furnizat informatiile.

In acest sens, AEPD subliniazi ci datele cu caracter personal nu pot fi comunicate de citre Comisie sau
alte institutii sau organisme europene cdtre tdri terte in temeiul articolului 164 decat in cazul in care
sunt respectate cerintele prevdzute in Regulamentul (CE) nr. 45/2001, in special articolul 9.

(") A se vedea articolul 6 alineatul (1) litera (b) din Directiva 95/46/CE si Regulamentul (CE) nr. 45/2001.
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2.5. Comisia trebuie sd ia in considerare necesitatea unei verificiri prealabile

Regulamentul privind controlul si regulamentul de punere in aplicare pot implica prelucrarea de date cu
caracter personal de citre Comisie sau alte organisme comunitare, ceea ce determind aplicabilitatea
Regulamentului (CE) nr. 45/2001 in cazul operatiunilor de prelucrare. In mdsura in care existd proba-
bilitatea ca aceste operatiuni sd prezinte riscuri specifice cu privire la drepturile si libertitile persoanelor
vizate, acestea fac obiectul unei verificiri prealabile a AEPD in temeiul articolului 27 din Regulamentul
(CE) nr. 45/2001.

In special, se pare ci operatiunile de prelucrare desfisurate in temeiul regulamentului de control si al
regulamentului de punere in aplicare pot implica prelucrarea de date in legdturd cu infractiunile comise
sau suspectate in cazul unei nave. Existd probabilitatea ca aceste date si fie asociate datelor cu caracter
personal ale armatorului sau cdpitanului navei (sau ale unui membru al echipajului) in legdturd cu
incdlcdri ale normelor aplicabile.

in consecinti, AEPD inviti Comisia (si alte organisme europene vizate) si ia in considerare necesitatea
unei verificdri prealabile a operatiunilor de prelucrare desfasurate in temeiul regulamentului de control si
al regulamentului de punere in aplicare si sd prezinte notificdrile necesare in urma acestei evaludri (1°).

CONCLUZII

AEPD 1si exprimd regretul cd nu i s-a notificat textul regulamentului de punere in aplicare, in vederea
consultirii legislative in temeiul articolului 28 alineatul (2) din Regulamentul (CE) nr. 45/2001, astfel
cum s-a recomandat in avizul din 2009. Desi salutd trimiterea la legislatia aplicabild in materie de
protectia datelor de la considerentul 31 din regulamentul de punere in aplicare, AEPD considerd cd
anumite dispozitii specifice regulamentului mentionat sunt susceptibile sd provoace ingrijorare in ceea
ce priveste protectia datelor.

Intrucat regulamentul de punere in aplicare a fost deja adoptat, AEPD recomandi Comisiei si clarifice ex
post, in masura in care este posibil, domeniul de aplicare si limitele activitdtilor de prelucrare si si
prevadd mdsuri de protectie specifice, dupd caz. Aceasta se poate realiza prin adoptarea unor orientdri
sau norme interne generale sau specifice sau in cadrul verificdrilor prealabile cu AEPD, in temeiul
articolului 27 din Regulamentul (CE) nr. 45/2001.

In special, AEPD recomandd Comisiei si altor organisme UE vizate:

— sd pund la dispozitie orientdri concrete privind interpretarea articolului 27 din regulamentul de
punere in aplicare. In special, Comisia ar trebui si clarifice sensul si sd limiteze domeniul de aplicare
al prelucrdrii datelor VMS, AIS si VDS la ,respectarea legii in general” sau alte scopuri neasociate
politicii comune in domeniul pescuitului;

— in fiecare caz in care regulamentul de punere in aplicare stabileste o perioadd minima de péstrare in
legdturd cu categorii de date specifice (a se vedea exemplele previzute la punctul 19), datele cu
caracter personal si fie retinute pe perioade mai lungi doar dacd necesitatea de a proceda astfel
poate fi demonstratd in mod adecvat;

— sd se asigure cd transferul de date cu caracter personal de la Comisie sau alte institutii sau organisme
europene cdtre tdri terte in temeiul articolului 164 din regulamentul de punere in aplicare respectd
cerintele Regulamentului (CE) nr. 45/2001, in special articolul 9;

— si ia in considerare necesitatea unei verificiri prealabile a operatiunilor de prelucrare desfdsurate in
temeiul regulamentului de control si al regulamentului de punere in aplicare si sd prezinte notifi-
cdrile necesare in urma acestei evaludri.

Adoptat la Bruxelles, 28 octombrie 2011.

Giovanni BUTTARELLI

Adjunctul Autoritdtii Europene pentru Protectia
Datelor

(%) Astfel cum a fost deja recomandat in avizul din 2009, a se vedea alineatul (22).
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