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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston péitokseksi matkustajarekis-
teritietojen kiyttod ja siirtimisti Yhdysvaltojen sisdisen turvallisuuden ministeriélle koskevan
Amerikan yhdysvaltojen ja Euroopan unionin sopimuksen tekemisesti

(2012/C 35/03)
EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 7 ja 8 artiklan,

ottaa huomioon 24 pdivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY yksiloiden suojelusta henkilotietojen kasittelyssd ja ndiden tietojen vapaasta litkkuvuudesta (1),

ottaa huomioon 18 piivind joulukuuta 2000 annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilotietojen kasitte-
lyssd ja nididen tietojen vapaasta liikkkuvuudesta (%) seka erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO
1.1 Euroopan tietosuojavaltuutetun kuuleminen ja lausunnon tavoite

1. Komissio hyviksyi 28 pdivand marraskuuta 2011 ehdotuksen neuvoston paitokseksi matkustajarekis-
teritietojen kidytt6d ja siirtdmistd Yhdysvaltojen sisdisen turvallisuuden ministeri6lle koskevan Amerikan
yhdysvaltojen ja Euroopan unionin sopimuksen tekemisestd (°) (jaljempani 'sopimus)).

2. Euroopan tietosuojavaltuutettua kuultiin ehdotusluonnoksesta epavirallisesti nopeutetun menettelyn
yhteydessd 9 paivand marraskuuta 2011. Hin esitti siitd joitakin luottamuksellisia huomautuksia
11 péivind marraskuuta 2011. Lausunnon tarkoituksena on tdydentdd kyseisid huomautuksia nyt
tarkasteltavan ehdotuksen pohjalta ja saattaa tietosuojavaltuutetun nakemykset julkisesti saataville.
Lausunnon perustana on kdytetty my0s joitakin Euroopan tietosuojavaltuutetun ja 29 artiklan mukai-
sen tietosuojatyoryhmén aiempia PNR-jarjestelmai koskevia kannanottoja.

1.2 Ehdoksen tausta

3. Sopimuksen tavoitteena on tarjota vankka oikeusperusta PNR-tietojen siirtimiselle EU:sta Yhdysvaltoi-
hin. Tiedonsiirto perustuu nykyisin vuoden 2007 PNR-sopimukseen (%), koska parlamentti paatti lykatd
ddnestystd suostumuksen antamisesta uuden sopimuksen tekemiselle sithen asti, kunnes sen asettamat
tietosuojavaatimukset on otettu huomioon. Parlamentti viittaa 5 péivind toukokuuta 2010 antamas-
saan padtoslauselmassa (°) etenkin seuraaviin tietosuojavaatimuksiin:

) EYVL L 281, 23.11.1995, s. 31.

¢
(3 EYVLL 8, 12.1.2001, s. 1.

(%) KOM(2011) 807 lopullinen.

() Euroopan unionin ja Amerikan yhdysvaltojen vilinen sopimus lentoyhtididen PNR- eli matkustajarekisteritietojen

kisittelemisestd ja siirtdmisestd Yhdysvaltojen turvallisuusministeriolle (DHS) (EUVL L 204, 4.8.2007, s. 18).

(°) Euroopan parlamentin paitoslauselma neuvottelujen aloittamisesta PNR- eli matkustajarekisteritietoja koskevien sopi-
musten tekemiseksi Yhdysvaltojen, Australian ja Kanadan kanssa, annettu 5 pdivand toukokuuta 2010 (EUVL C 81E,
15.3.2011, s. 70). Ks. myos Euroopan parlamentin paatoslauselma henkilétietojen valittdmisestd lentoyhtididen toi-
mesta Atlantin ylittdvilld lennoilla, annettu 13 pdivind maaliskuuta 2003 (EYVL C 61E, 10.3.2004, s. 381), Euroopan
parlamentin pdatoslauselma henkilotietojen vilittimisestd lentoyhtividen toimesta Atlantin ylittavilld lennoilla: Yhdys-
valtojen kanssa kaytavien neuvottelujen tilanne, annettu 9 pdivana lokakuuta 2003 (EUVL C 81E, 31.3.2004, s. 105),
Euroopan parlamentin paitoslauselma luonnoksesta komission péitokseksi, jossa todetaan Yhdysvaltain tulli- ja raja-
valvontaviranomaisille luovutettuihin lentoliikenteen matkustajaluetteloihin (PNR — Passenger Name Record) sisiltyvien
henkil6tietojen suojan riittdvé taso, annettu 31 pdivind maaliskuuta 2004 (EUVL C 103E, 29.4.2004, s. 665), Euroo-
pan parlamentin suositus neuvostolle neuvotteluista sopimuksen tekemiseksi Amerikan yhdysvaltojen kanssa matkus-
tajarekisteritietojen (PNR) kdytostd terrorismin ja kansainvilisen rikollisuuden, jrjestdytynyt rikollisuus mukaan luet-
tuna, torjumiseksi (EUVL C 305E, 14.12.2006, s. 250), Euroopan parlamentin péitoslauselma SWIFT-jdrjestelmastd,
matkustajarekisterid koskevasta sopimuksesta ja ndistd kysymyksistd kiytivistd transatlanttisesta vuoropuhelusta, an-
nettu 14 pidivind helmikuuta 2007 (EUVL C 287E, 29.11.2007, s. 349) sekd Euroopan parlamentin Yhdysvaltojen
kanssa tehdystd matkustajarekisteritietojen kaytt6d koskevasta sopimuksesta, annettu 12 péivand heindkuuta 2007
(hyvaksytyt tekstit, P6_TA(2007)0347). Kaikki ovat saatavana osoitteessa http://www.europarl.europa.eu


http://www.europarl.europa.eu
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(*3)

— tiedonsiirrossa on noudatettava kansallista ja EU:n tietosuojalainsdddintod;

— ennen uuden sdiddoksen antamista on arvioitava sen vaikutukset yksityisyyteen;

— suhteellisuus on tutkittava osoittamalla, ettd olemassa olevat siidokset eivit ole riittdvii;

— kayttotarkoitus on rajoitettava tiukasti (°) ja PNR-tietojen kdyttd on rajattava tiettyihin rikoksiin tai
uhkiin tapauskohtaisesti;

— kerdttavien tietojen madrdd on rajoitettava;

— siilytysaikaa on rajoitettava;

— PNR-tietoja ei saa kidyttdd tietojen louhintaan tai profilointiin;

— kansalaisiin merkittavasti vaikuttavia pdatoksid ei saa tehdd automaattisten hakujen perusteella (7);

— kaytossd on oltava asianmukaiset riippumatonta tarkistamista sekd oikeudellista ja demokraattista
valvontaa koskevat jarjestelmat;

— tietojen kansainvilisissd siirroissa on noudatettava EU:n tietosuojavaatimuksia, mikd on osoitettava
erityiselld riittdvyyden tutkimuksella.

. Sopimusta on tarkasteltava osana PNR-tietojen vaihdossa sovellettavaa kokonaisvaltaista ldhestymis-

tapaa, johon sisdltyvit muiden kolmansien maiden (nimittdin Australian (%) ja Kanadan (%)) kanssa
kdytavit neuvottelut sekd ehdotus EU:n tasolla kdyttoon otettavasta PNR-jirjestelmdastd (1°). Samalla
se kytkeytyy parhaillaan kdynnissd oleviin neuvotteluihin EU:n ja Yhdysvaltojen vilisen sopimuksen
tekemisestd henkilotietojen vaihdosta osana poliisiyhteistyotd ja oikeudellista yhteistyotd rikosasiois-
sa (!). Laajemmin voidaan todeta, ettd sopimus parafoitiin vain muutamaa viikkoa ennen kuin tieto-
suojaa koskevan yleisen sdddoskehyksen tarkistusta koskevat ehdotukset oli maird hyviksya (12).

. Euroopan tietosuojavaltuutettu on tyytyvdinen tdhdn kokonaisvaltaiseen lahestymistapaan, jonka tar-

koituksena on luoda PNR-sopimukselle EU:n lainsddaddnnon vaatimusten mukaiset yhtendiset siddos-
puitteet. Han pitdd kuitenkin valitettavana, ettei timdn ajoituksen vuoksi pystytd kdytinnossd varmis-
tamaan sopimuksen yhteensopivuutta EU:n tietosuojasddnnosten kanssa. Tietosuojavaltuutettu myos
muistuttaa, ettd EUn ja Yhdysvaltojen viliseen PNR-sopimukseen olisi voitava soveltaa EU:n ja Yhdys-
valtojen vilistd yleistd tiedonsiirtosopimusta.

PNR-tietoja voidaan kdyttdd ainoastaan lainvalvonta- ja turvallisuustarkoituksiin, kun kyseessd on jirjestdytynyt ja

vakava kansainvalinen rikollisuus tai rajat ylittava terrorismi, terrorismin torjumisesta 13 paivand kesikuuta 2002
tehdyssd neuvoston puitepddtoksessi 2002/475/YOS (EYVL L 164, 22.6.2002, s. 3) ja eurooppalaisesta piddtysmaa-
rdyksestd 13. kesikuuta 2002 tehdyssd neuvoston puitepddtoksessd 2002/584/YOS vahvistettujen oikeudellisten
mdiritelmien perusteella (EYVL L 190, 18.7.2002, s. 1).

"Lentokieltopaitostd tai tutkinta- tai syyttdmispdatoksid ei koskaan saa tehdd yksinomaan tillaisten automaattisten
hakujen tai tietokantojen selauksen perusteella”.

Euroopan unionin ja Australian vilinen sopimus lentoliikenteenharjoittajien PNR- eli matkustajarekisteritietojen ké-
sittelemiseksi ja siirtimiseksi Australian tulli- ja rajavartiolaitokselle, tehty 29 pdivini syyskuuta 2011.

Euroopan yhteison ja Kanadan hallituksen vilinen sopimus ennalta annettavien matkustajatietojen ja matkustajaluet-
telotietojen kasittelystd, (EUVL L 82, 21.3.2006, s.15).

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi matkustajarekisteritietojen kdytostd terrorismirikosten ja
vakavan rikollisuuden ehkiisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten (KOM(2011) 32 lopullinen).
Neuvosto antoi 3 pdivand joulukuuta 2010 valtuutuksensa neuvottelujen aloittamiselle EUin ja Yhdysvaltojen vilisen
sopimuksen tekemiseksi henkilotietojen suojasta, joka koskee henkilotietojen siirtdmistd ja kisittelyd terrorismi- ja
muiden rikosten ehkiisemistd, tutkimista, paljastamista tai syytteeseenpanoa varten osana poliisiyhteistyotd ja oike-
udellista yhteisty6td rikosasioissa. Ks. komission lehdistotiedote, joka on saatavana osoitteessa http://europa.eu/rapid/
pressReleasesAction.do?reference=IP[10/1661

Ks. 4 piiviand marraskuuta 2010 hyviksytty komission tiedonanto "Kattava lihestymistapa henkil6tietojen suojaan
Euroopan unionissa”, KOM(2010) 609 lopullinen, seki sen jatkotoimet.


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1661
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2. YLEISET HUOMAUTUKSET

6. EU:n perusoikeuskirjan mukaan perusoikeuksia ja vapauksia voidaan rajoittaa ainoastaan lailla, ja
tallaisia rajoituksia voidaan sddtdd vain, jos ne ovat vilttimattomid ja oikeasuhteisia. Kuten Euroopan
tietosuojavaltuutettu (%) ja 29 artiklan mukainen tietosuojatyéryhma ('4) ovat toistuvasti todenneet,
PNR-jirjestelmien ja PNR-tietojen tukkusiirtojen tarpeellisuutta ja oikeasuhteisuutta ei toistaiseksi ole
osoitettu. My6s Euroopan talous- ja sosiaalikomitea ja perusoikeusvirasto ovat titd mieltd (*°). Jaljem-
pand esitetyt erityiset huomautukset eivat vaikuta tihdn alustavaan ja keskeiseen huomautukseen.

7. Vaikka sopimukseen on tehty joitakin parannuksia vuoden 2007 PNR-sopimukseen verrattuna ja
vaikka siind annetaan riittdvit tietosuoja- ja valvontatakeet, ndyttdd siltd, ettei se tdytd ainuttakaan
edelld mainituissa lausunnoissa asetetuista ja Euroopan parlamentin suostumuksen edellyttimistd kes-
keisistd tietosuojavaatimuksista (19).

3. ERITYISET HUOMAUTUKSET
3.1 Kiyttotarkoituksen tismentiminen

8. Sopimuksen 4 artiklan 1 kohdan mukaan Yhdysvallat kisittelee PNR-tietoja estddkseen, havaitakseen,
tutkiakseen ja niistd syytteeseen pannakseen (a) terrorismirikoksia ja niihin liittyvid rikoksia ja (b) muita
rikoksia, joista on rangaistuksena vahintdan kolme vuotta vankeutta ja jotka ovat luonteeltaan kansain-
vilisid. Joillekin néistd ksitteistd on annettu madritelma.

9. Vaikka mairitelmat ovat tdsmallisempid kuin vuoden 2007 PNR-sopimuksessa, ehdotukseen sisiltyy
edelleen joitakin epamaiaraisid késitteitd ja poikkeuksia, jotka voivat loukata kidyttotarkoituksen rajoit-
tamisen periaatetta ja heikentdd oikeusvarmuutta. Niitd ovat erityisesti seuraavat:

— Sopimuksen 4 artiklan 1 kohdan a alakohdan i luetelmakohdan sanamuoto “toimet, joiden —
tavoitteena vaikuttaa olevan — pelottelu tai pakottaminen” [tai] “valtion hallituksen politiikkaan
vaikuttaminen” voi viitata my0s toimiin, joita ei voida luokitella neuvoston puitepditoksessi
2002/475/JHA (V) tarkoitetuiksi terrorismirikoksiksi. Ilmaisuja "vaikuttaa olevan”, “pelottelu” ja
“vaikuttaminen” olisi sen vuoksi tismennettdvd timdn mahdollisuuden pois sulkemiseksi.

— Sopimuksen 4 artiklan 1 kohdan b alakohtaan olisi lisittdvd nimenomainen luettelo siind tarkoi-
tetuista rikoksista. Viittaus "muihin rikoksiin, joista on rangaistuksena vahintddn kolme vuotta
vankeutta” ei ole riittdvd, koska tdmd rangaistuskynnys koskee EU:ssa ja sen jasenvaltioissa eri
rikoksia kuin Yhdysvalloissa ja sen osavaltioissa.

(%) Euroopan tietosuojavaltuutetun 25 paivind maaliskuuta 2011 antama lausunto ehdotuksesta Euroopan parlamentin
ja neuvoston direktiiviksi matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan rikollisuuden ehkéisemista,
paljastamista, tutkimista ja syytteeseenpanoa varten, Euroopan tietosuojavaltuutetun 15 pdivind heindkuuta 2011
antama lausunto ehdotuksesta neuvoston paitokseksi Euroopan unionin ja Australian vilisen sopimuksen tekemisestd
lentoliikenteenharjoittajien PNR- eli matkustajarekisteritietojen kasittelemiseksi ja siirtimiseksi Australian tulli- ja
rajavartiolaitokselle, Euroopan tietosuojavaltuutetun 19 pdivini lokakuuta 2010 antama lausunto matkustajarekis-
teritietojen (PNR) siirtoa kolmansiin maihin koskevasta kokonaisvaltaisesta lihestymistavasta annetusta komission
tiedonannosta sekd Euroopan tietosuojavaltuutetun 20 pidivind joulukuuta 2007 antama lausunto ehdotuksesta
neuvoston puitepadatokseksi matkustajarekisterin (PNR) kdytostd lainvalvontatarkoituksiin. Kaikki ovat saatavana osoit-
teessa http://www.edps.europa.cu

29 artiklan mukaisen tietosuojaty6ryhmin lausunto 10/2011 ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi matkustajarekisteritietojen kdytostd terrorismirikosten ja vakavan rikollisuuden ehkiisemistd, paljastamis-
ta, tutkimista ja syytteeseenpanoa varten; lausunto 7/2010 matkustajarekisteritietojen (PNR) siirtoa kolmansiin maihin
koskevasta kokonaisvaltaisesta lahestymistavasta annetusta Euroopan komission tiedonannosta; lausunto 5/2007
heindkuussa 2007 lentoyhtididen PNR- eli matkustajarekisteritietojen kisittelemisestd ja siirtimisestd Yhdysvaltojen
turvallisuusministeri6lle tehdyn Euroopan unionin ja Amerikan yhdysvaltojen vilisen sopimuksen jatkotoimista seké
lausunto 4/2003 matkustajatietojen siirrolle Yhdysvalloissa taatusta suojasta. Kaikki ovat saatavana osoitteessa http://
ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm

Euroopan unionin perusoikeusviraston 14 pdivand kesikuuta 2011 antama lausunto ehdotuksesta direktiiviksi mat-
kustajarekisteritietojen kdytostd terrorismirikosten ja vakavan rikollisuuden ehkaisemistd, paljastamista, tutkimista ja
syytteeseenpanoa varten (saatavana osoitteessa http://fra.europa.eu/fraWebsite/attachments/FRA-PNR-Opinion-
June2011.pdf) ja Euroopan talous- ja sosiaalikomitean 5 paivand toukokuuta 2011 antama lausunto ehdotuksesta
Euroopan parlamentin ja neuvoston direktiiviksi matkustajarekisteritietojen kdytostd terrorismirikosten ja vakavan
rikollisuuden ehkdisemistd, paljastamista, tutkimista ja syytteeseenpanoa varten (saatavana osoitteessa on http://
www.eesc.europa.eu/?i=portal.en.soc-opinions.15579).

Katso alaviite 5.

Terrorismin torjunnasta 13 péivind kesikuuta 2002 tehty neuvoston puitepddtds 2002/475/YOS (EYVL L 164,
22.6.2002, s. 3).

=

=

16

==
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10.

11.

12.

13.

14.

15.

16.

(*%)
(*9)
(%)
n
)

— Vihiiset rikokset olisi jitettdvd nimenomaisesti sopimuksen soveltamisalan ulkopuolelle.

— Sopimuksen 4 artiklan 2 kohdassa mainittua "vakavan uhkan” kasitettd olisi tdismennettivd, ja PNR-
tietojen kdytto "tuomioistuimen mdaidrdyksestd” olisi rajoitettava ainoastaan 4 artiklan 1 kohdassa
mainittuihin tapauksiin.

— Jotta valtetddn 4 artiklan 3 kohdan soveltaminen esimerkiksi rajavalvonnan kaltaisiin tarkoituksiin,
kyseisessd mairdyksessd olisi tdsmennettdvd, ettd ainoastaan 4 artiklan 1 kohdassa lueteltuihin
rikoksiin osallisiksi epailtyja henkiloitd voidaan "kuulustella tai tutkia tarkemmin”.

3.2 Siirrettivien PNR-tietojen luetteloa olisi karsittava

Sopimuksen liitteessd I luetellaan 19 Yhdysvaltoihin ldhetettdvien PNR-tietojen ryhmdd. Useimmat
niisté sisaltdvit monentyyppisid tietoja ja ovat samoja kuin vuoden 2007 PNR-sopimuksen tietoryhmit,
jotka Euroopan tietosuojavaltuutettu ja 29 artiklan mukainen tietosuojatydryhmid ovat jo aiemmin
todenneet suhteellisuusperiaatteen vastaisiksi (1$).

Talla viitataan erityisesti ryhmain “Yleiset merkinnit, mukaan lukien OSI- (*%), SSI- (%% ja SSR- (*!)
tiedot”, joihin sisiltyvistd tiedoista voivat kdydd ilmi esimerkiksi henkilon uskonnollinen vakaumus
(esim. ateriavalinnat) tai terveydentila (esim. pyorituolia koskeva pyynto). Tallaiset arkaluonteiset tiedot
olisi nimenomaisesti jitettivd pois luettelosta.

Luettelon oikeasuhteisuutta arvioitaessa olisi myos otettava huomioon, ettd koska PNR-tiedot siirretddn
jo ennen lennon ldht6aikaa (sopimuksen 15 artiklan 3 kohta), niihin sisiltyy tietoja paitsi varsinaisista
lentomatkustajista myos sellaisista henkiloisté, jotka ovat lopulta jadneet pois lennolta (esim. lentonsa
peruuttaneet).

Liian avointen tietoryhmien jittiminen sopimukseen on lisiksi omiaan heikentimain oikeusvarmuutta.

Esimerkiksi tietoryhmid "kaikki kédytettdvissd olevat yhteystiedot”, "kaikki matkatavaratiedot” ja “yleiset
merkinndt” on aiheellista tismentéa.

PNR-tietojen luetteloa olisi ndin ollen karsittava. Tietosuojavaltuutettu katsoo 29 artiklan mukaisen
tyoryhman lausunnon (??) mukaisesti, ettd luettelo olisi rajoitettava ainoastaan seuraaviin tietoihin:
PNR-tiedoston kirjauskoodi, varauspdiva, suunniteltu (suunnitellut) matkustuspaiva(t), matkustajan nimi,
muut PNR-tiedoissa olevat nimet, kaikki matkareitit, vapaaliput, yksisuuntaiset liput, lipputiedot, sih-
koisten lippujen hinnan ilmoittaminen (Automatic Ticket Fare Quote), lipun numero, lipunkirjoitus-
pdivd, poisjadnnit lennoilta, matkalaukkujen lukumaird, matkatavaroiden tunnistenumerot, viime het-
ken lihdot ilman varausta, matkalaukkujen lukumaird kussakin osastossa, matkustusluokan vapaa-
ehtoiset/pakolliset korotukset sekd aiemmat muutokset edelld lueteltuihin PNR-tietoihin.

3.3 Sisdisen turvallisuuden ministerion ei pitiisi kisitelli arkaluonteisia tietoja

Sopimuksen 6 artiklassa maardtddn, ettd sisdisen turvallisuuden ministerio kdyttdd automaattisia jirjes-
telmid, jotka suodattavat ja "salaavat” arkaluonteiset tiedot. Arkaluonteisia tietoja kuitenkin sdilytetddn
vihintddn 30 pdivdn ajan ja niitd voidaan kéyttad tiettyihin tarkoituksiin (6 artiklan 4 kohta). Tieto-
suojavaltuutettu painottaa, ettd tiedot ovat “salaamisenkin” jalkeen “arkaluonteisia” ja liittyvit tunnis-
tettaviin luonnollisiin henkil6ihin.

Kuten tietosuojavaltuutettu on aiemmin todennut, sisdisen turvallisuuden ministerion ei pitdisi késitelld
EU:n kansalaisiin liittyvid arkaluonteisia tietoja edes siind tapauksessa, ettd ne "salataan” vastaanottami-
sen jilkeen. Tietosuojavaltuutettu kehottaa tdismentdmiddn sopimuksen tekstissd, ettd lentoyhtiot eivit
saa siirtdd arkaluonteisia tietoja sisdisen turvallisuuden ministeriolle.

18) Ks. edelld mainitut Euroopan tietosuojavaltuutetun ja 29 artiklan mukaisen tietosuojatyoryhmin lausunnot.
19) Tiedot muista palveluista.

Tiedot erityispalveluista.

21) Tiedot erityispalvelua koskevista pyynnoista.

22) Ks. edelld alaviitteessd 14 mainittu 29 artiklan mukaisen tietosuojatyoryhmin lausunto 4/2003.
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17.

18.

19.

20.

21.

22.

23.

*)

3.4 Kohtuuttoman pitki siilytysaika

Sopimuksen 8 artiklassa madratddn, ettd PNR-tietoja sdilytetddn aktiivisessa tietokannassa enintddn viisi
vuotta ja ne siirretddn sen jilkeen passiiviseen tietokantaan enintdin kymmeneksi vuodeksi. Tama 15
vuoden siilytysaika on selvisti suhteeton riippumatta siitd, sdilytetddnko tietoja “aktiivisessa” vai “pas-
siivisessa” tietokannassa, kuten Euroopan tietosuojavaltuutettu ja 29 artiklan mukainen tietosuojatyo-
ryhmid ovat ennenkin korostaneet.

Sopimuksen 8 artiklan 1 kohdassa tismennetddn, ettd tiedoista "erotetaan tunnistamisen mahdollistavat
tiedot ja tiedot hdivytetddn” kuuden kuukauden kuluttua siitd, kun sisdisen turvallisuuden ministerié on
vastaanottanut ne. Sekd “hdivytetyt” tiedot ettd "passiiviseen tietokantaan” tallennetut tiedot luokitellaan
kuitenkin henkilotiedoiksi niin kauan kuin niitd ei ole tehty tdysin nimettémiksi. Tiedot olisi ndin ollen
joko tehtdva (peruuttamattomasti) nimettomiksi tai poistettava valittomasti analyysin jilkeen tai enin-
tadn kuuden kuukauden siilytysajan kuluttua.

3.5 Tarjontamenetelmin (push-menetelmin) kiytto ja tiedonsiirtotiheys

Tietosuojavaltuutettu on tyytyvdinen sopimuksen 15 artiklan 1 kohtaan, jossa PNR-tiedot velvoitetaan
siirtdmadn tarjontamenetelmalld (push-menetelmd). Saman artiklan 5 kohdassa kuitenkin médratdan,
ettd sisdisen turvallisuuden ministerio voi poikkeustilanteessa "vaatia liikenteenharjoittajaa toimitta-
maan” sille PNR-tiedot. "Pyytivan tahon aloitteeseen” perustuvan jarjestelmin (pull-menetelmi) kiyton
estamiseksi ja 29 artiklan mukaisen tietosuojatyéryhmin toistuvasti esittimien huolenaiheiden (*)
huomioon ottamiseksi tietosuojavaltuutettu suosittelee, ettd sopimuksessa kielletddn nimenomaisesti
Yhdysvaltain viranomaisten mahdollisuus vaatia toimittamaan tietoja pull-menetelmalla.

Sopimuksessa olisi méariteltava, kuinka paljon ja kuinka usein lentoyhtidistd toimitetaan tietoja sisdisen
turvallisuuden ministerioon. Oikeusvarmuuden parantamiseksi olisi mariteltavd tarkemmin myos edel-
lytykset lisasiirtojen sallimiselle.

3.6 Tietoturva

Tietosuojavaltuutettu on tyytyviinen sopimuksen tietoturvaa ja tietojen eheyttd koskevaan 5 artiklaan ja
etenkin velvoitteeseen ilmoittaa asianomaisille henkildille heiddn yksityisyytensd loukkauksista. Henki-
lotietojen suojan loukkauksista ilmoittamista koskevia méardyksid olisi kuitenkin selkeytettdvid seuraa-
vasti:

— Ilmoituksen vastaanottajat: artiklassa olisi tdsmennettdvd, mille "toimivaltaisille eurooppalaisille vi-
ranomaisille” loukkauksista ilmoitetaan. Kansallisten tietosuojaviranomaisten olisi joka tapauksessa
kuuluttava niihin viranomaisiin. Ilmoitus olisi lahetettdvd my6s toimivaltaiselle Yhdysvaltain viran-
omaiselle.

— Ilmoituskynnys: artiklassa olisi maariteltava, mitd "merkittavalld yksityisyyden loukkauksella” tarkoi-
tetaan.

— Lisdksi olisi tismennettdvd henkildille ja viranomaisille ldhetettavin ilmoituksen sisilto.

Euroopan tietosuojavaltuutettu tukee sopimuksessa asetettua velvoitetta sdilyttdd lokitiedot tai doku-
mentoida kaikki PNR-tietoihin paisyt ja tietojen kisittely ja kdytto, koska ndin voidaan tarkistaa, onko
sisdisen turvallisuuden ministerioé kdyttdnyt PNR-tietoja asianmukaisesti ja onko jirjestelmadn tunkeu-
duttu luvattomasti.

3.7 Valvonta ja tiytint6onpano

Tietosuojavaltuutettu on tyytyvdinen, ettd sopimuksen sisdltimien yksityisyyden suojatoimien noudat-
tamista tarkastavat ja valvovat itsendisesti yksityisyyden suojasta vastaavat ministerididen virkamiehet,
kuten 14 artiklan 1 kohdassa mainittu sisdisen turvallisuuden ministerion yksityisyyden suojasta vas-
taava padvirkamies (DHS Chief Privacy Officer). Rekister6idyn oikeuksien tehokkaan kaytén varmis-
tamiseksi tietosuojavaltuutetun ja kansallisten tietosuojaviranomaisten olisi kuitenkin madritettiva

Ks. 29 artiklan mukaisen tietosuojatydryhmin komission jasen Malmstromille osoittama kirjelmd EU:n PNR-sopi-

muksista Yhdysvaltain, Kanadan ja Australian kanssa, paivitty 19 paivind tammikuuta 2011.
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ndiden oikeuksien kdytossd noudatettavat menettelyt ja sddnnot (>4) yhteistyossd sisdisen turvallisuuden
ministerion kanssa. Tietosuojavaltuutettu toivoo, ettd sopimukseen sisillytetdan viittaus tillaiseen yh-
teistyohon.

Tietosuojavaltuutettu tukee vahvasti 14 artiklan 1 kohdan toisessa alakohdassa tarkoitettua yksityis-
henkilon oikeutta tehdd valitus "kansalaisuudestaan, alkuperdmaastaan tai asuinpaikastaan riippumatta”.
Valitettavasti sopimuksen 21 artiklassa kuitenkin todetaan nimenomaisesti, ettei sopimuksella "luoda tai
myonnetd Yhdysvaltojen lain nojalla millekddn yksityiselle tai julkiselle henkil6lle tai yhteis6lle min-
kddnlaisia oikeuksia tai etuja’. Vaikka sopimuksessa myonnetddn oikeus pyytdd Yhdysvalloissa "oike-
udellista tarkistusta”, tima oikeus ei vilttimattd vastaa EU:n mairitelmin mukaista oikeutta tehokka-
aseen oikeussuojaan, varsinkaan 21 artiklassa mainittua rajoitusta ajatellen.

3.8 Tietojen kansallinen ja kansainvilinen edelleensiirto

Sopimuksen 16 artiklassa kielletddn tietojen siirto maan sisdisille viranomaisille, jotka eivdt noudata
PNR-tietojen osalta sopimuksessa "tarkoitettuja tai niihin verrattavia suojatoimia”. Tietosuojavaltuutettu
on tyytyvdinen tdhdn méirdykseen. PNR-tietoja vastaanottavien viranomaisten luetteloa olisi kuitenkin
vield tismennettdva. Kansainvilisten siirtojen osalta sopimuksessa maaratian, ettd Yhdysvallat voi siirtdd
tietoja kolmansien maiden viranomaisille ainoastaan varmistettuaan, ettd vastaanottaja aikoo kayttda
tietoja ndiden ehtojen mukaisesti, ja ettd kiireellisid tilanteita lukuun ottamatta tissd tiedonsiirrossa
noudatetaan tietosuojamadrdyksid, jotka ovat "verrattavissa” sopimuksen mukaisesti sovellettaviin maa-
rdyksiin.

Sanamuodon "sopimuksessa tarkoitettuja” tai "niihin verrattavia” osalta tietosuojavaltuutettu korostaa,
ettd maan sisdiset ja kansainviliset tietojen edelleensiirrot pitdisi sallia sisdisen turvallisuuden minis-
teriolle vain, jos vastaanottaja takaa vahintddn tdssd sopimuksessa madritellyn tasoisen henkilétietojen
suojan. Sopimuksessa olisi myds tismennettdvé, etti PNR-tietojen siirrosta on péitettdva tapauskoh-
taisesti ja ettd tietoja siirrettdessd on varmistettava, ettd vastaanottajille siirretddn ainoastaan valttimat-
tomat tiedot, eikd tdhdn tulisi sallia minkainlaisia poikkeuksia. Lisdksi tietosuojavaltuutettu suosittelee,
ettd tiedonsiirrot kolmansiin maihin edellyttdisivit tuomioistuimen lupaa.

Sopimuksen 17 artiklan 4 kohdassa médratddn, ettd kun sisdisen turvallisuuden ministeri6 saa tiedon
EU:n jdsenvaltiossa asuvan henkilon PNR-tietojen siirtimisestd kolmanteen maahan, sen on ilmoitettava
asiasta kyseisen jdsenvaltion toimivaltaisille viranomaisille. Tamé vaatimus olisi poistettava, koska si-
sdisen turvallisuuden ministerion kuuluu aina olla tietoinen tietojen edelleensiirroista kolmansiin mai-

hin.

3.9 Sopimuksen oikeudellinen muoto ja tarkastelu

On episelvad, missd oikeudellisessa muodossa Yhdysvallat aikoo saattaa sopimuksen voimaan ja kuinka
sopimuksesta tulee Yhdysvalloissa oikeudellisesti sitova. T4td nikokohtaa olisi tdsmennettdva.

Sopimuksen 20 artiklan 2 kohdassa kisitellddn sen yhdenmukaisuutta EU:n mahdollisen PNR-jirjes-
telmadn kanssa. Tietosuojavaltuutettu panee merkille, ettd sopimuksen mukauttamista koskevissa kuu-
lemisissa “selvitetddn erityisesti, sovelletaanko tulevassa EU:n PNR-jdrjestelmissd viljempid tietosuoja-
normeja kuin tdssd sopimuksessa on mdiritty”. Yhdenmukaisuuden varmistamiseksi sopimusta mu-
kautettaessa olisi my6s (ja etenkin) otettava huomioon, sovelletaanko EU:n tulevassa PNR-jirjestelmassi
sopimuksessa maarittyd tiukempia tietosuojanormeja.

Sopimusta olisi voitava tarkistaa myds uuden tietosuojaa koskevan siddoskehyksen perusteella. Sama-
ten sopimuksen tarkistuksessa olisi otettava huomioon EU:n ja Yhdysvaltain vililld mahdollisesti teh-
tavd yleinen henkil6tietojen vaihtoa koskeva sopimus rikosasioissa tehtivin poliisiyhteistyon ja oike-
udellisen yhteistyon yhteydessid. Sopimukseen voitaisiin lisitd uusi 20 artiklan 2 kohdan kaltainen
maédrdys, jossa todetaan seuraavaa: “jos ja kun EU:ssa hyviksytadn uusi tietosuojaa koskeva siddoskehys

Esimerkiksi 29 artiklan mukainen tietosuojatydryhmd on jo antanut matkustajille tiedottamista koskevia ohjeita (ks.

15 piivind helmikuuta 2007 annettu (ja 24 péivind kesikuuta 2008 tarkistettu ja paivitetty) 29 artiklan mukaisen
tietosuojatyoryhmin lausunto 2/2007, jonka aiheena on tiedottaminen matkustajille PNR-tietojen siirrosta Yhdys-
valtain viranomaisille, saatavana osoitteessa http://ec.europa.eu/justice/policies/privacy/docs/wpdocs[2008/wp151_en.

pdf).


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_en.pdf
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tai EU ja Yhdysvallat tekevdt keskenddn uuden tietojenvaihtosopimuksen, sopimuspuolet kuulevat
toisiaan maddritelldkseen, onko titd sopimusta tarvetta mukauttaa. Naissd kuulemisissa selvitetddn eri-
tyisesti, sovelletaanko EU:n tietosuojaa koskevan siddoskehyksen tulevassa tarkistuksessa tai EUmn ja
Yhdysvaltain vilisessd tulevassa tietosuojasopimuksessa tiukempia tietosuojanormeja kuin tdssd sopi-
muksessa on madratty”.

Sopimuksen tarkastelun osalta (23 artikla) tietosuojavaltuutettu katsoo, ettd kansalliset tietosuojaviran-
omaiset olisi sisillytettivda nimenomaisesti tarkasteluryhmédan. Tarkastelussa olisi my6s keskityttava
arvioimaan toimenpiteiden tarpeellisuutta ja oikeasuhteisuutta ja rekisterdidyn oikeuksien tehokasta
kdyttod, ja sen yhteydessd olisi arvioitava, kuinka rekisterdityjen pyyntoja kdytinnossd kisitellddn
etenkin, jos suoraa padsya tietoihin ei anneta. Lisdksi olisi madritettdva tarkastelujen tiheys.

4. PAATELMAT

Tietosuojavaltuutettu on tyytyviinen sopimuksessa annettuihin tietoturva- ja valvontatakeisiin ja siihen
tehtyihin parannuksiin vuoden 2007 PNR-sopimukseen verrattuna. Parannettavaa on kuitenkin vield
paljon etenkin PNR-tietojen siirtoa koskevan kokonaisvaltaisen ldhestymistavan yhtendisyyden, kaytto-
tarkoituksen rajoittamisen, sisdisen turvallisuuden ministeri6lle siirrettivien tietoryhmien, arkaluonteis-
ten tietojen kisittelyn, sdilytysajan, push-menetelmain sallittujen poikkeuksien, rekisterdidyn oikeuksien
sekd tietojen edelleensiirron suhteen..

Nimd huomautukset eivit estd tarpeellisuuden ja oikeasuhteisuuden vaatimusten soveltamista mihin
tahansa sellaiseen lainmukaiseen PNR-jdrjestelmddn tai -sopimukseen, jossa mddrdtdan PNR-tietojen
tukkusiirroista EU:sta kolmansiin maihin. Kuten Euroopan parlamentti toteaa 5 pdivind toukokuuta
2010 antamassaan pditoslauselmassa, “tarpeellisuus ja suhteellisuus ovat tirkeimpid periaatteita, joita
ilman terrorismin torjunta ei voi olla tehokasta”.

Tehty Brysselissd 9 péivind joulukuuta 2011.

Peter HUSTINX
Euroopan tietosuojavaltuutettu
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