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Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczjacego decyzji Rady

w sprawie podpisania umowy miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska

o wykorzystywaniu danych dotyczacych przelotu pasazera oraz przekazywaniu takich danych
do Departamentu Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych

(2012/C 35/03)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZzdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepltywu
tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje
i organy wspolnotowe i o swobodnym przeplywie takich danych, w szczeg6lnosci jego art. 41 (3),

PRZYJMUJE NASTEPUJACA OPINIE:

1. WPROWADZENIE
1.1. Konsultacje z EIOD oraz cel opinii

1. Dnia 28 listopada 2011 r. Komisja przyjeta wniosek dotyczacy decyzji Rady w sprawie podpisania
umowy miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska o wykorzystywaniu danych
dotyczacych przelotu pasazera oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa
Wewngtrznego Stanéw Zjednoczonych (?) (zwanej dalej ,umowg”).

2. Dnia 9 listopada 2011 r. odbyly si¢ w ramach procedury przyspieszonej nieformalne konsultacje
z EIOD dotyczace projektu wniosku. Dnia 11 listopada 2011 r. EIOD zglosit pewne uwagi, ktérych
nie udostgpniono publicznie. Celem obecnej opinii jest uzupelnienie tych uwag w $wietle obecnego
wniosku oraz publiczne udostgpnienie pogladow EIOD. Opinia stanowi tez rozwinigcie pewnych
wezesniejszych interwencji EIOD i Grupy Roboczej Art. 29 w odniesieniu do danych dotyczacych
przelotu pasazera (danych PNR).

1.2. Kontekst wniosku

3. Celem umowy jest zapewnienie mocnej podstawy prawnej dla przekazywania danych dotyczacych
przelotu pasazera (danych PNR) z UE do USA. Przekazywanie to opiera si¢ obecnie na umowie
z 2007 r. (*), gdyz Parlament zdecydowat si¢ odlozy¢ glosowanie nad zgoda do czasu spelnienia
jego postulatdéw zwigzanych z ochrong danych. W szczegblnosci w rezolucji z dnia 5 maja
2010 r. (°) Parlament wskazal nastgpujace wymagania:

O] U. L 281 z 23.11.1995, s. 31.

) DzU. L 8 z 12.1.2001, s. 1.

(’) COM(2011) 807 wersja ostateczna.

(* Umowa migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu przez prze-
woznikéw lotniczych danych dotyczacych przelotu pasazera (PNR) do Departamentu Bezpieczenstwa Wewnetrznego
Stanéw Zjednoczonych (DHS) (Dz.U. L 204 z 4.8.2007, s. 18).

Rezolucja Parlamentu Europejskiego z dnia 5 maja 2010 r. dotyczgca rozpoczgcia negocjacji w sprawie umow
dotyczacych rejestru nazwisk pasazeréw (PNR) ze Stanami Zjednoczonymi, Australia i Kanada (Dz.U. C 81E
z 15.3.2011, s. 70). Zob. tez rezolucje Parlamentu Europejskiego z dnia 13 marca 2003 r. w sprawie przekazywania
danych osobowych przez linie lotnicze w przypadku lotéw transatlantyckich (Dz.U. C 61E z 10.3.2004, s. 381),
z dnia 9 pazdziernika 2003 r. w sprawie przekazywania danych przez linie lotnicze w przypadku lotéw trans-
atlantyckich (Dz.U. C 81E z 31.3.2004, s. 105), z dnia 31 marca 2004 r. w sprawie projektu decyzji Komisji
okreslajacej odpowiedni poziom ochrony danych osobowych zawartych w rejestrze nazwisk pasazeréw (PNR) prze-
kazywanych do Amerykanskiego Biura Cel i Ochrony Granic (Dz.U. C 103E z 29.4.2004, s. 665), zalecenie dla Rady
z dnia 7 wrze$nia 2006 r. w sprawie negocjacji porozumienia ze Stanami Zjednoczonymi Ameryki w sprawie
wykorzystywania danych dotyczacych nazwisk pasazerow (PNR) w celu zapobiegania aktom terroryzmu
i przestepczosci transgranicznej, w tym przestepczosci zorganizowanej (Dz.U. C 305E z 14.12.2006, s. 250), rezo-
lucje z dnia 14 lutego 2007 r. w sprawie SWIFT, porozumienia dotyczacego PNR oraz dialogu transatlantyckiego
w tych kwestiach (Dz.U. C 287E z 29.11.2007, s. 349) oraz rezolucj¢ z dnia 12 lipca 2007 r. w sprawie porozu-
mienia ze Stanami Zjednoczonymi w sprawie udostgpniania danych osobowych pasazeréw (PNR) (teksty przyjete,
P6_TA(2007)0347). Wszystkie dokumenty sa dostepne na stronie: http://www.europarl.europa.eu
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— zgodno$¢ z przepisami dotyczacymi ochrony danych na szczeblu krajowym i europejskim,

— ocen¢ wplywu na prywatno$¢ przed przyjeciem jakiegokolwiek instrumentu legislacyjnego,

— test proporcjonalno$ci dowodzacy, ze istniejace instrumenty prawne s niewystarczajace,

— Sciste ograniczenie celéw (°) oraz ograniczenie wykorzystania danych PNR do konkretnych prze-
stepstw lub zagrozen w oparciu o oceng poszczegdlnych przypadkéw,

— ograniczenie iloSci gromadzonych danych,

— ograniczenie okresu zatrzymywania danych,

— zakaz eksploracji danych lub tworzenia profili,

— zakaz podejmowania automatycznych decyzji majacych istotny wplyw na obywateli (7),

— odpowiednie mechanizmy niezaleznego przegladu i nadzoru sadowego oraz kontroli demokratycz-
nej,

— wszelkie migdzynarodowe przekazywanie danych powinno by¢ zgodne z normami UE w zakresie
ochrony danych i podlega¢ ustaleniu adekwatnosci.

. Obecng umowe nalezy rozwazaé w kontekscie ogdlnoswiatowego podejicia do danych PNR — trwajg

negocjacje z innymi panstwami trzecimi (mianowicie z Australig () i Kanada (%), pojawil si¢ tez
wniosek dotyczacy systemu PNR na szczeblu UE (19). Jest ona takze elementem trwajacych negocjacji
dotyczacych umowy miedzy UE a USA o wymianie danych osobowych w ramach wspélpracy poli-
cyjnej i wymiaréw sprawiedliwo$ci w sprawach karnych ('1). W szerszym kontekscie umowe t¢ para-
fowano kilka tygodni przed oczekiwanym przyjeciem wnioskéw dotyczacych przegladu ogdlnych ram
ochrony danych (12).

. EIOD z zadowoleniem przyjmuje to globalne podejscie, ktérego celem jest zapewnienie umowom PNR

spdjnych ram prawnych zgodnych z wymaganiami prawnymi UE. Z ubolewaniem stwierdza jednak, ze
przyjety harmonogram nie pozwala w praktyce zapewni¢ spéjnosci tych uméw z nowymi zasadami
UE w sprawie ochrony danych. Pragnie réwniez przypomnie, ze do umowy miedzy UE a USA
w sprawie danych PNR zastosowanie powinna mie¢ ogélna umowa miedzy UE a USA o wymianie
danych.

(°) Ograniczenie do celéw zwigzanych z egzekwowaniem prawa i bezpieczefistwem w przypadkach zorganizowanej

powaznej przestgpczo$ci miedzynarodowej lub terroryzmu transgranicznego na podstawie definicji prawnych poda-
nych w decyzji ramowej Rady 2002/475/WSiSW z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu (Dz.U.
L 164 z 22.6.2002, s. 3) oraz w decyzji ramowej Rady 2002/584/WSiSW z dnia 13 czerwca 2002 r. w sprawie
europejskiego nakazu aresztowania (Dz.U. L 190 z 18.7.2002, s. 1).

(") ,Decyzja o zakazie wstgpu na poklad lub decyzja o wszczeciu dochodzenia lub wniesieniu oskarzenia nie moze by¢

podjeta wylacznie w oparciu o wyniki takiego zautomatyzowanego przeszukiwania baz danych”.

(®) Umowa miedzy Unig Europejska a Australig o przetwarzaniu i przekazywaniu przez przewoznikéw lotniczych

australijskiej stuzbie celnej i granicznej danych dotyczacych przelotu pasazera (danych PNR), podpisana dnia
29 wrze$nia 2011 r.

(°) Umowa migdzy Wspdlnota Europejska a Rzadem Kanady o przetwarzaniu zaawansowanych informacji o pasazerach

oraz zapisu danych dotyczgcych nazwiska pasazera (Dz.U. L 82 z 21.3.2006, s. 15).

(') Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie wykorzystania danych dotyczacych

przelotu pasazera w celu zapobiegania przestgpstwom terrorystycznym i powaznej przestgpczosci, ich wykrywania,
prowadzenia dochodzef w ich sprawie i ich $cigania (COM(2011) 32 wersja ostateczna).

(") W dniu 3 grudnia 2010 r. Rada wydala upowaznienie do otwarcia negocjacji dotyczacych umowy miedzy UE a USA

(12

-~

o ochronie danych osobowych przekazywanych lub przetwarzanych w celu zapobiegania przestepstwom, w tym
terroryzmowi, ich wykrywania i $cigania oraz prowadzenia postgpowan sadowych w takich sprawach w ramach
wspdlpracy policyjnej i wymiaréw sprawiedliwosci w sprawach karnych. Zob. komunikat prasowy Komisji pod
adresem: http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1661

Zob. komunikat Komisji w sprawie cato$ciowego podejscia do kwestii ochrony danych osobowych w Unii Europej-
skiej z dnia 4 listopada 2010 r., COM(2010) 609 wersja ostateczna, i dzialania nastgpcze z nim zwigzane.


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1661

C 35/18 Dziennik Urzgdowy Unii Europejskiej 9.2.2012

2. UWAGI OGOLNE

6. Zgodnie z Kartg praw podstawowych UE wszelkie ograniczenia dotyczace praw i wolnosci podstawo-
wych musza by¢ konieczne, proporcjonalne oraz przewidziane ustawa. Jak wielokrotnie wskazywal
EIOD (%) i Grupa Robocza Art. 29 (4), jak dotad nie wykazano koniecznosci i proporcjonalnosci
systeméw PNR oraz masowego przekazywania danych PNR panistwom trzecim. Opini¢ t¢ podzielaja
tez Europejski Komitet Ekonomiczno-Spoleczny i Agencja Praw Podstawowych Unii Europejskiej (*°).
Konkretne uwagi zamieszczone ponizej pozostaja bez uszczerbku dla tego wstepnego i podstawowego
spostrzezenia.

7. Chociaz omawiana umowa zawiera pewne udoskonalenia w poréwnaniu z umowa z 2007 r.
i uwzgledniono w niej wystarczajagce zabezpieczenia zwigzane z bezpieczenstwem danych
i nadzorem, wydaje si¢, ze nie zazegnano zadnej z gléwnych obaw wyrazonych w powyzszych
opiniach ani tez nie spelniono zadnego z warunkéw wyrazenia zgody przez Parlament Europejski (19).

3. KONKRETNE UWAGI
3.1. Konieczno$¢ wyjasnienia celu

8. W art. 4 ust. 1 umowy stwierdza si¢, ze Stany Zjednoczone przetwarzajg dane PNR dla celéw
zapobiegania a) przestgpstwom terrorystycznym oraz przestepstwom powigzanym i b) przestepstwom
podlegajacym karze pozbawienia wolnosci na czas nie krétszy niz trzy lata i majacym charakter
miedzynarodowy oraz dla celéw ich wykrywania, Scigania i prowadzenia odno$nych dochodzen.
Niektore z tych poje¢ sa dodatkowo zdefiniowane.

9. Chociaz definicje te sa bardziej precyzyjne niz w umowie z 2007 r., nadal wystepuja pewne niejasne
koncepcje i wyjatki, ktore moglyby skutkowaé pominigciem zasady celowosci oraz podwazeniem
pewnosci prawa. W szczegdlnosci:

— w art. 4 ust. 1 lit. a) ppkt (i) sformulowanie: ,dzialania, ktére [...] wydaje si¢, ze zostaly podjete
w celu zastraszenia [...] lub wymuszenia [...] okreSlonych dzialan” lub ,wywarcia wplywu na
polityke rzadu” moze odnosi¢ si¢ réwniez do dzialan, ktérych nie mozna uznaé za przestepstwa
terrorystyczne zgodnie z decyzja ramowg Rady 2002/475/WSiSW (V7). Aby wykluczy¢ takg mozli-
wos¢, nalezy wyjasni¢ znaczenia poje¢ ,wydaje si¢”, ,zastraszenie” i ,wywarcie wplywu”,

— w art. 4 ust. 1 lit. b) nalezy zawrze¢ konkretny wykaz przestepstw. Odniesienie do ,innych prze-
stepstw podlegajacych karze pozbawienia wolnosci na czas nie krétszy od lat trzech” nie jest
wystarczajace, gdyz prog ten obejmuje odmienne przestgpstwa w UE i USA, jak tez
w poszczegdlnych panstwach czlonkowskich UE i stanach USA,

(¥) Opinia EIOD z dnia 25 marca 2011 r. w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady
w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania przestgpstwom terrorystycznym
i powaznej przestepczosci, ich wykrywania, prowadzenia dochodzent w ich sprawie i ich $cigania; opinia EIOD z dnia
15 lipca 2011 r. w sprawie wniosku dotyczacego decyzji Rady w sprawie zawarcia umowy miedzy Unig Europejska
a Australig o przetwarzaniu i przekazywaniu przez przewoznikdw lotniczych australijskiej stuzbie celnej i granicznej
danych dotyczacych przelotu pasazera (danych PNR); opinia EIOD z dnia 19 pazdziernika 2010 r. w sprawie
globalnego podejscia do przekazywania danych dotyczacych przelotu pasazera (danych PNR) panstwom trzecim
oraz opinia EIOD z dnia 20 grudnia 2007 r. w sprawie wniosku dotyczacego decyzji ramowej Rady w sprawie
wykorzystywania danych dotyczacych przelotu pasazera do celéw egzekwowania prawa. Wszystkie dokumenty sa
dostgpne na stronie: http:/[www.edps.curopa.eu
Opinia 10/2011 Grupy Roboczej Art. 29 w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego
i Rady w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania przestgpstwom terrory-
stycznym i powaznej przestepczosci, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich $cigania; opinia
7/2010 w sprawie komunikatu Komisji Europejskiej w sprawie globalnego podejscia do przekazywania danych
dotyczacych przelotu pasazera (PNR) paristwom trzecim; opinia 5/2007 w sprawie umowy nastepczej w stosunku
do umowy miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu przez
przewoznikow lotniczych danych dotyczacych przelotu pasazera (PNR) do Departamentu Bezpieczenstwa Wewnetrz-
nego Standéw Zjednoczonych, zawartej w lipcu 2007 r. oraz opinia 4/2003 w sprawie poziomu ochrony zapewnianej
przez Stany Zjednoczone przy przekazywaniu danych pasazeréw. Wszystkie dokumenty sa dostgpne pod adresem:
http:/[ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm
Opinia Agencji Praw Podstawowych Unii Europejskiej z dnia 14 czerwca 2011 r. w sprawie wniosku dotyczacego
dyrektywy w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania przestgpstwom
terrorystycznym i powaznej przestepczodci, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich Scigania
(dostepna pod adresem: http://fra.europa.eu/fraWebsite/attachments/FRA-PNR-Opinion-June2011.pdf) oraz opinia
EKES z dnia 5 maja 2011 r. w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady
w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania przestgpstwom terrorystycznym
i powaznej przestepczodci, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich $cigania (dostgpna pod
adresem: http:/[www.eesc.europa.eu/?i=portal.en.soc-opinions15579).
(1%) Poréwnaj przypis 5.
(1) Decyzja ramowa Rady 2002/475[/WSiSW z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu (Dz.U. L 164
z 22.6.2002, s. 3).

(14

(15
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— z zakresu umowy nalezy wyraznie wylaczy¢ drobne wykroczenia,

— w art. 4 ust. 2 nalezy zdefiniowa¢ pojecie ,powaznego zagrozenia”, a wykorzystywanie danych PNR
,0 ile nakaze tak sad” powinno ograniczac¢ si¢ do przypadkéw, o ktorych mowa jest w art. 4 ust. 1,

— podobnie w celu unikniecia zastosowania art. 4 ust. 3 do celéw takich, jak kontrola graniczna,
nalezy wyszczegdlni¢, ze tylko osoby podejrzane o udzial w jakimkolwiek z przestepstw wymie-
nionych w art. 4 ust. 1 mogg zostal ,poddane dokladniejszemu przestuchaniu lub badaniu”.

3.2. Wykaz przekazywanych danych PNR nalezy zawezié

W zalgczniku I do umowy zapisano 19 rodzajéw danych, ktére beda przesylane do USA.
W wigkszo$ci obejmuja one rézne kategorie danych i sg identyczne z polami danych w umowie
z 2007 r., ktére EIOD oraz Grupa Robocza Art. 29 uznali juz za nieproporcjonalne ('$).

Odnosi si¢ to w szczegdlnosci do pola ,Uwagi ogdlne, w tym OSI (*°), SSI (%) i SSR (3!)”, w ktérym
moga zosta¢ ujawnione dane odnoszace si¢ do wierzen religijnych (np. preferencje dotyczace positkow)
lub stanu zdrowia (np. prosba o wozek inwalidzki). Takie dane szczegdlnie chronione nalezy wyraznie

wylaczy¢ z wykazu.

Przy ocenie proporcjonalno$ci wykazu nalezy tez wzigl pod uwage, ze w zwiazku z uprzednim
przekazywaniem danych (art. 15 ust. 3 umowy) kategorie te beda odnosi¢ si¢ nie tylko do rzeczywis-
tych pasazeréw, ale réwniez do osob, ktére ostatecznie nie odbedg lotu (np. w zwigzku
z anulowaniem).

Ponadto obecno$¢ otwartych pdl danych moze podwazy¢ pewno$¢ prawa. Nalezy precyzyjniej zdefi-
niowa¢ kategorie, takie jak ,Wszystkie dostgpne informacje kontaktowe”, ,Wszystkie informacje
o bagazu” i ,Uwagi ogdlne”.

W zwigzku z tym wykaz nalezy zawezi¢. Zgodnie z opinig Grupy Roboczej Art. 29 (?2) uwazamy, ze
dane nalezy ograniczy¢ do nastepujacych informacji: numeru rejestracji PNR, daty rezerwacji, daty/dat
planowanej podrézy, nazwiska pasazera, innych nazwisk zawartych w PNR, trasy calej podrézy,
identyfikatoréw bezplatnych biletéw, biletéw w jedna strong, informacji podanych na bilecie, danych
ATFQ (Automatic Ticket Fare Quote), numeru biletu, daty wystawienia biletu, informacji o lotach, na
ktére pasazer nie stawil si¢ w przeszlosci, liczby sztuk bagazu, numerdéw przywieszek bagazowych,
informacji o pasazerach, ktorzy nie dokonali uprzedniej rezerwacji, liczby sztuk bagazu na kazdy
segment lotu, zamawianych/niezamawianych zamian klasy na wyzsza, zmian historycznych danych
PNR w odniesieniu do powyzszych pozydji.

3.3. Departament Bezpieczefistwa Wewnetrznego nie powinien przetwarzal danych szcze-
gélnie chronionych

W art. 6 umowy stwierdza si¢, ze Departament Bezpieczefistwa Wewnetrznego (DHS) bedzie automa-
tycznie filtrowal i maskowaé dane szczegélnie chronione. Dane szczegélnie chronione bedg jednak
przechowywane przez co najmniej 30 dni i mogg zostaé wykorzystane w konkretnych przypadkach
(art. 6 ust. 4). EIOD pragnie podkresli¢, ze nawet po zamaskowaniu dane te pozostang wrazliwe i beda
si¢ odnosi¢ do mozliwych do zidentyfikowania oséb fizycznych.

Jak EIOD wskazal juz wcze$niej, DHS nie powinien przetwarzal danych szczegdlnie chronionych
odnoszacych sie do obywateli UE, nawet jezeli zostajg one zamaskowane przy odbiorze. EIOD zaleca
zawarcie w treSci umowy postanowienia stwierdzajacego, zZe przewoznicy nie powinni przekazywaé
DHS danych szczeg6lnie chronionych.

18) Zob. przywolywane wyzej opinie EIOD i Grupy Roboczej Art. 29.
19) Informacje o innych ustugach.

Informacje o ustugach specjalnych.

1) Proéby o ustugi specjalne.

22) Zob. przywolywang wyzej opini¢ 4/2003 Grupy Roboczej Art. 29.
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20.

21.

22.

23.
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3.4. Okres zatrzymywania danych jest zbyt dlugi

W art. 8 stwierdza si¢, ze dane PNR beda zatrzymywane w aktywnej bazie danych przez okres
maksymalnie pieciu lat, po czym zostang przeniesione do archiwalnej bazy danych na okres do
dziesigciu lat. Ten maksymalny okres zatrzymywania wynoszacy 15 lat jest w oczywisty sposéb
nieproporcjonalny niezaleznie od tego, czy dane sg przechowywane w ,aktywnej” czy ,archiwalnej”
bazie danych, co podkreslit juz zaréwno EIOD, jak i Grupa Robocza Art. 29.

W art. 8 ust. 1 stwierdza si¢, ze po uplywie szesciu miesiecy od chwili otrzymania przez DHS dane
pozbawiane s3 cech umozliwiajacych identyfikacje osoby oraz maskowane. Jednak zaréwno dane
,zamaskowane”, jak i dane przechowywane w ,archiwalnej bazie danych” sa danymi osobowymi do
chwili ich zanonimizowania. Dane nalezy zatem zanonimizowa¢ (w nieodwracalny sposob) lub usunaé
bezposrednio po analizie lub po co najwyzej 6 miesigcach.

3.5. Wykorzystywanie metody ,,push” i czestotliwo$¢ przekazywania

EIOD z zadowoleniem przyjmuje art. 15 ust. 1, w ktérym stwierdza si¢, ze dane bedg przekazywane za
pomocg metody ,dostarczania” (metody ,push”). W art. 15 ust. 5 wymaga si¢ jednak od przewoznik6w
,zapewnienia dostepu” do danych PNR w wyjatkowych okolicznosciach. W celu definitywnego wyklu-
czenia wykorzystania systemu pobierania danych (,pull’) oraz w obliczu uwag podkreslonych
ponownie ostatnio przez Grup¢ Robocza Art. 29 (%) zdecydowanie zalecamy, aby w umowie wyraznie
zakazano umozliwiania urzednikom amerykanskim uzyskiwania osobnego dostgpu do danych za
posrednictwem systemu ,pull”.

W umowie nalezy okresli¢ liczbe i czestotliwos¢ transferow danych od przewoznikéw do DHS. Aby
zwigkszy¢ pewno$¢ prawna, nalezy takze bardziej szczegbtowo okreslié warunki, w jakich dopusz-
czalne bedg dodatkowe transfery.

3.6. Bezpieczefistwo danych

EIOD z zadowoleniem przyjmuje art. 5 umowy dotyczacy bezpieczefistwa i integralnoSci danych,
a w szczegblnosci obowigzek informowania o naruszeniach prywatnosci oséb, ktérych naruszenia te
dotycza. Nalezy jednak wyjasni¢ nastepujace elementy informowania o przypadkach naruszenia pouf-
nosci danych:

— odbiorcy informacji: nalezy okresli¢, ktére ,odpowiednie organy europejskie” powinny zostaé
poinformowane. W kazdym razie wiréd nich powinny si¢ znalez¢ krajowe organy ochrony danych.
Nalezy tez poinformowaé wlasciwy organ amerykariski,

— prég informowania wspomnianych organéw: nalezy zdefiniowaé, co stanowi ,przypadek naru-
szenia poufnosci danych”,

— nalezy okresli¢ tres¢ informacji przekazywanych osobom fizycznym i organom.

EIOD popiera obowiazek rejestrowania lub dokumentowania kazdorazowego dostgpu do danych PNR
i ich przetwarzania, gdyz umozliwi to weryfikacje, czy DHS wykorzystuje dane PNR we wlasciwy
sposob i czy doszlo do nieupowaznionego dostepu do systemu.

3.7. Nadzér i egzekwowanie prawa

EIOD z zadowoleniem przyjmuje fakt, Ze zgodnie z art. 14 ust. 1 zgodno$¢ dzialania
z zabezpieczeniami przewidzianymi w umowie bedzie przedmiotem niezaleznego przegladu
i nadzoru ze strony departamentalnych urzednikéw ds. prywatnosci, jak np. gléwnego urzednika ds.
prywatnosci w DHS. W celu zapewnienia skutecznego korzystania przez osoby, ktérych dane dotycza,

Zob. list z dnia 19 stycznia 2011 r. od Grupy Roboczej Art. 29 do komisarz Malmstrém w sprawie uméw PNR UE

z USA, Kanadg i Australia.



9.2.2012

Dziennik Urzgdowy Unii Europejskiej

C 3521

24,

25.

26.

27.

28.

29.

30.

9

z ich praw, EIOD i krajowe organy ochrony danych powinni wszakze wspélpracowaé z DHS nad
opracowaniem procedur i trybu korzystania z tych praw (*4). EIOD z zadowoleniem przyjalby odnie-
sienie do tej wspélpracy w umowie.

EIOD zdecydowanie popiera prawo do dochodzenia roszczen ,niezaleznie od narodowosci, kraju
pochodzenia lub miejsca zamieszkania” wskazane w art. 14 ust. 1 akapit drugi. Z ubolewaniem
stwierdza jednak, iz w art. 21 wskazano wyrazZnie, ze umowa ,nie tworzy ani nie przyznaje, zgodnie
z prawem Stanéw Zjednoczonych, zadnych praw czy korzysci zadnym osobom”. Nawet jezeli na mocy
umowy zostanie przyznane w USA prawo do ,kontroli sadowej”, moze ono nie by¢ réwnowazne
prawu do skutecznego dostepu do wymiaru sprawiedliwosci w UE, zwlaszcza w $wietle ograniczenia
zawartego w art. 21.

3.8. Dalsze krajowe i mi¢gdzynarodowe przekazywanie danych

W art. 16 zabrania si¢ przekazywania danych organom krajowym, ktére nie zapewniaja w odniesieniu
do danych PNR ,takich samych lub réwnorzednych” zabezpieczen, jak okreslone w umowie. EIOD
z zadowoleniem przyjmuje to postanowienie. Nalezy jednak doprecyzowal wykaz organdéw, ktore
moga otrzymywac dane PNR. Jezeli chodzi o przekazywanie migdzynarodowe, w umowie stwierdza
si¢, ze moze ono nastgpi¢ wylacznie wowczas, jezeli cel, w jakim odbiorca zamierza wykorzystywac
dane, jest zgodny z umows, a ochrona prywatnosci danych jest ,poréwnywalna” do zapewnionej
w umowie, z wyjatkiem nadzwyczajnych okolicznosci.

W odniesieniu do uzytych w umowie sformulowan ,poréwnywalny” lub ,réwnorzedny” EIOD pragnie
podkresli¢, ze nie powinno dochodzi¢ do krajowego lub dalszego migdzynarodowego przekazywania
danych przez DHS, chyba ze odbiorca wskaze zabezpieczenia nie mniej rygorystyczne od tych, ktére
ustanawia umowa. W umowie nalezy tez wyjasnié, ze przekazywanie danych PNR bedzie dokonywane
na podstawie analizy poszczegdlnych przypadkéw, co zapewni przekazanie odpowiednim odbiorcom
wylacznie niezbednych danych, przy czym nie nalezy dopuszczaé wyjatkéw. Ponadto EIOD zaleca, aby
przekazywanie danych pafistwom trzecim wymagalo uprzedniego zezwolenia sadu.

W art. 17 ust. 4 stwierdza si¢, ze jesli DHS ma $wiadomo$é, iz dane rezydenta panstwa czlonkow-
skiego UE s3 przekazywane panstwu trzeciemu, powiadamia o tym wlaSciwe organy danego panstwa
czonkowskiego. Warunek ten nalezy skresli¢, gdyz DHS powinien zawsze wiedzie¢ o dalszym prze-
kazywaniu danych pafnstwom trzecim.

3.9. Forma i przeglad umowy

Nie jest jasne, jaka forme prawng zawarcia omawianej umowy przyjma Stany Zjednoczone i w jaki
sposéb stanie si¢ ona prawnie wigzaca w tym kraju. Nalezy to wyjasnic.

Artykut 20 ust. 2 odnosi si¢ do spéjnosci z mozliwym unijnym systemem PNR. EIOD zauwaza, ze
konsultacje dotyczace dostosowania omawianej umowy majg w szczeg6lnoéci skupiaé si¢ na tym, czy
,standardy w zakresie ochrony danych osobowych stosowane w przypadku przyszlego unijnego
systemu PNR bylyby mniej rygorystyczne niz standardy ustanowione w niniejszej Umowie”. W celu
zapewnienia spéjnosci przy wszelkim dostosowaniu nalezy réwniez (i w szczegdlnosci) uwzglednié
bardziej rygorystyczne zabezpieczenia w dowolnym przyszlym systemie PNR.

Przegladu umowy nalezy tez dokonaé w obliczu nowych ram ochrony danych i mozliwego zawarcia
ogblnej umowy miedzy UE a USA o wymianie danych osobowych w ramach wspélpracy policyjnej
i wymiaréw sprawiedliwosci w sprawach karnych. Mozna doda¢ nowe postanowienie podobne do art.
20 ust. 2 stwierdzajace: ,w przypadku i w chwili przyjecia w UE nowych ram prawnych ochrony
danych lub zawarcia nowej umowy o wymianie danych miedzy UE a USA, Strony skonsultujg si¢

Grupa Robocza Art. 29 przedstawila juz na przyklad wskazowki dotyczace dostarczania informacji pasazerom (zob.

opini¢ 2/2007 Grupy Roboczej Art. 29 z dnia 15 lutego 2007 r. (poprawiong i zaktualizowang w dniu 24 czerwca
2008 r.) w sprawie informacji dla pasazeréw na temat przekazywania danych dotyczgcych przelotu pasazera (PNR)
wladzom Stanéw Zjednoczonych, dostgpna pod adresem: http://ec.europa.eufjustice/policies/privacy/docs/wpdocs/

2008/wp151_pl.pdf).


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_pl.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_pl.pdf
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celem ustalenia, czy niniejsza Umowa wymaga dostosowania. Konsultacje te beda w szczegdlnosci
dotyczy¢ tego, czy jakakolwiek przyszta modyfikacja ram prawnych ochrony danych w UE lub jaka-
kolwiek przyszla umowa miedzy UE a USA o ochronie danych narzuci bardziej rygorystyczne zabez-
pieczenia dotyczace ochrony danych niz przewidziane w niniejszej umowie”.

Jezeli chodzi o przeglad umowy (art. 23), zdaniem EIOD nalezy zamieSci¢ wyrazny zapis, zgodnie
z ktérym krajowe organy ochrony danych zostang uwzglednione w zespole dokonujacym przegladu.
Przeglad powinien réwniez skupi¢ si¢ na ocenie koniecznosci i proporcjonalnoici $rodkéw oraz
skutecznym korzystaniu z praw oséb, ktérych dane dotycza, jak tez uwzglednia¢ weryfikacje sposobu,
w jaki w praktyce przetwarzane sa wnioski osob, ktérych dane dotycza, zwlaszcza w przypadkach,
gdzie nie jest mozliwy dostgp bezposredni. Nalezy okresli¢ czestotliwosé przegladéw.

4. WNIOSKI

EIOD z zadowoleniem przyjmuje zabezpieczenia dotyczace bezpieczefistwa danych i nadzoru przewi-
dziane w umowie oraz udoskonalenia w poréwnaniu z umowg z 2007 r. Pozostaje jednak wiele
powodéw do niepokoju, zwlaszcza w odniesieniu do spdjnosci globalnego podejscia do danych
PNR, celowosci, kategorii danych, ktére majg byé przekazywane DHS, przetwarzania danych szcze-
g6lnie chronionych, okresu zatrzymywania, wyjatkéw w odniesieniu do metody ,push”, praw oséb,
ktérych dane dotycza, i dalszego przekazywania danych.

Spostrzezenia te pozostajg bez uszczerbku dla  wymogéw  dotyczacych  koniecznosci
i proporcjonalnosci jakiegokolwiek zgodnego z prawem systemu PNR i umowy przewidujacej masowe
przekazywanie danych PNR z UE panstwom trzecim. Jak potwierdzil w swojej rezolucji z dnia 5 maja
Parlament Europejski: ,konieczno$¢ i proporcjonalno$¢ stanowia priorytety, bez ktdérych walka
z terroryzmem nigdy nie bedzie skuteczna”.

Sporzadzono w Brukseli dnia 9 grudnia 2011 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych
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