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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston piitékseksi EU:n ja Yhdysvaltojen

tulliyhteistyosekakomiteassa esitettivistid unionin kannasta Euroopan unionin valtuutettua talouden

toimijaa koskevan ohjelman ja Yhdysvaltojen Customs-Trade Partnership Against Terrorism
-ohjelman vastavuoroiseen tunnustamiseen

(2012/C 160/01)
EUROOPAN TIETOSUOJAVALTUUTETTU
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen késittelyssd ja niiden tietojen vapaasta liikkuvuudesta
24 piivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilotietojen kasit-
telyssd ja ndiden tietojen vapaasta liikkuvuudesta 18 piivdand joulukuuta 2000 annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EY) N:o 45/2001 ja erityisesti sen 41 artiklan (2, ja

ON ANTANUT SEURAAVAN LAUSUNNON:

[ JOHDANTO
1.1 Tietosuojavaltuutetun lausunnon syyt ja tavoite

1. Komissio hyviksyi 5 péivind tammikuuta 2011 ehdotuksen neuvoston pidtokseksi EUn ja Yhdys-
valtojen tulliyhteistyosekakomiteassa esitettdvastd unionin kannasta Euroopan unionin valtuutettua ta-
louden toimijaa koskevan ohjelman ja Yhdysvaltojen Customs-Trade Partnership Against Terrorism
-ohjelman vastavuoroiseen tunnustamiseen (°) (jiljempdnd ’ehdotus’). Ehdotus toimitettiin Euroopan
tietosuojavaltuutetulle samana paivina.

2. Euroopan tietosuojavaltuutettua oli kuultu epdvirallisesti jo aiemmin ja hdn on lihettinyt useita epavi-
rallisia huomautuksia komissiolle. Timdn lausunnon tarkoituksena on tdydentdd nditd huomautuksia
ottaen huomioon kyseisen ehdotuksen ja saattaa hinen mielipiteensd julkisuuteen.

3. Euroopan tietosuojavaltuutettu toteaa, ettei henkilotietojen kisittely ole ehdotuksen ydinasia. Kasitelty
tieto ei useimmiten sisdlld tietosuojalainsddddnnossd maddriteltyja henkilotietoja (*). Jos olosuhteet kui-
tenkin ovat sellaiset, ettd henkilotietoja kasitellddn, tietosuojalainsdddidntdd on noudatettava, kuten
jljempdnd selostetaan.

) EYVL L 281, 23.11.1995, s. 31.

() E

(3 EYVL L 8, 12.1.2001, s. 1.

(}) KOM(2011) 937 lopullinen.

(*) Tatd kasitellddn lausunnon 8 ja 9 kohdassa.
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1.2 Ehdotuksen tausta

4. Ehdotuksen tarkoituksena on vahvistaa EUn ja Yhdysvaltojen kauppakumppanuusohjelmien eli EU:n
valtuutettua talouden toimijaa koskevan ohjelman (AEO) ja Yhdysvaltojen Customs-Trade Partnership
Against Terrorism -ohjelman (C-TPAT) vastavuoroinen tunnustaminen ja helpottaa ndin niiden toimi-
joiden kauppaa, jotka ovat investoineet toimitusketjun turvallisuuteen ja jotka ovat jommankumman
ohjelman osallistujia.

5. EUn ja Yhdysvaltojen suhteet tullialalla perustuvat tulliyhteistyoti ja keskindistd avunantoa tulliasioissa
koskevaan sopimukseen (). Sopimuksen nojalla on perustettu tulliyhteistydsekakomitea, johon kuuluu
EU:n ja Yhdysvaltojen tulliviranomaisten edustajia. Vastavuoroinen tunnustaminen vahvistetaan kyseisen
komitean padtokselld. Tamdn vuoksi ehdotukseen sisiltyvit:

— perustelut,

— chdotus neuvoston pdatokseksi, jossa todetaan, ettd EU ilmaisee tulliyhteistyosekakomiteassa vas-
tavuoroista tunnustamista koskevan paitosluonnoksen mukaisen kannan,

— tulliyhteistyosekakomitean padtosluonnos, jossa vahvistetaan EU:n AEO-sopimuksen ja Yhdysvalto-
jen C-TPAT-ohjelman vastavuoroinen tunnustaminen (jaljempéand "pdatosluonnos’) (?).

6. Paitosluonnoksen tdytintoonpanosta vastaavat tulliviranomaiset, jotka ovat aloittaneet yhteiset validoin-
nit (hakumenettely osallistumisoikeuden myontdmiseksi toimijoille, hakemusten arviointi, osallistumis-
oikeuden myontiminen ja osallistumisoikeuden seuranta).

7. Vastavuoroisen tunnustamisen toimivuus perustuu ndin ollen EUn ja Yhdysvaltojen viliseen tietojen-
vaihtoon niistd kaupan toimijoista, jotka jo ovat kumppanuusohjelman osallistujia.

II PAATOSLUONNOKSEN ANALYYSI
I.1 Luonnollisiin henkil6ihin liittyvien tietojen kisittely

8. Paitosluonnoksen tarkoitus ei ole henkilotietojen kisittely, mutta tiedot, joita vaihdetaan, voivat koskea
luonnollisia henkiloitd erityisesti silloin, jos toimija on luonnollinen henkil6 (%) tai jos oikeushenkilon
viralliseen nimeen sisaltyy yksi tai usea luonnollinen henkilo (#).

9. Euroopan unionin tuomioistuin on korostanut tietosuojan tirkeyttd tdssd yhteydessd asiassa Schecke
antamassaan tuomiossa. Unionin tuomioistuimen mukaan oikeushenkilét voivat vedota EU:n perus-
oikeuskirjan mukaiseen yksityisyyden suojaan ja tietosuojaan, jos oikeushenkilon virallisessa nimessd
yksiloidddn yksi tai usea luonnollinen henkilo (°). Téssd lausunnossa analysoidaan sitd, miten toimijoi-
den henkilotietojen vaihtoa sidddellddn padtosluonnoksessa.

(") Euroopan yhteison ja Amerikan yhdysvaltojen tulliyhteistyotd ja keskindistdi avunantoa tulliasioissa koskeva

sopimus (EYVL L 222, 12.8.1997, s. 17), saatavilla osoitteessa http://ec.curopa.cu/world/agreements/
prepareCreateTreatiesWorkspace|treatiesGeneralData.do?step=0&redirect=true&treatyld=308 (yhteenveto ja teksti ko-
konaisuudessaan).

(%) Ehdotus Yhdysvaltojen ja EU:n tulliyhteistyosekakomitean paatokseksi Yhdysvaltojen Customs-Trade Partnership
Against Terrorism -ohjelman ja Euroopan unionin valtuutettua talouden toimijaa koskevan ohjelman vastavuoroisesta
tunnustamisesta.

(%) Direktiivin 95/46/EY 2 artiklan a kohdan ja asetuksen (EY) N:o 45/2001 2 artiklan a kohdan mukaan henkil6tiedoilla
tarkoitetaan "kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkil6d (...) koskevia tietoja”.

(*) Katso myos Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston paitokseksi EU:n ja Japanin tulliyhteis-
tyosekakomiteassa ilmaistavasta Euroopan unionin kannasta valtuutettuja talouden toimijoita koskevien ohjelmien
vastavuoroiseen tunnustamiseen Euroopan unionissa ja Japanissa, saatavilla osoitteessa http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=0J:C:2010:190:0002:0006:EN:PDF

(°) Euroopan unionin tuomioistuin, 9 paivind marraskuuta 2010, Volker und Markus Schecke, C-92/09 ja C-93/09,
53 kohta (saatavilla osoitteessa http:|[curia.curopa.eu/jurisp/cgi-bin/gettextpl?where=&lang=en&num=
79898890C19090092&doc=T&ouvert=T&seance=ARRET).


http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:EN:PDF
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
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.2 EU:n tietosuojakehyksen sovellettavuus

10. Kisittelyn suorittavat tulliyhteistyosopimuksen 1 artiklan b alakohdassa maaritellyt tulliviranomaiset (!).
EU:ssa madrittely tarkoittaa Euroopan komission “toimivaltaisia yksikoitd” ja EU:n jasenvaltioiden tulli-
viranomaisia. EUmn tietosuojalainsddddnnon mukaisesti EU:n jdsenvaltioissa suoritettavaan kisittelyyn
sovelletaan direktiivid 95/46/EY (jaljempdnd ’tietosuojadirektiivi) ja tietosuojadirektiivin tdytintoonpa-
noon liittyvid kansallisia tietosuojalakeja, kun taas EU:n toimielimissd ja muissa elimissd suoritettavaan
henkil6tietojen kisittelyyn sovelletaan asetusta (EY) N:o 45/2001 (jaljempani ‘asetus’). Tdssd tapauksessa
sovelletaan siis seké tietosuojadirektiivid ettd asetusta.

1.3 Suojan taso

11. Tietojenvaihto kadydddn sihkoisesti ja tulliyhteistydsopimusta noudattaen. Tulliyhteistydsopimuksen
17 artiklan 2 kohdassa todetaan, ettd henkil6tietoja voidaan siirtdd sopimuspuolten vililld, jos vastaan-
ottava osapuoli varmistaa vahintddn saman tietosuojan tason, jota tiedot antaneessa maassa noudatetaan
kyseisessd tapauksessa.

12. Euroopan tietosuojavaltuutettu suhtautuu myonteisesti tihdn sddnnokseen, joka olisi ymmarrettiva
siten, ettd tavoitteena on noudattaa EU:n tietosuojalainsdddannon vaatimuksia. Tietosuojadirektiivin
25 artiklan ja asetuksen 9 artiklan mukaan pddsddntond on, ettd tietoja voidaan siirtdd EU:sta kolman-
siin maihin vain, jos vastaanottajan maassa varmistetaan tietosuojan “riittdva” taso (?). Tulliyhteistydso-
pimuksen 17 artiklan 2 kohta néyttdd ndin ollen tietosuojadirektiivid tiukemmalta.

13. Kaikki asiaan liittyvit olosuhteet huomioon ottaen olisikin tutkittava, takaavatko tietoja vastaanottavat
Yhdysvaltojen viranomaiset todella vastaavan tietosuojan tason (tai ainakin “riittivin” tason). Tason
riittdvyys on tutkittava ottaen huomioon kaikki tiedonsiirtoon tai tiedonsiirtojen sarjaan liittyvit olo-
suhteet (3).

14. Euroopan komissio ei ole havainnut, ettd Yhdysvallat kokonaisuudessaan varmistaa riittdvin suojan
tason. Koska tietosuojan tason riittdvyydestd ei ole yleisesti pddtetty, rekisterinpitdjat (¥) voivat tieto-
suojaviranomaisten valvonnassa (°) katsoa, ettd tietyssd tapauksessa tarjottu suoja on riittivd. EUmn
jasenvaltio (tai Euroopan tietosuojavaltuutettu, jos tiedon siirtdjand on EU:n toimielin tai muu elin)
voi hyvaksya henkildtietojen siirron tai siirtojen sarjan kolmanteen maahan, jos rekisterinpitdja pystyy
antamaan riittdvat takeet ().

15. Nditd tietosuojan riittavyytta koskevia ad hoc -paitoksid voidaan tissd tapauksessa soveltaa, jos kansal-
liset tulliviranomaiset ja Euroopan komission tulliasioista vastaavat yksikot esittavat riittavasti todisteita
sen tueksi, ettd Yhdysvaltojen tulliviranomaiset ovat antaneet riittavat takeet paatosluonnoksessa tarkoi-
tettujen siirtojen osalta (7).

16. Euroopan tietosuojavaltuutetulla ei kuitenkaan ole riittdvasti todisteita siitd, ettd Yhdysvaltojen tulliviran-
omaiset takaavat "riittdvdn” tietosuojan tason tai vdhintddn saman tietosuojan tason, jota tiedot anta-
neessa maassa noudatetaan kyseisessd tapauksessa, kuten tulliyhteistydsopimuksen 17 artiklan 2 koh-
dassa edellytetddn.

(") Ks. paitosluonnoksen I jakson 2 kohta.

(%) Asctuksessa mainitaan lisdksi, ettd tillainen tiedonsiirto on mahdollista vain, jos tiedot siirretddn "yksinomaan sen
vuoksi, ettd rekisterinpitdjan toimivaltaan kuuluvien tehtdvien hoito tulee mahdolliseksi”.

(}) Katso asetuksen 9 artiklan 1 ja 2 kohta, tietosuojadirektiivin 25 artiklan 1 ja 2 kohta sekd ndiden kohtien tdytin-
toonpanoa koskevat EU:n jasenvaltioiden kansalliset tietosuojalait. Katso myos edelld mainittu Euroopan tietosuoja-
valtuutetun lausunto, joka koskee EU:n ja Japanin tulliyhteistyota.

(*) Tissd tapauksessa EUmn ja sen jasenvaltioiden tulliviranomaiset.

() Joissakin jdsenvaltioissa vain tietosuojaviranomaiset voivat antaa luvan tietojen siirtoon.

(°) Tietosuojadirektiivin 26 artiklan 2 kohta ja asetuksen 9 artiklan 7 kohta.

(7) Katso myds Euroopan tietosuojaviranomaisen kirje, joka koskee asiakirjaa "Henkil6tietojen siirrot kolmansiin maihin:
tietosuojan riittdvyys” Euroopan neuvoston yleissopimuksen nro 108 allekirjoittaneissa maissa (asia 2009-0333)”,

saatavilla osoitteessa  http:/[www.edps.europa.cu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/

2009/09-07-02_OLAF _transfer_third_countries_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
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Tdamin vuoksi Euroopan tietosuojavaltuutettu kehottaa varmistamaan, ettd Euroopan tietosuojavaltuu-
tetun ja kansallisten tietosuojaviranomaisten saatavilla on todisteet siitd, ettd Yhdysvaltojen tulliviran-
omaiset takaavat "riittdvdn” tietosuojan tason tai vdhintddn saman tietosuojan tason, jota tiedot anta-
neessa maassa noudatetaan kyseisessd tapauksessa, kuten tulliyhteistydsopimuksen 17 artiklan 2 koh-
dassa edellytetddn. Taman vaatimuksen olisi sisillyttavd padtosluonnokseen.

Lopuksi on todettava, ettd henkilotietojen siirrot EU:sta maihin, jotka eivit takaa “riittdvdd” tietosuojan
tasoa, voidaan myos sallia, jos niihin voidaan soveltaa jotakin tietosuojadirektiivin 26 artiklan 1 koh-
dassa tai asetuksen 9 artiklan 6 kohdassa mainituista poikkeuksista. Tdssd nimenomaisessa tapauksessa
voidaan esittdd perusteluksi, ettd siirto on “tarpeen tai lain vaatima tirkedn yleisen edun turvaamisek-
si” (). Kyseisid poikkeuksia olisi kuitenkin tulkittava tiukasti, eikd niiden perusteella voida suorittaa
laajoja ja systemaattisia henkil6tietojen siirtoja (2). Euroopan tietosuojavaltuutetun nikemyksen mukaan
kyseisistd poikkeuksista ei ole apua tdssd tapauksessa.

1.4 Kiyttotarkoituksen rajoittaminen

Paitosluonnoksen V jakson 1 kohdassa todetaan, ettd tulliyhteistydsopimuksen 17 artiklan mukaisesti
vastaanottavat tulliviranomaiset voivat kisitelld saatuja tietoja vain pddtosluonnoksen tiytintoonpane-
miseksi.

Tietojen kisittely muihin tarkoituksiin on kuitenkin my6s sallittua V jakson 3 kohdan neljannen
luetelmakohdan ja tulliyhteistyésopimuksen 17 artiklan 3 kohdan nojalla. Euroopan tietosuojavaltuu-
tettu katsoo, ettd koska pditosluonnoksen tarkoituksiin sisdltyy paitsi tulliyhteistyd myos terrorismin
torjunta, padtoksen tekstissd olisi mainittava kaikki mahdolliset henkil6tietojen siirron tarkoitukset.
Lisaksi kaiken siirrettdvan tiedon on oltava vilttimatontd ja oikeasuhteista kyseisiin tarkoituksiin nih-
den. Pididtostekstissd olisi myds mainittava, ettd rekisterdidyille on kerrottava ymmarrettavilld tavalla,
mitd tarkoituksia varten ja milld ehdoilla heiddn henkil6tietojaan kisitelldan.

I.5 Vaihdettavien tietojen luokat

Tulliviranomaiset saavat vaihtaa kauppakumppanuusohjelmien osallistujista seuraavia tietoja: nimi, 0soi-
te, osallistuja-asema, validoinnin tai valtuutuksen myontimisen pdivamaarid, keskeytykset ja peruutukset,
ainutkertainen lupa- tai tunnistenumero sekd "tulliviranomaisten mahdollisesti yhteisesti sopimat muut
tiedot, joihin sovelletaan soveltuvin osin tarvittavia turvajirjestelyjd” (°). Viimeinen kohta on liian yleis-
luontoinen. Euroopan tietosuojavaltuutettu suosittelee, ettd tismennetddn, mitd tietoluokkia sithen voi
sisaltya.

Euroopan tietosuojavaltuutettu toteaa myos, ettd vaihdettuihin tietoihin voi sisdltyd tietoa rikoksista tai
rikosepdilyistd, esimerkiksi tietoa, joka liittyy osallistumisoikeuden keskeyttdmiseen tai peruuttamiseen.
Euroopan tietosuojavaltuutettu korostaa, ettd EU:n tietosuojalainsdddintoon sisiltyy rajoituksia, jotka
koskevat rikoksiin, tuomioihin tai turvallisuutta koskeviin toimenpiteisiin liittyvda henkilotietojen kisit-
telyd (*). Naiden tietoluokkien kisittely voi edellyttdd Euroopan tietosuojavaltuutetun ja EU:n jdsenval-
tioiden kansallisten tietosuojaviranomaisten ennakkotarkastusta (°).

I.6 Tietojen siirtiminen edelleen

Paitosluonnoksen V jakson 3 kohdan kolmannen luetelmakohdan mukaan tiedon siirto kolmansiin
maihin tai kansainviliselle elimelle sallitaan, jos tiedot toimittanut tulliviranomainen on antanut tihin
edeltd kdsin suostumuksensa, ja vain kyseisen viranomaisen asettamien ehtojen mukaisesti. Tietojen
edelleen siirtdmisté ei saisi sallia, ellei sitd voida perustella.

Katso asetuksen 9 artiklan 6 kohdan d alakohta tai tietosuojadirektiivin 26 artiklan 1 kohdan d alakohta, joihin

tietosuojadirektiivin johdanto-osan 58 kappaleen mukaan sisiltyvit vero- tai tulliviranomaisten viliset tiedonsiirrot.
Katso 29 artiklan mukaisen tietosuojatyéryhman 25. marraskuuta 2005 hyvaksytty valmisteluasiakirja 24. lokakuuta
1995 annetun direktiivin 95/46/EY 26 artiklan 1 kohdan yhteisestd tulkinnasta (WP114), sivut 7-9, saatavilla
osoitteessa http://ec.europa.eufjustice/policies/privacy/docs/wpdocs[2005/wp114_en.pdf

Ks. pditosluonnoksen IV jakson 3 kohdan a—g alakohta.

Ks. direktiivin 95/46/EY 8 artiklan 5 kohta ja asetuksen (EY) N:o 45/2001 10 artiklan 5 kohta.

Ks. asetuksen (EY) N:o 45/2001 27 artiklan 2 kohdan a alakohta ja direktiivin 95/46/EY 20 artiklan tdytintoonpa-
noon liittyvdt EU:n jdsenvaltioiden tietosuojalait.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
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Niin ollen nayttad siltd, ettd V jakson 3 kohtaan olisi sisillyttdvd samanlainen sddnnos kuin tulliyhteis-
tyosopimuksen 17 artiklan 2 kohdassa on. Sen mukaan henkil6tietoja voidaan siirtdd kolmanteen
maahan vain, jos vastaanottava maa takaa vdhintddn saman tietosuojatason, jota paitosluonnoksessa
edellytetdan. Muutoin pdatosluonnoksen nojalla taattua henkilGtietojen suojaa voitaisiin kiertdd siirtd-
milld tietoja edelleen.

Kyseisessd sadnnoksessa olisi joka tapauksessa tismennettdvd, mihin tarkoituksiin tietoja ndissd tapauk-
sissa voidaan siirtdd ja missd tilanteissa siirto on sallittua. Siind olisi myos nimenomaisesti mainittava,
ettd tiedon kansainvilisen edelleen siirtimisen valttimédttomyys ja oikeasuhteisuus olisi arvioitava tapa-
uskohtaisesti ja ettd suuret tai systemaattiset tiedonsiirrot eivit ole sallittuja. Tekstiin olisi sisallyttava
myos velvoite ilmoittaa rekisterdidyille tietojen mahdollisesta siirtdmisestd edelleen toiseen maahan.

I.7 Tietojen siilyttiminen

Euroopan tietosuojavaltuutettu pitdd myonteisend, ettd V jakson 2 kohdassa kielletddn tietojen kisittely
ja sdilyttiminen pidempdin kuin on tarpeen niiden siirtdmisen tarkoitusta varten. Tietojen pisin sallittu
séilytysaika olisi kuitenkin vahvistettava.

1.8 Turvallisuus ja vastuullisuus

Piaitosluonnoksen IV jaksossa todetaan, ettd tietojenvaihto kdyddan siahkoisesti. Euroopan tietosuojaval-
tuutetun mukaan tdssd jaksossa olisi annettava tarkempia tietoja perustettavasta tietojenvaihtojdrjes-
telmdstd. Joka tapauksessa valittuun jarjestelmain olisi jo suunnitteluvaiheessa sisillyttava yksityisyyden
suoja ja tietosuoja (sisidnrakennettu yksityisyyden suoja, Privacy by Design).

Euroopan tietosuojavaltuutettu suhtautuu sen vuoksi myonteisesti V jakson 3 kohdan ensimmadisessi ja
toisessa luetelmakohdassa mainittuihin turvajirjestelyihin, joihin kuuluu tiedonsaannin valvonta, eli
“tiedot suojataan luvatonta pdisyd, levitystd sekd muuttamista, poistamista ja tuhoamista vastaan”,
sekd sen tarkistaminen, ettd tietoja kéytetddn vain paitosluonnoksen tarkoituksiin. Hin pitdd hyvind
my0s V jakson 3 kohdan viidennessid luetelmakohdassa mainittua pddsyn kirjaamista lokiin.

Euroopan tietosuojavaltuutettu suosittelee my0s, ettd ndihin sddnnoksiin sisdllytettdisiin velvoite suorit-
taa tietosuojaa koskeva vaikutusten arviointi (johon kuuluu riskien arviointi) ennen kuin tietoja aletaan
siirtdd. Arviointiin olisi sisdllyttavé riskien arviointi ja riskien poistamiseksi suunnitellut toimenpiteet (*).
Pidtosluonnoksessa olisi myos mainittava, ettd méddrdajoin on suoritettava niiden toimenpiteiden nou-
dattamista ja toteuttamista koskeva tarkastus ja laadittava siitd raportti. Timd on sitdkin tirkedmpii,
kun otetaan huomioon se mahdollisuus, ettd kisiteltivind on arkaluonteisia tietoja.

IL.9 Tietojen laatu ja rekisteroitivien oikeudet

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti tulliviranomaisille asetettuun velvoitteeseen var-
mistaa, ettd vaihdetut tiedot ovat oikeita ja ettd ne paivitetddn sdannollisesti (ks. V jakson 2 ja 5 kohta).
Hin suhtautuu myonteisesti myos siihen, ettd V jakson 4 kohdan mukaan kumppanuusohjelmaan
osallistuville rekisterinpitijille taataan oikeus pddstd omiin henkilotietoihinsa ja oikaista niité.

Euroopan tietosuojavaltuutettu muistuttaa kuitenkin, ettd naitd oikeuksia voidaan kéyttdd vain tulliviran-
omaisen kotimaan oman lainsddddnnon puitteissa. Kun kyse on EU:n tulliviranomaisten toimittamista
tiedoista ja koska on tarpeen taata “riittdva” tietosuojan taso (ks. tdimdan lausunnon II jakson 3 kohta),
nditd oikeuksia olisi rajoitettava vain siind tapauksessa, ettd rajoitus on valttimaton merkittdvan talou-
dellisen tai rahoituksellisen edun suojaamiseksi.

Euroopan tietosuojavaltuutettu pitdd myonteisend myos sitd, ettd tulliviranomaisen on poistettava vas-
taanottamansa tiedot, jos niiden kerddminen tai edelleen kisitteleminen on ristiriidassa padtosluonnok-
sen tai tulliyhteistyosopimuksen kanssa (?). Euroopan tietosuojavaltuutettu muistuttaa, ettd tulliyhteis-
tyosopimuksen 17 artiklan 2 kohdan mukaan titd sddnnostd sovelletaan kaikkeen EU:n tietosuojalain
vastaiseen tietojenkdsittelyyn.

Tdmi on jo otettu huomioon yksildiden suojelusta henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuu-
desta (yleinen tietosuoja-asetus) annettavaa asetusta koskevan uuden ehdotuksen 33 artiklassa (KOM(2012) 11/4
luonnos).

Ks. padtosluonnoksen V jakson 5 kohta.
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34.

35.

36.

37.

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti tulliviranomaisille asetettuun velvoitteeseen tie-
dottaa ohjelmansa osallistujille muutoksenhakumahdollisuuksista (*). Olisi kuitenkin selvennettava,
mitkd ovat muutoksenhakumahdollisuudet, jos pddtosluonnoksessa taattua tietosuojaa rikotaan. Tassd
sddnnoksessd olisi myos mainittava, ettd muutoksenhakumahdollisuuksista olisi tiedotettava myos
muille rekisteroitaville (osallistujiksi pyrkiville rekisterinpitéjille).

I.10 Valvonta

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti V jakson 6 kohtaan, jonka mukaan koko V
jakson mdidrdysten noudattamista "valvovat ja tarkastelevat riippumattomasti” Yhdysvaltojen Depart-
ment of Homeland Security’s Chief Privacy Officer, Euroopan tietosuojavaltuutettu ja kansalliset tieto-
suojaviranomaiset.

Lisdksi olisi mainittava, ettd Euroopan tietosuojavaltuutetun ja kansallisten tietotosuojaviranomaisten on
valvottava, ettd tiedot vastaanottavan tulliviranomaisen takaama henkil6tietojen suojan taso on "riittava”
(ks. II jakson 1 kohta). Valvonta ja tarkastelu olisi ulotettava myos IV jaksoon.

Il PAATELMA

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti paatosluonnoksessa sdddettyihin suojatoimiin,
erityisesti tietoturvaan. Euroopan tietosuojavaltuutetun ja kansallisten tietosuojaviranomaisten saatavilla
olisi kuitenkin oltava todisteet siité, ettd Yhdysvaltojen tulliviranomaiset takaavat “riittdvan” tietosuojan
tason tai vihintddn saman tietosuojan tason, jota tiedot antaneessa maassa noudatetaan kyseisessd
tapauksessa, kuten tulliyhteistyésopimuksen 17 artiklan 2 alakohdassa edellytetddn. Tamin vaatimuksen
olisi sisallyttavd pddtosluonnokseen.

Euroopan tietosuojavaltuutettu suosittelee lisiksi seuraavia toimenpiteité:

— Mairitellddn pddtosluonnoksessa tarkoitetun tietojenvaihdon tarkoitus/tarkoitukset tdsmentden, ettd
tietojen on oltava tarpeellisia ja oikeasuhteisia.

— Eritellddn, mitd tietoluokkia IV jakson 3 kohdan g alakohtaan sisiltyy.

— Mainitaan, ettd jos on perusteltuja tarpeita siirtdd tietoja edelleen kansainvalisesti, siirrot voitaisiin
sallia tapauskohtaisesti vain yhteensopiviin tarkoituksiin ja vain siind tapauksessa, ettd tiedot vas-
taanottava maa takaa vahintddn samantasoisen tietosuojan kuin paitosluonnoksessa on taattu.

— Paitosluonnokseen sisillytetddn velvoite ilmoittaa edelld mainituista toimenpiteistd kaikille rekis-
teroitaville.

— Taydennetddn turvallisuutta koskevia sdadannoksia.
— Ilmoitetaan tasmallisesti tietojen pisimmat sallitut sailytysajat.

— Rajoitetaan EU:n rekisterdityjen oikeuksia vain siind tapauksessa, ettd rajoitus on vélttimaton mer-
kittavan taloudellisen tai rahoituksellisen edun suojaamiseksi.

— Taataan oikeus muutoksenhakuun.
— Ulotetaan valvonta ja tarkastelu my6s IV jaksoon.

— Tasmennetddn, ettd Euroopan tietosuojavaltuutetun, EUn jasenvaltioiden kansallisten tietosuojavi-
ranomaisten ja Yhdysvaltojen Department of Homeland Security’s Chief Privacy Officerin on val-
vottava, ettd suojatoimet, joita tietoja vastaanottava tulliviranomainen soveltaa varmistaakseen hen-
kilotietojen riittdvan tason, ovat tehokkaita ja EU:n vaatimusten mukaisia.

(") Ks. V jakson 4 kohta, viimeinen lause.
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38. Euroopan tietosuojavaltuutettu huomauttaa myos, ettd ehdotukseen alaan voi sisiltyd sellaisten henki-
lotietojen kasittelyd, jotka liittyvat rikoksiin tai rikosepdilyihin. Naihin tietoihin sovelletaan EU:n lain-
sdaddnnon nojalla ankarampia suojatoimia ja ne voivat edellyttdd Euroopan tietosuojavaltuutetun ja
EU:n jdsenvaltioiden kansallisten tietosuojaviranomaisten ennakkotarkastusta.

Tehty Brysselissd 9 pdivind helmikuuta 2012.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu
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