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(Rezolugje, zalecenia i opinie)
OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego decyzji Rady

w sprawie stanowiska Unii w ramach Wspélnego Komitetu UE-Stany Zjednoczone dotyczacego

Wwzajemnego uznawania programu upowaznionego przedsiebiorcy Unii Europejskiej i Partnerstwa
celno-handlowego Stanéw Zjednoczonych przeciwko terroryzmowi

(2012/C 160/01)
EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczeg6lnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepltywu
tych danych (),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspélnotowe i o swobodnym przeplywie takich danych, w szczegdlnosci jego art. 41 (3),

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE
L1. Konsultacje z EIOD i cel niniejszej opinii

1. W dniu 5 stycznia 2011 r. Komisja przyjela wniosek dotyczacy decyzji Rady w sprawie stanowiska Unii
w ramach Wspdlnego Komitetu UE-Stany Zjednoczone dotyczacego wzajemnego uznawania programu
upowaznionego przedsigbiorcy Unii Europejskiej i Partnerstwa celno-handlowego Stanéw Zjednoczo-
nych przeciwko terroryzmowi (°) (zwany dalej ,wnioskiem”). Tego samego dnia wniosek przekazano do
EIOD do konsultacji.

2. Wezesniej odbyly si¢ nieformalne konsultacje z EIOD i przestal on Komisji szereg nieformalnych uwag.
Celem obecnej opinii jest uzupelnienie tych uwag w $wietle obecnego wniosku oraz publiczne udostep-
nienie pogladéw EIOD.

3. EIOD uznaje, ze przetwarzanie danych osobowych nie stanowi gtéwnego przedmiotu wniosku. Wigk-
szo$¢ przetwarzanych informacji nie bedzie zawiera¢ danych osobowych zdefiniowanych w prawie
o ochronie danych (¥). W stosownych przypadkach prawo o ochronie danych nalezy jednak prze-
strzegal réwniez w tych okolicznosciach, co zostanie wyjasnione ponizej.

) Dz.U. L 281 z 23.11.1995, s. 31.

(") D

() Dz.U. L 8 z 12.1.2001, s. 1.

(®) COM(2011) 937 wersja ostateczna.

(*) Jak okreslono w pkt 8-9 niniejszej opinii.
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.2. Kontekst wniosku

4. Celem wniosku jest ustanowienie wzajemnego uznawania programéw partnerstwa handlowego UE
i Stanéw Zjednoczonych — a mianowicie programu upowazniony przedsigbiorca (AEO) UE i Partnerstwa
celno-handlowego Stanéw Zjednoczonych przeciwko terroryzmowi (C-TPAT) — aby ulatwi¢ wymiang
handlowa miedzy przedsigbiorcami, ktérzy zainwestowali w bezpieczefistwo lafcucha dostaw oraz sg
uczestnikami jednego z tych programéw.

5. Stosunki miedzy Unig Europejska a Stanami Zjednoczonymi w dziedzinie cet reguluje Umowa o wsp6t-
pracy i wzajemnej pomocy w sprawach celnych (!). W ramach tej umowy utworzono Wspdlny Komitet
Wspolpracy Celnej, w ktérego sktad wchodzg przedstawiciele organéw celnych UE i Stanéw Zjedno-
czonych. Wzajemne uznawanie zostanie wprowadzone decyzja tego komitetu. Tres¢ wniosku sklada si¢
zatem z:

— uzasadnienia,

— wniosku dotyczacego decyzji Rady, w ktorym stwierdza si¢, ze UE zajmie na forum Wspdlnego
Komitetu Wspdtpracy Celnej stanowisko okreslone w projekcie decyzji w sprawie wzajemnego
uznawania,

— projektu decyzji Wspdlnego Komitetu Wspodtpracy Celnej ustawiajacej wzajemne uznawanie AEO
EU i C-TPAT Stanéw Zjednoczonych (zwanego dalej ,projektem decyzji”) (2).

6. Projekt decyzji zostanie wdrozony przez organy celne, ktdre okreslity proces wspdlnego zatwierdzania
(procedura ubiegania si¢ przez przedsigbiorcéw o przyznanie statusu uczestnika programu, ocena
wnioskow, przyznawanie statusu uczestnika programu oraz monitorowanie tego statusu).

7. Dobre funkcjonowanie wzajemnego uznawania opiera si¢ zatem na wymianie informacji miedzy orga-
nami celnymi UE i Stanéw Zjednoczonych dotyczacych przedsigbiorcéw handlowych bedacych juz
cztonkami programu partnerstwa.

II. ANALIZA PROJEKTU DECYZJI
I.1. Przetwarzanie danych dotyczacych oséb fizycznych

8. Chociaz celem projektu decyzji nie jest przetwarzanie danych osobowych, nicktére z wymienianych
informacji beda dotyczy¢ oséb fizycznych, szczegdlnie jezeli przedsigbiorca jest osoba fizyczng (%) lub
jezeli nazwa oficjalna osoby prawnej prowadzacej dzialalno$¢ jako przedsigbiorca identyfikuje osobg
fizyczng (4.

9. Znaczenie ochrony danych w tym kontekscie podkreslit Trybunal Sprawiedliwosci w swoim orzeczeniu
w sprawie Schecke. Zdaniem Trybunalu osoby prawne moga si¢ powolywal na ochrong praw do
prywatnosci i na ochrong danych, uznanych w Karcie praw podstawowych Unii Europejskie, jezeli
nazwa oficjalna osoby prawnej identyfikuje co najmniej jedng osobe fizyczng (°). W niniejszej opinii
zostanie zatem dokonana analiza sposobu, w jaki w projekcie decyzji reguluje si¢ wymiang¢ danych
osobowych dotyczacych przedsigbiorcow.

(") Umowa miedzy Wspélnota Europejska a Stanami Zjednoczonymi Ameryki o wspdlpracy i wzajemnej pomocy

w sprawach celnych (Dz.U. L 222 z 12.8.1997, s. 17), dostgpna pod adresem http://ec.curopa.cu/world/agreements/
prepareCreateTreatiesWorkspace|treatiesGeneralData.do?step=0&redirect=true&treatyld=308  (streszczenie i pelny
tekst).

() Wniosek dotyczacy decyzji w sprawie wniosku dotyczacego decyzji Rady w sprawie stanowiska Unii w ramach
Wspélnego Komitetu UE-Stany Zjednoczone dotyczacego wzajemnego uznawania programu upowaznionego przed-
sighiorcy Unii Europejskiej i Partnerstwa celno-handlowego Stanéw Zjednoczonych przeciwko terroryzmowi.

(’) Dane osobowe sg zdefiniowane w art. 2 lit. a) dyrektywy 95[/46/WE i w art. 2 lit. a) rozporzadzenia (WE) nr 45/2001
jako ,wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”.

() Zob. réwniez Opinia EIOD w sprawie wniosku dotyczacego decyzji Rady w sprawie stanowiska Unii w ramach

Wspodlnego Komitetu Wspdlpracy Celnej UE-Japonia dotyczacego wzajemnego uznawania programéw upowaznio-

nego przedsigbiorcy w Unii Europejskiej i w Japonii, dostgpna pod adresem http://eur-lex.ecuropa.eu/LexUriServ/

LexUriServ.do?uri=0J:C:2010:190:0002:0006:PL:PDF

Trybunal Sprawiedliwosci, z dnia 9 listopada 2010 r., Volker und Markus Schecke, C-92/09 i C-93/09, pkt 53

(dostepny pod adresem http://curia.europa.eufjurisp/cgi-bin/gettext.pl>where=&lang=en&num=79898890C19090092

&doc=T&ouvert=T&seance=ARRET).

—
S


http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:PL:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:PL:PDF
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
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IL.2. Stosowanie ram ochrony danych UE

10. Przetwarzania danych dokonuja organy celne, o ktérych mowa w art. 1 lit. b) Umowy o wspdlpracy
i wzajemnej pomocy w sprawach celnych (!). Definicja ta dotyczy, w UE, ,wlasciwych stuzb” Komisji
Europejskiej oraz organéw celnych panstw cztonkowskich UE. Zgodnie z przepisami UE dotyczacymi
ochrony danych przetwarzanie przez pafistwa czlonkowskie UE podlega dyrektywie 95/46/WE (zwanej
dalej ,dyrektywa o ochronie danych”) oraz przepisom krajowym dotyczacym ochrony danych wyko-
nujacym przepisy dyrektywy o ochronie danych, natomiast przetwarzanie danych osobowych przez
instytucje i organy UE podlega rozporzadzeniu (WE) nr 45/2001 (zwanemu dalej ,rozporzadzeniem”).
W tym przypadku zastosowanie ma zatem zaréwno dyrektywa o ochronie danych, jak i rozporzadze-
nie.

I1.3. Stopien ochrony

11. Informacje maja by¢ wymieniane w formie elektronicznej i zgodnie z Umowg o wspdlpracy i wzajemnej
pomocy w sprawach celnych. Artykut 17 ust. 2 Umowy o wspdlpracy i wzajemnej pomocy w sprawach
celnych stanowi, ze strony umowy moga przekazywac miedzy sobg dane osobowe, jezeli strona, ktdra
otrzyma te dane, gwarantuje ochrong¢ w stopniu co najmniej odpowiadajacym stopniowi ochrony, jaki
do tego szczegdlnego przypadku stosuje panstwo, ktore dostarcza te dane.

12. EIOD z zadowoleniem przyjmuje to postanowienie, ktore nalezy rozumie¢ jako ukierunkowane na
przestrzeganie prawa o ochronie danych UE. Zgodnie z art. 25 dyrektywy o ochronie danych i art. 9
rozporzadzenia obowigzuje gléwna zasada, zgodnie z ktéra dane mozna przekazywaé z UE do panistwa
trzeciego tylko, jezeli panstwo otrzymujace informacje zapewnia ,odpowiedni” stopien ochrony (?).
Artykut 17 ust. 2 Umowy o wspdlpracy i wzajemnej pomocy w sprawach celnych wydaje si¢ zatem
bardziej restrykcyjny od dyrektywy o ochronie danych.

13. Nalezy zatem zbadal na podstawie wszystkich istotnych okolicznosci, czy otrzymujgce informacje
organy Stanéw Zjednoczonych faktycznie gwarantuja odpowiadajacy stopien ochrony (lub przynaj-
mniej ,odpowiedni” stopien). Analiz¢ prawidtowosci stopnia ochrony nalezy przeprowadzi¢ w $wietle
wszystkich okolicznosci towarzyszacych przekazaniu lub przekazywaniu ().

14. Komisja Europejska nie ustalita, ze Stany Zjednoczone jako calo$¢ zapewniaja odpowiedni stopien
ochrony. W $wietle braku decyzji o ogélnej prawidtowosci poziomu ochrony administratorzy
danych (*), pod nadzorem organéw ochrony danych (°), moga uzna¢, ze w konkretnym przypadku
zapewniono odpowiedni stopiefi ochrony. Pafistwa czlonkowskie UE (lub EIOD, jezeli przekazywania
dokonujg instytucje lub organy UE) moga réwniez zezwoli¢ na konkretne przekazanie lub przekazy-
wanie danych osobowych do pafistwa trzeciego, jezeli administrator danych zaleci odpowiednie
gwarangje (°).

15. W tym przypadku te decyzje ad hoc o prawidlowosci poziomu ochrony mozna by stosowaé, gdyby
krajowe organy celne i stuzby Komisji Europejskiej odpowiedzialne za sprawy celne przedstawily
wystarczajace dowody potwierdzajgce twierdzenie o przyjeciu odpowiednich gwarangji przez organy
celne Stanéw Zjednoczonych w odniesieniu do przekazywanie przewidzianego w projekcie decyzji (7).

16. EIOD nie posiada jednak wystarczajagcych dowodéw, ze organy celne Standéw Zjednoczonych zapew-
niajg ochrong¢ danych w stopniu ,odpowiednim” lub ,co najmniej odpowiadajagcym stopniowi ochrony,
jaki do tego szczegdlnego przypadku stosuje pafstwo, ktore dostarcza te dane” zgodnie z wymogami
art. 17 ust. 2 Umowy o wspélpracy i wzajemnej pomocy w sprawach celnych.

(") Zob. sekeja I ust. 2 projektu decyzji.

(%) Rozporzadzenie stanowi réwniez, ze przekazywanie moze mie¢ miejsce tylko, jezeli dane przekazuje si¢ ,jedynie
w celu spelnienia zadan nalezacych do administratora danych”.

() Zob. art. 9 ust. 1 i art. 9 ust. 2 rozporzadzenia, art. 25 ust. 1 i art. 25 ust. 2 dyrektywy o ochronie danych
i wykonujace je przepisy krajowe dotyczace ochrony danych. Zob. réwniez wyzej wspomniang opini¢ EIOD w sprawie
Wspolpracy Celnej UE-Japonia.

(* W tym przypadku organy celne UE i jej panstw cztonkowskich.

(*) W niektérych panstwach cztonkowskich wylacznie organy ochrony danych moga wyda¢ zezwolenie na przekazanie
danych.

(®) Artykut 26 ust. 2 dyrektywy o ochronie danych i art. 9 ust. 7 rozporzadzenia.

(’) Zob. pismo EIOD w sprawie dokumentu ,Transfers of personal data to third countries: »adequacy« of signatories to
Council of Europe Convention 108 (Case 2009-0333)” dostepne na stronie internetowej http://www.edps.europa.eu/
EDPSWEB|webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF _transfer_third_countries_
EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
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17.

18.

19.

20.

21.

22.

23.

)

@)

()
()
C)

EIOD wzywa zatem do dopilnowania, aby dowody wykazujace, ze organy celne Stanéw Zjednoczonych
zapewniaja ochrong danych w stopniu ,odpowiednim” lub ,co najmniej odpowiadajacym stopniowi
ochrony, jaki do tego szczegdlnego przypadku stosuje panistwo, ktére dostarcza te dane” zgodnie
z wymogami art. 17 ust. 2 Umowy o wspdlpracy i wzajemnej pomocy w sprawach celnych, byly
dostepne dla EIOD i dla krajowych organéw ochrony danych. Powinno to stanowi¢ wymoéw zawarty
w przepisie projektu decyzji.

Ponadto mozna réwniez zezwoli¢ na przekazywanie danych osobowych z UE do panstw, ktére nie
gwarantuja ,odpowiedniego” stopnia ochrony, jezeli ma zastosowanie ktéry$ z wyjatkéw zawartych
w art. 26 ust. 1 dyrektywy o ochronie danych lub w art. 9 ust. 6 rozporzadzenia. W tym konkretnym
przypadku mozna by argumentowal, ze przekazanie danych jest ,konieczne lub wymagane przez
prawo z waznych wzgledéw publicznych” (1). Wyjatki te musza by¢ jednak interpretowane w sposéb
Scisty i nie moga stanowi¢ podstawy dla masowego lub systematycznego przekazywania danych
osobowych (3). W opinii EIOD wyjatki te nie s3 przydatne w omawianej sprawie.

IL.4. Zasada celowoSci

Sekcja V ust. 1 projektu decyzji stanowi, ze organy celne otrzymujace dane podlegajace wymianie moga
je przetwarza do celéw wykonywania projektu decyzji zgodnie z art. 17 Umowy o wspélpracy
i wzajemnej pomocy w sprawach celnych.

W sekeji V ust. 3 tiret czwarte i w art. 17 ust. 3 Umowy o wspdlpracy i wzajemnej pomocy w sprawach
celnych przewidziano jednak réwniez przetwarzanie danych do innych celéw. Biorgc pod uwage fakt,
ze cele projektu decyzji wykraczaja poza wspélprace celng i obejmujg walke z terroryzmem, EIOD
zaleca okreSlenie w tekscie decyzji wszystkich ewentualnych celéw przekazywania danych osobowych.
Ponadto wszystkie przekazywane dane powinny by¢ konieczne i proporcjonalne do osiggnigcia tych
celow. Nalezy rowniez stwierdzi¢, ze osobom, ktérych dane dotycza, nalezy przekazywaé kompleksowe
informacje na temat wszystkich celéw i warunkéw przetwarzania ich danych osobowych.

IL.5. Kategorie danych, ktére maja podlega¢ wymianie

Dane, ktére majg podlega wymianie migdzy organami celnymi, dotyczace uczestnikdw programéw
partnerstwa handlowego obejmuja: nazwe; adres; status uczestnictwa; date zatwierdzenia lub pozwole-
nia; zawieszenia i cofnigcia; niepowtarzalny numer pozwolenia lub niepowtarzalny numer identyfika-
cyjny; oraz ,szczegdly, ktére moga zostaé wspélnie okreslone przez organy celne, objete — w stosow-
nych przypadkach — wszelkimi koniecznymi gwarancjami” (). Poniewaz ostatnia pozycja ma zbyt
otwarty charakter, EIOD zaleca okreslenie kategorii danych, ktore moze ona obejmowac.

EIOD zauwaza réwniez, ze wymieniane dane mogg réwniez obejmowaé dane dotyczace przestepstw
lub podejrzen o popelnienie przestepstwa, na przyklad dane zwigzane z zawieszeniem i cofnigciem
uczestnictwa. EIOD podkresla, ze w prawie o ochronie danych UE ogranicza si¢ przetwarzanie danych
dotyczacych przestepstw, wyrokéw skazujacych i srodkéw bezpieczenstwa (*). Przetwarzanie tych kate-
gorii danych moze podlega¢ kontroli wstepnej dokonywanej przez EIOD i krajowe organy ochrony
danych UE (%).

11.6. Dalsze przekazywanie

W sekcji V ust. 3 tiret trzecie zezwala si¢ na przekazywanie danych panstwom trzecim lub organiza-
cjom miedzynarodowym, jezeli organ dostarczajacy informacji wyrazit wezesniejsza zgode i na warun-
kach okreslonych przez ten organ. Dalsze przekazywanie danych nie powinno by¢ dozwolone bez
przedstawienia uzasadnienia.

Zob. art. 9 ust. 6 lit. d) rozporzadzenia lub art. 26 ust. 1 lit. d) dyrektywy o ochronie danych, ktére zgodnie

z motywem 58 dyrektywy o ochronie danych obejmujg przekazywanie danych miedzy organami podatkowymi
lub celnymi.

Zob. art. 29 dokumentu grupy roboczej z dnia 25 listopada 2005 r. w sprawie wspdlnej wykladni art. 26 ust. 1
dyrektywy 95[46/WE z 24 pazdziernika 1995 r. (WP114), s. 7-9, dostgpny na stronie internetowej http://ec.europa.
eufjustice/policies/privacy/docs/wpdocs/2005/wp114_pl.pdf

Zob. sekgja IV ust. 3 lit. a)-g) projektu decyzji.

Zob. art. 8 ust. 5 dyrektywy 95/46/WE i art. 10 ust. 5 rozporzadzenia (WE) nr 45/2001.

Zob. art. 27 lit. a) rozporzadzenia (WE) nr 45/2001 i przepisy krajowe dotyczace ochrony danych UE wykonujace
art. 20 dyrektywy 95/46/WE.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_pl.pdf
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25.

26.

27.

28.

29.

30.

31.

32.

W zwiazku z tym wydaje si¢, ze w sekcji V ust. 3 nalezy zawrze¢ przepis podobny to przepisu
zawartego w art. 17 ust. 2 Umowy o wspélpracy i wzajemnej pomocy w sprawach celnych stanowigcy,
ze dane osobowe mozna przekazywaé pafstwu trzeciemu tylko, jezeli pafistwo otrzymujace te dane
gwarantuje ochrong w stopniu co najmniej odpowiadajacym stopniowi wymaganemu w projekcie
decyzji. W przeciwnym razie mozliwe byloby obejscie ochrony danych osobowych przyznanej na
mocy tego projektu decyzji poprzez dalsze przekazywanie danych.

W kazdym przypadku w przepisie tym nalezy okresli¢ cele takiego przekazywania i konkretne sytuacje,
w ktorych jest ono dozwolone. Nalezy rowniez wyraznie stwierdzi¢, Ze nalezy oceni¢ niezbednosé
i proporcjonalno$¢ migdzynarodowego dalszego przekazywania w poszczegdlnych przypadkach i ze
nie zezwala si¢ na masowe lub systematyczne przekazywanie. W tekscie nalezy réwniez zawrzel
obowigzek informowania osob, ktérych dane dotycza, o mozliwosci migdzynarodowego dalszego
przekazywania.

II.7. Zatrzymywanie danych

EIOD z zadowoleniem przyjmuje sekcje V ust. 2, w ktérej zabrania si¢ przetwarzania lub przetrzymy-
wania informacji dluzej niz jest to konieczne do celéow, dla ktorych sa one przekazane. Nalezy jednak
réwniez okresli¢ maksymalny okres zatrzymywania.

11.8. Bezpieczenstwo i odpowiedzialno$é

Sekcja IV stanowi, ze informacje bedg wymieniane w formie elektronicznej. Wedlug EIOD nalezy
zapewni¢ wigcej szczegdtéw dotyczacych systemu wymiany informacji, ktéry ma zostaé utworzony.
W kazdym razie w ramach wybranego systemu nalezy zintegrowal ochrong prywatnosci i ochrong
danych juz na etapie opracowywania (wbudowana ochrona prywatnosci).

W tym wzgledzie EIOD z zadowoleniem przyjmuje gwarancje w zakresie bezpieczefistwa przewidziane
w sekcji V ust. 3 tiret pierwszy i drugi, ktére obejmuja kontrole dostepu, ochrong przed ,nieautory-
zowanym dostgpem, rozpowszechnianiem i dokonywaniem zmian, usunigciem lub zniszczeniem” oraz
kontrolowanie, aby dane wykorzystywano wylacznie do celéw projektu decyzji. Z zadowoleniem przyj-
muje on réwniez rejestry dostepu przewidziane w sekcji V ust. 3 tiret 5.

EIOD zaleca réwniez zawarcie w tych przepisach obowigzku przeprowadzania oceny skutkow
w zakresie ochrony danych (w tym oceny ryzyka) przed rozpoczeciem wymiany danych. Ocena
powinna obejmowaé oceng ryzyka i $rodki przewidywane w celu zapobiegania ryzykom (). W tekscie
nalezy réwniez stwierdzi¢, ze nalezy okresowo przeprowadzal kontrole i sporzadzaé sprawozdania
dotyczace zgodnosci z tymi Srodkami i ich wykonania. Jest to jeszcze bardziej istotne w $wietle
mozliwosci, Ze zostang przetworzone dane szczegdlnie chronione.

IL.9. Jako$¢ danych i prawa osob, ktérych dane dotycza

EIOD z zadowoleniem przyjmuje obowigzek organéw celnych polegajacy na dopilnowaniu, aby infor-
magje, ktére podlegaja wymianie, byly dokladne i okresowo aktualizowane (zob. sekcja V ust. 2 1 5).
Z zadowoleniem przyjmuje on réwniez sekcje V ust. 4, w ktérym gwarantuje si¢ przedsigbiorcom
bedacym czlonkami programéw partnerstwa prawo dostepu do ich danych osobowych i ich popra-
wiania.

EIOD zauwaza jednak, ze egzekwowanie tych praw podlega przepisom krajowym organu celnego. Jezeli
chodzi o dane dostarczane przez organy celne UE oraz w celu zagwarantowania ,odpowiedniego”
stopnia ochrony (zob. sekcja IL.3 niniejszej opinii) prawa te nalezy ograniczy¢ tylko, jezeli takie
ograniczenie jest konieczne do ochrony waznych intereséw gospodarczych lub finansowych.

EIOD z zadowoleniem przyjmuje réwniez fakt, Ze organy celne musza usuwaé uzyskane dane, jezeli ich
gromadzenie lub dalsze przetwarzanie narusza projekt decyzji lub Umowe o wspdlpracy celnej
i wzajemnej pomocy w sprawach celnych (?). EIOD pragnie przypomniel, ze zgodnie z art. 17
ust. 2 Umowy o wspolpracy celnej i wzajemnej pomocy w sprawach celnych przepis ten miatby
zastosowanie do kazdego przypadku przetwarzania, w ramach ktdrego nie przestrzega si¢ prawa
o ochronie danych UE.

(") Przewidziane juz w art. 33 nowego wniosku dotyczgcego rozporzadzenia w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogdlne rozporzadzenie
o ochronie danych) (COM(2012) 11/4 projekt).

(%) Zob. sekcja V ust. 5 projektu decyzji.
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33.

34.

35.

36.

37.

EIOD z zadowoleniem przyjmuje obowiazek organéw celnych do udzielania informacji cztonkom
programu o ich mozliwoiciach odwolania (!). Nalezy jednak wyjasni¢, jakie mozliwosci odwolania
przystuguja w przypadku naruszenia gwarancji ochrony danych zapewnionych w projekcie decyzji.
W przepisie tym nalezy réwniez stwierdzi¢, ze inne osoby, ktérych dane dotycza (czyli przedsigbiorcy,
ktérzy ubiegajg si¢ o cztonkostwo), réwniez nalezy informowaé o mozliwosciach odwolania.

11.10. Nadzor

EIOD z zadowoleniem przyjmuje sekcje V ust. 6, zgodnie z ktdrg cala sekcja V podlega ,niezaleznemu
nadzorowi i przegladowi” prowadzonemu przez Gléwnego Urzednika ds. Prywatnosci w Departamencie
Bezpieczenstwa Wewnetrznego Standéw Zjednoczonych (US Department of Homeland Security’s Chief
Privacy Officer) i krajowe organy ochrony danych.

Nalezy réwniez stwierdzi¢, ze zadaniem EIOD i krajowych organéw ochrony danych, powinno by¢
dopilnowanie, aby stopien ochrony danych osobowych zapewniony przez organy celne otrzymujace te
dane byl ,odpowiedni” (zob. sekcja II.1.). Sekcja IV réwniez powinna podlegal nadzorowi i przegla-
dowi.

[II. WNIOSKI

EIOD z zadowoleniem przyjmuje gwarancje przewidziane w projekcie decyzji, szczegélnie w odniesieniu
do bezpieczefistwa danych. EIOD i krajowe organy ochrony danych powinny mie¢ jednak dostgp do
dowod6w wykazujacych, ze organy celne Stanéw Zjednoczonych zapewniajg ochrone danych w stopniu
,odpowiednim” lub ,co najmniej odpowiadajacym stopniowi ochrony, jaki do tego szczegdlnego przy-
padku stosuje panstwo, ktére dostarcza te dane” zgodnie z wymogami art. 17 ust. 2 Umowy o wspél-
pracy i wzajemnej pomocy w sprawach celnych. Powinno to stanowi¢ wyméw zawarty w przepisie
projektu decyzji.

Ponadto EIOD zaleca, aby:

— okreslono cele wymiany danych przewidzianej w projekcie decyzji, ktéra powinna by¢ niezbedna
i proporcjonalna,

— okreslono kategorie danych objetych sekcja IV ust. 3 lit. g),

— stwierdzono, ze, jezeli konieczno$é dalszego migdzynarodowego przekazywania danych jest uzasad-
niona, mozna zezwoli¢ na takie przekazywanie tylko w poszczegélnych przypadkach, do odpo-
wiednich celéw i jezeli pafstwo otrzymujace dane gwarantuje ochrong w stopniu co najmniej
odpowiadajacym stopniowi zapewnionemu w projekcie decyzji,

— zawarto obowigzek poinformowania o powyzszym wszystkich oséb, ktérych dane dotycza,
— uzupehiono przepisy dotyczace bezpieczenstwa,
— okreslono maksymalne okresy zatrzymywania danych,

— nie ograniczano praw oséb z UE, ktérych dane dotyczg, chyba ze takie ograniczenie jest niezbedne
do ochrony waznych intereséw gospodarczych lub finansowych,

— zagwarantowano prawo do odniesienia,
— poddano sekcje IV nadzorowi i przegladowi,

— okreslono, ze zadaniem EIOD, krajowych organéw ochrony danych UE i Gléwnego Urzednika ds.
Prywatnosci w Departamencie Bezpieczenistwa Wewnetrznego Stanéw Zjednoczonych powinno byé
dopilnowanie, aby gwarancje stosowane przez organy celne otrzymujace dane w celu zapewnienia
odpowiedniego stopnia ochrony danych osobowych byly skuteczne i zgodne z wymogami UE.

(") Zob. sekcja V ust. 4 ostatnie zdanie.
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38. EIOD zauwaza réwniez, ze wniosek moze oznaczaé przetwarzanie danych osobowych zwigzanych
z przestgpstwami lub podejrzeniami o popelnienie przestgpstwa. W prawie UE dane te podlegaja
bardziej rygorystycznym gwarancjom i moga podlega¢ kontroli wstepnej dokonywanej przez EIOD
i przez krajowe organy ochrony danych UE.

Sporzadzono w Brukseli dnia 9 lutego 2012 r.

Giovanni BUTTARELLI

Zastgpca Europejskiego Inspektora Ochrony
Danych
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