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(Usneseni, doporuceni a stanoviska)

STANOVISKA

EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko evropského inspektora ochrany tdaji k ndvrhim Komise na smérnici Evropského

parlamentu a Rady o trzich finan¢nich ndstrojii a o zruSeni smérnice Evropského parlamentu

a Rady 2004/39[ES, a k ndvrhu nafizeni Evropského parlamentu a Rady o trzich finan¢nich

ndstrojit a 0 zméné nafizeni o OTC derivitech, dstfednich protistranich a registrech obchodnich
adaji

(2012/C 147/01)

EVROPSKY INSPEKTOR OCHRANY UDAJU,
s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢linek 16 této smlouvy,
s ohledem na Listinu zdkladnich prdv Evropské unie, a zejména na ¢ldnek 7 a 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto tdaji (1),

s ohledem na nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji organy a institucemi Spolecenstvi a o volném
pohybu téchto tidajii (%), a zejména na ¢l. 28 odst. 2 tohoto nafizent,

VYDAL NASLEDUJICI STANOVISKO:

1. GvoD
1.1 Konzultace s evropskym inspektorem ochrany wdaji

1. Toto stanovisko je soucdsti balicku 4 stanovisek evropského inspektora ochrany tdaji tykajicich se
finan¢niho odvétvi, ktery byl vyddn téhoz dne (?).

2. Komise dne 20. ¥jna 2011 pfijala ndvrh smérnice Evropského parlamentu a Rady o trzich finan¢nich
nastroju a o zrueni smérnice Evropského parlamentu a Rady 2004/39/ES (*) (,navrhovand smérnice)
a ndvrh nafizeni Evropského parlamentu a Rady o trzich finanénich ndstroji, kterym se méni nafizeni
(EMIR) o OTC derivétech, dstfednich protistrandch a registrech obchodnich tdajt (,navrhované naii-
zeni“) (oba texty dale jen spolecné ,navrhy*).

3. Pfed pfijetim ndvrhd probéhla neformdlni konzultace s evropskym inspektorem ochrany udaji.
Evropsky inspektor ochrany tdajii uvddi, ze nékteré jeho pfipominky byly do ndvrht zapracovany.

() Uf. vést. L 281, 23.11.1995, s. 31.

() UF vést. L 8, 12.1.2001, s. 1.

() Stanovisko evropského inspektora ochrany tdaji ze dne 10. dnora 2012 k legislativnimu balicku tykajicimu se revize
pravnich pfedpisit o bankovnictvi, ratingovych agentur, trhi finan¢nich ndstrojii (MIFID/MIFIR) a zneuZivéni trhu.

(4 UE. vést. L 145, 30.4.2004, s. 1.
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1.2 Cile a rozsah ndvrha

. Smérnice o trzich finan¢nich nastrojii (,MiFID“), kterd je v platnosti od listopadu 2007, je hlavnim

pilifem integrace finan¢nich trhd EU. V soudasné dobé sestivd z rdmcové smérnice (smérnice
2004/39[ES), provadéci smérnice (smérnice 2006/73[ES) a providdéctho nafizeni (nafizeni (ES)
¢. 1287/2006).

. Smérnice MIFID stanovi regula¢ni rdmec pro poskytovani investicnich sluzeb v oblasti finan¢nich

nastrojii (jako je makléfstvi, poradenstvi, obchodovini, sprava portfolia, upisovdni apod.) bankami
a investiénimi podniky a pro provozovéni regulovanych trhii trznimi subjekty. Dale stanovi pravomoci
a povinnosti pFislusnych vnitrostdtnich orgdnt ve vztahu k témto cinnostem. Konkrétné zrusuje
moznost, kdy mohly ¢lenské stity pozadovat, aby veskeré obchodovani s finanénimi nastroji probihalo
pouze na specidlnich/tradi¢nich burzdch, a umoznuje celoevropskou konkurenci mezi tradi¢nimi
burzami a alternativnimi obchodnimi misty.

. Po vice nez trech letech platnosti se vytvorila vétsi konkurence mezi misty obchodovéni s finanénimi

ndstroji a objevilo se vice moZnosti vybéru pro investory ve smyslu poskytovatel sluzeb a dostupnych
finan¢nich ndstroji. Na povrch vsak vyplynuly i nékteré problémy. Napiiklad vyhody vétsi konkurence
se nedostaly ve stejné mife ke viem dcastnikam trhu a ne vzdy byly pteneseny na kone¢né investory,
profesiondlni i neprofesiondlni, vyvoj trhu a technologii rtiznd ustanoveni smérnice MiFID pfedbéhl
a finan¢ni krize odhalila nedostatky v regulaci nékterych ndstroju.

. Cilem revize smérnice MiFID je upravit a aktualizovat stdvajici pravidla tak, aby reagovala na vyvoj trha,

véetné finanéni krize a technologického pokroku, a aby se zlepsila jejich d¢innost.

1.3 Cil stanoviska evropského inspektora ochrany tdaji

. Neékolik aspektt ndvrhti md dopad na préva jednotlived v souvislosti se zpracovanim jejich osobnich

udajt. Jednd se o: 1) povinnost uchovédvat zdznamy a oznamovat transakce; 2) pravomoci piislusnych
organii (véetné pravomoci kontrolovat a pravomoci vyzadovat zdznamy o telefonnim a datovém
provozu); 3) zvefejiovani sankcf; 4) oznamovdni poruSeni pravidel a zejména ustanoveni o informdto-
rech; 5) spoluprdce mezi piislusnymi orgdny clenskych statd a ESMA.

2. ANALYZA NAVRHU

2.1 Platnost pravnich pfedpisti na ochranu osobnich daji

. V né&kolika bodech odtivodnéni (°) ndvrh se nachdzeji zminky o Listiné¢ zdkladnich prdv, smérnici

95/46/ES a nafizeni (ES) ¢. 45/2001. Odkaz na platnost pravnich pfedpisti o ochrané osobnich
udaja by viak mél byt uveden v hmotném ustanoveni navrha.

Dobry piiklad takového hmotného ustanoveni je v ¢lanku 22 ndvrhu nafizeni Evropského parlamentu
a Rady o obchodovéni zasvécenych osob a manipulaci s trhem (%), ktery vyslovné stanovi jako obecné
pravidlo, Ze smérnice 95/46/ES a nafizeni (ES) ¢. 45/2001 se vztahuji na zpracovani osobnich tdaju
v ramci ndvrhu. Evropsky inspektor ochrany ddaji neddvno vydal k tomuto ndvrhu stanovisko, v némz
velice vitd toto zastfeSujici ustanoveni. Evropsky inspektor ochrany tdaji viak navrhuje, aby byl odkaz
na smérnici 95[46/ES upfesnén, a to v tom smyslu, Ze ustanoveni plati v souladu s vnitrostatnimi
pravidly, jimiZ se provadi smérnice 95/46/ES.

Evropsky inspektor ochrany tidajii proto navrhuje vlozit podobné hmotné ustanoveni jako v ¢lanku 22
ndvrhu nafizeni Evropského parlamentu a Rady o obchodovani zasvécenych osob a manipulaci
s trhem (’), po dpravé podle doporuceni, kterd k tomuto ndvrhu vydal (%), tj. zddraznit platnost
stavajicich pravnich pfedpisi na ochranu osobnich udaji a upfesnit odkaz na smérnici 95/46/ES,
aby bylo zfejmé, Ze tato ustanoveni plati v souladu s vnitrostatnimi pfedpisy, kterymi se provadi
smérnice 95/46/ES.

Viz body odiivodnéni 20, 30 a 45 navrhovaného nafizeni a body odtvodnéni 41, 43, 69 a 103 navrhované smérnice.

KOM(2011) 651.

Navrh nafizeni Evropského parlamentu a Rady o obchodovini zasvécenych osob a manipulaci s trhem pfedlozeny
Komisi, KOM(2011) 651.

Viz stanovisko Evropského inspektora ochrany tdaji ze dne 10. tinora 2012 k névrhu nafizeni Evropského parla-
mentu a Rady o obchodovéni zasvécenych osob a manipulaci s trhem, KOM(2011) 651.
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V bodech odtivodnéni je tieba také disledné pouzivat text, z néjz bude zfejmé, Ze ¢lenské staty ,musi,
a nejen ,mély by dodrzovat piislusné platné pravni predpisy o ochrané osobnich tdajti a Ze o jejich
platnosti nelze libovolné rozhodovat.

2.2 Povinnost vést ziznamy a oznamovat transakce
2.2.1 Povinnost podle ndvrhu nafizeni

V bodu odiivodnéni 27 a v &lancich 21 az 23 ndvrhu nafizeni se zavddi zdsada, podle niz musi
piislusné organy koordinované orgdnem ESMA sledovat ¢innosti investi¢nich podnikd, aby zajistily,
7e budou jednat Cestné, spravedlivé a profesiondlné a takovym zpisobem, ktery podporuje integritu
trhu. Proto musi byt tyto orgdny schopny identifikovat osobu, kterd ucinila investi¢ni rozhodnuti, jakoz
i osoby odpovédné za jeho realizaci (bod odtivodnéni 28).

Aby bylo mozno provadét toto sledovani, stanovi ¢lanek 22 investiénim podniktim povinnost vést po
dobu minimélné 5 let zdznamy piislusnych ddaji tykajicich se vSech transakci s finan¢nimi nastroji,
které uskute¢nily, a poskytnout je pislusnému orgdnu. Tyto zdznamy musi obsahovat vSechny infor-
mace a podrobnosti o totoZnosti klienta. Podrobnosti o transakcich s finan¢énimi ndstroji maji byt
oznamovany piislusnym orgdntim, aby tyto organy mohly zjistit a vySetfit mozné piipady zneuziti
trthu, sledovat spravné a fddné fungovéani trhd, jakoz i ¢innosti investi¢nich firem. Pristup k témto
udajim muze pozadovat také ESMA.

Investi¢ni podnik musi co nejrychleji ozndmit podrobnosti o téchto transakcich, vcetné totoZnosti
klientt, piislusnym organtm (¢linek 23). JestliZe jsou dotcenymi klienty fyzické osoby, tyto operace
zahrnuji zpracovani osobnich ddaji ve smyslu smérnice 95/46/ES a nafizeni (ES) ¢. 45/2001, popiipadé
vytvafeni vieobecnych databdzi.

Zda se, ze v posouzeni dopadi neni feSeno hodnoceni pétileté doby uchovavani zprdv o transakcich.
Jak vyzaduje ¢l. 6 odst. 1 pism. e) smérnice 95/46/ES, osobni Gdaje nesmi byt uchovavany déle, nez je
nezbytné pro ucel, za nimz byly shromdzdény. Aby byl tento pozadavek splnén, evropsky inspektor
ochrany ddaji navrhuje nahradit minimdlni dobu uchovévéni v délce 5 let maximalni dobou uchovi-
vani. Zvolend doba by méla byt nezbytnd a tmérnd tcelu, pro néz byly ddaje shromdzdény.

2.2.2 Povinnost podle navrhované smérnice

V ¢lanku 16 smérnice jsou uvedeny organiza¢ni pozadavky vztahujici se na investi¢ni podniky. Podniky
musi zejména zajistit, aby byly uchovdviny zdznamy o vSech poskytnutych sluzbach a provedenych
transakcich, podle nichz mohou piislusné orgdny sledovat, zda jsou plnény pozadavky stanovené ve
smérnici. Tyto zdznamy umozni kontrolovat, zda investi¢ni podnik plni povinnosti tykajici se klientt
nebo potencidlnich klientd. Ackoli to v textu neni upfesnéno, lze predpoklddat, Ze tyto tdaje budou
obsahovat osobni tdaje zdkaznikd a zaméstnanct.

Komise je podle ¢l. 16 odst. 12 oprdvnéna pfijmout akty v prenesené pravomoci, které uptesni
konkrétni organiza¢ni pozadavky stanovené v tomto ¢lanku. V této souvislosti evropsky inspektor
ochrany adaju vyzyvd Komisi, aby jej pi prijimdni uvedenych aktl v pfenesené pravomoci konzulto-
vala. V kazdém piipadé by méla takovito opatieni sméfovat k minimalizaci doby ukladani a zpracovani
osobnich tidaji, jez maji investicni podniky zaznamendvat. Jak jiz bylo uvedeno v souvislosti s nafize-
nim, Komise by rovnéz méla peclivé posuzovat, jakou dobu uchovédvéni je tieba pro uvedené udaje
stanovit, aby bylo zajisténo, Ze doba uchovavani bude pfiméfend.

2.3 Povinnost zaznamendvat telefonni hovory nebo elektronickou komunikaci

Podle navrhované smérnice musi byt zaznamenavany telefonni hovory nebo elektronickd komunikace.

Zaznamy telefonnich hovord nebo elektronické komunikace obvykle obsahuji osobni tdaje Gcastnikd
komunikace, i kdyz se tykaji finanénich transakci nebo odbornych ¢innosti. Udaje o elektronické

komunikaci mohou obsahovat nejrizné&j$i osobni tdaje, vCetné provoznich tdaju, ale také obsah
komunikace. Navic pouziti vyrazu ,hovor” naznacuje, Ze bude zaznamendvan obsah komunikace.
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Co se tykd osobnich tdajii ve smyslu smérnice 95/46/ES a nafizeni (ES) ¢. 45/2001, plati hlavni
pravidla ochrany osobnich tdaji, a zejména pak zdsady omezeni ucelu, nezbytnosti a piiméfenosti
a povinnost neuchovévat tidaje déle, nez je nezbytné.

Omezeni ucelu

Podle ¢l. 6 odst. 1 pism. b) smérnice 95/46/ES musi byt osobni tdaje shromazdovany pro stanovené
tcely, vyslovné vyjadiené a legitimni, a nesméji byt déle zpracovavédny zptisobem neslucitelnym s témito
tcely.

V ¢l 16 odst. 7 navrhované smérnice neni vyslovné uveden tcel zaznamendvani telefonnich hovort
a elektronické komunikace. Nékolik riiznych téelil je viak uvedeno v bodu 42 odtvodnéni, v ¢l. 16
odst. 6 navrhované smérnice, v doporuceni Vyboru evropskych reguldtort cennych papirti (CESR) a v
hodnoceni dopada.

V ¢l 16 odst. 6 navrhované smérnice je stanoveno, Ze investiéni podnik povede zdznamy o vSech
uskutecnénych sluzbach a transakcich, ,které piislusnému organu umozni sledovat plnéni pozadavki
této smérnice, a zejména ovéfit, zda investiéni podnik plni vSechny povinnosti vici klientim nebo
potencidlnim klientGm®.

V bodu odvodnéni 42 navrhované smérnice je vysvétleno, Ze ,Zaznamendvéni telefonnich hovord
nebo elektronické komunikace zahrnujici piikazy klientd (...) je odiivodnéno v zdjmu posileni ochrany
investort, lepsiho dohledu nad trhem a vyss$i pravni jistoty ve prospéch investi¢nich podnikd a jejich
klientd“. Odtvodnéni rovnéz odkazuje na odborné poradenstvi k vyznamu takovychto zdznamda, které
dne 29. Cervence 2010 Evropské komisi poskytl Vybor evropskych reguldtort cennych papirt
(CESR) (%).

V doporuceni CESR je zdtraznéno, ze podle pfislusnych orgini je zaznamendvani hovort nezbytné i)
pro zajisténi dikazl pro pfipad feSeni spor mezi investiénim podnikem a jeho klienty tykajicich se
podminek transakci; ii) jako pomoc pfi dohledové prici v souvislosti s dodrzovanim obchodnich
pravidel a iii) jako pomoc pii prevenci a zjistovani piipadt zneuziti trhu a pro usnadnéni vymahdni
prava v této oblasti. Zdznamy nebudou jedinym prostfedkem zajisténi dohledu ze strany orgdnd, ale
,mohou pomoci pfislusnému orgdnu kontrolovat, zda jsou napiiklad dodrzovany pozadavky smérnice
MiFID na informovéni klientll a potencidlnich klientd, na fddné provadéni a vyfizovani objedndvek
klientd.

V hodnoceni dopadt je vysvétleno, Ze ,piislusné organy tyto informace (tj. zdznamy telefonnich hovord
a elektronické komunikace) potfebuji, aby mohly zajistit integritu trhu a vymahat dodrzovani obchod-
nich pravidel (10).

Ruzné ucely zminované v bodu 42 odivodnéni, v ¢l. 16 odst. 6 navrhované smérnice, v doporuceni
CESR a v hodnoceni dopadti nejsou popsany logicky a disledné, ale nachdzeji se na nékolika mistech
v ndvrhu a ve vedlejsich dokumentech. Podle ¢l. 6 odst. 1 smérnice 95/46/ES musi byt tidaje shro-
mazdovany pro stanovené ucely, vyslovné vyjadiené a legitimni. Evropsky inspektor ochrany tdajt
proto vyzyvd zdkonodarce, aby v ¢l. 16 odst. 7 navrhované smérnice jasné a pfesné definoval acel
zdznamu telefonnich hovort a elektronické komunikace.

Nezbytnost a pfiméfenost

Podle ¢l. 6 odst. 1 pism. ¢) smérnice 95/46/ES musi byt osobni ddaje pfiméfené, podstatné a nepresa-
hujici miru s ohledem na tcely, pro které jsou shromazdoviny anebo ddle zpracovavany, tj. shromdz-
déné udaje se musi omezovat na to, co je vhodné pro dosazeni sledovaného cile, a nesmi jit nad to, co
je nezbytné pro jeho dosazeni.

Odborné poradenstvi CESR poskytnuté Evropské komisi k pfezkumu smérnice MiFID — Ochrana investor a zpro-

stiedkovatelé, 29. Cervence 2010, CESR[10-417 s. 7 http:/[www.esma.europa.eu/system/files/10_417.pdf

(%) Hodnoceni dopadg, s. 150.
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V ¢l. 16 odst. 7 se hovoif o telefonnich hovorech nebo elektronické komunikaci zahrnujici alespor
transakce uzaviené pii obchodovani na vlastni Glet a pitkazy klient, pokud se poskytuji sluzby
pfijimdni a pfeddvani piikazll a provadéni piikazt na dcet klientd.

Zaprvé, s vyjimkou vyslovné zminénych transakei neni v ¢l. 16 odst. 7 upfesnéno, k jakym telefonnim
hovoriim a elektronické komunikaci se tyto zdznamy vztahuji. Evropsky inspektor ochrany ddaji se
domnivéd, 7e se tykaji komunikace souvisejici se sluzbami a transakcemi uskuteénénymi investiénim
podnikem. Toto je v3ak tfeba jasné uvést. Ddle pouziti vyrazu ,zahrnujici alespon“ ponechdvd prostor
pro zaznamendvani nejrazngjsich telefonnich hovorti nebo elektronické komunikace. Toto ustanoveni
by mélo naopak jasné definovat komunikaci, kterd nebude zaznamendvéna, a omezit ji na komunikaci
potiebnou pro dcel zdznamu.

Zadruhé, toto ustanoveni neupfesiiuje, jaké kategorie tidaji budou uchovavany. Jak jiz bylo uvedeno,
mohou tdaje o elektronické komunikaci zahrnovat nejriiznéjsi osobni ddaje, napf. totoznost volajicich
a volanych osob, Casové tdaje, pouzitou sit, zemépisné umisténi uZivatele v piipadé prenosnych
zaf{zeni atd. Naznacuje to také mozny pfistup k obsahu komunikace. Navic odkaz na ,hovory”
naznacuje, Ze bude zaznamendvin obsah komunikace. Podle zdsady piiméfenosti se musi osobni
Gdaje obsazené v zdznamech telefonnich hovori a elektronické komunikace omezovat na to, co je
potfebné pro tcel, pro ktery byly shromdzdény.

Jestlize je napiiklad dcelem zdznamu komunikace uchovéni diikazu o transakcich, zdd se, Ze neexistuji
jiné alternativy, nez pofidit zdznam obsahu komunikace, aby bylo mozno pozdéji ziskat dikazy
o transakcich. Zaznamendvani obsahu komunikace pro téely napomahdni a zjistovani piipadt zneuzit
trhu nebo pro obecné sledovéni, zda jsou dodrzovany pozadavky podle navrhované smérnice, by vsak
bylo nadbytecné a nepfiméfené. V tomto smyslu ¢l. 71 odst. 2 pism. d) navrhované smérnice, ktery
pfizndva piislusnému orgdnu pravomoc pozadovat zaznamy telefonnich a provoznich tdaji v drzeni
investicniho podniku, existuje-li divodné podezieni na porueni navrhované smérnice, vyslovné
vyluCuje obsah komunikace. Stejné tak ¢l. 17 odst. 2 pism. f) ndvrhu naf{zeni Evropského parlamentu
a Rady o obchodovani zasvécenych osob a manipulaci s trhem ('), ktery davd stejnou vySetfovaci
pravomoc piislusnym orgdnim za téelem dokazovani obchodovéni zasvécenych osob nebo manipu-
lace s trhem, vyslovné vylucuje obsah komunikace.

Evropsky inspektor ochrany tdaji proto dirazné doporucuje v ¢l. 16 odst. 7 navrhované smérnice
upfesnit, jaky druh telefonnich hovort a elektronické komunikace a jaké kategorie tdajii tykajicich se
hovorii a komunikace budou zaznamenavany. Tyto Gdaje musi byt pfiméfené, podstatné a nesmi byt
nadbyte¢né s ohledem na stejny tcel.

Doba uchovdvdni ddaja

Podle ¢l. 6 odst. 1 pism. e) smérnice 95/46/ES maji byt osobni tidaje uchovévany ve formé umoznujici
identifikaci subjektti tdaji po dobu ne del$i, nez je nezbytné pro uskuteénéni cilt, pro které jsou
shromazdovany ('?). Doba uchovadvani uvedend v ¢l. 16 odst. 7 je tfi roky. V hodnoceni dopadd se
uvadi, ze kazdé opatfeni v této oblasti musi respektovat pravidla EU o ochrané osobnich ddaji
stanovend ve smérnici 95/46/ES. Zdiiraziiuje se v ném v3ak, Ze doba uchovdvani, kterd bude stanovena,
mé brét v Gvahu stavajici pravni tipravu EU o uchovavani Gidaji vytvotenych ¢ zpracovanych v souvi-
slosti s poskytovanim vefejné dostupnych sluzeb elektronické komunikace pro tcely boje se zdvaznymi
trestnymi ¢iny. V hodnoceni se uvadi, Ze jako maximélni doba, kterd se slu¢uje se zdsadami nezbytnosti
a piiméfenosti a zarucuje, 7e zdsah do zdkladntho préva bude zdkonny, byly shleddny tii roky ('3).

(') KOM(2011) 651 v kone¢ném znéni.

('3 Cl. 6 odst. 1 pism. €) smérnice 95/46]ES.
(*) Hodnoceni dopadg, s. 150.
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Podle nazoru evropského inspektora ochrany ddajii neni analyza pfiméfenosti a nezbytnosti doby
trvani tohoto opatieni adekvétni. V zddném z raznych (a ponékud nejasnych) Gceltt pro zaznamendvani
telefonnich hovorti a elektronické komunikace, které jsou uvedeny v ¢l. 16 odst. 6, v bodu 42
odtvodnéni, v hodnoceni dopadii nebo v doporuceni CESR, neni zminka o boji se zdvaznou trestnou
¢innosti.

Hodnoceni je tieba provést v souladu s déely zaznamendvéni v ramci navrhované smérnice. Jestlize je
naptiklad dcelem ,zajisténi dikazu pro piipad feSeni sport mezi investiénim podnikem a jeho klienty
tykajicich se podminek transakci“ ('4), pak by v hodnoceni dopadi mélo byt posouzeno, jak dlouho
musi byt tdaje uchovaviny ve vztahu ke stavu omezeni prav, na jejichz zdkladé mohou takové spory
vzniknout.

Evropsky inspektor ochrany tdajii proto vyzyva zdkonodarce, aby peclivé zvazil, jakd doba uchovavani
je nezbytnd pro tcel zdznamu telefonnich hovort a elektronické komunikace v konkrétnim rdmci
navrhu.

2.4 Pravomoci pfislusnych orgind

V ¢lanku 71 smérnice je uveden seznam dohliZecich a vysetfovacich pravomoci pfislusnych organd.

Cl. 71 odst. 4 odkazuje na smérnici 95/46/ES, kdyZ stanovi, Ze zpracovani osobnich tdaj shroméz-
dénych pii vykonu dohlizecich a vySetfovacich pravomoci musi byt v kazdém piipadé provddéno pii
dodrzovani zdkladnich prdv na soukromi a ochranu ddaji. Evropsky inspektor ochrany ddaju vitd toto
ustanoveni, které konkrétné fesi souvislost mezi roli organti jako vysetfovatelt a zpracovanim osobnich
tdaja, k némuz dochdzi pii jejich ¢innosti.

2.4.1 Pravomoc provddét kontroly na misté

V ¢l 71 odst. 2 pism. ¢) je stanovena pravomoc piislusnych organt provddét kontroly na misté. Na
rozdil od névrhu nafizeni Evropského parlamentu a Rady o obchodovani zasvécenych osob a manipu-
laci s trhem (°) neobsahuje toto ustanoveni zddny odkaz na pravomoc piislusnych organd ,vstupovat
do soukromych prostor s cilem zajistit dokumenty*“. To by mohlo naznacovat, Ze kontrolni pravomoc
je omezena na prostory investi¢nich podnik( a nevztahuje se na soukromé prostory. V zdjmu ujasnéni
proto navrhujeme, aby bylo toto omezeni v textu upfesnéno. Pokud by vSak Komise méla v timyslu
povolit kontrolu v soukromych prostordch, odkazuje evropsky inspektor ochrany tdajii na pfipominku,
kterou k této zdlezitosti vznesl ve svém stanovisku k vyse uvedenému natizeni ('°), kdy se domnivé, ze
vzhledem k tomu, Ze tato pravomoc muze narusovat soukromi, by byl odtéivodnény vseobecny poza-
davek na predchozi soudni povoleni bez ohledu na to, zda to vyzaduji vnitrostdtni zdkony.

2.4.2 Pravomoc poZadovat zdznamy o telefonnim a datovém provozu

V ¢l 71 odst. 2 pism. d) navrhované smérnice je stanovena pravomoc piislusnych organt ,pozadovat
existujici telefonni zdznamy a existujici zdznamy o datovém provozu v drzeni investi¢nich podnikd“. Je
zde upfesnéno, Ze podminkou Zddosti je existence ,pfiméfeného podezieni”, Ze tyto zdznamy ,mohou
byt dilezité k prokdzani pifpadu poruseni povinnosti investicniho podniku“ podle této smérnice.
V kazdém piipadé zdznamy nesmi zahrnovat ,obsah komunikace, k niz se vztahuji“. Evropsky
inspektor ochrany tdaji ocefiuje, Ze v textu je podminéna pravomoc piislusnych orgnii stanovenim
podminky pro piistup k zdznamGm pfiméfenym podezfenim na poruSeni pravidel a vyloucenim
piistupu pfislusnych orgnti k obsahu komunikace.

V navrhované smérnici vSak neni zddnd definice pojmi ,zdznamy o telefonnim a datovém provozu*.
Smérnice 2002/58/ES (smérnice o soukromi a elektronickych komunikacich) hovoii pouze o ,provoz-
nich ddajich®, nikoli viak o ,zdznamech o telefonnim a datovém provozu“. Je jasné, Ze pfesny vyznam
téchto pojmt predurcuje dopad, ktery mizZe mit vySetfovaci pravomoc na soukromi a ochranu osob-
nich tdajt dotéenych osob. Evropsky inspektor ochrany tidajii navrhuje pouzivat jiz zavedenou termi-
nologii v definici ,provoznich ddaji“ ve smérnici 2002/58|ES.

Viz studie CESR zmifiovand vyse v odstavci 26.

KOM(2011) 651.

Viz neddvné stanovisko Evropského inspektora ochrany tidaji ze dne 10. tinora 2012 k ndvrhu nafizeni Evropského
parlamentu a Rady o obchodovéni zasvécenych osob a manipulaci s trhem.
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44. Udaje o pouziti prostiedkii elektronické komunikace mohou zahrnovat nejréiznéjsi osobni tidaje, napf.
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totoznost volajicich a volanych osob, ¢as a délku trvani hovoru, pouzitou sit a zemépisné umisténi
uzivatele v pfipadé prenosnych zafizeni atd. Nékteré provozni tdaje tykajici se pouzivdni internetu
a elektronické posty (napf. seznam navstivenych internetovych stranek) mohou navic odhalovat dalezité
podrobnosti o obsahu komunikace. Zpracovani provoznich ddaji je také v rozporu s postovnim
tajemstvim. Proto je ve smérnici 2002/58/ES stanovena zdsada, Ze provozni tdaje musi byt vymazany
nebo anonymizovany, jakmile jiz nejsou potiebné pro prenos sdéleni (V7). Podle ¢l. 15 odst. 1 této
smérnice mohou ¢lenské stity pro zvldstni a odivodnéné tcely pfijmout legislativni opatfeni, kterymi
omezi rozsah prdv a povinnosti, ale toto omezeni musi v demokratické spolecnosti piedstavovat
nezbytné, pfiméfené a imérné opatieni pro dosazZeni téchto aceld (1%).

Evropsky inspektor ochrany tdajii uznava, Ze cile, které Komise nafizenim sleduje, jsou opravnéné.
Chépe nutnost iniciativ sméfujicich k posileni dohledu nad finan¢nimi trhy, aby byla zachovéna jejich
poctivost a aby byly lépe chrdnéni investofi a hospodéfstvi celkové. Vysetfovaci pravomoci tykajici se
pfimo provoznich tdaji vSak s ohledem na jejich charakter, ktery mtize ohrozovat soukromi, musi
spliovat pozadavky na nezbytnost a pfiméfenost, tj. musi byt omezeny na to, co je pfiméfené pro
dosazeni sledovaného cile, a nesmi jit nad rdmec toho, co je nezbytné pro jeho dosazeni (*°). Proto je
v tomto sméru velmi dilezité, aby byla jasné formulovdna ustanoveni o osobnim a materidlovém
rozsahu a o okolnostech a podminkdch, za nichz mohou byt uvedené pravomoci vyuzity. Kromé
toho je tfeba zajistit pfiméfené bezpecnostni mechanismy proti riziku zneuziti.

Uvedené zdznamy telefonniho a datového provozu budou samoziejmé zahrnovat osobni tidaje ve
smyslu smérnice 95/46/ES, smérnice 2002/58/ES a nafizeni (ES) ¢. 45/2001. Proto je tieba zajistit,
aby byly v plné mife dodrzovany podminky pro fadné a zdkonné zpracovani osobnich tidajii stanovené
ve smérnicich a nafizeni.

Evropsky inspektor ochrany Gdajii uvadi, Ze podle ¢l. 71 odst. 3 je soudni povoleni povinné, pokud to
vyzaduji vnitrostatni pravni pfedpisy. Evropsky inspektor ochrany tdajti se domniva, Ze obecny poza-
davek na pfedchozi soudni povoleni by byl divodny ve vsech piipadech bez ohledu na to, zda je
vyzaduji vnitrostatni pravni piedpisy, protoze uvedend pravomoc miiZze narusovat soukromi a nebot je
to v zdjmu harmonizovaného uplattiovani pravnich pfedpist ve vech clenskych stitech EU. Rovnéz je
tfeba vzit v dvahu, Ze rizné pravni piedpisy ¢lenskych statt stanovuji zvlastni zaruky nedotknutelnosti
obydli, a pravomoci provadét kontroly a prohlidky ¢i zabavovat véci proto musi byt pfiméfené a peclivé
upravené, zejména pak v piipadé, Ze je vykondvaji instituce spravniho charakteru.

Dile evropsky inspektor ochrany tdaji doporucuje uvést poZadavek, aby organ ESMA Zzadal o zdznamy
telefonnitho a datového provozu formdlnim rozhodnutim, v némz uvede pravni divod a Gcel zddosti
a jaké informace pozaduje, ¢asovou lhitu, v niz maji byt informace poskytnuty, a pravo adresita na
soudn{ pfezkum rozhodnuti.

Vyraz ,existujici telefonni zdznamy a existujici zdznamy o datovém provozu“ neni dostate¢né jasny.
Telefonni zdznamy a zdznamy o datovém provozu nejsou definovany, ackoli je v ¢l. 71 odst. 2 bod 2)
navrhu smérnice MiFID upfesnéno, Ze jde pouze o zdznamy ,v drzeni investiénich podniki“. Udaje
v drzen{ investi¢nich podnikt jsou pravdépodobné tdaje uvedené v ¢l. 16 odst. 6 a ¢l. 16 odst. 7, které
jsou piipominkovany vySe. To by mélo znamenat, Ze text vyluCuje zdznamy v drZzeni poskytovatelt
sluzeb elektronickych komunikaci, které maji smlouvu o poskytovani sluzeb s pifslusnym investi¢nim
podnikem. Pro upfesnéni evropsky inspektor ochrany ddaji doporucuje vyjasnit, co pfesné znamenaji
telefonn{ zdznamy a zdznamy o datovém provozu v drZeni investi¢nich podnika.

(V) Viz &l. 6 odst. 1 smérnice 2002/58/ES (U. vést. L 201, 31.7.2002, s. 37).

(%) V ¢l 15 odst. 1 smérnice 2002/58ES je stanoveno, Ze tato omezeni musi ,pfedstavovat v demokratické spolecnosti

(19

-

nezbytné, pfiméfené a imérné opatfeni pro zaji§téni ndrodni bezpecnosti (tj. bezpecnosti stitu), obrany, vefejné
bezpecnosti a pro prevenci, vySetfovani, odhalovédni a stthdni trestnych ¢inti nebo neopravnéného pouziti elektro-
nického komunika¢niho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice 95/46/ES. Clenské staty mohou mimo jiné
pfijmout prévni opatfeni umoznujici zadrzeni Gdaji na omezenou dobu na zdkladé divodd uvedenych v tomto
odstavci (...)"

Viz napf. Spojené véci C-92/09 a C-93/09, Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-92/09) v. Land
Hessen, zatim nezvefejnéno ve Sbirce rozhodnuti Evropského soudniho dvora, bod 74.
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2.5 Zvefejiiovani sankci nebo dalSich opatfeni
2.5.1 Povinné zvefejnéni sankci

V ¢lanku 74 navrhované smérnice je stanovena povinnost ¢lenskych statil zajistit, aby piislusné organy
zvefejnily kaZdou sankci nebo opatieni ulozené za poruseni ndvrhu nafizeni nebo vnitrostitnich usta-
noveni pfijatych pii provadéni navrhované smérnice bez zbyte¢ného odkladu, véetné informaci o druhu
a povaze poruseni a totoznosti osob za né odpovédnych, pokud vsak takové zvefejnéni vazné neohrozi
stabilitu finan¢nich trhd. Tato povinnost je zmirnéna jen v piipadé, ze by zvefejnéni zpiisobilo ,nepfi-
méfenou Skodu“ zdcastnénym strandm. V takovém piipadé musi pfisluné orgdny zvefejnit opatieni
a sankce anonymné.

Zvefejnéni sankci by pfispélo ke zvyseni odstrasujiciho d¢inku, nebot skute¢ni i potencidlni pachatelé
by byli odrazovani od pachéni pfestupkti, aby neutrpéli znacné skody na povésti. Déle by to zvysilo
prihlednost, nebot trzni operdtofi by byli informovéni, Ze konkrétni osoba porusila zdkon (*). Tato
povinnost je zmirnéna jen v piipadé, Ze by zvefejnéni zpusobilo nepfiméfenou skodu zdcastnénym
strandm. V takovém piipadé musi piislusné orgdny zvefejnit opateni a sankce anonymné. I kdyz se
v hodnoceni dopadt uznava, Ze zavedeni sankéniho reZimu (at jiz formou minimélni, nebo uplné
harmonizace) by mélo dopad na zdkladni prdva, jako jsou préva zakotvend v ¢lanku 7 (respektovani
soukromého a rodinného Zivota) a ¢ldnku 8 (ochrana osobnich ddajd), popiipadé také v ¢clanku 47
(prévo na uc¢innou pravni ochranu a spravedlivy proces) a ¢lanku 48 (presumpce neviny a pravo na
obhajobu) Listiny zdkladnich prév EU (*!), nejsou zde zkoumdny mozné Géinky zvefejnéni sankci
samotnych na tato prava.

Podle ¢l. 75 odst. 2 pism. a) jiz pFislusné orgdny maji v rdmci svych sank¢nich pravomoci pravomoc
vydat vefejné prohldseni, v némz je uvedena fyzickd nebo pravnickd osoba a povaha poruseni pied-
pisti (32). Neni jasné, jak se povinnost zvefejnéni podle ¢linku 74 slucuje s pravomoci vydat vefejné
prohldSeni podle ¢l. 75 odst. 2 pism. a). Zafazeni pravomoci vydat vefejné prohldseni do ¢l. 75 odst. 2
pism. a) ukazuje, Ze zvefejnéni je samo o sobé skutecnou sankci, coZ je téeba posuzovat piipad od
piipadu ve svétle kritéria pfiméfenosti zakotveného v clanku 76 (33).

Evropsky inspektor ochrany tdajii vSak neni pfesvédcen, Ze povinné zvefejnéni sankci v té podobg, jak
je nyni formulovéno, spliiuje pozadavky zakona o ochrané osobnich tdaji ve smyslu rozsudku Soud-
niho dvora ve véci Schecke (**). Domnivé se, Ze Gcel, nezbytnost a priméfenost opatfeni nejsou dosta-
tené stanoveny a Ze v kazdém piipadé je tfeba zajistit pfiméfené bezpe¢nostni mechanismy proti
rizikim ohrozujicim prava jednotlivcd.

(*%) Viz zprava o hodnoceni dopadd, s. 42 a ndsl.

Viz také stranu 43 — hodnoceni dopadu moznosti ,minimalni harmonizace na zdkladni prava: ,Tato mozZnost
zasahuje do ¢lanku 7 (respektovéni soukromého a rodinného Zivota) a ¢ldnku 8 (ochrana osobnich udajt), popiipadé
také clanku 47 (prdvo na dcinnou pravni ochranu a spravedlivy proces) a cldnku 48 (presumpce neviny a pravo na
obhajobu) Listiny zdkladnich prév EU. Tato moZnost stanovi omezeni téchto prdv v zdkoné, pficemz je podstata
téchto prav respektovana. Omezeni téchto prav je nezbytné, aby byl splnén cil obecného zdjmu, tj. zajistit dodrzovani
pravidel dle smérnice MiFID, aby bylo zajisténo spravedlivé a fddné obchodovani a ochrana investort. Aby byly
ulozené sankce a spravni opatfeni zdkonné, musi byt za vSech okolnosti pfiméfené zdvaznosti pfecinu, musi
dodrzovat zdsadu, Ze nikdo nesmi byt souzen ani trestdn dvakrat za stejny pfecin, musi dodrzovat presumpci neviny,
prdvo na obhajobu a prdvo na t¢innou pravni ochranu a spravedlivy proces [...]“

Viz neddvné stanovisko Evropského inspektora ochrany ddaju ze dne 10. tnora 2012 k ndvrhu smérnice o piistupu
k ¢innosti Gvérovych instituci a o obezfetnostnim dohledu nad tvérovymi institucemi a investicnimi podniky a navrh
naffzeni o obezietnostnich pozadavcich na Gvérové instituce a investi¢ni podniky.

,Clenské stty zajisti, aby piislusné orgdny zohlednily pfi ur¢ovani druhu spravnich sankci a opatieni a trovné
spravnich penézitych sankci viechny relevantni okolnosti, véetné: a) zdvaznosti a doby trvani poruseni pfedpist;
b) miry odpovédnosti odpovédné fyzické nebo pravnické osoby; ¢) financni sily odpovédné fyzické nebo pravnické
osoby, kterou udavd celkovy ro¢ni obrat odpovédné pravnické osoby nebo celkovy ro¢ni piijem odpovédné fyzické
osoby; d) dulezitosti ziskd nebo ztrét, které odpovédnd fyzickd nebo prdvnickd osoba vytvorila nebo kterym piedesla,
pokud je mozné je stanovit; e) ztrat tietich stran zptsobenych porusenim pfedpist, pokud je mozné je stanovit; f)

predpist odpovédnou fyzickou nebo pravnickou osobou [...]%

(**) Spojené piipady C-92/09 a C-93/09, Schecke, odstavce 56-64.
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2.5.2 Nezbytnost a priméfenost zvefejnéni

V rozsudku ve véci Schecke zrusil Soudni dvir ustanoveni nafizeni Rady a naf{zeni Komise stanovujici
povinné zvefejnéni informaci o pifjemcich zemédélskych fondd, veetné totoZnosti pijemcti a vyse
piijatych castek. Soud shledal, ze uvedené zvefejnéni pfedstavuje zpracovani osobnich tdaji spadajici
pod ¢l. 8 odst. 2 Evropské listiny zakladnich prav (,Listina zdkladnich prav®), a proto doslo k zdsahu do
prav zakotvenych v ¢lancich 7 a 8 Listiny zdkladnich prév.

Po analyzovini, Ze ,vyjimky a omezeni ve vztahu k ochrané osobnich ddaji musi platit pouze
v nezbytné nutné mife, pfesel soud k analyze Gcelu zvefejnéni a jeho pfiméfenosti. Dospél k zavéru,
7e nic neukazuje, Ze by Rada a Komise pii pfijimani pfislusnych prévnich pfedpist vzala v Gvahu
zpusoby zvefejnéni informaci, které by odpovidaly cili takového zvefejnéni a soucasné méné zasahovaly
do préav pijemct.

Zda se, ze clanek 74 navrhované smérnice trpi stejnymi nedostatky, na néz upozornil ESD v rozsudku
ve véci Schecke. Je tieba mit na mysli, Ze pro posouzeni toho, zda ustanoveni vyZadujici zvefejnéni
osobnich ddaji spliiuje pozadavky na ochranu osobnich tdaji, je zdsadné dilezité mit jasny a dobfie
definovany acel, jemuz md zamyslené zvefejnéni slouzit. Pouze u jasného a dobfe definovaného téelu
lze posoudit, zda je dané zvefejnéni osobnich tdaji skutené nezbytné a pfiméfené ().

Po precteni ndvrhu a priivodnich dokumentt (tj. zpravy o hodnoceni dopadi) mé evropsky inspektor
ochrany tdajli dojem, Ze Gcel, a tedy i nezbytnost tohoto opatfeni nejsou jasné stanoveny. Zatimco
odtivodnéni ndvrhu o téchto zdlezitostech ml¢i, hodnoceni dopadt se pouze zmifuje, Ze ,zvefejnéni
sankei je dilezity prvek pro zajisténi, aby sankce mély odrazujici G¢inek na adresdty, a je nezbytné pro
zajisténi, aby sankce mély odrazujici ic¢inek na Sirokou vefejnost” (2¢). Takovéto obecné prohldseni neni
dostacujici, aby prokdzalo nezbytnost navrhovaného opatfen. Jestlize je obecnym ticelem zvysit odstra-
Sujici G¢inek, méla ziejmé Komise zejména vysvétlit, pro¢ na to nesta¢i vyssi finan¢ni pokuty (nebo jiné
sankce nespocivajici ve jmenovéani a vystavovani hanbé).

Zd4 se také, Ze zprava o hodnoceni dopadii nebere dostate¢né v dvahu metody, které soukromi narusuji
méng, jako je zvefejnéni omezené na uvérové instituce nebo zvefejnéni, o némz se rozhoduje piipad od
piipadu. Zejména tato druhd moznost by mohla byt prima facie pfiméfenéj$im feSenim, zejména
vezmeme-li v Gvahu, Ze — jak se uvddi v ¢l. 75 odst. 2 pism. a) — zvefejnéni je sankci, kterou je
proto tieba posuzovat piipad od piipadu a vzit pii tom v Gvahu podstatné okolnosti, jakymi jsou
zdvaznost poruseni, stupen osobni odpovédnosti, recidiva, ztraty pro tfeti strany atd. (%7).

Podle ndzoru evropského inspektora ochrany ddajii je moznost hodnotit véc ve svétle konkrétnich
okolnosti pfiméfenéjsi, a proto je vhodnéjsi nez povinné zvetejiiovani ve vech piipadech. Tato varianta
by napiiklad umoznila, aby piislusny orgdn nezvefejiioval pfipady méné zdvaznych poruseni, kdy
nebyla zptsobena zddnd vyznamnd $koda, kdy strana prokazala ochotu spolupracovat atd.

Cl. 35 odst. 6 ndvrhu nafizen{ se tykd zvefejnéni ozndmeni na webovych strankich ESMA o kazdém
rozhodnuti ulozit nebo obnovit omezeni schopnosti osoby obchodovat komoditni derivét. Zvefejnéna
mé tedy byt totoZnost osob, jejichz obchodovani ESMA omezila, spole¢né s pfislusnymi finanénimi
nastroji, ptislusnymi mnozstevnimi opatfenimi, jako je maximélni pocet smluv, ktery doty¢nd osoba
nebo kategorie osob miize uzaviit, a divody, jez k tomu vedly. Opatfeni vstoupi v G¢innost v okamziku
vlastniho zvefejnéni (€. 35 odst. 7). Na zdkladé zdivodnéni v souvislosti s ustanovenimi smérnice
vyzyvéa evropsky inspektor ochrany tdajii zdkonodarce, aby zvazil, zda je zvefejnéni nezbytné a zda
v piipadech zahrnujicich fyzické osoby neexistuji prostiedky, které narusuji soukromi méné.

Viz také v tomto smyslu stanovisko evropského inspektora ochrany tdajii ze dne 15. dubna 2011 k finan¢nim

pravidlim platnym pro ro¢ni rozpocet Unie (Uf. vést. C 215, 21.7.2011, s. 13).
Viz vyse uvedend pozndmka pod carou ¢. 11.
Tj. v souladu s ¢lankem 74 navrhované smérnice stanovujicim kritéria pro urceni sankei.
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2.5.3 Nutnost pfiméfenych bezpecnostnich mechanismii

Navrh smérnice by mél predjimat pfiméfené bezpecnostni mechanismy, aby byla zajisténa vyvazenost
mezi riznymi zdjmy, o néz se jednd. Zaprvé, bezpenostni mechanismy jsou nezbytné ve vztahu
k pravu obvinénych osob napadnout rozhodnuti u soudu a k presumpci neviny. Do textu ¢ldnku
74 je v této souvislosti tfeba zahrnout zvlastni formulaci, kterd stanovi pfislusnym organim povinnost
ucinit vhodnd opatfeni s ohledem na situace, kdy je proti rozhodnuti podino odvolini a kdy je
rozhodnuti nakonec soudem zruseno (28).

Zadruhé, navrhovand smérnice by méla zajistit aktivni ochranu prdv subjektt Gdaji. Evropsky inspektor
ochrany udaji oceniuje skutecnost, Ze v kone¢né verzi navrhu je predviddna mozZnost vyloucit zvefej-
néni v ptipadech, kdy by to zptsobilo nepfiméfenou skodu. Aktivni piistup by viak mél zahrnovat to,
ze subjekty tdajii budou informovédny predem o skute¢nosti, Ze bude zvefejnéno rozhodnuti o jejich
sankcionovani, a Ze jim bude ddno pravo vznést z vaznych legitimnich divodd ndmitku podle ¢lanku
14 smérnice 95/46/ES (*°).

Zatieti, i kdyZ v navrhované smérnici neni upfesnén zptisob zvefejnéni informaci, v praxi si lze
piedstavit, Ze ve vétsiné clenskych stitd ptjde o zvefejnéni na internetu. Zvefejnéni na internetu
piedstavuje zvlastni problémy a rizika, spojené zejména s nutnosti zajistit, aby byly informace dostupné
online jen po nezbytnou dobu a aby s tidaji nebylo mozno manipulovat nebo je ménit. Také pouziti
externich vyhleddvacich programt s sebou nese riziko, Ze informace by mohly byt vytrzeny z kontextu
a vedeny pfes internet a mimo néj zpusoby, které nelze snadno kontrolovat (3°).

Vzhledem k vySe uvedenému je nutno stanovit ¢lenskym statim povinnost zajistit, aby byly osobni
tdaje zacastnénych osob k dispozici online jen po pfiméfenou dobu, po jejimz uplynuti budou
systematicky mazdny (*!). Navic je tfeba pozadovat, aby clenské stity zajistily zavedeni pfiméfenych
bezpecnostnich opatfeni a mechanismi, zejména na ochranu proti rizikim spojenym s pouZivinim
externich vyhledavacich programa (32).

2.5.4 Zdvéry k zvefejiiovdni

Evropsky inspektor ochrany tdajti se domnivé, Ze ustanoveni o povinném zvefejiiovani sankci — tak jak
je v soucasnosti formulovdno — nen{ v souladu se zdkladnimi pravy na soukromi a ochranu osobnich
udajo. Zdkonoddrce by mél peclivé zvazit nutnost navrhovaného systému a ovéfit, zda povinnost
zvefejnéni nezachdzi nad rdmec toho, co je nezbytné pro dosazeni sledovaného cile, tedy vefejného
zdjmu, a zda neexistuji opatfeni, kterd narusuji soukromi méné a pfitom mohou dosdhnout stejného
cile. Podle vysledku tohoto testu pfiméfenosti by méla byt povinnost zvefejnéni v kazdém piipadé
doplnéna priméfenymi bezpecnostnimi mechanismy, aby bylo zaji§téno dodrzovéni presumpce neviny,
pravo zacastnénych osob vznést ndmitku, bezpecnost/ptesnost Gdajii a jejich vymazdni po uplynuti
pfiméfené lhaty.

2.6 Oznamovdni poruseni pravidel

Clanek 77 navrhované smérnice pojedndvd o mechanismech oznamovéni pifpadli poruseni pravidel,
znamych také jako programy varovéni. I kdyz tyto systémy mohou slouzit jako w¢inny ndstroj na
zajisténi dodrzovani pravidel, z pohledu ochrany tdaji vzbuzuji zdvazné obavy (*). Evropsky inspektor

Vnitrostdtni orgdny by mohly zvdzit napiiklad tato opatfeni: odlozit zvefejnéni do doby, nez bude odvoldni zamit-
nuto, nebo, jak je naznaceno ve zpravé o hodnoceni dopadd, jasné uvést, Ze proti rozhodnuti je mozné se odvolat
a ze danou osobu je tfeba povazovat za nevinnou az do vyddni pravomocného rozhodnuti, a zvefejnit opravu
v piipadech, kdy je rozhodnuti soudem zruseno.

Viz stanovisko evropského inspektora ochrany tdajii ze dne 10. dubna 2007 o financovani spolecné zemédélské
politiky (Ut. vést. C 134, 16.6.2007, s. 1).

Viz v tomto smyslu dokument zvefejnény italskym tfadem pro ochranu osobnich tidaji ,Osobni tdaje obsazené
v zdznamech a dokumentech sprdvnich orgdnt: Pokyny pro jejich zpracovéni vefejnymi orgdny v souvislosti s inter-
netovou komunikaci a §ifenim®, ktery je k dispozici na webovych strankich italského tifadu pro ochranu osobnich
udajti, http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707

Tyto obavy souviseji také s obecnéjsim pravem na zapomenuti, jehoz zavedeni do nového legislativniho rdémce na
ochranu osobnich tdaji je nyni projedndvéno.

Tato opatieni a bezpecnostni mechanismy mohou spocivat napiiklad ve vylouceni indexace dat pomoci externich
vyhleddvacich programd.

Pracovni skupina zfizend podle ¢lanku 29 vydala v roce 2006 k témto programim stanovisko zabyvajici se aspekty
souvisejicimi s ochranou osobnich tdaji u tohoto jevu: Stanovisko 1/2006 o uplatiiovani unijnich pravidel ochrany
osobnich tdaji na interni programy varovadni v oblasti Gcetnictvi, internich tcetnich kontrol, auditi, boje proti
uplatkdfstvi, bankovniho a finan¢niho zloc¢inu (Stanovisko pracovni skupiny k programiim varovani). Stanovisko
je k dispozici na internetovych strankdch pracovni skupiny ziizené podle cldnku 29: http:/[ec.europa.eufjustice
policies/privacy/workinggroup/index_en.htm


http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
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ochrany tdaji vita skutecnost, Ze navrhovand smérnice obsahuje konkrétni bezpe¢nostni mechanismy
tykajici se ochrany osob oznamujicich podezfeni na poruseni pravidel a obecnéji na ochranu osobnich
udajti, které budou déle rozvijeny na vnitrostdtni Grovni. V hodnoceni dopadii se uvadéji programy
varovani jako soucdst mozZnosti zavést sankce v posouzeni zdkladnich prav (*4) a pfipomind se zde
nutnost pfijmout provadéci pfedpisy, které budou v souladu se zdsadami ochrany osobnich ddaji
a kritérii stanovenymi orgdny ochrany osobnich tdaji. Evropsky inspektor ochrany udaji si je
védom skute¢nosti, Ze smérnice stanovi pouze hlavni prvky programu, ktery méd byt realizovan ¢len-
skymi stdty. Presto by chtél upozornit na nékolik dalsich bod.

Evropsky inspektor ochrany ddaji zdaraziuje stejné jako u jinych stanovisek (3°) nutnost uvést zvlastni
odkaz na zajistén{ divérnosti a utajeni totoznosti varujicich a informujicich osob. Evropsky inspektor
ochrany tdaju podotykd, Ze postaveni varujicich osob je velmi citlivé. Osobdm, které poskytnou
takovéto informace, je tfeba zarucit, Ze jejich totoznost zistane utajena zejména vici osobé, na niZ
bylo poddno ozndmeni o tddajném pfestupku (*°). Utajeni totoznosti varujicich osob je tfeba zarudit ve
vSech fazich fizeni, pokud to neni v rozporu s vnitrostitnimi pfedpisy upravujicimi soudni fizeni.
Totoznost muze byt nutné zvefejnit zejména v kontextu dalstho vysetfovani nebo nasledného soudniho
fizeni zahdjeného v disledku vySetfovani (véetné piipadd, kdy bylo zjisténo, Ze doslo k podani kfivé
vypovédi) (¥’). Vzhledem k vyse uvedenému evropsky inspektor ochrany tdajii doporucuje pridat k ¢l.
77 odst. 1 pism. b) toto ustanoveni: ,utajeni totoznosti téchto osob je tfeba zarucit ve vSech fazich
fizeni, pokud jeji odhaleni neni pozadovano vnitrostdtnim pravnim pfedpisem v rdmci dalsiho vySetfo-
vani nebo ndsledného soudniho fizeni“.

Evropsky inspektor ochrany ddaji dédle zdiraziuje vyznam stanoveni spravnych pravidel, aby bylo
chranéno pravo piistupu obvinénych osob, coZ tzce souvisi s prdvem na obhajobu (*3). Postupy
piijimdni hldSeni a jejich ndsledné vyfizeni zminované v ¢l. 77 odst. 1 pism. a) musi zajistit, aby
prava obvinénych osob na obhajobu, jako je pravo byt informovdn, pravo nahlizet do vySetfovaciho
spisu a presumpce neviny, byla fddné dodrzovdna a aby byla omezena jen v nezbytné mife (*%).
Evropsky inspektor ochrany tdaji v tomto sméru navrhuje pfidat rovnéz do navrhované smérnice
ustanoveni ¢l. 29 pism. d) ndvrhu Komise na nafizeni Evropského parlamentu a Rady o obchodovéni
zasvécenych osob a manipulaci s trhem, které pozaduje, aby clenské stity zavedly ,vhodné postupy
k zajisténi prava obvinéného na obhajobu a prava byt vyslechnut pted pfijetim rozhodnuti, které se jej
tykd, a prdva na dGéinny soudni opravny prostiedek proti rozhodnuti nebo opatfeni, kterd se jej tykaji“.

A konectné, pokud jde o ¢l. 77 odst. 1 pism. c), evropsky inspektor ochrany tdaju s potéSenim
konstatuje, Ze toto ustanoveni pozaduje, aby Clenské stity zajistily ochranu osobnich tdaji tykajicich
se jak osoby, kterd oznamuje poruseni, tak obvinéné osoby v souladu se zdsadami stanovenymi ve
smérnici 95/46[ES. Navrhuje vsak odstranit z textu ,zdsadami stanovenymi ve®, aby byl odkaz na
smérnici obecngjsi a zdvazny. Co se tykd nutnosti dodrzovat pii praktické realizaci programd pravni
pfedpisy na ochranu osobnich tdaja, evropsky inspektor ochrany tdajti by chtél upozornit zejména na
doporuceni k varovani z roku 2006 uvedend ve stanovisku pracovni skupiny zfizené podle ¢lanku 29.
Mimo jiné by zicastnéné subjekty pii realizaci vnitrostdtnich programt mély mit na mysli nutnost

Viz Hodnoceni dopadi, s. 137-138: ,Co se tykd zavedeni ,programi varovani®, vzbuzuje to obavy v souvislosti

s ochranou osobnich ddajii a v souvislosti s presumpci neviny a pravem na obhajobu podle (¢ldnek 48) Listiny
zdkladnich prév. Proto musi byt zavedeni kazdého programu varovani v souladu se zdsadami ochrany osobnich tdaji
a s kritérii stanovenymi orgdny EU na ochranu osobnich tdaji a musi zajistit ochranu zdkladnich prav v souladu
s Listinou zdkladnich prav*.

Viz napiiklad stanovisko ze dne 15. dubna 2011 k finan¢nim pravidlim platnym pro ro¢ni rozpocet Unie a stano-
visko ze dne 1. ¢ervna 2011 k vySetfovédn{ vedenému tGfadem OLAF, obé stanoviska jsou k dispozici na http:/fwww.
edps.europa.eu

Evropsky inspektor ochrany tdajii upozoriioval na dilezitost utajeni totoZnosti varujici osoby jiz ve svém dopise
evropskému ombudsmanovi ze dne 30. cervence 2010 ve véci 2010-0458, ktery je k dispozici na jeho webovych
strankdch (http://www.edps.europa.eu). Viz také predbéind stanoviska evropského inspektora ochrany ddaji ze dne
23. Cervna 2006 k internimu vySetfovdni Gfadu OLAF (véc 2005-0418) a ze dne 4. fjna 2007 k externimu
vySetfovani tfadu OLAF (véci 2007-47, 2007-48, 2007-49, 2007-50, 2007-72).

Viz stanovisko ze dne 15. dubna 2011 k finan¢nim pravidlim platnym pro ro¢ni rozpocet Unie, které je k dispozici
na http://www.edps.europa.eu

Viz v této souvislosti Pokyny evropského inspektora ochrany ddaji ke zpracovdni osobnich ddajii pii sprévnim
dotazovani a disciplindrnim fizeni v evropskych institucich a organech, v nichz se zdaraznuje Gzky vztah mezi
pravem subjektil idaji na piistup a pravem obvinénych osob na obhajobu (viz s. 8 a 9) http://www.edps.europa.eu/
EDPSWEB|webdav/site/mySite/shared/[Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf

Viz stanovisko pracovni skupiny zfizené podle ¢clinku 29 k program@im varovéni, s. 13-14.


http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu
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respektovat zdsadu pfiméfenosti, a proto co nejvice zazit kategorie osob, které mohou poddvat oznd-
meni, kategorie osob, které mohou byt obvinény, a typy pfestupkti, za néZ mohou byt obvinény;
nutnost podporovat neanonymni a divérnd oznameni{ oproti anonymnim ozndmenim; nutnost zajistit
odhaleni totoznosti osoby, kterd podala ozndmeni, v piipadé, Ze tato osoba ucinila kiivou vypovéd;
a nutnost piisné dodrzovat lhity pro uchovévani tdaji.

2.7 Spoluprice mezi pfislusnymi orginy clenskych stiti a ESMA
2.7.1 Spoluprdce podle navrhované smérnice

70. V ¢lanku 83 je stanovena povinnost spoluprdce mezi pifslusnymi orgdny clenskych stitd navzdjem
a mezi témito orgny a orgdnem ESMA. Zejména v ¢l. 83 odst. 5 je predjimdna povinnost piislusnych
orgdnt sdélit orgdnu ESMA a dalsim orgdntim podrobnosti o a) kazdé zddosti smérované na osobu,
kterd poskytla informace o celkové expozici, aby velikost této expozice omezila (podle ¢l. 72 odst. 1
pism. f), a o b) jakychkoli omezenich moZznosti osob uzaviit smlouvy na komodity (podle ¢l. 72 odst. 1
pism. g). Toto sdéleni musi obsahovat podrobnosti o totoZnosti osoby, na niz byla tato opatieni
uplatnéna, rozsah omezeni, druh finanénich ndstrojt, kterych se to tykd, a dalsi informace.

71. Déle je zde stanoveno, Ze piislusné orgdny clenskych stdtd, které obdrzi vyse popsané ozndment,
,mohou pfijmout opatfeni v souladu s ¢l. 72 odst. 1 pism. f) nebo g), pokud jsou presvédceny, Ze
dané opatteni je nezbytné k dosazeni cile jiného piislusného organu“. Evropsky inspektor ochrany
udajii by chtél zdiraznit, ze takovéto rozhodnuti, které md piislusny orgdn ucinit, by mohlo byt
vykldddno jako rozhodnuti napliujici kritéria ,automatizovaného individudlniho rozhodnuti“ dle ¢lanku
15 smérnice 95/46/ES: tento vyklad vychdzi ze skutecnosti, Ze v ¢lanku 72 se poZaduje, aby piijimajici
piislusny orgdn ovéril, zda muaze dané opatfeni splnit cil jiného piislusného orgdnu. Pislusny orgdn
¢lenského stdtu, ktery ozndmeni obdrzel, tedy neni konkrétné povinen provadét nezdvislou analyzu
okolnosti pfipadu — vychdzejici také z osobnich tdaji subjektu — aby bylo mozno vydat opatfeni, které
omez{ jeho prava. V ¢lanku 15 smérnice 95/46/ES je stanoveno, Ze kazdd osoba md pravo nestat se
subjektem rozhodnuti, které viici ni zaklddd pravni d¢inky nebo které se ji vyznamné dotykd, pfijatého
vyluéné na zakladé automatizovaného zpracovani tdaji uréeného k hodnoceni urcitych rysi jeji
osobnosti, napiiklad pracovniho vykonu, davéryhodnosti, spolehlivosti, chovani atd. Pro zkoumany
kontext je podstatny ¢l. 15 odst. 2 smérnice 95/46/ES: tento cldnek stanovi, Ze osoba mize byt
subjektem vy$e uvedeného rozhodnuti, pokud je toto rozhodnuti ,povoleno pravnim predpisem*
a pokud jsou zavedena opatieni zajiStujici ochranu opravnénych zdjma subjektu ddaji. Pravni zdklad
pro vyjimku z ¢l. 15 odst. 2 smérnice 95[46/ES by tvofily vnitrostitni pravni pfedpisy provadéjici
smérnici 95/46(ES, nejsou viak zde zddné konkrétni bezpecnostni mechanismy, které by chranily
opravnéné zdjmy subjektu ddaja.

72. Zd4 se tedy, Ze text navrhované smérnice zavddi moznost automatizovaného rozhodnuti, které ovlivni
schopnost uzavirat smlouvy, pfijatého orgdnem se sidlem v jiném ¢lenském stté nez je stit, v némz
byla sankce pivodné ulozena. Vzhledem k dopadu, jaky mize takovéto rozhodnuti mit na prava osob
profesiondlné vykondvajicich investi¢ni ¢innosti, evropsky inspektor ochrany ddajii zdiraziuje, Ze
v textu by mél byt uveden vyslovny odkaz na prévo vznést ndmitku proti automatizovanym indivi-
dudlnim rozhodnutim podle clanku 15 smérnice 95[46/ES. Mély by zde byt vyslovné stanoveny
bezpe¢nostni mechanismy, aby bylo zaruceno, Ze subjekt tGdaji bude informovdn o pfeddni a o
tom, Ze piijimajici piislusny orgdn zahdjil proces k pfijeti takovéhoto rozhodnuti, aby mohl G¢inné
vykonat své pravo na namitku.

2.7.2 Spoluprdce podle ndvrhu natizeni

73. V ¢l 34 odst. 2 nafizeni je stanoveno, Ze poté, co ESMA obdrzi ozndmeni o jakémkoli opatfeni podle
¢l. 83 odst. 5 smérnice, toto opatieni a jeho divody zaznamend a v souvislosti s opatfenimi podle ¢l.
72 odst. 1 pism. f) a g) smérnice vede a zvefejni na svych webovych strankdch databazi se souhrny
platnych opatfeni ,véetné podrobnosti o dotéené osobé nebo kategorii osob“.

74. Takovéto zvefejnéni pfedstavuje dali zpracovani zahrnujici osobni tidaje. Na tento pfipad se vztahuji
stejné piipominky jako v kapitole 2.5 v souvislosti se zvefejnénim sankci. Zdd se, Ze u tohoto druhu
zvefejnéni na internetu nebylo provedeno Zddné hodnoceni dopadti na zdkladni préva. Evropsky
inspektor ochrany tdaji proto vyzyvd, aby zdkonodarce zvdzil skute¢nou nezbytnost a pfiméfenost
tohoto opatfeni.
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2.8 Informace vyméfované s tfetimi stity

Evropsky inspektor ochrany ddaji uvddi odkaz na smérnici 95/46[ES, zejména na kapitolu 4, a na
nafzeni (ES) ¢. 45/2001 v ¢lanku 92 navrhované smérnice.

Vzhledem k rizikim, kterd takovéto preddni zahrnuje, evropsky inspektor ochrany tdaji doporucuje
doplnit konkrétni bezpe¢nostni mechanismy, jako je posouzeni jednotlivych piipadd, ujisténi se
o nezbytnosti pfedani, pozadavek na pfedchozi vyslovny souhlas piislusného orgdnu s dal§im pfeddnim
udaju do tietl zemé a touto zemi a existence pfiméfené drovné ochrany osobnich tdaju v tieti zemi,
kterd ma osobni tdaje obdrzet.

Dobry piiklad takového ustanoveni, které obsahuje pfiméfené bezpe¢nostni mechanismy, lze nalézt
v ¢lanku 23 ndvrhu nafizeni Evropského parlamentu a Rady o obchodovéni zasvécenych osob a mani-
pulaci s trhem (*9).

3. ZAVERY

Evropsky inspektor ochrany ddaji podévé nésledujici doporucent:

— vlozit do ndvrhti hmotné ustanoveni v ndsledujicim znéni: ,V souvislosti se zpracovanim osobnich
udaji provadénym clenskymi staty v ramci tohoto nafizeni budou pfislusné organy uplatiovat
ustanoveni vnitrostdtnich pfedpisti provadgjicich smérnici 95/46/ES. V souvislosti se zpracovanim
osobnich tdajii provddénym orgdnem ESMA v rdmci tohoto nafizeni bude orgdn ESMA dodrzovat
ustanoven{ nafizeni (ES) ¢. 45/2001%

— nahradit v ¢ldnku 22 ndvrhu nafizeni minimdlni dobu uchovévani v délce 5 let maximalni dobou
uchovavani,

— upfesnit v &l. 16 odst. 7 navrhované smérnice i) Gcel zdznamu telefonnich hovort a elektronické
komunikace a ii) druh telefonnich hovor a elektronické komunikace, ktery je minén, a jaké
kategorie ddaji tykajicich se hovorti a komunikace budou zaznamendviny,

— upfesnit v ¢l. 71 odst. 2 pism. c) navrhované smérnice, Ze kontrolni pravomoc je omezena na
prostory investi¢nich podnikii a nezahrnuje soukromé prostory,

— uvést v ¢l. 71 odst. 2 pism. d), tykajicim se pravomoci pozadovat zdznamy o telefonnich a datovych
pfenosech, pfedchozi soudni povoleni jako obecny pozadavek a pozadavek na formdlni rozhodnuti,
v némz bude uveden: i) pravni divod, ii) ticel Zadosti, iii) jaké informace jsou pozZadovany, iv) lhita,
v niz maji byt informace poskytnuty, a v) pravo adresdta na soudni pfezkum rozhodnuti,

— upfesnit, na jaké zdznamy o telefonnich a datovych pfenosech se ¢l. 71 odst. 2 pism. d) vztahuje,

— ve svétle pochybnosti vyjadfenych v tomto stanovisku posoudit nezbytnost a piiméfenost navrho-
vaného systému povinného zvefejiiovani sankci. Podle vysledku testu nezbytnosti a priméfenosti
pak v kazdém ptipadé zajistit pfiméFené bezpecnostni mechanismy, aby bylo zajisténo respektovani
presumpce neviny, pravo zicastnénych osob vznést namitku, bezpecnost/piesnost udaji a jejich
vymazani po uplynuti pfiméfené lhiity,

Clanek 23 navrhu naifzeni Evropského parlamentu a Rady o obchodovéni zasvécenych osob a manipulaci s trhem

KOM(2011) 651 stanovi toto:

,1.  Piislusny orgdn clenského stitu muze preddvat osobni tidaje do tietich zemi za pfedpokladu, Ze jsou splnény
pozadavky smérnice 95[46/ES, zejména clankd 25 nebo 26, a pouze po posouzeni jednotlivych pfipadd. Prislusny
orgén ¢lenského sttu se ujisti, Ze je pfeddni nezbytné pro tcely tohoto nafizeni. Pislusny organ zajisti, aby tato tfeti
zemé nepredala Udaje jiné tfeti zemi bez vyslovného pisemného souhlasu a splnéni podminek stanovenych
piislusnym orgdnem ¢lenského stitu. Osobni tidaje mohou byt preddny jen do treti zemé, kterd poskytuje odpovi-
dajici droven ochrany osobnich ddaji.

2. Prislusny orgédn clenského stétu predd pifslusnému orgnu tieti zemé informace ziskané od piislusného orgdnu
jiného ¢lenského stitu pouze v pifpadé, Ze piislusny orgdn daného clenského stitu ziskal vyslovny souhlas piislus-
ného orgdnu, ktery pfedal informace, a pfipadné pokud jsou tyto informace pfeddny pouze pro tcely, pro které tento
organ dal svijj souhlas.

3.V pifpadé, Ze dohoda o spoluprici umoziiuje vyménu osobnich ddajii, musi byt v souladu se smérnici
95/46[ES.".
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— 1) doplnit do ¢l. 77 odst. 1 pism. b) ustanoveni v ndsledujicim znénf: ,utajeni totoznosti téchto osob
je tieba zarucit ve viech fazich fizeni, pokud jeji odhaleni neni poZadovano vnitrostitnim pravnim
piedpisem v rdmci dalstho vySetfovdni nebo nésledného soudniho fizeni’; ii) doplnit pism. d)
vyzadujici, aby ¢lenské staty ptijaly ,vhodnd opatfeni k zajisténi prava obvinéného na obhajobu
a préava byt vyslechnut pted pfijetim rozhodnuti, které se jej tykd, a prava na Gi¢inny soudni opravny
prostiedek proti rozhodnuti nebo opatieni, kterd se jej tykaji; iii) odstranit z pism. c) ustanoveni
slova ,zdsadami stanovenymi v*.

V Bruselu dne 10. tinora 2012.

Giovanni BUTTARELLI
zdstupce evropského inspektora ochrany iidajii
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