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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om kommissionens forslag till Europaparlamentets

och ridets forordning om insiderhandel och otillbérlig marknadspiverkan samt till

Europaparlamentets och ridets direktiv om straffrittsliga sanktioner f6r insiderhandel och
otillborlig marknadspédverkan

(2012/C 177/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artiklarna 7
och 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-

gifter (1),

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter (%), sarskilt artikel 28.2.

HARIGENOM FRAMFORS FOLJANDE:

1. INLEDNING
1.1 Samradet med Europeiska datatillsynsmannen

1. Detta yttrande ingdr i ett paket av fyra yttranden frdn Europeiska datatillsynsmannen om den finansiella
sektorn som alla antogs samma dag ().

2. Den 20 oktober 2011 antog kommissionen ett forslag till Europaparlamentets och radets forordning
om insiderhandel och otillborlig marknadspaverkan ("forslaget till forordning”) och ett forslag till
Europaparlamentets och rddets direktiv om straffrittsliga sanktioner for insiderhandel och otillbérlig
marknadspaverkan ("forslaget till direktiv”). Forslaget till férordning och forslaget till direktiv (gemen-
samt kallade "forslagen”) skickades av kommissionen till Europeiska datatillsynsmannen for samrad och
mottogs den 31 oktober 2011. Den 6 december 2011 samrddde Europeiska unionens rdd med
Europeiska datatillsynsmannen om férslagen.

() EGT L 281, 23.11.1995, s. 31.

() EGT L 8, 12.1.2001, s. 1.

(}) Europeiska datatillsynsmannens yttranden av den 10 februari 2012 om lagstiftningspaketet om en 6versyn av bank-
lagstiftningen, kreditratinginstituten, marknaderna for finansiella instrument (MIFID/MIFIR) och marknadsmissbruk.
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3. Ett informellt samrdd dgde rum med Europeiska datatillsynsmannen innan forslaget till forordning
antogs. Europeiska datatillsynsmannen konstaterar att flera av hans kommentarer har beaktats i for-
slaget.

4. Europeiska datatillsynsmannen vilkomnar samrdden med kommissionens och radet.

1.2 Forslagens syfte och omfattning

5. Genom direktivet om marknadsmissbruk (') som antogs i bérjan av 2003 infordes en gemensam ram
inom EU for att forebygga, uppticka och péfora sanktioner for sdvil insiderhandel som otillborlig
marknadspaverkan.

6. Nar direktivet om marknadsmissbruk varit i kraft i flera &r utvdrderade kommissionen dess tillimpning
och upptickte ett antal problem, sisom luckor i regleringen av vissa instrument och marknader, brister
i friga om ett effektivt genomdrivande (tillsynsmyndigheterna saknar viss information och vissa befo-
genheter och sanktioner saknas eller ar inte tillrackligt avskrickande), bristande klarhet i fraga om vissa
nyckelbegrepp och administrativa bordor f6r emittenter.

7. Mot bakgrund av dessa problem och av de viktiga forindringar som genomforts av det finansiella
landskapet genom utvecklingen pd omraden som lagstiftning, marknader och teknik, har kommissionen
antagit forslag om dndring av direktivet om marknadsmissbruk som utgors av forslaget till férordning
och forslaget till direktiv. Det politiska syftet med forslagen dr att oka investerarnas fortroende och
marknadens integritet och att hélla jimna steg med utvecklingen inom den finansiella sektorn.

8. Genom framfor allt forslaget till forordning utstracks tillimpningsomradet for lagstiftningen om mark-
nadsmissbruk, forsok till otillborlig marknadspaverkan och insiderhandel stimplas som separata brott,
de behoriga myndigheternas befogenheter att genomfora utredningar stirks och minimiregler f6r ad-
ministrativa dtgdrder, sanktioner och béter infors.

9. Enligt forslaget till direktiv ska medlemsstaterna infora straffrittsliga péafoljder for avsiktlig insiderhandel
eller otillborlig marknadspéverkan och for den som uppmuntrar, understodjer eller forsoker begd ndgot
av de brotten. I forslaget till direktiv utstracks dven ansvarigheten, inklusive det straffrittsliga ansvaret,
till juridiska personer i de fall dir det ar mojligt.

1.3 Syftet med Europeiska datatillsynsmannens yttrande

10. Flera av de atgdrder som planeras enligt forslagen for att uppnd 6kad marknadsintegritet och 6kat skydd
for investerare har betydelse for enskilda personers rattigheter vad giller behandlingen av deras person-
uppgifter.

11. Nér de behoriga myndigheterna undersoker eller samarbetar for att uppticka, rapportera och/eller
bestraffa insiderhandel eller otillborlig marknadspaverkan kommer personuppgifter att samlas in, be-
handlas och utbytas. Mekanismerna for att uppmuntra personer att rapportera overtridelser kommer
dessutom att medfora behandling av personuppgifter rérande sivil den person som rapporterar Gver-
tradelserna som den “anklagade” personen. Slutligen kommer sanktionssystemet att paverka ritten till
skydd av personuppgifter eftersom sanktioner som rojer identiteten for den person som ar skyldig till
overtrddelsen av den foreslagna forordningen kommer att offentliggoras.

12. Forslaget till forordning innehéller flera bestimmelser som kan péverka individens ratt till skydd av
personuppgifter, medan forslaget till direktiv som sddant inte medfoér behandling av personuppgifter.
Detta yttrande kommer darfor i forsta hand att inriktas péd forslaget till forordning och frimst foljande
fragor: 1. dataskyddslagstiftningens tillimpbarhet, 2. insiderlistorna, 3. de behériga myndigheternas
befogenheter, 4. de system som finns for att uppticka och rapportera misstinkta transaktioner, 5.
utbytet av information med tredjelinder, 6. offentliggorandet av sanktioner och rapportering av over-
tradelser.

(") Europaparlamentets och radets direktiv 2003/6/EG av den 28 januari 2003 om insiderhandel och otillbérlig mark-

nadspdverkan (marknadsmissbruk), EGT L 96, 12.4.2003, s. 16.
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2. ANALYS AV FORSLAGEN
2.1 Dataskyddslagstiftningens tillimpbarhet

I savil skilen () som bestimmelserna (%) i forslaget till férordning nimns stadgan om de grundldggande
rttigheterna, direktiv 95/46/EG och férordning (EG) nr 45/2001. I artikel 22 i forslaget till férordning
anges som en generell regel att "I friga om medlemsstaternas behandling av personuppgifter inom
ramen for denna férordning, ska behoriga myndigheter tillimpa bestimmelserna i direktiv 95/46EG. I
friga om Esmas behandling av personuppgifter inom ramen fér denna forordning, ska Esma folja
bestimmelserna i forordning (EG) nr 45/2001.” Enligt férordningen far dessutom personuppgifter
bevaras i hogst fem ar.

Europeiska datatillsynsmannen vilkomnar i hog grad denna 6vergripande bestimmelse och uppskattar
den uppmarksamhet som égnas frigorna om dataskydd i forslaget till férordning. Europeiska datatill-
synsmannen foresldr emellertid att bestimmelsen omformuleras s att tillimpbarheten for den befintliga
dataskyddslagstiftningen understryks. Hanvisningen till direktiv 95/46/EG bor dessutom fortydligas
genom att det anges att bestimmelserna ska tillimpas i enlighet med de nationella bestimmelser
som genomfor direktiv 95/46/EG. Europeiska datatillsynsmannen konstaterar att vissa bestimmelser i
forslaget till forordning uttryckligen hinvisar till direktiv 95/46/EG och/eller forordning (EG) nr
45/2001. Detta understryker tillimpningen av de relevanta dataskyddsreglerna i specifika fall, men
det innebdr inte att reglerna inte ar tillimpbara nir de inte uttryckligen ndmns i varje bestimmelse
som (eventuellt) skulle kunna innebira behandling av personuppgifter.

Precis som i skil 33 bor dven andra skil konsekvent utformas sd att medlemsstaterna "ska” och inte
bara "bor” respektera den relevanta dataskyddslagstiftningen, eftersom den har tritt i kraft och det inte
finns nagon frihet att tillimpa den efter egen bedémning.

2.2 Insiderférteckningar

Enligt forslaget till forordning ska emittenter av ett finansiellt instrument eller deltagare pa marknaden
for utslippshandel eller personer som handlar pd deras vignar eller for deras rikning uppritta en
forteckning 6ver alla personer som arbetar for dem, genom anstillningskontrakt eller pd annat vis,
och som har tillgang till insiderinformation (artikel 13.1). Emittenter av ett finansiellt instrument vars
finansiella instrument godkints for handel pa tillvixtmarknader for smd och medelstora foretag ska
undantas frdn kravet pd att uppritta en sidan lista om inte den behériga myndigheten kriver en sddan
lista (artikel 13.2).

Europeiska datatillsynsmannen inser behovet av sddana listor som ett viktigt redskap for de behoriga
myndigheterna nir de undersoker eventuell insiderhandel eller otillborlig marknadspaverkan. I den
utstrickning som dessa listor innebidr behandling av personuppgifter bor emellertid centrala regler
och garantier for dataskydd anges i grundlagstiftningen. Europeiska datatillsynsmannen rekommenderar
diarfor att det gors en uttrycklig hidnvisning till syftet med en sddan lista i en materiell bestimmelse i
forslaget till forordning. Syftet ar i sjilva verket ett av de viktigaste inslagen i all databehandling enligt
artikel 6 i direktiv 95/46/EG.

Enligt artikel 13.4 i forslaget till forordning ska kommissionen, genom delegerade akter, anta dtgirder
som faststiller innehéllet i en sddan lista, inklusive dels information om identiteten pd personerna pa
listan och skilen till varfor de forts upp pd den, dels villkoren for hur emittenter av finansiella
instrument eller deltagare pa& marknaden for utslappshandel, eller enheter som handlar pa deras viagnar,
ska uppritta en sddan lista, villkoren for uppdatering av listor samt hur linge de ska bevaras och
ansvarsomradena for personerna pé listan. Datatillsynsmannen rekommenderar emellertid foljande:

— De viktigaste inslagen i listan (under alla omstindigheter skélen till att personer tas med) bor anges i
forslaget till forordning.

— Det bor inféras en hanvisning till behovet av att samrdda med Europeiska datatillsynsmannen om
delegerade akter som avser behandlingen av personuppgifter.

2.3 De behoriga myndigheternas befogenheter

I artikel 17.2 anges de tillsyns- och overvakningsbefogenheter som de behériga myndigheterna minst
bor ha for att utfora sina uppgifter enligt forslaget till forordning.

(") Se skilen 33, 35, 39 och 40 i forslaget till férordning.

(®) Se artiklarna 17.4, 22, 23 och 29.1 ¢ i forslaget till forordning.
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Tvd befogenheter beh6ver uppmarksammas sirskilt eftersom de strider mot ritten till personlig integ-
ritet och dataskydd: Ritten att gd in i privatbostader for att lagga beslag pd dokument, oavsett typ, och
ritten att begdra in befintliga uppgifter over tele- och datatrafik.

2.3.1 Ratten att gd in i privatbostdder

Ritten att gd in i privatbostdder for att ligga beslag pd dokument, oavsett typ, innebdr ett kraftigt
intrdng i privatlivet och strider mot ritten till personlig integritet. Den bor darfér omfattas av strikta
villkor och omges av adekvata skyddsatgarder (!). Enligt artikel 17.2 e ska det krdvas forhandsgodkin-
nande fran den berorda medlemsstatens rittsliga myndighet i enlighet med nationell lag och en rimlig
misstanke om att det finns dokument med koppling till kontrollen som kan vara relevanta for att
bevisa att det foreligger insiderhandel eller otillborlig marknadspaverkan for att gd in i privatbostider.
Europeiska datatillsynsmannen uppskattar att texten inskranker de behériga myndigheternas befogen-
heter genom att kriva att det ska foreligga en rimlig misstanke om Overtrddelse av den foreslagna
forordningen eller direktivet och ett forhandsgodkdnnande fran en rattslig myndighet som villkor for att
gd in i privatbostdder. Europeiska datatillsynsmannen anser emellertid att ett generellt krav pd forhands-
godkinnande frin rittsliga myndigheter, oavsett om detta kravs i den nationella lagstiftningen eller ¢j,
dr sdvil motiverat som nodvindigt med tanke pé det potentiella intrdng som den aktuella befogenheten
kan innebéra.

I skal 30 till forslaget till forordning anges de fall dir tilltrade till privatbostider dr nodvandigt, dvs. i
synnerhet om den person som redan har mottagit en begdran om information (helt eller delvis)
underldter att horsamma den, eller om det finns rimliga skal att anta att en eventuell begdran inte
skulle horsammas eller att de dokument eller upplysningar som informationskravet avser skulle un-
danrojas, manipuleras eller forstoras. Europeiska datatillsynsmannen vilkomnar dessa preciseringar. Han
anser emellertid att det kravs ytterligare skyddsdtgirder for att garantera respekten for rdtten till
personlig integritet och att sidana darfor bor inforas i en materiell bestimmelse som ett villkor for
att gd in i privatbostider.

2.3.2 Befogenheten att begira in befintliga uppgifter over tele- och datatrafik

Enligt artikel 17.2 f ska de behoriga myndigheterna ha ritt att "[b]egdra in befintliga uppgifter over tele-
och datatrafik som innehas av en teleoperator eller ett virdepappersforetag”, men det fortydligas att det
maste foreligga en “rimlig misstanke” om att sddana uppgifter "kan vara av betydelse for att bevisa
insiderhandel eller otillborlig marknadspaverkan” enligt definitionen i forslaget till forordning eller
forslaget till direktiv. De uppgifterna ska dock inte rora "innehdllet i det meddelande de berér”. Enligt
artikel 17.3 ska dessutom de befogenheter som anges i artikel 17.2 utovas i enlighet med nationell lag.

Uppgifter i samband med anvindningen av elektroniska kommunikationsmetoder kan formedla en
mingd personlig information, till exempel identiteten for de personer som gor och tar emot samtalet,
samtalets tidpunkt och varaktighet, vilket nat som anvints, anvidndarens geografiska placering om det
handlar om mobiltelefoner etc. Vissa trafikdata som avser internet- och e-postanvindning (till exempel
listan Gver besokta webbplatser) kan dessutom avsloja viktiga uppgifter om innehallet i kommunika-
tionen. Behandling av trafikuppgifter strider dessutom mot brevsekretessen. I samband med detta har
principen att trafikuppgifter maste raderas eller goras anonyma nar de inte lingre behovs for att skicka
ett meddelande faststillts i direktiv 2002/58/EG (?) (direktivet om integritet och elektronisk kommuni-
kation) (}). Enligt artikel 15.1 i det direktivet fir medlemsstaterna inféra undantag i den nationella
lagstiftningen for vissa specifika legitima syften ndr en sddan begrinsning i ett demokratiskt samhalle ar
nodvindig, lamplig och proportionell for att uppnd sddana syften (*).

Se framfor allt Europadomstolen, 23 februari 1993, Funcke mot Frankrike, 10828/84.

Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation)
(EGT L 201, 31.7.2002, s. 37).

Se artikel 6.1 i direktiv 2002/58/EG (EGT L 201, 31.7.2002, s. 45).

Enligt artikel 15.1 i direktiv 2002/58/EG far medlemsstaterna vidta sidana tgdrder “nir en sidan begrinsning i ett
demokratiskt samhalle 4r nodvindig, lamplig och proportionell for att skydda nationell sikerhet (dvs. statens sdkerhet),
forsvaret och allmén sikerhet samt for forebyggande, undersokning, avslojande av och atal for brott eller vid obehorig
anvindning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv 95/46/EG. Medlemsstaterna far for
detta dandamadl bland annat vidta lagstiftningsatgdrder som innebir att uppgifter far bevaras under en begransad period
som motiveras av de skil som faststills i denna punkt (...)".
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. Europeiska datatillsynsmannen inser att de syften som kommissionen vill uppnd med forslaget till

forordning 4r legitima. Han inser behovet av initiativ som stirker 6vervakningen av finansmarknaderna
for att de ska forbli sunda och for att bittre skydda investerare och ekonomin i stort. Unders6knings-
befogenheter som direkt avser trafikdata maste uppfylla kraven pa nodvindighet och proportionalitet,
dvs. de méste vara begransade till vad som dr lampligt for att uppnéd malet eftersom de befogenheterna
innebdr ett kraftigt intrang ('). Det ar darfor viktigt mot den bakgrunden att bestimmelserna utformas
tydligt ndr det géller deras personliga och materiella omfattning samt de omstindigheter och villkor
enligt vilka de kan anvindas. Dessutom maste tillrickliga sikerhetsitgdrder inforas mot risken for
missbruk.

Uppgifter om telefon- och datatrafik kommer sjdlvklart att omfatta personuppgifter i den mening som
anges i direktiv 95/46[EG, direktiv 2002/58/EG och férordning (EG) nr 45/2001. I skl 31 i forslaget
till forordning framhalls f6ljande: "Uppgifter om tele- och datatrafik kan gora det mojligt att faststilla
identiteten pd en person som ansvarar for spridningen av falsk eller vilseledande information, faststlla
att personer varit i kontakt med varandra en viss tidpunkt och faststdlla att det finns en koppling
mellan tvad eller fler personer” (). Man madste darfor se till att villkoren for en réttvis och lagenlig
behandling av personuppgifter, pd det vis som anges i direktiven och férordningen, respekteras fullt ut.

2.3.3 Kravet pd rittsligt forhandsgodkdnnande

Europeiska datatillsynsmannen konstaterar att enligt artikel 17.3 ska denna befogenhet utévas i enlighet
med nationell lagstiftning utan att det uttryckligen hénvisas till ett réttsligt forhandsgodkdnnande, som
var fallet nir det gillde befogenheten att gd in i privatbostider. Europeiska datatillsynsmannen anser att
ett generellt krav pd rittsligt forhandsgodkidnnande i samtliga fall — oavsett om det krdvs i den
nationella lagstiftningen eller ¢j — skulle vara motiverat eftersom den aktuella befogenheten kan inne-
bdra ett kraftigt intrdng och for att lagen ska tillimpas enhetligt i alla EU:s medlemsstater. Man bor
ocksé beakta att olika lagar i medlemsstaterna har sirskilda garantier for hemmets okrankbarhet gente-
mot oproportionella och inte omsorgsfullt reglerade inspektioner, undersokningar eller beslagtaganden,
framfor allt nar de utfors av administrativa institutioner.

Europeiska datatillsynsmannen rekommenderar dessutom att det infors ett krav for de behoriga myn-
digheterna att begdra in uppgifter om telefon- och datatrafik genom formella beslut som anger den
rittsliga grunden och syftet med begdran och vilken information som kravs, den tidsfrist inom vilken
information ska lamnas samt den berdrda personens ritt att fi beslutet granskat av domstolen.

2.3.4 Definition av telefon- och datatrafikuppgifter

Det finns ingen definition av begreppen "uppgifter om telefon- och datatrafik” i forslaget till forordning.
[ direktiv 2002/58/EG (om elektronisk kommunikation) hinvisas enbart till "trafikuppgifter”, men inte
till "uppgifter over telefon- och datatrafik”. Sjalvklart kommer den exakta inneborden av dessa begrepp
att bestimma vilken effekt undersokningsbefogenheterna kan fa fo6r de berorda personernas integritet
och dataskydd. Europeiska datatillsynsmannen foresldr att man anvdnder den terminologi som redan
finns i definitionen av "trafikuppgifter” i direktiv 2002/58/EG.

I artikel 17.2 f hénvisas till "befintliga uppgifter over tele- och datatrafik som innehas av en teleopera-
tor”. 1 direktivet om elektronisk kommunikation faststalls principen att alla trafikuppgifter méste raderas
ndr de inte lingre behovs for det kommersiella syfte for vilket de samlades in. P4 grundval av
artikel 15.1 i direktivet om elektronisk kommunikation kan emellertid medlemsstaterna gora undantag
fran denna skyldighet av skil som ror rattssikerheten. Syftet med direktivet om datalagring ar att
anpassa medlemsstaternas initiativ enligt artikel 15.1 i direktivet om elektronisk kommunikation vad
giller bevarande av uppgifter for utredning, upptickande och lagféring av “allvarliga” brott.

Se t.ex. de forenade malen C-92/09 och C-93/09, Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-92/09) v.

Land Hessen, dnnu inte offentliggjorda i REU, punkt 74.
Se ocksd s. 12 i motiveringen till forslaget till forordning.
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Frigan dr om de uppgifter om telefon- och datatrafik som anges i artikel 17.2 f avser sddana uppgifter
som dr tillgdngliga genom bevarande av trafik- och lokaliseringsdata som regleras i direktivet om
elektronisk kommunikation eller de ytterligare uppgifter som krivs enligt direktivet om datalagring.
Det senare alternativet skulle skapa allvarliga problem, eftersom undantagen som anges i artikel 15.1 i
direktivet om elektronisk kommunikation (dvs. forebyggande, undersokning, avslojande av och &tal for
brott) skulle anvindas for att bredda de syften for vilka uppgifter bevaras enligt direktivet om datalag-
ring (dvs. undersokning och avslojande av och étal for "allvarliga” brott). De uppgifter som lagras enligt
direktivet om datalagring skulle med andra ord anvindas for syften som inte anges i det direktivet. Det
skulle innebéra att EU stoder att man utnyttjar den "lucka i lagen” som ér en av de viktigaste bristerna i
det nuvarande direktivet om datalagring (*).

Europeiska datatillsynsmannen rekommenderar darfor kraftigt att man specificerar de typer av uppgifter
om telefon- och datatrafik som de behoriga myndigheterna kan begira in. Sidana uppgifter méste vara
adekvata, relevanta och inte overdrivna i forhallande till det syfte for vilka de begidrs in och behandlas.
Europeiska datatillsynsmannen rekommenderar dessutom att artikel 17.2 f begrinsas till uppgifter som
normalt behandlas ("innehas”) av telekommunikationsoperatorer inom ramen for direktivet om elek-
tronisk kommunikation 2002/58/EG. Detta utesluter i princip tillgdng till uppgifter som forvaras for de
syften som anges i direktivet om datalagring, eftersom sddan tillging inte begirs i syfte att undersoka,
avsloja och dtala for “allvarliga” brott (3).

Enligt artikel 17.2 f beviljas tillgdng till "uppgifter 6ver tele- och datatrafik som innehas av [...] ett
virdepappersforetag”. [ texten bor typerna av uppgifter specificeras och det bor fortydligas vilka foretag
som bestimmelsen avser. Europeiska datatillsynsmannen antar att uppgifterna kommer att sammanfalla
med dem som anges i forslaget till Europaparlamentets och rddets direktiv om marknader for finansiella
instrument (“forslaget till MiFID”). Han understryker att han limnade vissa synpunkter pa det forslaget
och rekommenderade att dven dessa begrepp fortydligas (°). Eftersom uppgifterna om telefon- och
trafikdata skulle gilla de telefonkonversationer och den elektroniska kommunikation som anges i
artikel 16.7 i forslaget till MiFID rekommenderade Europeiska datatillsynsmannen att syftet med att
registrera sddana kommunikationer definieras och att typen av kommunikation anges, liksom vilka
kategorier av data frin kommunikationerna som registreras (¥).

Europeiska datatillsynsmannen glader sig slutligen at att det enligt texten krdvs en rimlig misstanke om
overtridelse av forslaget till forordning eller forslaget till direktiv for att de behoriga myndigheterna ska
fa tillgdng till uppgifterna och att deras tillgdng till meddelandenas innehall uttryckligen undantas.

2.4 System for att uppticka och rapportera misstinkta transaktioner

I artikel 11.1 i forslaget till forordning foreskrivs att alla personer som driver en handelsplats ska anta
och underhdlla effektiva system och forfaranden i syfte att forhindra och uppticka otillborlig mark-
nadspaverkan. I artikel 11.2 foreskrivs vidare att personer som yrkesmissigt arrangerar eller genomfor
transaktioner med finansiella instrument ska ha infort system som uppticker och rapporterar handels-
order och transaktioner som kan utgora insiderhandel, otillb6rlig marknadspéverkan eller forsok till

Se i detta sammanhang Europeiska datatillsynsmannens yttrande av den 31 maj 2011 om kommissionens utvir-

deringsrapport till rddet och Europaparlamentet om direktivet om datalagring (direktiv 2006/24[EG), t.ex. punkt 24.

%) Europeiska datatillsynsmannen vill pdminna om problemen i samband med bristen pa en europeisk definition av

"allvarliga brott”. Europeiska datatillsynsmannen understrok i sjdlva verket att kommissionens utvarderingsrapport om
direktivet om datalagring visar att valet att 6verlimna definitionen av vad som utgor "allvarliga brott” till medlems-
staternas bedomning har lett att uppgifterna har anvints for ett stort antal olika syften. Enligt kommissionen medger
de flesta av medlemsstaterna som genomfort direktivet i enlighet med den egna lagstiftningen tillgang till och
anvindning av lagrade uppgifter for syften som gar utover dem som omfattas av direktivet, inklusive att forhindra
och bekdmpa brottslighet i allmdnhet och minska risken for liv och hilsa. Se yttrande av den 31 maj 2011 om
kommissionens utvarderingsrapport till rddet och Europaparlamentet om direktivet om datalagring (direktiv
2006/24/EG), punkterna 24, 71 och 72.

Enligt artikel 71.2 d har de behériga myndigheterna enligt forslaget till MiFID ratt att begira in befintliga uppgifter
over telefon- och datatrafik som innehas av virdepappersforetag om det finns en rimlig misstanke om brott mot
bestdimmelserna i forslaget till MiFIF.

Se Europeiska datatillsynsmannens yttrande av den 10 februari om forslaget till Europaparlamentets och rddets direktiv
om marknader for finansiella instrument och om upphavande av Europaparlamentets och radets (omarbetade) direktiv
2004/39[EG och till Europaparlamentets och rddets férordning om marknader for finansiella instrument och om
andring av forordning [EMIR] om OTC-derivat, centrala motparter och transaktionsregister.
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sddan marknadspédverkan eller insiderhandel. Om det féreligger misstankar ska den behoriga myndig-
heten omedelbart underrittas. Kommissionen ska anta tekniska standarder for tillsyn for att faststilla de
limpliga system och forfaranden som avses i punkt 1 och de system och mallar for anmélan som avses
i punkt 2 (artikel 11.3 sista meningen).

Eftersom dessa system hogst sannolikt kommer att behandla personuppgifter (t.ex. 6vervakning av
transaktioner som gors av personer som dr upptagna pé insiderforteckningar), vill Europeiska datatill-
synsmannen understryka att standarderna bor utvecklas enligt principen om "inbyggt integritetsskydd”,
dvs. att uppgiftsskydd och integritet inforlivas redan vid framtagningen av nya produkter, tjanster och
forfaranden som omfattar behandling av personuppgifter (!). Dessutom rekommenderar Europeiska
datatillsynsmannen att man infogar att Europeiska datatillsynsmannen madste rddfrigas om dessa regle-
ringsstandarder beror behandling av personuppgifter.

2.5 Informationsutbyte med tredjelinder

Europeiska datatillsynsmannen noterar hinvisningen till direktiv 95/46/EG, sirskilt till artikel 25 eller
26, och de sirskilda skyddsmekanismerna i artikel 23 i forslaget till férordning angéende 6verforing av
personuppgifter till tredjeland. I synnerhet bedémningen fran fall till fall, faststallandet att 6verforingen
ar nodvindig, kravet pd uttryckligt godkdnnande i forvig fran den behoriga myndigheten av ytterligare
overforing av uppgifter till och av ett tredjeland samt att det finns en tillrickligt hog skyddsniva for
personuppgifter i det tredjeland som tar emot personuppgifterna anses vara limpliga skyddsmekanismer
med hinsyn till riskerna med sddana 6verforingar.

2.6 Offentliggérande av paféljder
2.6.1 Obligatoriskt offentliggérande av paftlider

[ artikel 26.3 i forslaget till forordning dldggs medlemsstaterna att se till att de behoriga myndigheterna
utan onddigt drojsmél offentliggor alla administrativa atgirder och péfoljder som utfardats for over-
tridelser av den foreslagna forordningen. Offentliggorandet ska minst innehélla vilken typ av over-
tradelse det ror sig om och vilka som begatt den, om offentliggorandet inte innebdr ett allvarligt hot
mot stabiliteten pd de finansiella marknaderna.

Offentliggorandet av pafoljder bor kunna bidra till att 6ka systemets avskriackande effekt genom att de
som verkligen begdr eller kan komma att begd overtridelser avhaller sig fran detta for att undvika att
deras renommé forsimras betydligt. Det skulle dessutom 6ka 6ppenheten eftersom marknadsaktorerna
blir uppmarksammade pé att en viss person begdtt en overtradelse. Denna skyldighet inskranks endast
om offentliggorandet skulle orsaka oproportionell skada for de berorda parterna, dd de behoriga
myndigheterna ska offentliggora pafoljderna pd anonym grund.

Europeiska datatillsynsmannen valkomnar hidnvisningen till Europeiska unionens stadga om de grund-
liggande rittigheterna i skil 35 och i synnerhet till ritten till skydd av personuppgifter vid antagandet
och offentliggorandet av paféljder. Han dr dock inte Gvertygad om att det obligatoriska offentliggoran-
det av pafoljder, sd som kravet nu ar formulerat, uppfyller kraven i lagstiftningen om uppgiftsskydd i
overensstimmelse med domstolens rittspraxis i Schecke-mélet (3). Han anser att dndamdlet, nédvin-
digheten och proportionaliteten hos dtgirden inte dr tillrickligt klargjorda och att dndamalsenliga
skyddsmekanismer under alla omstindigheter borde ha foreskrivits for att inte dventyra den enskildes
réttigheter.

2.6.2 Offentliggorandets nidvindighet och proportionalitet

I Schecke-malet ogiltigforklarade domstolen bestimmelserna i rddets och kommissionens forordning
om obligatoriskt offentliggorande av uppgifter om mottagare av stod fran jordbruksfonderna, inklusive
mottagarens namn och de mottagna beloppen. Domstolen ansdg att offentliggérandet utgjorde behand-
ling av personuppgifter som omfattas av artikel 8.2 i Europeiska unionens stadga om de grundldggande
rittigheterna (nedan kallad stadgan) och ddrfor innebar ett ingrepp i rattigheterna enligt artiklarna 7 och
8 i den stadgan.

Se Europeiska datatillsynsmannens yttrande av den 14 januari 2011 om kommissionens meddelande till Europapar-

lamentet, radet, Europeiska ekonomiska och sociala kommittén och Regionkommittén — “Ett samlat grepp pa skyddet
av personuppgifter i Europeiska unionen”, (EUT C 181, 22.6.2011, s. 1), punkterna 108-115.
Forenade malen C-92/09 och C-93/09, Schecke, punkterna 56—64.



C 1778

Europeiska unionens officiella tidning

20.6.2012

42

43.

44,

45.

46.

47.

v

)
)

()

. Efter att ha konstaterat att "undantag och begransningar av skyddet for personuppgifter ska inskrankas

till vad som ar absolut nodvindigt”, provade domstolen dndamalet med och proportionaliteten hos
offentliggérandet. Domstolen fann att ingenting tydde pa att rddet och kommissionen nir de antog den
berorda lagstiftningen hade overvdgt andra metoder att offentliggora uppgifterna som ér forenliga med
det mél som efterstravas med offentliggorandet men som dndé innebér ett mindre ldngtgdende ingrepp
i stodmottagarnas rattigheter.

Artikel 26.3 i forslaget till férordning tycks lida av samma brister som domstolen framholl i Schecke-
madlet. Nar det giller bedomningen av om en bestimmelse om offentliggorande av personuppgifter ar
forenlig med kravet pd uppgiftsskydd erinrar Europeiska datatillsynsmannen om vikten av att ha ett
tydligt och vildefinierat dndamal for offentliggérandet. Det dr endast med ett tydligt och valdefinierat
andamal som det gar att bedoma om det verkligen 4dr nodvandigt och star i proportion till mélet att
offentliggéra de berérda personuppgifterna (1).

Efter att ha last forslaget och de &tfoljande dokumenten (dvs. konsekvensanalysen) har Europeiska
datatillsynsmannen intrycket att dtgirdens dndamdl, och foljaktligen dess nodvindighet, inte ar tydligt
fastslagen. I skilen till forslaget ndmns inte dessa frdgor och i konsekvensanalysen hinvisas det endast
till allmédnna positiva konsekvenser (dvs. till den avskrickande effekten i frdga om marknadsmissbruk,
bidraget till investerarskyddet, lika behandling av emittenter, forbittrad efterlevnad) och det nimns
endast att "offentliggorandet av pafoljder dar mycket viktigt for att forbattra 6ppenheten och bevara
fortroendet for finansmarknaden” och att "offentliggorandet av vidtagna sanktionsdtgirder kommer att
bidra till mélet att avskricka fran overtrddelser och forbattra marknadens integritet och investerar-
skyddet” (). Ett s allmint péstdende verkar inte ricka for att visa att den foreslagna atgdrden dr
nodvindig. Om det allmidnna maélet 4r att o6ka den avskrickande effekten, borde kommissionen i
synnerhet ha forklarat varfor det inte skulle ha rackt med kraftigare ekonomiska sanktioner (eller andra
sanktioner dn sddana som gar ut pd “uthdngning”).

Vidare tycks man i konsekvensanalysen inte ha beaktat mindre ingripande metoder, exempelvis att
offentliggdrandet ska beslutas frdn fall till fall. I synnerhet det senare alternativet ser vid forsta anblicken
ut att vara en losning som stir mer i proportion till mélet, sirskilt om man betdnker att offentliggo-
randet dr en péfoljd — vilket erkdnns i artikel 26.1 d — och som dérfor ska bedomas fran fall till fall med
beaktande av de berorda omstindigheterna, bland annat hur allvarlig overtradelsen &r, graden av
personligt ansvar, dterfall, forluster for tredje part m.m. (3)

I konsekvensanalysen forklaras inte varfor offentliggorandet efter en bedomning fran fall till fall inte ar
ett tillrackligt alternativ. Det nimns endast att offentliggérandet av faststillandet av péfoljder "bidrar till
malet att om mojligt eliminera alternativ och handlingsutrymmen genom att avskaffa den ritt som
medlemsstaterna fo6r ndrvarande har att inte krdva ett sddant offentliggorande” (*). Enligt Europeiska
datatillsynsmannens mening stdr mojligheten att bedoma ett fall med hédnsyn till de sarskilda omstin-
digheterna mer i proportion till malet och ar darfor ett alternativ som bor foredras framfor obligatoriskt
offentliggérande i samtliga fall. Denna handlingsfrihet skulle exempelvis gora det mojligt for de beho-
riga myndigheterna att avstd frdn att offentliggora mindre allvarliga 6vertradelser, om overtradelsen inte
orsakat betydande skada, om den berorda parten har visat sig vara samarbetsvillig m.m. Bedémningen i
konsekvensanalysen skingrar darfor inte tvivlen om att dtgdrden 4r nodvandig och proportionell.

2.6.3 Behovet av dndamalsenliga skyddsmekanismer

I forslaget till forordning borde man ha foreskrivit dndamalsenliga skyddsmekanismer for att fd en
rimlig balans mellan de olika berorda intressena. For det forsta dr skyddsmekanismer nodvindiga for de
anklagade personernas ritt att fa ett beslut prévat infér domstol och étnjuta oskuldspresumtion. En

Se dven i detta sammanhang Europeiska datatillsynsmannens yttrande av den 15 april 2011 om finansiella bestim-

melser for unionens érliga budget (EUT C 215, 21.7.2011, s. 13).

Se konsekvensanalysen s. 166.

Det vill siga i enlighet med artikel 27 i forslaget till forordning dar det foreskrivs kriterier for faststillandet av
pafoljder.

Se konsekvensanalysen, s. 167.
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uttrycklig bestimmelse om detta borde ha ingatt i texten i artikel 26.3 sd att de behoriga myndighe-
terna blir skyldiga att vidta tillrickliga atgarder bade i de fall dd ett beslut har overklagats och i de fall
dé beslutet slutligen ogiltigférklaras av en domstol (*).

48. For det andra bor man i forslaget till forordning se till att de berdrdas rittigheter respekteras pa ett
forutseende sitt. Europeiska datatillsynsmannen skulle uppskatta att man i den slutliga versionen av
forslaget foreskriver en mojlighet att avstd fran offentliggorande i de fall dd det skulle orsaka opro-
portionell skada. Ett forutseende tillvigagangssitt borde ocksé innebédra att de berérda personerna
informeras i forvig om att beslutet att faststilla péfoljder mot dem kommer att offentliggéras och
att de i enlighet med artikel 14 i direktiv 95/46/EG har ritt att invinda mot detta om det finns
avgorande och berittigade skl (?).

49. For det tredje anges det inte i forslaget till forordning i vilket medium uppgifterna ska offentliggoras.
Man kan tinka sig att offentliggorandet i praktiken kommer att ske pd internet i de flesta medlems-
stater. Offentliggérande pd internet vicker sirskilda fragor och farhdgor, framfor allt man maste se till
att informationen inte finns kvar pa nitet lingre 4n nodvandigt och att uppgifterna inte kan manipu-
leras eller andras. Anviandningen av externa sokmotorer medfor ocksa risken att informationen tas ur
sitt sammanhang och distribueras bdde via webben och utanfor pd ett sitt som 4r svart att kont-
rollera (3).

50. Med hinsyn till ovanstdende ar det nodvindigt att aligga medlemsstaterna att se till att personuppgifter
om de berorda personerna finns kvar pd nitet endast under en rimlig tidsperiod, varefter de syste-
matiskt ska utpldnas (). Medlemsstaterna bor ocksa vara skyldiga att se till att det finns dndamalsenliga
sakerhetsdtgarder och skyddsmekanismer, sirskilt for att skydda mot risken att uppgifterna anvinds av
externa sokmotorer (°).

2.6.4 Slutsatser

51. Europeiska datatillsynsmannen anser att bestimmelsen om obligatoriskt offentliggérande av paféljder —
s som den nu dr formulerad — inte dr forenlig med den grundliggande ritten till personlig integritet
och skydd av personuppgifter. Lagstiftaren bor noga 6vervaga om det foreslagna systemet 4r nodvandigt
och kontrollera om kravet pd offentliggérande gdr utover vad som dr nodvindigt for att uppnd det
efterstravade allmannyttiga dndamalet och om det finns mindre ingripande sitt att uppnd samma mal.
Beroende av resultaten av denna proportionalitetsprovning bor kravet pd offentliggérande under alla
omstindigheter stodjas av dndamadlsenliga skyddsmekanismer for att se till att oskuldspresumtionen
respekteras liksom de berérda personernas ritt att invinda, uppgifternas sikerhet och riktighet samt att
uppgifterna utpldnas efter en lamplig tidsperiod.

2.7 Rapportering av overtridelser

52. Enligt artikel 29 i forslaget till forordning ska medlemsstaterna inféra effektiva mekanismer for att sla
larm om och rapportera missforhallanden ("whistle-blowing”). Detta kan visserligen fungera som ett
effektivt medel for efterlevnad men sddana system vicker betydande farhdgor ur ett uppgiftsskydds-
perspektiv (6).

(") Exempelvis borde de nationella myndigheterna overvaga foljande atgarder: att skjuta upp offentliggorandet tills over-

klagandet ogillats eller, s& som foreslds i konsekvensanalysen, tydligt ange att beslutet fortfarande kan overklagas och
att den berorda personen betraktas som oskyldig till beslutet vunnit laga kraft, och offentliggora en rittelse i de fall dd
ett beslut har upphavts av en domstol.

(%) Se Europeiska datatillsynsmannens yttrande av den 10 april 2007 om finansieringen av den gemensamma jordbruks-
politiken, (EUT C 134, 16.6.2007,’s. 1).

() Se i detta ssmmanhang det dokument som offentliggjorts av den italienska dataskyddsmyndigheten, "Personal Data As
Also Contained in Records and Documents by Public Administrative Bodies: Guidelines for Their Processing by Public
Bodies in Connection with Web-Based Communication and Dissemination”, som finns tillgingligt pa den italienska
dataskyddsmyndighetens webbplats, http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707

(*) Dessa farhdgor giller ocksd den mer allmdnna ritten att bli bortglomd, vars inférande i det nya regelverket for skydd
av personuppgifter dr under diskussion.

(°) Dessa atgirder och skyddsmekanismer kan till exempel besta av att utesluta informationen fran dataindexering genom
externa sokmotorer.

(°) Arbetsgruppen for skydd av uppgifter (nedan kallad artikel 29-gruppen) offentliggjorde 2006 ett yttrande om sddana
system dar uppgiftsskyddsaspekter av foreteelsen togs upp: Artikel 29-gruppens yttrande nr 1/2006 om tillimpningen
av EU:s dataskyddsregler pd interna system for anmilan av missférhallanden ndr det giller rikenskaper, intern
granskning av rakenskaperna, revision, bekimpning av mutor, bankvisende och finansiell brottslighet. Yttrandet finns
pé artikel 29-gruppens webbplats: http://ec.europa.eufjustice/policies/privacy/workinggroup/index_en.htm


http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
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Europeiska datatillsynsmannen valkomnar att forslaget till férordning innehaller sarskilda skyddsmeka-
nismer, som ska utvecklas vidare pd nationell niva, for att skydda personer som rapporterar misstiankta
overtridelser och mer allmént for skydd av personuppgifter. Europeiska datatillsynsmannen dr medve-
ten om att man i forslaget till férordning endast anger de viktigaste punkterna i det system som
medlemsstaterna ska inféra. Han vill dndé rikta uppmirksamheten pa foljande ytterligare punkter.

Precis som i andra yttranden framhéller Europeiska datatillsynsmannen (') att det behover inféras en
sdrskild bestimmelse om behovet av att skydda uppgiftslimnarnas identitet. Europeiska datatillsyns-
mannen vill betona att uppgiftslimnare befinner sig i en utsatt position. Personer som limnar sddan
information bor fa garantier om att deras identitet hemlighdlls, sarskilt for den person som péstds vara
ansvarig for den overtridelse som rapporteras (3). Hemlighallandet av en uppgiftslimnares identitet
mdste garanteras i alla etapper av forfarandet sd linge som detta inte strider mot nationella bestim-
melser for rittsliga forfaranden. I synnerhet kan identiteten behova limnas ut i samband med ytterligare
utredningar eller senare rittsliga forfaranden som inleds till foljd av utredningen (bland annat om det
har faststallts att uppgiftslimnarna av illvilja har limnat oriktiga uppgifter om den anklagade) (). Med
hénsyn till ovanstdende rekommenderar Europeiska datatillsynsmannen att foljande bestimmelse liggs
till i artikel 29.1 b: "Hemlighéllandet av dessa personers identitet mdste garanteras i alla etapper av
forfarandet, sdvida inte nationell lag kraver att deras identitet limnas ut i samband med ytterligare
utredning eller senare rittsliga forfaranden”.

Europeiska datatillsynsmannen vilkomnar att medlemsstaterna i artikel 29.1 ¢ aldggs att sakerstilla
skyddet av personuppgifter bdde for den person som rapporterar overtridelser och for den anklagade
personen i enlighet med principerna i direktiv 95/46/EG. Han foreslar dock att "principerna i” stryks for
att gora hanvisningen till direktivet mer allmingiltig och bindande. Nir det giller behovet av att
respektera lagstiftningen om uppgiftsskydd i det praktiska genomférandet av systemen vill Europeiska
datatillsynsmannen sirskilt understryka de rekommendationer som artikel 29-gruppen limnade i sitt
yttrande 2006 om system for anmilan av missforhallanden. Vid genomférandet av de nationella
systemen bor de berorda enheterna framfor allt respektera proportionaliteten genom att sd langt mojligt
begrinsa de kategorier av personer som har ritt att rapportera, de kategorier av personer som kan
anklagas och de oOvertriadelser som dessa kan anklagas for, behovet av att frimja identifierade och
konfidentiella rapporter framf6ér anonyma rapporter, behovet av att kunna avsloja uppgiftslimnarens
identitet om uppgiftslimnaren limnat oriktiga uppgifter av illvilja samt behovet av att iaktta strikta
tidsfrister for bevarande av uppgifter.

3. SLUTSATSER

Europeiska datatillsynsmannen vilkomnar den sirskilda uppmirksamhet som 4dgnats at uppgiftsskydd i
forslaget till forordning.

Europeiska datatillsynsmannen lamnar foljande rekommendationer:
— Ange dndamalet med insiderforteckningen i artikel 13.

— Infor forhandsgodkdnnande av domstol som ett allméint krav i artikel 17.2 ¢ om befogenheten att
gd in i privatbostdder.

— Infor forhandsgodkdnnande av domstol som ett allmant krav i artikel 17.2 f om befogenheten att
begira in uppgifter om tele- och datatrafik samt krav pé ett formellt beslut dir man specificerar i)
den rattsliga grunden, ii) syftet med begéran, iii) vilken information som kravs, iv) tidsgransen inom
vilken informationen ska tillhandahéllas samt v) mottagarens ritt att fd beslutet granskat av EU-
domstolen.

Se exempelvis Europeiska datatillsynsmannens yttrande av den 15 april 2011 om finansiella bestimmelser for

unionens drliga budget och yttrandet av den 1 juni 2011 om utredningar som utfors av Europeiska byrdn for
bedrageribekimpning (Olaf), som béda ar tillgidngliga pa http://www.edps.curopa.cu

Vikten av att hemlighalla uppgiftslimnares identitet har redan betonats av Europeiska datatillsynsmannen i en skrivelse
till Europeiska ombudsmannen av den 30 juli 2010 i drende 2010-0458, som finns pd Europeiska datatillsyns-
mannens webbplats (http:/[www.edps.europa.eu). Se dven Europeiska datatillsynsmannens tidigare yttranden om for-
handsgranskning av den 3 februari 2012 och av den 23 juni 2006 om Olafs interna utredningar (drende 2005-0418)
samt av den 4 oktober 2007 om Olafs externa utredningar (drendena 2007-47, 2007-48, 2007-49, 2007-50,
2007-72).

Se Europeiska datatillsynsmannens yttrande av den 15 april 2011 om finansiella bestimmelser f6r unionens arliga
budget, som finns pd datatillsynsmannens webbplats: http://www.edps.europa.eu
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— Specificera de kategorier av telefon- och datatrafikuppgifter som innehas av teleoperatorer eller

virdepappersforetag som de behoriga myndigheterna kan krdva in och begrinsa artikel 17.2 f till
uppgifter som normalt behandlas ("innehas”) av teleoperatorer inom ramen for direktiv
2002/58/EG.

Lagg till en bestimmelse i artikel 29.1 b: "Hemlighallandet av dessa personers identitet maste
garanteras i alla etapper av forfarandet, sdvida inte nationell lag kraver att deras identitet limnas
ut i samband med ytterligare utredning eller senare rittsliga forfaranden.”

Utvidrdera nodvandigheten och proportionaliteten i det foreslagna systemet for obligatoriskt offent-
liggorande av pafoljder mot bakgrund av de farhdgor som framférts i detta yttrande. Beroende av
resultaten av denna proportionalitetsprovning bor man under alla omstidndigheter sorja for dnda-
mélsenliga skyddsmekanismer for att se till att oskuldspresumtionen respekteras liksom de berorda
personernas ratt att invinda, uppgifternas sikerhet och riktighet samt att uppgifterna utplinas efter
en lamplig tidsperiod.

Utfardat i Bryssel den 10 februari 2012.

Giovanni BUTTARELLI
Bitradande Europeisk datatillsynsman
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