2012116 Europos Sgjungos oficialusis leidinys C 3367

Europos duomeny apsaugos prieZiiiros pareigiino nuomonés dél Europos Komisijos komunikato
Tarybai ir Europos Parlamentui dél Europos kovos su elektroniniu nusikalstamumu centro kiirimo
santrauka

(Visg Sios nuomonés tekstg angly, prancizy ir vokieciy kalbomis galima rasti EDAPP interneto svetainéje
http:/ [www.edps.europa.eu)

(2012/C 336/05)

1. Ivadas

1.1. Konsultacija su EDAPP

1. 2012 m. kovo 28 d. Komisija priémé komunikatg ,Kova su nusikalstamumu skaitmeniniame amziuje.
Europos kovos su elektroniniu nusikalstamumu centro kairimas* (%).

2. EDAPP pazymi, kad Taryba 2012 m. birzelio 7-8 d. paskelbé savo isvadas dél Europos kovos su
elektroniniu nusikalstamumu centro kiirimo (?). Taryba pritaria komunikato tikslams, palaiko centro (dar
vadinamo EC3) kirimo idéja Europolo organizacijoje ir remia esamy struktiry naudojima kovojant su kitais
nusikaltimais, patvirtina, kad EC3 turéty biti rysiy centru kovojant su elektroniniu nusikalstamumu ir kad
EC3 glaudziai bendradarbiaus su atitinkamoms agentromis ir subjektais tarptautiniu lygmeniu, ir ragina
Komisija konsultuojantis su Europolu toliau reglamentuoti konkre¢iy uzduociy aprépti, kad EC3 galéty
pradeéti veikti iki 2013 m. Taciau i§vadose nenurodoma pagrindiniy teisiy ir visy pirma teisés | duomeny
apsauga svarba kuriant EC3.

3. Prie§ priimant Komisijos komunikata EDAPP buvo suteikta galimybé pateikti neoficialias pastabas dél
komunikato projekto. Savo neoficialiose pastabose EDAPP pabrézé, kad duomeny apsauga yra esminis
aspektas, | kurj bitina atsizvelgti kuriant Europos kovos su elektroniniu nusikalstamumu centrg (toliau —
EC3). Deja komunikate neatsizvelgta j neoficialiame svarstymo etape pateiktas pastabas. Be to, Tarybos
iSvadose prasoma uztikrinti, kad centras pradéty veikla jau iki kity mety. Todél jgyvendinant paskesnius
etapus, kuriems skirta nedaug laiko, batina atsizvelgti | duomeny apsauga.

4. Sioje nuomonéje pabréziama duomeny apsaugos svarba kuriant EC3 ir pateikiami konkretiis sitilymai,
i kuriuos bty galima atsizvelgti rengiant EC3 veiklos taisykles ir persvarstant Europolo teisés aktus. Todél
EDAPP pateiké $ig nuomong¢ savo iniciatyva, remdamasis Reglamento (EB) Nr. 45/2001 41 straipsnio
2 dalimi.

1.2. Komunikato taikymo sritis

5. Komunikate Komisija nurodo ketinanti sukurti Europos kovos su elektroniniu nusikalstamumu centra
laikydamasi vidaus saugumo strategijoje nurodyto prioriteto (?).

6. Komunikate nei§samiai i$vardijamos kelios elektroninio nusikalstamumo kryptys, i kurias EC3 turéty
sutelkti démesj: organizuoty nusikalstamy grupuo¢iy daromi elektroniniai nusikaltimai, visy pirma tie, i3
kuriy gaunamas didelis neteisétas pelnas, pvz., suk¢iavimas internete, elektroniniai nusikaltimai, kuriy aukos
patiria didele Zalg, pvz., seksualinis vaiky i$naudojimas internete ir elektroniniai nusikaltimai (jskaitant
kibernetines atakas), dél kuriy Sajungoje labai nukencia ypatingos svarbos informacinés sistemos.

7. Kalbant apie centro darbg, komunikate i§vardytos keturios pagrindinés uzduotys (¥):
— bati pagrindiniu Europos kovos su elektroniniu nusikalstamumu informacijos centru,

— sutelkti Europos kovos su elektroniniais nusikaltimais srities Zinias sickiant padéti valstybéms naréms
stiprinti gebéjimus,

(") Elektroninis nusikalstamumas ES teisés aktuose neapibréztas.

(%) Tarybos i§vados del Europos kovos su elektroniniu nusikalstamumu centro kiirimo, 3172 Teisingumo ir vidaus reikaly
Tarybos posédis, 2012 m. birZelio 7-8 d., Liuksemburgas.

() ES vidaus saugumo strategijos jgyvendinimas. Penki Zingsniai kuriant saugesne Europg. KOM(2010) 673 galutinis,
2010 m. lapkricio 22 d. Taip pat Zr. EDAPP nuomong¢ dél Sio komunikato, pateikta 2010 m. gruodzio 17 d. (OL C
101, 2011 4 1, p. 6).

() Komunikato p. 4-5.
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— padéti valstybéms naréms tirti elektroninius nusikaltimus,

— tapti bendra Europos elektroniniy nusikaltimy tyréjy, dirbanciy teisésaugos ir teisminése institucijose,
pozicijg atstovaujanciu centru.

8. EC3 tvarkoma informacija bus renkama i§ jvairiausiy vieSyjy, privaciyjy ir atviry Saltiniy, papildant
turimus policijos duomenis, ji bus susijusi su elektroniniais nusikaltimais, tokios veikos metodais ir jtariamaisiais.
EC3 taip pat tiesiogiai bendradarbiaus su kitomis Europos agentfiromis ir jstaigomis. Tai vyks Siems subjek-
tams dalyvaujant EC3 programos valdyboje, prireikus taip pat bus vykdomas operatyvinis bendradarbiavi-
mas.

9.  Komisija sitlo, kad EC3 tapty sasaja, jungiancia Europolo elektroniniy nusikaltimy tyrimo veikly su
kity valstybiy policijos elektroniniy nusikaltimy padaliniais. Be to, EC3, palaikydamas partnerystés rysius su
Interpolu ir kitais strateginiais viso pasaulio partneriais, turéty siekti, kad kova su elektroniniais nusikaltimais
baty kuo geriau koordinuojama.

10.  Komisija sitilo EC3 jkurti kaip Europolo dali. EC3 bus Europolo dalis () ir todél jam bus taikoma
Europolui galiojanti teisiné tvarka (3).

11.  Europos Komisijos teigimu (?), svarbiausios su steigiamu EC3 susijusios naujovés, kurios turés jtakos
esamai Europolo veiklai, bus tokios: i) didesni istekliai siekiant veiksmingiau rinkti informacija i§ jvairiy
Saltiniy; ii) informacijos mainai tarp partneriy ne tik teisésaugos srityje (daugiausia i§ privaciojo sektoriaus).

1.3. Svarbiausi nuomonés aspektai

12.  Sioje nuomonéje EDAPP siekia:
— paprasyti Komisijos patikslinti su duomeny apsauga susijusios EC3 veiklos aprépti,

— jvertinti numatoma veiklg atsizvelgiant i esamus Europolui taikomus teisés aktus, visy pirma sios veiklos
atitiktj jiems,

— pabrézti atitinkamus aspektus, kai teisés akty leidéjui reikéty detalizuoti reglamentavima atsizvelgiant |
biisimg Europolo veiklai taikomy teisés akty persvarstymg, kad bty uztikrintas didesnis duomeny
apsaugos lygis.

13.  Nuomonés struktiira yra tokia. 2.1 dalyje nurodoma, kodél duomeny apsauga yra esminis dalykas
kuriant EC3. 2.2 dalyje kalbama apie komunikate nustatyty EC3 tiksly deréjimg su Europolo teisiniais
jgaliojimais. 2.3 dalyje kalbama apie bendradarbiavimg su privaciuoju sektoriumi ir tarptautiniais partneriais.

3. ISvados

50. EDAPP mano, kad kova su elektroniniu nusikalstamumu yra svarbiausias aspektas uztikrinant
saugumg bei sauga skaitmeningje aplinkoje ir kuriant reikiama pasitikéjima. EDAPP pazymi, kad atitiktj
duomeny apsaugos sistemoms reikéty laikyti kovos su elektroniniu nusikalstamumu sudedamaja dalimi, o
ne nuo jos rezultatyvumo atgrasanciu veiksniu.

51.  Komunikate kalbama apie naujo Europos kovos su elektroniniu nusikalstamumu centro isteigima
Europolo struktiiroje, nors Europolo kovos su elektroniniais nusikaltimais centras veikia jau daugelj mety.
EDAPP palankiai vertinty tai, jeigu baty aiSkiau reglamentuoti gebéjimai ir veikla, kuriais naujasis EC3 skirsis
nuo jau veikian¢io Europolo kovos su elektroniniais nusikaltimais centro.

(1

Kaip rekomenduojama 2012 m. vasario mén. paskelbtoje galimybiy studijoje, kuria jvertinamos {vairios prieinamos

galimybés (status quo, globojama Europolo, priklauso Europolo virtualiajam centrui arba yra jo dalis). http:|/ec.europa.
eufhome-affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.
pdf

2009 m. balandZio 6 d. Tarybos sprendimas dél Europos policijos biuro (Europolo) jsteigimo (2009/371/TVR).
Kovo 28 d. pranesimas spaudai. Daznai uzduodami klausimai: naujasis Europos kovos su elektroniniu nusikalstamumu
centras: MEMO[12/221 Data: 2012 3 28 http://europa.cu/rapid/pressReleasesActiondo?reference=MEMO/12/221
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52.  EDAPP rekomenduoja aiskiai apibrézti EC3 kompetencija, o ne tiesiog ja nustatyti, pateikiant savoka
yelektroniniai nusikaltimai®, jtrauktg j esamus Europolo teisés aktus. Be to, EC3 kompetencijos ir duomeny
apsaugos garantijy apibrézimg reikéty jtraukti persvarstant Europolo teisés aktus. Prie§ pradedant taikyti
naujuosius Europolo teisés aktus, EDAPP rekomenduoja Komisijai centro reglamente nustatyti tokias kompe-
tencijos sritis ir duomeny apsaugos garantijas, tarp kuriy galéty bati:

— aiskiai apibréZta, kokias duomeny tvarkymo uzduotis (visy pirma tyrimo ir operatyvinés veiklos) vykdant
galéty dalyvauti centro darbuotojai (vieni arba bendradarbiaudami su jungtinémis tyrimo grupémis), ir

— aiskios procediros, kuriomis, viena vertus, bty uZtikrinama pagarba asmeny teiséms (jskaitant teis¢ j
duomeny apsauga) ir, kita vertus, baity uztikrinamos garantijos, kad jrodymai biity gauti teisétai ir galéty
biti panaudoti teisme.

53.  EDAPP mano, kad EC3 vykdomi asmens duomeny mainai su ,jvairiausiy vie$yjy, privaciyjy ir atviry
Saltiniy subjektais“ reiskia tam tikras grésmes duomeny apsaugai, nes daznai $ie mainai bus susije su
komerciniais tikslais surinkty duomeny tvarkymu bei tarptautiniu duomeny perdavimu. Sios grésmés yra
nurodytos dabartiniame Europolo sprendime, kuriame nustatyta, kad apskritai Europolas neturéty keistis
duomenimis tiesiogiai su privaciuoju sektoriumi, o su tam tikromis tarptautinémis organizacijomis — tik
labai konkreciomis aplinkybémis.

54.  Turédamas omenyje tokias aplinkybes ir atsizvelgdamas i iy dviejy veiklos riisiy svarba EC3, EDAPP
rekomenduoja numatyti atitinkamas duomeny apsaugos garantijas, laikantis esamy Europolo sprendimo
nuostaty. Sios garantijos turéty biti jtrauktos i veiklos taisykles, kurias rengs EC3 jgyvendinimo grupé (o
veliau — | persvarstytus Europolo teisés aktus). Duomeny apsaugos lygis jokiomis aplinkybémis neturéty
suprasteéti.

Priimta Briuselyje 2012 m. birzelio 29 d.

Peter HUSTINX
Europos duomeny apsaugos prieZifiros pareigiinas
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