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Sommarju eZekuttiv tal-opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar il-
Komunikazzjoni mill-Kummissjoni Ewropea lill-Kunsill u lill-Parlament Ewropew dwar it-twaqqif
ta’ Centru Ewropew tac¢-Ciberkriminalita

(It-test shih ta’ din 1-Opinjoni jista’ jinstab bl-Ingliz, bil-Franciz u bil-Germaniz fuq is-sit tal-KEPD http://www.edps.
europa.eu)

(2012/C 336/05)

1. Introduzzjoni

1.1. Konsultazzjoni tal-KEPD

1. Fit-28 ta’ Marzu 2012, il-Kummissjoni adottat Komunikazzjoni bit-titolu “Il-Glieda kontra 1-Kriminalita
fdin 1-Era Digitali: It-Twaqqif ta’ Centru Ewropew ta¢-Ciberkriminalita” (1).

2. T-KEPD jinnota li I-Kunsill ippubblika -Konkluzjonijiet tieghu dwar it-twaqgqif ta’ Centru Ewropew tac-
Ciberkriminalita fis-7-8 ta’ Gunju 2012 (3. [l-Kunsill japprova l-miri tal-Komunikazzjoni, jappoggja t-twaqqif
ta¢-Centru (imsejjah ukoll “EC3”) fl-Europol u l-uzu tal-istrutturi ezistenti biex jahdmu flimkien ma’ ogsma
ohra tal-kriminalita, jikkonferma li I-EC3 ghandu jservi bhala punt fokali fil-glieda kontra ¢-¢iberkriminalita,
u li I-EC3 sejjer jikkoopera mill-qrib mal-agenziji u ma’ atturi rilevanti flivell internazzjonali, u jappella lill-
Kummissjoni fkonsultazzjoni mal-Europol biex telabora aktar il-kamp ta’ applikazzjoni tal-kompiti specifici
li sejrin ikunu mehtiega biex jaghmlu I-EC3 operattiv sal-2013. Madankollu, il-Konkluzjonijiet ma jirreferux
ghall-importanza tad-drittijiet fundamentali, u b'mod partikolari, ghall-protezzjoni tad-dejta fit-twaqqif tal-
EC3.

3. Qabel l-adozzjoni tal-Komunikazzjoni tal-Kummissjoni, il-KEPD kien inghata I-possibbilta li jipprovdi
kummenti informali dwar l-abbozz ta’ Komunikazzjoni. Fil-kummenti informali tieghu, il-KEPD enfasizza li
l-protezzjoni tad-dejta hija aspett essenzjali li ghandha tittiched fkunsiderazzjoni fit-twaqgif ta¢-Centru
Ewropew ta¢-Ciberkriminalitad (minn hawn 'il quddiem “EC3”). Sfortunatament, il-Komunikazzjoni ma haditx
fkunsiderazzjoni l-kummenti maghmula fl-istadju informali. Barra minn hekk, il-Konkluzjonijiet tal-Kunsill
jitolbu i jigi zgurat li sas-sena d-diehla, i¢-Centru jkun digd operattiv. Din hija r-raguni ghala I-protezzjoni
tad-dejta ghandha tittiched fkunsiderazzjoni fil-passi li jmiss li diga sejrin jittichdu fuq perjodu ta’ zmien
qgasir hafna.

4. Din l-opinjoni tindirizza l-importanza tal-protezzjoni tad-dejta waqt it-twaqgif tal-EC3, u tipprovdi
suggerimenti specifici li jistghu jittiehdu fkunsiderazzjoni waqt it-twaqgif tat-termini ta’ referenza ghall-
EC3 u fir-revizjoni legizlattiva tal-qafas legali tal-Europol. Filwaqt li jagixxi fuq l-inizjattiva tieghu stess, il-
KEPD ghalhekk adotta 1-Opinjoni attwali bbazata fuq I-Artikolu 41 (2) tar-Regolament (KE) Nru 45/2001.

1.2. Ambitu tal-Komunikazzjoni

5. Fil-Komunikazzjoni taghha, il-Kummissjoni tindika l-intenzjoni li tohloq Centru Ewropew ta¢-Ciber-
kriminalita bhala prijorita tal-Istrategija tas-Sigurta Interna (3).

6. Il-Komunikazzjoni tipprovdi lista mhux ezawrjenti ta’ diversi aspetti ta’ ¢iberkriminalitd li fughom
huwa mistenni jiffoka 1-EC3: ¢iberkriminalita mwettqa minn gruppi tal-kriminalita organizzata, b’'mod
partikolari dawk li jiggeneraw profitti kriminali kbar bhal frodi online, ¢iberkriminalita li tikkawza hsara
serja lill-vittmi taghha, bhall-isfruttament sesswali online tat-tfal, u ¢iberkriminalita li taffettwa serjament
sistemi kriti¢i tat-Teknologija tal-Informazzjoni u tal-Komunikazzjoni (ICT) fl-Unjoni.

7.  Fir-rigward tal-hidma ta¢-Centru, il-Komunikazzjoni telenka erba’ kompiti ewlenin (4):
— jservi bhala l-punt fokali ta’ informazzjoni ghac-¢iberkriminalita Ewropea;

— jigbor flimkien l-gharfien espert dwar i¢-¢iberkriminalita Ewropea biex jappoggja I-Istati Membri fil-bini
ta’ kapacita;

(1) Ie-Ciberkriminalitd mhijiex definita fil-legizlazzjoni tal-UE.

() Konkluzjonijiet tal-Kunsill dwar it-twaqqif ta’ Centru Ewropew ta¢-Ciberkriminalitd t-3172 laqgha tal-Kunsill
GUSTIZZJA u AFFARIJIET INTERNI Lussemburgu, 7 u 8 ta’ Gunju 2012.

(}) L-Istrategija tas-Sigurta Interna tal-UE fl-azzjoni: hames passi lejn Ewropa aktar sikura. KUMM(2010) 673 finali, 22 ta’
Novembru 2010. Ara wkoll l-opinjoni tal-KEPD dwar din il-Komunikazzjoni, mahruga fis-17 ta’ Dicembru 2010 (GU
C 101, 1.4.2011, p. 6).

() Komunikazzjoni p. 4-5.
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— jipprovdi appogg ghall-investigazzjonijiet tac-¢iberkriminalita tal-Istati Membri;

— isir il-lehen kollettiv tal-investigaturi ta¢c-ciberkriminalita Ewropea fl-ogsma kollha tal-infurzar tal-ligi u
tal-gudikatura.

8.  L-informazzjoni pprocessata mill-EC3 sejra tingabar mill-firxa l-aktar wiesgha ta’ sorsi pubblici, privati u
miftuha, tarrikkixxi d-dejta disponibbli tal-pulizija, u tkun tikkoncerna attivitajiet, metodi u suspettati tac-ciber-
kriminalita. L-EC3 sejjer jikkollabora direttament ukoll ma’ agenziji u korpi Ewropej ohra. Dan sejjer isehh
permezz tal-partecipazzjoni ta’ dawn l-entitajiet fil-Bord tal-Programm tal-EC3 u wkoll permezz ta’
kooperazzjoni operattiva fejn rilevanti.

9.  I-Kummissjoni tipproponi li I-EC3 ikun l-interfac¢ja naturali ghall-attivitajiet tac-ciberkriminalita tal-
Europol u ta’ unitajiet ohrajn tal-pulizija internazzjonali tac-ciberkriminalita. Fi shubija mal-Interpol u ma’
msichba strategici ohrajn madwar id-dinja, I-EC3 ghandu wkoll ifittex li jtejjeb ir-rispons ikkoordinat fil-
glieda kontra ¢-¢iberkriminalita.

10.  Ftermini prattici, il-Kummissjoni tipproponi li tohloq dan I-EC3 bhala parti mill-Europol. L-EC3 sejjer
ikun parti mill-Europol (') u, ghalhekk, sejjer jitpogga taht ir-regim legali tal-Europol (3).

11.  Skont il-Kummissjoni Ewropea (%), in-novitajiet ewlenin li I-EC3 propost sejjer igib lill-attivitajiet
attwali tal-Europol sejrin ikunu: (i) aktar rizorsi biex ikun hemm gbir aktar efficjenti ta’ informazzjoni
minn sorsi varji (i) l-iskambju ta’ informazzjoni ma’ msiehba lil hinn mill-komunita tal-infurzar tal-ligi
(principalment mis-settur privat).

1.3. Fokus tal-Opinjoni
12.  Fdin l-opinjoni, il-KEPD fifittex li:

— jitlob lill-Kummissjoni ti¢ccara I-kamp ta’ applikazzjoni tal-attivitajiet tal-EC3, safejn ikunu rilevanti ghall-
protezzjoni tad-dejta;

— jivvaluta l-attivitajiet previsti fil-kuntest tal-qafas legali attwali tal-Europol, specjalment il-kompatibilita
taghhom mal-qafas;

— jenfasizza l-aspetti rilevanti fejn il-legizlatur ghandu jintroduci aktar dettall fil-kuntest tar-revizjoni futura
tar-regim legali tal-Europol biex jigi zgurat livell oghla ta” protezzjoni tad-dejta.

13.  L-opinjoni hija organizzata kif gej. Parti 2.1 telabora ghala I-protezzjoni tad-dejta hija element
essenzjali fit-twaqqif tal-EC3. Parti 2.2 tittratta l-kompatibilita tal-ghanijiet stabbiliti ghall-EC3 fil-Komuni-
kazzjoni mal-mandat legali tal-Europol. Parti 2.3 tittratta l-kooperazzjoni mas-settur privat u mal-imsichba
internazzjonali.

3. Konkluzjonijiet

50.  I-KEPD igqis li I-glieda kontra ¢-¢iberkriminalita hija pedament fil-bini ta’ sikurezza u sigurta fl-ispazju
digitali u fil-generazzjoni tal-fidu¢ja mehtiega. II-KEPD jinnota li l-konformita mas-sistemi ghall-protezzjoni
tad-dejta ghandha titqies bhala parti integrali tal-glieda kontra ¢-¢iberkriminalita u mhux bhala deterrent tal-
effikacja taghha.

51.  Il-Komunikazzjoni tirreferi ghat-twaqqif ta’ Centru Ewropew gdid tac-Ciberkriminalita fl-Europol
filwaqt li Centru ta¢-Ciberkriminalita tal-Europol diga ilu jezisti ghal ghadd ta’ snin. II-KEPD jixtieq li tigi
pprovduta aktar carezza dwar il-kapacitajiet godda u l-attivitajiet li sejrin jiddistingwu 1-EC3 il-gdid mic-

Centru tac-Ciberkriminalita ezistenti tal-Europol.

(") Kif rakkomandat mill-istudju ta’ fattibbiltd ppubblikat fi Frar 2012 li jevalwa l-opinjonijiet differenti disponibbli (I-

istatus quo, ospitat mill-Europol, propjetd ta’fjaghmel parti mic-Centru virtwali, Europol,). http://ec.europa.eu/home-
affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.pdf
() Decizjoni tal-Kunsill tas-6 ta’ April 2009 li tistabbilixxi 1-Uffi¢¢ju Ewropew tal-Pulizija (Europol) (2009/371/GALI).
(%) Stqarrija ghall-istampa tat-28 ta’ Marzu. Mistogsijiet Komuni: i¢-Centru Ewropew 1-gdid ta¢-Ciberkriminalitd Referenza:
MEMO/12/221 Data: 28.3.2012 http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/12/221
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52.  II-KEPD jaghti parir li -kompetenzi tal-EC3 ghandhom jigu definiti b'mod ¢ar u mhux biss stabbiliti
breferenza ghall-kuncett ta’ “Kriminalita tal-Kompjuter” inkluz fil-legizlazzjoni attwali tal-Europol. Barra
minn hekk, id-definizzjoni tal-kompetenzi u s-salvagwardji ghall-protezzjoni tad-dejta tal-EC3 ghandhom
ikunu parti mir-revizjoni tal-legizlazzjoni tal-Europol. Sakemm il-legizlazzjoni 1-g¢dida tal-Europol issir
applikabbli, il-KEPD jirrakkomanda li I-Kummissjoni tressaq kompetenzi u salvagwardji bhal dawn ghall-
protezzjoni tad-dejta fit-termini ta’ referenza gha¢-Centru. Dawn jistghu jinkludu:

— definizzjoni cara fliema kompiti tal-ipprocessar tad-dejta (b'mod partikolari, investigazzjonijiet u attivi-
tajiet operattivi ta’ appogg) jista’ jkun involut fihom il-persunal ta¢-Centru, wahdu jew fkollaborazzjoni
ma’ timijiet investigattivi kongunti, u

— proceduri c¢ari li min-naha wahda jizguraw ir-rispett tad-drittijiet individwali (inkluz id-dritt ghall-
protezzjoni tad-dejta), u min-naha l-ohra jipprovdu garanziji li l-evidenza tkun inkisbet legalment u
tista’ tintuza quddiem qorti.

53.  II-KEPD jikkunsidra li l-iskambji ta’ dejta personali tal-EC3 mal-“firxa l-aktar wiesgha ta’ atturi pubb-
lici, privati u miftuha” jimplikaw riskji specifici ghall-protezzjoni tad-dejta peress li spiss jinvolvu I-
ipprocessar ta’ dejta migbura ghal skopijiet kummercjali u trasferimenti internazzjonali tad-dejta. Dawn
ir-riskji gew indirizzati mid-Decizjoni attwali tal-Europol li tistabbilixxi li, b'mod generali, I-Europol
m'ghandux jiskambja dejta direttament mas-settur privat, u ma’ organizzazzjonijiet internazzjonali specifici
fcirkostanzi konkreti biss.

54. Pdan l-isfond, u minhabba l-importanza ta’ dawn iz-zewg attivitajiet ghall-EC3, il-KEPD jirrakko-
manda li ghandhom jigu pprovduti salvagwardji xierqa ghall-protezzjoni tad-dejta skont id-dispozizzjonijiet
ezistenti fid-Decizjoni tal-Europol. Dawn is-salvagwardji ghandhom jigu integrati fit-termini ta’ referenza li
ghandhom jigu elaborati mit-tim ta’ implimentazzjoni ghall-EC3 (u aktar tard fil-qafas legali rivedut tal-
Europol) u fl-ebda kaz ma ghandhom iwasslu ghal livell aktar baxx ta’ protezzjoni tad-dejta.

Maghmul fi Brussell, id-29 ta’ Gunju 2012.

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Data
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