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Zhrnutie stanoviska eurépskeho dozorného tradnika pre ochranu ddajov k ozndmeniu Eurdpskej
komisie Rade a Eurépskemu parlamentu o zriadeni Eurépskeho centra boja proti pocitacovej
kriminalite
(Uplné znenie tohto stanoviska v anglickom, franciizskom a nemeckom jazyku je dostupné na internetovej strdnke
eurdpskeho dozorného tradnika pre ochranu idajov http://www.edps.europa.eu)

(2012/C 336/05)

1. Uvod

1.1. Konzultdcie s eurépskym dozornym tiradnikom pre ochranu iidajov

1. Dia 28. marca 2012 prijala Komisia ozndmenie s ndzvom RieSenie otdzok trestnej ¢innosti v digi-
tilnom veku: zriadenie Eurdpskeho centra boja proti pocitacovej kriminalite (%).

2. Eur6psky dozorny dradnik pre ochranu ddajov poznamendva, ze 7. — 8. jina 2012 Rada zverejnila
svoje zéavery tykajlce sa zriadenia Eurépskeho centra boja proti pocitacovej kriminalite (?). Rada podporuje
ciele ozndmenia, podporuje zriadenie centra (oznacovaného aj ako ,EC3“) v rdmci Europolu a vyuZitie
existujuicich Struktdr na prierezova spolupracu v boji proti inym oblastiam zlo¢inu, potvrdzuje, Ze centrum
EC3 by malo sluzit ako zdkladiia v boji proti pocitacovej kriminalite a Ze centrum EC3 bude tzko
spolupracovat s prislusnymi agenttirami a dalsimi subjektmi na medzindrodnej drovni, a vyzyva Komisiu,
aby v rdmci konzultdcii s Europolom dalej rozpracovala rozsah konkrétnych dloh, ktoré budd potrebné na
uvedenie centra EC3 do prevadzky do roku 2013. V zdveroch sa vSak neuvadza vyznam zdkladnych prav
a predovietkym ochrana tidajov pri zriadovani centra EC3.

3. Pred prijatim ozndmenia Komisie mal eurdpsky dozorny tradnik pre ochranu ddajov mozZnost
vyslovit neformélne pripomienky k ndvrhu ozndmenia. Vo svojich neformdlnych pripomienkach eurépsky
dozorny dradnik pre ochranu tdajov zdoraznil, Ze ochrana tdajov je zdkladnym aspektom, ktory je
potrebné brat do tvahy pri zriadovani Eurpskeho centra boja proti pocitacovej kriminalite (dalej len
,EC3%). Zial, pripomienky vyslovené na neformalnej tGrovni neboli v ozndmeni zohladnené. V zdveroch
Rady sa navyse pozaduje, aby bolo centrum v prevadzke uz od budiceho roka. Preto by sa ochrana tdajov
mala vziat do tvahy pri nasledujiicich krokoch, ktoré budi realizované uz vo velmi kratkom case.

4. Predmetom tohto stanoviska je vyznam ochrany tdajov pri zriadovani EC3 a obsahuje konkrétne
navrhy, ktoré by sa mohli vziat do Gvahy pri ur¢ovani manddtu EC3 a pri legislativnej revizii pravneho
rdmca Europolu. Eur6psky dozorny tradnik pre ochranu ddajov preto na zdklade clanku 41 ods. 2
nariadenia (ES) ¢. 45/2001 prijal z vlastnej iniciativy toto stanovisko.

1.2. Rozsah posobnosti ozndmenia

5. Komisia vo svojom ozndmen{ vyjadrila zdmer vytvorit Eurdpske centrum boja proti pocitatovej
kriminalite ako prioritu stratégie vnitornej bezpecnosti (%).

6. Ozndmenie obsahuje nedplné zoznamy viacerych oblasti pocitacovej kriminality, na ktoré by sa EC3
malo zameriavat: pocitacovd kriminalita pachand organizovanymi zlo¢ineckymi skupinami, najma ktord
prindsa obrovské nezakonné zisky (napriklad online podvody), pocitacova kriminalita, ktord pdsobi zdvaznt
$kodu svojim obetiam, ako napriklad sexudlne vykoristovanie deti v online prostredi, a pocitacovd krimi-
nalita ovplyvitujiica strategické systémy informaénych a komunikacnych technolégii v Unii.

7. Pokial ide o pricu centra, v ozndmeni sa uvaddzaji Styri hlavné dlohy (¥):
— slazit ako informacnd zdkladna boja proti pocitacovej kriminalite,

— zhromazdovat eurépske odborné znalosti o pocitacovej kriminalite v zdujme podpory ¢lenskych Stitov
pri budovani kapacit,

() Pojem ,pocitatovd kriminalita® nie je v pravnych predpisoch EU vymedzeny.

(%) Zavery Rady o zriadeni Eurépskeho centra boja proti pocitacovej kriminalite, 3172. zasadnutie Rady pre spravodlivost
a vnutorné veci v Luxemburgu 7. a 8. jina 2012.

(}) Stratégia vnutornej bezpecnosti EU: pdt krokov k bezpecnejSej Eurépe. KOM(2010) 673 v koneénom zneni,
22. november 2010. Pozri aj stanovisko eurépskeho dozorného tradnika pre ochranu tdajov, vydané 17. decembra
2010, (U. v. EU C 101, 1.4.2011, s. 6).

() Oznamenie s. 4 — 5.
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— poskytovat ¢lenskym $titom podporu pri vySetrovani pocitacovej kriminality,

— stat sa spoloénym hlasom eurépskych vysetrovatelov z orgdnov presadzovania prdva a justicie zame-
ranych na pocitacovi kriminalitu.

8.  Spracovdvané informécie bude EC3 zhromazdovat z ,Co najsirSicho okruhu verejnych, sikromnych
a otvorenych zdrojov* a bude tak obohacovat dostupné policajné tdaje. Tieto informdcie by sa ,tykali
¢innosti, met6d a podozrivych os6b v oblasti pocitacovej kriminality. EC3 bude tiez priamo spolupracovat
s inymi eurdpskymi agenttirami a dalsimi subjektmi prostrednictvom tcasti tychto subjektov v programovej
rade EC3 a tiez prostrednictvom pripadnej operacnej spoluprace.

9.  Komisia navrhuje, aby EC3 bolo prirodzenym rozhranim pre ¢innosti Europolu, zamerané na boj proti
pocitacovej kriminalite a pre ostatné medzindrodné policajné jednotky zaoberajiice sa poéitatovou krimi-
nalitou. EC3 by sa tiez malo v partnerstve s Interpolom a dalsimi strategickymi partnermi vo svete snazit
zlepSovat koordinované reakcie v boji proti pocitacovej kriminalite.

10.  Z praktického hladiska Komisia navrhuje vytvorit EC3 ako sucast Europolu. Centrum EC3 bude
,sucastou Europolu® ('), a preto bude zaradené do pravneho rezimu Europolu (%).

11.  Podla Eurépskej komisie (%) zavedie navrhované EC3 do stcasnej ¢innosti Europolu tieto novinky: i)
vacsi rozsah zdrojov pre efektivnejsie zhromazdovanie informdcif z rozli¢nych zdrojov ii) vymenu infor-
mécil s partnermi mimo spolocenstva orgdnov presadzovania prava (najmi zo stkromného sektora).

1.3. Zameranie stanoviska

12.  Zamerom stanoviska eurdpskeho dozorného tradnika pre ochranu udajov je:
— poziadat Komisiu, aby objasnila rozsah ¢innosti EC3, pretoze su dolezité z hladiska ochrany tdajov,

— posadit predpokladané ¢innosti z hladiska platného pravneho rdmca Europolu, predovsetkym ich sdlad
s tymto pravnym ramcom,

— zdoraznit dolezité aspekty, v ktorych by mal zdkonodarca zaviest dalsie podrobnosti v stvislosti
s budtcim preskimanim pravneho rezimu Europolu, aby sa zabezpecila vyssia troven ochrany ddajov.

13.  Toto stanovisko je usporiadané takto: Cast 2.1 sa zaoberd dovodmi, preco je ochrana tdajov dole-
zitym prvkom pri zriadovani EC3. Cast 2.2 sa zaoberd zlucitelnostou cielov stanovenych pre EC3 v oznd-
men{ s prdvnym manddtom Europolu. Cast 2.3 sa zaoberd spolupricou so stkromnym sektorom a s
medzindrodnymi partnermi.

3. Zavery

50.  Eurbpsky dozorny dradnik pre ochranu tdajov povazuje boj proti pocitatovej kriminalite za
zdkladny kameni budovania bezpecnosti digitdlneho priestoru a vytvdrania potrebnej dovery. Eurdpsky
dozorny dradnik pre ochranu ddajov poznamendva, ze zhoda s rezimami ochrany ddajov by sa mala
povazovat za neoddelitelnt stcast boja proti pocitacovej kriminalite a nie za prvok zniZujiici G¢innost
tohto boja.

51. 'V ozndmeni sa spomina zriadenie nového Eurdpskeho centra boja proti pocitacovej kriminalite
v rdmci Europolu, zatial ¢o Centrum boja proti pocitacovej kriminalite Europolu existuje uz niekolko
rokov. Eurépsky dozorny tiradnik pre ochranu tidajov by privital viac prehladnosti v stvislosti s novymi
sposobilostami a ¢innostami, ktoré odliSia nové EC3 od existujiiceho Centra boja proti pocitacovej krimi-
nalite Europolu.

(") Podla odporticania $tidie uskutocnitelnosti, uverejnenej vo februdri 2012, v ktorej sa hodnotili rozlicné dostupné
moznosti (status quo, centrum ako host Europolu, centrum vo vlastnictve/ako stcast Europolu, virtudlne centrum).
http://ec.europa.cu/home-affairs/doc_centre/aime/docs/20120311_final_report_feasibility_study_for_a_european_
cybercrime_centre.pdf

(%) Rozhodnutie Rady zo 6. aprila 2009 o zriadeni Eurépskeho policajného tdradu (Europol) (2009/371/SVV).

(}) Tla¢ov4 spréva z 28. marca. Casto kladené otdzky: odkaz na nové Eurépske centrum boja proti pocitacovej krimi-
nalite: MEMO/12/221, détum: 28.3.2012 http://europa.eu/rapid/pressReleasesActiondo?reference=MEMO/12/221
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52.  Eurépsky dozorny dradnik pre ochranu tdajov odporica, aby kompetencie EC3 boli jasne vyme-
dzené a nie iba dané odkazom na pojem ,pocitacovd kriminalita“, ktory sa uvddza v platnych pravnych
predpisoch Europolu. Stcastou preskimania pravnych predpisov o Europole by malo byt aj vymedzenie
kompetencii EC3 a jeho zdruk v oblasti ochrany tdajov. Kym vstipia do platnosti nové pravne predpisy
o Europole, eurdpsky dozorny tradnik pre ochranu tGdajov odporica, aby Komisia stanovila tieto kompe-
tencie a opatrenia na ochranu tGdajov v manddte centra. Tie by mohli zahfnat:

— jednoznac¢né vymedzenie, na ktorych dlohdch spracovania tidajov (predovietkym vySetrovanie a ¢innosti
prevadzkovej podpory) sa moZu zamestnanci centra podielat, a to samostatne alebo v spolupréci so
spolo¢nymi vysetrovacimi timami, a

— jednoznacné postupy, ktoré na jednej strane zabezpecia dodrziavanie prav jednotlivca (vritane prava na
ochranu tdajov) a na druhej strane poskytnd zdruky, Ze dokazy boli ziskané zdkonnym spdsobom
a mozZu sa pouzif pred sidom.

53.  Eurdpsky dozorny dradnik pre ochranu tdajov sa domnieva, Ze vymena osobnych ddajov EC3 s ,¢o
najsirsim okruhom verejnych, sikromnych a otvorenych zdrojov* prindsa konkrétne rizikd v oblasti ochrany
udajov, pretoze Casto pojde o spractivanie idajov zhromazdovanych na obchodné dcely a medzindrodné
prenosy tdajov. Tieto rizikd sa rie$ia platnym rozhodnutim o Europole, v ktorom je vo vSeobecnosti
stanovené, Ze Europol si nesmie vymienat udaje priamo so sikromnym sektorom a s urcitymi medzind-
rodnymi organizdciami iba za velmi konkrétnych okolnosti.

54.  Vzhladom na tieto skuto¢nosti a na vyznam tychto dvoch ¢innosti pre EC3 eurépsky dozorny
tradnik pre ochranu tidajov odportica prijatie primeranych opatreni na ochranu tdajov v stilade s existuji-
cimi ustanoveniami rozhodnutia o Europole. Tieto ochranné opatrenia by mali byt zakotvené v referenénom
ramci, ktory md vypracovat realizacny tim pre EC3 (a neskor v revidovanom pravnom rdmci Europolu), a v
Ziadnom pripade by nemali viest k niZ3ej trovni ochrany tdajov.

V Bruseli 29. jana 2012

Peter HUSTINX
eurdpsky dozorny tradnik pre ochranu tidajov
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