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Sammanfattning av yttrande frin Europeiska datatillsynsmannen om meddelandet frin Europeiska
kommissionen till ridet och Europaparlamentet angdende inrittande av ett Europeiskt centrum mot
it-brottslighet

(Hela texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens webbplats
http:/ [www.edps.europa.eu)

(2012/C 336/05)

1. Inledning

1.1 Samrad med Europeiska datatillsynsmannen

1. Den 28 mars 2012 antog kommissionen ett meddelande med titeln "Brottsbekdmpning i vér digitala
tidsdlder: inrdttande av ett Europeiskt centrum mot it-brottslighet” ().

2. Europeiska datatillsynsmannen konstaterar att rdet offentliggjorde sina slutsatser om inrittandet av ett
Europeiskt centrum mot it-brottslighet den 7 och 8 juni 2012 (?). Radet stoder mélen i meddelandet och
inrdttandet av centrumet mot it-brottslighet (dven kallat centrumet) inom Europol och en anvindning av de
befintliga strukturerna f6r samarbete om andra omrdden av brottslighet, bekriftar att centrumet ska fungera
som kontaktpunkt vid bekimpningen av it-brottslighet och att det ska ha ndra samarbete med relevanta
organ och aktorer pd internationell nivd och uppmanar kommissionen att i samrdd med Europol ytterligare
overviaga omfattningen av de sirskilda uppgifter som kommer att krivas for att centrumet ska vara i
funktion senast dr 2013. I slutsatserna anges emellertid inte betydelsen av grundliggande rittigheter och
i synnerhet inte uppgiftsskydd i samband med inrdttandet av centrumet.

3. Innan kommissionens meddelande antogs gavs Europeiska datatillsynsmannen tillfille att limna infor-
mella kommentarer betriffande forslaget till meddelande. I sina informella kommentarer betonade Europe-
iska datatillsynsmannen att uppgiftsskydd ar en viktig aspekt att beakta nir ett Europeiskt centrum (nedan
kallat centrumet) mot it-brottslighet inrdttas. Kommissionen tog tyvirr inte hansyn till de kommentarer som
limnades i det informella skedet. Vidare dnskar radet i sina slutsatser att det ska sikerstillas att centrumet ar
i funktion redan nédsta dr. Det 4r anledningen till att hdnsyn ska tas till uppgiftsskydd i de f6ljande stegen
som kommer att tas redan inom kort.

4. Idetta yttrande tas vikten av uppgiftsskydd nér centrumet inréttas upp, och specifika forslag limnas pa
hidnsyn som kan tas medan centrumets uppdrag utarbetas och vid oversynen av Europols rittsliga ram.
Europeiska datatillsynsmannen har dirfor pd eget initiativ antagit det aktuella yttrandet i enlighet med
artikel 41.2 i forordning (EG) nr 45/2001.

1.2 Meddelandets omfattning

5. I meddelandet anger kommissionen sin avsikt att skapa ett Europeiskt centrum mot it-brottslighet som
ett prioriterat omrade for strategin for den inre sikerheten (3).

6. I meddelandet gors en icke uttdommande forteckning 6ver olika grupper av it-brott som det foreslas att
centrumet ska inriktas pé: it-brott som begdtts av organiserade kriminella grupper, sirskilt de som genererar
stor kriminell vinning genom bedrdgerier pd internet, it-brott som ger upphov till allvarlig skada for offren,
till exempel sexuell exploatering av barn pa internet och it-brott som allvarligt paverkar livsviktiga infor-
mations- och kommunikationstekniksystem i unionen.

7. Nir det giller centrumets arbete anges fyra huvuduppgifter i meddelandet (*):
— Fungera som kontaktpunkt for information som ror europeisk it-brottslighet.

— Sammanslagning av sakkunskaper om den europeiska it-brottsligheten for att stodja medlemsstaternas
kapacitetsuppbyggnad.

(1) It-brottslighet har inte definierats i EU-lagstiftningen.

(%) Radets slutsatser om inrittande av ett Europeiskt centrum mot it-brottslighet, det 3172:a motet i radet (rdttsliga och
inrikes frdgor) i Luxemburg den 7 och 8 juni 2012.

() EU:s strategi for den inre sikerheten i praktiken: Fem steg mot ett sikrare Europa. KOM(2010) 673 slutlig, den
22 november 2010. Se dven Europeiska datatillsynsmannens yttrande av den 17 december 2010 om detta medde-
lande (EUT C 101, 1.4.2011, s. 6).

(*) Sidorna 4 och 5 i meddelandet.
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— Ge stod till medlemsstaternas utredningar av it-brott.

— Bli de europeiska it-brottsutredarnas gemensamma rost pd brottsbekdmpningsomradet och inom ritts-
visendet.

8.  De uppgifter som behandlas av centrumet ska samlas in fran bredast mdjliga lager av offentliga, privata
och dppna kallor och berika den polisidra underrittelseverksamheten, och de ska berdra it-brottslighetens verk-
samheter och metoder samt misstankta it-brottslingar. Centrumet ska ocksd samarbeta direkt med andra euro-
peiska myndigheter och organ. Det ska ske genom att dessa organ deltar i centrumets programrdd och
ocksd genom operativt samarbete nar det ar lampligt.

9.  Kommissionen foreslar att centrumet ska vara den naturliga plattformen for Interpols it-brottsutred-
ningar och andra internationella polisenheter som utreder it-brott. Centrumet bor ocksd, i samarbete med
Interpol och andra strategiska partner runt om i vérlden, striva efter att forbéttra de samordnade insatserna i
bekdmpningen av it-brottslighet.

10.  Kommissionen foresldr att centrumet i praktiken inréttas som en del av Europol. Centrumet ska ingd
i Europol (') och det ska dirfor lyda under Europol i juridiskt avseende (?).

11.  Enligt Europeiska kommissionen (}) kommer det foreslagna centrumet framfor allt att innebira
foljande forandringar for Europols nuvarande verksamhet: i) 6kade resurser for effektivare insamling av
uppgifter fran olika killor, ii) utbyte av information med partner utanfér de brottsbekimpande myndighe-
terna (framfor allt frdn den privata sektorn).

1.3 Yttrandets fokus

12.  Europeiska datatillsynsmannen vill med detta yttrande

— uppmana kommissionen att klargora omfattningen av centrumets verksamhet i den mén den ar relevant
for uppgiftsskydd,

— bedoma den planerade verksamheten mot bakgrund av Europols nuvarande rittsliga ram, sirskilt dess
forenlighet med ramen,

— belysa relevanta aspekter dir lagstiftaren bor infora ytterligare uppgifter i samband med den framtida
oversynen av Europols regelverk for att sikerstilla en hogre nivd av uppgiftsskydd.

13.  Yttrandet dr indelat enligt foljande. I del 2.1 forklaras varfor uppgiftsskydd ar en viktig del av
inrattandet av centrumet. I del 2.2 behandlas frigan huruvida de mél som i meddelandet stills upp for
centrumet ar forenliga med Europols rittsliga uppdrag. Del 2.3 handlar om samarbetet med partner inom
den privata sektorn och pd det internationella planet.

3.  Slutsatser

50.  Europeiska datatillsynsmannen anser att bekdmpning av it-brottslighet 4r en hornsten nar det giller
att skapa trygghet och sakerhet pd det digitala omrddet och astadkomma den tilltro som behévs. Europeiska
datatillsynsmannen vill papeka att iakttagande av bestimmelserna om uppgiftsskydd ska betraktas som en
integrerad del av bekdmpningen av it-brottslighet och inte som ndgot som gor bekimpningen mindre
effektiv.

51. I meddelandet nimns inrittandet av ett nytt europeiskt centrum mot it-brottslighet inom Europol
samtidigt som ett centrum mot it-brottslighet redan har funnits inom Europol i ett antal ar. Europeiska
datatillsynsmannen skulle vilkomna ett klarldggande betriffande den nya kapacitet och verksamhet som ska
skilja det nya centrumet frdn Europols befintliga centrum mot it-brottslighet.

(") Enligt rekommendation av den genomférbarhetsstudie som publicerades i februari 2012 och dir olika mojliga
alternativ (status quo, drivas av Europol, dgas/vara en del av Europol, virtuellt centrum) utvirderades. http://ec.
europa.eu/home-aftairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_
centre.pdf

(%) Rédets beslut av den 6 april 2009 om inrittande av Europeiska polisbyrdn (Europol) (2009/371/RIF).

(’) Pressmeddelande av den 28 mars. Frequently Asked Questions: the new European Cybercrime Centre Referens:
MEMO/12/221 Datum: 28.3.2012 http://europa.cu/rapid/pressReleasesAction.do?reference=MEMO/12/221
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52.  Europeiska datatillsynsmannen forordar att centrumets behorigheter definieras klart och tydligt och
inte bara anges genom en hénvisning till begreppet "databrottslighet”, vilket finns med i Europols nuvarande
regelverk. En definition av centrumets behorigheter och sikerhetsatgarder for uppgiftsskydd bor ocksd ingd i
oversynen av Europols regelverk. Europeiska datatillsynsmannen rekommenderar att kommissionen anger
sddana behorigheter och sikerhetsatgirder for uppgiftsskydd i uppdragsspecifikationerna for centrumet till
dess att Europols nya regelverk borjar gilla. Foljande kan inga:

— En tydlig definition av vilka databehandlingsuppgifter (sarskilt utredningar och operativt stod) som
centrumets personal kan utfora, ensam eller i samarbete med gemensamma utredningsgrupper.

— Tydliga procedurer som & ena sidan sikerstiller att enskildas rattigheter respekteras (inbegripet ritten till
uppgiftsskydd) och & andra sidan ger garanti for att bevisning har erhallits pa ett lagenligt sdtt och kan
anvindas i domstol.

53.  Europeiska datatillsynsmannen anser att centrumets utbyte av personuppgifter fran bredast mdjliga
lager av offentliga, privata och oppna kallor medfor sirskilda risker i fraga om uppgiftsskydd eftersom det ofta
innebdr att uppgifter som har samlats in i kommersiellt syfte och for internationella Gverforingar av upp-
gifter behandlas. Dessa risker tas upp i det nuvarande Europolbeslutet, i vilket det fastslds att Europol i
allminhet inte ska utbyta uppgifter direkt med den privata sektorn, och med specifika internationella
organisationer bara under vissa noga angivna omstindigheter.

54. Mot denna bakgrund och med tanke pd den betydelse som dessa bdda aktiviteter har for centrumet
rekommenderar Europeiska datatillsynsmannen att limpliga sakerhetsdtgirder for uppgiftsskydd infors i
enlighet med de befintliga bestimmelserna i Europolbeslutet. Dessa sikerhetsatgirder bor ingd i de upp-
dragsspecifikationer som genomforandegruppen ska utarbeta for centrumet (och senare i den reviderade
rittsliga ramen), och de fir inte under ndgra omstidndigheter leda till en ligre nivd av uppgiftsskydd.

Utfdrdat i Bryssel den 29 juni 2012.

Peter HUSTINX
Europeiska datatillsynsmannen
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