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Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji do
Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu
Regionéw pt. ,Europejska strategia na rzecz lepszego internetu dla dzieci”

(Pelny tekst niniejszej opinii jest dostepny w jezyku angielskim, francuskim i niemieckim na stronie internetowej EIOD:
http:/ [www.edps.europa.eu)

(2012/C 336/08)

I.  Wprowadzenie
L.1. Konsultage z EIOD

1. W dniu 2 maja 2012 r. Komisja opublikowala swéj komunikat w sprawie ,Europejskiej strategii na
rzecz lepszego internetu dla dzieci” () (zwany dalej ,komunikatem”).

2. Przed przyjeciem tego komunikatu EIOD mial mozliwo$¢ przekazania nieformalnych uwag. EIOD
wyraza zadowolenie z faktu, ze niektére z jego nieformalnych uwag uwzgledniono w komunikacie. Ze
wzgledu na znaczenie tego zagadnienia EIOD pragnie przedstawi¢ niniejsza opini¢ z wlasnej inicjatywy.

1.2. Cele i kontekst komunikatu

3. Celem komunikatu jest opracowanie strategii stuzacej zwigkszeniu ochrony dzieci online. Komunikat
wpisuje si¢ w kontekst Agendy UE na rzecz praw dziecka (%), Europejskiej Agendy Cyfrowej (}) oraz
Konkluzji Rady w sprawie ochrony dzieci w $wiecie cyfrowym (*).

4. Komunikat koncentruje si¢ na czterech gléwnych filarach:

1) stymulowanie umieszczania w internecie tresci wysokiej jakosci, ktére kierowane sa do miodych ludzi;
2) zwigkszanie $wiadomosci i umacnianie praw;

3) tworzenie w internecie bezpiecznego Srodowiska dla dzieci;

4) zwalczanie niegodziwego traktowania dzieci w celach seksualnych oraz wykorzystywania seksualnego
dzieci.

5. W komunikacie proponuje si¢ szereg dzialan, ktére powinny zostal podjete odpowiednio przez
podmioty branzowe, pafstwa czlonkowskie i Komisj¢. Obejmuja one mig¢dzy innymi narzedzia kontroli
rodzicielskich, ustawienia dotyczace prywatnosci, ratingi wiekowe, narzedzia zglaszania, linie interwencyjne
oraz wspélprace miedzy podmiotami branzowymi, liniami interwencyjnymi oraz organami $cigania.

1.3. Cele i zakres opinii EIOD

6. EIOD w pelni popiera inicjatywy stuzace zwigkszaniu ochrony dzieci w internecie oraz udoskonaleniu
srodkéw zwalczania wykorzystywania dzieci w $rodowisku online (°). W dwdch poprzednich opiniach
EIOD podkreslit znaczenie ochrony i bezpieczenstwa dzieci w Srodowisku online z perspektywy ochrony
danych (°). EIOD z zadowoleniem zauwaza, ze znalazlo to odzwierciedlenie w komunikacie.

7. Coraz czestsze korzystanie ze $rodowiska cyfrowego przez dzieci i ciggle zmiany tego $rodowiska
stwarzaja nowe zagrozenia w zakresie ochrony danych i prywatnosci, ktére oméwiono w pkt 1.2.3
komunikatu. Zagrozenia te obejmujg miedzy innymi naduzywanie danych osobowych dzieci, niepozadane
rozpowszechnianie ich profilu osobistego w serwisach spolecznosciowych, coraz czgstsze korzystanie przez

() COM(2012) 196 final.

(%) Agenda UE na rzecz praw dziecka, COM(2011) 60 wersja ostateczna.

(}) Europejska agenda cyfrowa, COM(2010) 245 wersja ostateczna.

(*) Konkluzje Rady w sprawie ochrony dzieci w §wiecie cyfrowym, 3128. posiedzenie Rady ,edukacja, mtodziez, kultura
i sport” w Brukseli w dniach 28 i 29 listopada 2011 r.

(°) Istnieje rOwniez szereg inicjatyw na poziomie migdzynarodowym, takich jak Strategia Rady Europy na rzecz Praw
Dziecka (2012-2015), COM(2011)171 wersja ostateczna z dnia 15 lutego 2012 r.

(%) Zob. opinia EIOD w sprawie wniosku dotyczacego decyzji Parlamentu Europejskiego i Rady w sprawie ustanowienia
wieloletniego wspélnotowego programu ochrony dzieci korzystajacych z internetu oraz innych technologii komuni-
kacyjnych, opublikowana w Dz.U. C 2 z 7.1.2009, s. 2, oraz opinia EIOD w sprawie wniosku dotyczacego dyrektywy
Parlamentu Europejskiego i Rady w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzy-
stywania seksualnego dzieci oraz pornografii dziecigcej, uchylajacej decyzje ramowa 2004/68/WSiSW, opublikowana
w Dz.U. C 323 z 30.11.2010, s. 6.
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nie z ustug geolokalizacji, coraz czestsze bezposrednie narazenie dzieci na kampanie reklamowe i powazne
przestepstwa, takie jak wykorzystywanie dzieci. Sa to szczegélne zagrozenia, ktérymi nalezy si¢ zajaé
w sposéb adekwatny do specyfiki i stopnia narazenia danej kategorii zagrozonych oséb.

8. EIOD z zadowoleniem przyjmuje fakt, ze dzialania przewidziane w komunikacie powinny by¢ reali-
zowane z poszanowaniem obecnych ram ochrony danych (z uwzglednieniem dyrektywy 95/46/WE i dyrek-
tywy 2002/58/WE (') o prywatnosci i lacznosci elektronicznej), dyrektywy 2000/31/WE () o handlu elek-
tronicznym oraz Karty praw podstawowych UE oraz ze w komunikacie uwzglednia si¢ proponowane nowe
ramy ochrony danych (}). EIOD podkresla, ze wszystkie Srodki, ktére maja zostaé podjete w nastepstwie
komunikatu, powinny by¢ zgodne z tymi ramami.

9. W niniejszej opinii podkresla si¢ specyficzne kwestie ochrony danych, ktérych dotyczg $rodki przewi-
dziane w komunikacie, ktérymi musza si¢ nalezycie zaja¢ wszyscy adresaci komunikatu, tj. Komisja,
panstwa czlonkowskie i podmioty branzowe w stosownych przypadkach. W szczegdlnosci w rozdziale II
podkresla si¢ konkretne $rodki, ktore moga pomdc zwigkszy¢ ochrong i bezpieczenstwo dzieci w $rodo-
wisku online z perspektywy ochrony danych. W rozdziale IIl opinii zwraca si¢ uwage na pewne kwestie
zwigzane z ochrong danych, ktérymi nalezy si¢ zaja¢ w celu wdrozenia Srodkow stuzacych zwalczaniu
niegodziwego traktowania dzieci w celach seksualnych oraz wykorzystywania seksualnego dzieci w interne-
cie, w szczeg6lnosci w odniesieniu do wykorzystywania narzedzi zglaszania i wspolpracy miedzy podmio-
tami branzowymi, organami $cigania oraz liniami interwencyjnymi.

IV. Whniosek

49.  EIOD wspiera inicjatywy Komisji sluzace zapewnieniu bezpieczniejszego internetu dla dzieci oraz
zwalczaniu niegodziwego traktowania dzieci w celach seksualnych oraz wykorzystywania seksualnego
dzieci. W szczegblnosci EIOD z zadowoleniem przyjmuje uznanie ochrony danych za kluczowy element
zapewnienia ochrony dzieci w internecie oraz zwigkszania ich praw, aby mogly bezpiecznie korzystaé
z internetu.

50.  EIOD podkresla, Ze podmioty branzowe, paistwa czlonkowskie oraz Komisja powinny odpowiednio
uwzgledni¢ wymogi ochrony danych przy wdrazaniu inicjatyw stuzacych zwigkszeniu bezpieczefistwa dzieci
w $rodowisku online, w szczeg6lnosci:

— panstwa czlonkowskie powinny upewni¢ si¢, ze uwzgledniaja w swoich kampaniach edukacyjnych
i materiatach odniesienia do zagrozen w zakresie ochrony danych, jak réwniez informacje na temat
tego, w jaki sposob dzieci i rodzice moga im zapobiec. Nalezy réwniez rozwingé synergie miedzy
organami ochrony danych, panstwami cztonkowskimi i podmiotami branzowymi w celu zwigkszenia
Swiadomosci dzieci i rodzicéw na temat bezpieczenstwa online,

— podmioty branzowe powinny dopilnowa¢, ze przetwarzajg dane osobowe dzieci zgodnie z prawem oraz
ze w razie potrzeby uzyskuja zgode rodzicéw. Podmioty branzowe powinny wdrozy¢ domyslne usta-
wienia prywatnosci dla dzieci, w ktérych przewiduje si¢ wigksza liczbe mechanizméw ochronnych niz
w ustawieniach, ktére powinny by¢ domyslne dla wszystkich uzytkownikéw. Ponadto powinny one
wdrozy¢ odpowiednie mechanizmy ostrzegawcze, aby ostrzegaé dzieci, ktore chca zmieni¢ swoje
domySlne ustawienia prywatnosci, oraz zagwarantowal, ze takg zmian¢ zatwierdzajg rodzice, jezeli
jest to wymagane. Podmioty branzowe powinny pracowa¢ nad wprowadzeniem odpowiednich narzedzi
weryfikacji wieku, ktore nie sa niepozadane z perspektywy ochrony danych,

— w odniesieniu do informowania dzieci podmioty branzowe powinny zastanowi¢ si¢, w jaki sposéb
opracowaé taksonomig, aby przekazywaé dzieciom informacje w prosty sposéb oraz informowac je
o potencjalnych zagrozeniach zwigzanych ze zmiang ustawien domyslnych,

— jezeli chodzi o reklamy przeznaczone dla dzieci, EIOD przypomina, ze nie nalezy stosowaé marketingu
bezposredniego skierowanego do maloletnich dzieci oraz ze dzieci nie powinny by¢ obiektem reklam
behawioralnych. EIOD uwaza, ze Komisja powinna zapewni¢ silniejsze zachety dla podmiotéw branzo-
wych, aby opracowywaly $rodki samoregulacji na poziomie unijnym sprzyjajace zachowaniu prywatno-
$ci, promujace dobre praktyki w odniesieniu do reklam internetowych skierowanych do dzieci, ktére

(") Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej, Dz.U. L 201 z 31.7.2002, s. 37.

(%) Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niekt6rych aspektéw
prawnych ustug spoleczefistwa informacyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku wewnetrz-
nego, Dz.U. L 178 z 17.7.2000, s. 1.

(%) Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i swobodnym przeplywem takich danych (ogélne rozporzadzenie o ochronie
danych), COM(2012) 11 wersja ostateczna.
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powinny opiera¢ si¢ na pelnej zgodnosci z prawodawstwem w zakresie ochrony danych. EIOD zacheca
réwniez Komisj¢ do przeanalizowania mozliwosci dalszych uregulowan na poziomie UE, aby zapewnié
odpowiednie uwzglednienie praw dzieci do prywatnosci i ochrony danych w kontekscie reklam.

W inicjatywach podkreslonych w komunikacie w odniesieniu do zwalczania niegodziwego trakto-

wania dzieci w celach seksualnych oraz wykorzystywania seksualnego dzieci podnosi si¢ szereg kwestii
zwigzanych z ochrong danych, ktére wszystkie zainteresowane strony musza starannie rozwazy¢ w swoim
obszarze dzialania:

— ze wzgledu na wrazliwo$¢ narzedzi zglaszania z perspektywy ochrony danych nalezy je wdrazad

w oparciu o wlasciwa podstawe prawng. EIOD sugeruje, Ze wdrozenie ogdlnounijnego narzedzia zgla-
szania dla dzieci przewidzianego w sekcji 2.2.3 jest wyraznie okre$lone w prawie. Ponadto EIOD
informuje, ze wyraznie zdefiniowano, co stanowi ,szkodliwe zachowanie i tresci”, ktére mozna zglaszaé
za podrednictwem planowanego, ogdlnounijnego narzedzia zglaszania dla dzieci,

EIOD zachgca podmioty branzowe do opracowania standardowych minimalnych formularzy zglaszania,
ktére powinny by¢ zaprojektowane tak, aby ograniczy¢ przetwarzanie danych osobowych do absolutnie
niezbednego minimum,

procedury zglaszania za posrednictwem linii interwencyjnych moglyby by¢ lepiej zdefiniowane. Euro-
pejski kodeks postepowania obejmujacy wspdlne procedury zglaszania i zabezpieczenia w zakresie
ochrony danych, réwniez w odniesieniu do migdzynarodowych wymian danych osobowych, poprawitby
ochrong danych w tym obszarze,

aby zagwarantowac opracowanie narzedzi zglaszania, ktére zapewniaja wysoki poziom ochrony danych,
organy ds. ochrony danych powinny zaangazowa¢ si¢ w konstruktywny dialog z podmiotami branzo-
wymi i innymi zainteresowanymi stronami,

wspolpraca miedzy podmiotami branzowymi a organami $cigania w odniesieniu do procedur zglaszania
i usuwania materialtéw dotyczacych wykorzystywania dzieci opublikowanych w internecie musi si¢
odbywa¢ wylacznie w oparciu o odpowiednig podstawe prawna. Konieczne jest bardziej precyzyjne
okreSlenie form takiej wspolpracy. Dotyczy to réwniez wspdlpracy migdzy podmiotami branzowymi
a europejskim centrum ds. walki z cyberprzestepczoscia, ktére ma powsta¢ w przysztosci

EIOD sadzi réwniez, ze nalezy znalezé wilasciwg réwnowage miedzy uzasadnionym celem zwalczania
nielegalnych tresci a wlasciwym charakterem stosowanych $rodkéw. EIOD przypomina, ze wszelkie
dzialania polegajace na nadzorowaniu sieci telekomunikacyjnych, ktére sa konieczne w okreslonych
przypadkach, powinny naleze¢ do zadan organéw $cigania.

Sporzgdzono w Brukseli dnia 17 lipca 2012 r.

Giovanni BUTTARELLI

Zastgpca Europejskiego Inspektora Ochrony
Danych
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