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Motivering till Europeiska datatillsynsmannens yttrande om Europaparlamentets och radets forslag
till forordning om en europeisk byrd for samarbete och utbildning inom brottsbekimpning
(Europol) och om upphivande av beslut 2009/371/RIF och 2005/681/RIF

(Den fullstindiga texten i detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats http:/[www.edps.europa.eu)

(2014/C 38/03)

I. Inledning
1.1 Bakgrund till yttrandet

1. Den 27 mars 2013 antog kommissionen Europaparlamentets och radets forslag till férordning om en
europeisk byrd for samarbete och utbildning inom brottsbekdmpning (Europol) och om upphivande av
beslut 2009/371/RIF och 2005/681/RIF (nedan kallat forslaget). Kommissionen sinde samma dag forslaget
till Europeiska datatillsynsmannen for samrdd och det mottogs den 4 april 2013.

2. Innan forslaget antogs fick Europeiska datatillsynsmannen tillfille att limna informella kommentarer.
Europeiska datatillsynsmannen uppskattar att manga av dessa kommentarer har beaktats.

3. Europeiska datatillsynsmannen vilkomnar att kommissionen radfrdgat honom och att en hinvisning
till detta samrdd infors i forslagets inledningar.

4. Europeiska datatillsynsmannen tillfrigades ocksd om meddelandet frin kommissionen till Europapar-
lamentet, radet, Europeiska ekonomiska och sociala kommittén och Regionkommittén om inréttandet av ett
europeiskt utbildningsprogram for tjdnstemidn inom brottsbekdmpning, som antogs samtidigt som forsla-
get (1). Datatillsynsmannen ldimnar emellertid inget separat omdome om detta meddelande eftersom han har
mycket fd kommentarer och dessa limnas i avsnitt IV av detta yttrande.

1.2 Syftet med forslaget

5. Forslaget bygger pd artiklarna 88 och 87.2 b i fordraget om Europeiska unionens funktionssitt och
har foljande syften (%):

— Anpassa Europol till kraven i Lissabonfordraget genom att anta en rittslig ram enligt det ordinarie
lagstiftningsforfarandet.

— Uppfylla mélen i Stockholmsprogrammet genom att géra Europol till ett centrum for informations-
utbyte mellan medlemsstaternas rattsvardande myndigheter och inritta europeiska utbildningsplaner och
utbytesprogram for alla berorda yrkesverksamma inom brottsbekimpning.

— Bevilja Europol nya ansvarsomrdden genom att ta over uppgifterna frdn Cepol och ge Europeiska it-
brottscentrumet en rttslig ram.

— Trygga ett kraftfullt system for uppgiftsskydd, framfor allt genom att stirka tillsynssystemet.

— Forbittra Europols forvaltning genom att efterstrava okad effektivitet och anpassning till principerna i
det gemensamma synsittet pd EU:s decentraliserade organ.

Europeiska datatillsynsmannen betonar att forslaget 4r mycket viktigt nir det giller behandling av person-
uppgifter. Behandling av information, inbegripet personuppgifter, ar ett huvudskal till att Europol existerar.
For ndrvarande hor operativt polisarbete fortfarande till medlemsstaternas behorighet. Uppgiften blir emel-
lertid alltmer gransoverskridande och EU-nivan erbjuder stéd genom att tillhandahalla, utbyta och granska
information.
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1.3 Syftet med yttrandet

6.  Yttrandet fokuserar pd de viktigaste forandringarna av Europols rittsliga ram ndr det galler uppgifts-
skydd. Inledningsvis analyseras den rittsliga bakgrunden, dess utveckling och konsekvenserna f6r Europol.
Direfter utvecklas frigan om de huvudsakliga férindringarna som ir:

— Europols nya informationsstruktur som innebir en sammanslagning av de olika databaserna, och dess
konsekvenser for principen om begrinsning av syftet,

— utokad tillsyn 6ver uppgiftsskyddet,

— overforing och utbyte av personuppgifter och annan information, med inriktning pa utbyte av person-
uppgifter med tredjeldnder.

7. Direfter diskuteras ett antal sirskilda bestimmelser i forslaget, med betoning pé kapitel VII (arti-
kel 34-48) om garantier for uppgiftsskydd.

V. Slutsatser
Allmant

167.  Europeiska datatillsynsmannen betonar att forslaget dar mycket viktigt nir det giller behandling av
personuppgifter. Behandling av information, inbegripet personuppgifter, ar ett huvudskal till att Europol
existerar, och forslaget innehaller redan ett starkt uppgiftsskydd. Detta detaljerade yttrande har dirfor
antagits i syfte att ytterligare stirka forslaget.

168.  Europeiska datatillsynsmannen noterar att det nuvarande Europolbeslutet ger forutsittningar for ett
starkt system for uppgiftsskydd och anser att denna niva inte bor sinkas, oberoende av diskussionerna om
det foreslagna direktivet om uppgiftsskydd. Detta bor anges i skélet.

169.  Europeiska datatillsynsmannen vilkomnar att forslaget innebar att Europol anpassas till kraven i
artikel 88.2 i fordraget om Europeiska unionens funktionssitt, som sikerstiller att alla berérda EU-institu-
tioner dr fullstindigt delaktiga i Europols verksamhet.

170.  Europeiska datatillsynsmannen vilkomnar artikel 48 i forslaget som innebir att férordning (EG) nr
452001, inklusive bestimmelserna om tillsyn, 4r fullt tillimpliga pd personaluppgifter och administrativa
uppgifter. Han beklagar emellertid att kommissionen inte har valt att tillimpa forordning (EG) nr 45/2001
pa Europols kirnverksamhet och begrinsa forslaget till ytterligare sirskilda regler och undantag som
vederborligen tar hdnsyn till sirdragen i sektorn for brottsbekimpning. Han noterar emellertid att det i
skal 32 i forslaget uttryckligen ndmns att reglerna for uppgiftsskydd vid Europol bor stirkas och utnyttja
principerna som stddjer forordning (EG) nr 45/2001. Dessa principer dr ocksd en viktig referenspunkt for
detta yttrande.

171.  Europeiska datatillsynsmannen rekommenderar att det i forslagets skal anges att den nya ramen for
uppgiftsskydd for gemenskapsinstitutionerna och gemenskapsorganen ska vara tillimplig pd Europol sd
snart den har antagits. Tillimpningen av systemet for uppgiftsskydd for gemenskapsinstitutionerna och
gemenskapsorganen pd Europol bor dessutom klargoras inom det instrument som ersitter forordning
(EG) nr 45/2001, sdsom forst aviserades 2010, i samband med Gversynen av uppgiftsskyddspaketet. Senast
ndr det nya allmidnna ramverket antas bor de huvudsakliga nya bestindsdelarna i reformen av uppgifts-
skyddet (dvs. principen om ansvarighet, konsekvensanalys av uppgiftsskydd, inbyggda skyddsmekanismer
och integritetsskydd som standard och anmilan om personuppgiftsbrott) dven tillimpas pd Europol. Detta
bor ocksd ndmnas i skalen.

Europols nya informationsstruktur

172.  Europeiska datatillsynsmannen inser behovet av flexibilitet i anslutning till den férindrade bak-
grunden, liksom mot bakgrund av Europols 6kande roll. Den befintliga informationsstrukturen ar inte
nodvindigtvis standard for framtiden. Det ar EU:s lagstiftare som har i uppgift att faststilla Europols
informationsstruktur. I sin roll som radgivare till EU:s lagstiftare fokuserar datatillsynsmannen pa fragan
om i vilken utstrickning lagstiftarnas val begrinsas av principerna for uppgiftsskydd.
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173.  Nir det galler artikel 24 i forslaget rekommenderar Europeiska datatillsynsmannen att:

— begreppen strategisk, tematisk och operativ analys definieras i forslaget och att méjligheten att behandla
personuppgifter for strategisk eller tematisk analys avskaffas, om inte en vilgrundad motivering limnas,

— det nar det giller artikel 24.1 c tydligt anges ett specifikt syfte for varje operativ analys och han kraver
att endast tillimpliga personuppgifter ska behandlas i enlighet med det faststillda specifika syftet,

— foljande faktorer laggs till i forslaget: i) jamforande kontroller som utfors av Europols analytiker ska vara
sarskilt motiverade, ii) himtning av uppgifter efter ett samrdd ska vara begrinsat till det absoluta
minimum som krdvs och vara sdrskilt motiverat, iii) alla atgdrder i anslutning till de jimférande
kontrollerna ska kunna sparas och iv) endast godkdnd personal med ansvar for syftet for vilket upp-
gifterna ursprungligen samlades in far 4ndra uppgifterna. Detta skulle vara i linje med nuvarande praxis
inom Europol.

Utékad tillsyn av uppgiftsskyddet

174. T artikel 45 i forslaget medges att tillsynen av behandlingen som avses i forslaget dr en uppgift som
dven kraver att de nationella myndigheterna for uppgiftsskydd (') deltar aktivt. Samarbete mellan Europeiska
datatillsynsmannen och nationella tillsynsmyndigheter 4r avgorande for en effektiv tillsyn pd omradet.

175.  Europeiska datatillsynsmannen vilkomnar artikel 45 i forslaget. Dér str att de nationella myndig-
heternas behandling av uppgifter omfattas av nationell tillsyn och dirmed éterspeglar de nationella tillsyns-
myndigheternas viktiga roll. Han vilkomnar dven kravet att de nationella tillsynsmyndigheterna ska halla
datatillsynsmannen informerad om alla atgdrder de vidtar ndr det géller Europol.

176.  Europeiska datatillsynsmannen vilkomnar:

— bestimmelserna om tillsyn som utgor ett starkt system for tillsyn av behandlingen av uppgifter, att
ansvaret pd nationell nivd och EU-nivd beaktas och att ett system infors for samordning mellan alla

delaktiga myndigheter for uppgiftsskydd,

— forslagets erkdnnande av Europeiska datatillsynsmannens roll som den myndighet som ska utdva tillsyn
over EU:s samtliga institutioner och organ,

— artikel 47 om samarbete och samordning med nationella tillsynsmyndigheter, men foresldr samtidigt ett
klargorande av att det planerade samarbetet innefattar bade bilateralt och kollektivt samarbete. Ett skil
bor dessutom betona betydelsen av samarbete mellan olika tillsynsmyndigheter och ge exempel pd hur
detta samarbete bast kan forbattras.

Overforing

177.  Europeiska datatillsynsmannen foresldr att en mening infors i artikel 26.1 i forslaget om att
medlemsstaternas behoriga myndigheter ska fa tillgang till och soka information utifrdn behov och i den
utstrackning som krivs for ett berattigat utforande av uppgifterna. Artikel 26.2 bor dndras och anpassas till
artikel 27.2.

178.  Europeiska datatillsynsmannen vilkomnar att overforing till tredje land och internationella organi-
sationer i princip endast kan ske pd grundval av limplighet eller en bindande Gverenskommelse som
erbjuder lampliga garantier. En bindande 6verenskommelse tryggar rittssikerheten liksom Europols full-
stindiga ansvarighet for overforingen. En bindande 6verenskommelse ska alltid kravas f6r omfattande,
strukturella och upprepade overforingar. Datatillsynsmannen inser emellertid att det finns situationer dar
en bindande 6verenskommelse inte kan krivas. Dessa situationer bor vara undantag, vara baserade pd
verkligt behov och endast vara tillitna i begrinsade fall. Det behovs ocksa starka garantier — savil reella
som procedurmissiga.

(') Se dven resolution 4 frin de europeiska dataskyddsmyndigheternas vérkonferens (Lissabon 16-17 maj 2013).



C 38/6

Europeiska unionens officiella tidning

8.2.2014

179.  Europeiska datatillsynsmannen rekommenderar starkt att Europols mojlighet att férutsitta medlems-
staternas samtycke ska tas bort. Europeiska datatillsynsmannen férordar ocksd att samtycke ska ges “fore
overforingen”, i den andra meningen i artikel 29.4. Europeiska datatillsynsmannen rekommenderar vidare
att det i artikel 29 a ldggs till ett stycke om att Europol ska fora detaljerade register 6ver overforingen av
personuppgifter.

180.  Europeiska datatillsynsmannen rekommenderar att en 6vergdngsklausul laggs till i forslaget om
befintliga samarbetsavtal som reglerar Europols overforing av personuppgifter. Bestimmelsen bor innebira
att dessa avtal ses over inom en rimlig tidsfrist for att anpassas till forslagets krav. Klausulen bor ingd i
forslagets faktiska bestimmelser och innehélla en tidsfrist pd hogst tvd ar efter att forslaget tratt i kraft.

181.  For oppenhetens skull rekommenderar Europeiska datatillsynsmannen dven att det i slutet av
artikel 31.1 laggs till att Europol ska gora forteckningen 6ver sina internationella avtal och samarbetsavtal
med tredjelinder och internationella organisationer tillgangliga for allmidnheten, genom att ligga upp en
regelbundet uppdaterad forteckning pé sin webbplats.

182.  Europeiska datatillsynsmannen rekommenderar att det uttryckligen i artikel 31.2 ldggs till att
undantag inte ska vara tillimpliga pd frekventa, omfattande eller strukturella overforingar, med andra ord
for uppsittningar av overforingar (och inte endast for tillfilliga 6verforingar).

183.  Europeiska datatillsynsmannen rekommenderar att ett sarskilt stycke infors om overforingar med
hans godkdnnande. Detta stycke, som logiskt bor komma fore stycket om undantag, skulle innebira att
Europeiska datatillsynsmannen kan tillita en overforing eller en uppsittning 6verforingar dir Europol
dberopar rimliga garantier nir det giller enskildas skydd av privatliv och grundliggande rittigheter och
friheter, och nar det giller utévandet av motsvarande rattigheter. Detta tillstind skulle dessutom beviljas fore
overforingen/uppsittningen av overforingar, for en period pd hogst ett dr som kan forldngas.

Ovrigt

184.  Yttrandet innefattar ett stort antal andra rekommendationer som syftar till att ytterligare forbattra
forslaget. Nedan anges ndgra av de mest betydelsefulla rekommendationerna.

a) Europols mojlighet att direkt fd tillgdng till nationella databaser (artikel 23) bor strykas.

b) Nir tilltradet giller EU:s informationssystem bor det endast beviljas pd grundval av triff/ingen tréff (dvs.
ett positivt eller ett negativt svar). All information i anslutning till trdffen ska meddelas Europol efter
medlemsstatens uttryckliga godkdnnande och tillstdnd for overforing (om tilltradet giller uppgifter som
limnas av en medlemsstat), EU:s organ eller den internationella organisationen och ska omfattas av
bedémningen som hinvisas till i artikel 35 i forslaget. Europeiska datatillsynsmannen rekommenderar att
dessa villkor anges i artikel 23 i forslaget.

¢) Artikel 35 i forslaget bor forstirkas genom att bedomningen av medlemsstaten som tillhandahéller
informationen blir obligatorisk. Europeiska datatillsynsmannen foresldr att lydelsen ”sd lingt det ar
mojligt” 1 artikel 35.1 och 35.2 stryks och att artikel 36.4 dndras i enlighet ddrmed.

d) Oversikten éver alla personuppgifter som hinvisas till i artikel 36.2 bor ersittas av statistik om dessa
uppgifter for respektive syfte. Eftersom de specifika kategorier personer som berdrs av uppgifter som
hinvisas till i artikel 36.1 dven fortjanar sdrskild uppmarksambhet foresldr Europeiska datatillsynsmannen
att statistik om dessa uppgifter ska ingd.

) En bestimmelse bor inforlivas i forslaget om att Europol méste ha en 6ppen och littillganglig policy nar
det giller behandling av personuppgifter och for att de personer som berdrs av uppgifterna ska kunna
ut6va sina rattigheter, pa ett begripligt sitt, med hjalp av ett tydligt och lattfattligt sprak. I bestimmelsen
bor dven slas fast att policyn ska vara lattillganglig pd Europols webbplats, liksom pa de nationella
tillsynsmyndigheternas webbplatser.

f) Eftersom ansvaret for alla berorda parter inte tydligt faststills i artikel 41 bor det ndr det galler
artikel 41.4 klargoras att ansvaret for overensstimmelse med alla tillgangliga principer f6r uppgiftsskydd
(och inte enbart "ansvaret for att overforingen dr laglig”) ligger hos uppgifternas avsindare. Europeiska
datatillsynsmannen rekommenderar att artikel 41 dndras i enlighet dirmed.
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g) 1 visentliga delar av forslaget bor det laggas till att: i) en konsekvensanalys liknande den som beskrivs i
den foreslagna férordningen om uppgiftsskydd ska genomforas vid all behandling av personuppgifter, ii)
principen om inbyggda skyddsmekanismer och integritetsskydd som standard ska tillimpas vid inrét-
tande eller forbattring av system som behandlar personuppgifter, iii) den registeransvariga ska anta
policyer och genomféra lampliga &tgirder for att sdkerstdlla och kunna visa pd overensstimmelse
med reglerna for skydd av personuppgifter, och se till att dtgardernas effektivitet kontrolleras, och iv)
Europols uppgiftsskyddsombud och vid behov tillsynsmyndigheterna ska delta i diskussionerna om
behandling av personuppgifter.

Han limnade ocksd ett antal forslag rérande meddelandet som antogs parallellt med forslaget.

Utfardat i Bryssel den 31 maj 2013.

Peter HUSTINX
Europeiska datatillsynsmannen
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