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Shrnuti stanoviska evropského inspektora ochrany tdajii ke spole¢nému sdéleni Komise a vysoké

piedstavitelky Evropské unie pro zahrani¢ni véci a bezpecnostni politiku nazvanému , Strategie

kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny a chrinény kyberprostor a k

ndvrhu Komise na smérnici o opatfenich k zajisténi vysoké spolecné drovné bezpecnosti siti
a informaci v Unii

(Uplné znéni tohoto stanoviska je k dispozici v anglictiné, francouzstiné a néméiné na webovych strdnkdch evropského
inspektora ochrany iidajii na adrese http://www.edps.europa.eu)

(2014/C 32/10)

1. Uvod
1.1 Konzultace evropského inspektora ochrany tidajii

1.  Dne 7. tnora 2013 piijaly Komise a vysoka predstavitelka Evropské unie pro zahrani¢ni véci a bezpec-
nostni politiku spole¢né sdéleni Evropskému parlamentu, Rad¢, Evropskému hospodaiskému a socidlnimu
vyboru a Vyboru regiont nazvané ,Strategie kybernetické bezpe¢nosti Evropské unie: Otevieny, bezpe¢ny
a chranény kyberprostor” (') (déle jen ,spole¢né sdéleni®, ,strategie pro kybernetickou bezpe¢nost” nebo
LStrategie®).

2. Ve stejny den piijala Komise ndvrh smérnice Evropského parlamentu a Rady o opatfenich k zajisténi
vysoké spole¢né drovné bezpecnosti siti a informaci v Unii (3) (ddle jen ,navrhovand smérnice nebo
,ndvrh“). Tento ndvrh byl zasldn dne 7. Ginora 2013 evropskému inspektorovi ochrany tdajt ke konzultaci.

3. Pfed piijetim spole¢ného sdéleni a navrhu bylo evropskému inspektorovi ochrany tidaji umoznéno
pfedat Komisi neformdlni pfipominky. Vitd skutecnost, ze nékteré z jeho ptipominek jsou ve spole¢ném
sdéleni a ndvrhu zohlednény.

4. Zavéry

74.  Evropsky inspektor ochrany tdaji vitd skutecnost, Ze Komise a vysokd pfedstavitelka EU pro zahra-
ni¢ni véci a bezpecnostni politiku jiz ptedlozily komplexni strategii kybernetické bezpecnosti doplnénou
o ndvrh smérnice o opatfenich k zajisténi vysoké spole¢né tGrovné bezpecnosti siti a informaci v Unii
(smérnice NIS). Strategie dopliiuje politickd opatteni, kterd jiz byla v oblasti bezpecnosti siti a informaci
Evropskou unii vypracovéna.

75.  Evropsky inspektor ochrany udajt vitd skutecnost, Ze strategie prekondva tradi¢ni p¥istup, ktery proti
sobé stavi bezpe¢nost a soukromi, tim, Ze umozZiiuje vyslovné uzndni soukromi a ochrany udaju jako
zakladnich hodnot, kterymi by se méla fidit politika kybernetické bezpe¢nosti v EU i ve svété. Evropsky
inspektor ochrany tidajti konstatuje, Ze strategie kybernetické bezpecnosti a navrhovand smérnice o bezpec-
nosti siti a informaci mohou zdsadnim zptisobem prispét k zajisténi ochrany prav jednotlivce v oblasti
soukromi{ a ochrany tidaji v internetovém prostiedi. Soucasné musi byt zajisténo, Ze nepovedou k opatie-
nim, kterd by pfedstavovala nezdkonny zdsah do prév jednotlivce v oblasti soukromi a ochrany udajt.

76.  Evropsky inspektor ochrany tdajéi (EIOU) rovnéZ vitd, Ze ochrana tGdajii je ve strategii uvedena na
nékolika mistech a je zohlednéna v navrhované smérnici o bezpecnosti siti a informaci. Evropsky inspektor
ochrany tdaji v3ak lituje, Ze strategie a navrhovand smérnice nezdtraziuji vice piinos stavajicich a novych
pravnich pfedpisti na ochranu ddaji pro bezpecnost a nedokdzi plné zajistit, aby viechny povinnosti
vyplyvajici z navrhované smérnice nebo jinych prvki strategie byly v souladu s povinnostmi v oblasti
ochrany adaji a vzdjemné se nepfekryvaly ani si neodporovaly.

77.  Kromé toho evropsky inspektor ochrany tidaji konstatuje, Ze vzhledem k tomu, Ze nebyly dostate¢né
zvazeny a plné zohlednény jiné soubézné iniciativy Komise a probihajici legislativni postupy, jako je reforma
ochrany tdajii a ndvrh nafizeni o elektronické identifikaci a divéryhodnych sluzbach, neposkytuje strategie
kybernetické bezpecnosti opravdu komplexni a uceleny pohled na kybernetickou bezpec¢nost v EU a je zde
riziko, Ze povede k roztfiSténosti a k na sobé nezdvislym piistupim v jednotlivych oblastech. Evropsky
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inspektor ochrany tdaji rovnéz konstatuje, Ze ani navrhovand smérnice o bezpe¢nosti siti a informaci zatim
neumoziuje komplexni piistup k bezpe¢nosti v EU a Ze povinnosti stanovené pravnimi piedpisy na
ochranu #idaji jsou pravdépodobné nejucelenéj$imi povinnostmi v oblasti siti a bezpecnosti, jez pravo
EU stanovi.

78.  Evropsky inspektor ochrany ddaji rovnéz lituje, Ze neni dostate¢né zohlednéna ani vyznamnd tloha,
kterou maji orgdny pro ochranu tdaji pii provadéni a prosazovani povinnosti tykajicich se bezpecnosti
a pii posilovani kybernetické bezpe¢nosti.

79.  Co se tyce strategie kybernetické bezpecnosti, evropsky inspektor ochrany tdajii zdtiraziuje ndsle-
dujict:

— Zvlaste dalezitd je jasnd definice pojmt ,kybernetickd odolnost®, ,kyberkriminalita“ a ,kybernetickd
obrana“, protoZe tyto terminy se pouzivaji pro zdtvodnéni urcitych zvldstnich opatfeni, kterd by
mohla zpisobit zdsah do zdkladnich prdv vcetné prdva na soukromf{ a ochranu ddajd. Avsak definice
pojmu ,kyberkriminalita“ uvedend ve strategii a v Umluvé o kyberkriminalité je stdle velmi $iroka. Bylo
by vhodné, aby definice pojmu ,kyberkriminalita“ byla jasnd a restriktivni, a nikoli pfili§ Siroka.

— Prdvni pfedpisy na ochranu tdaji by se mély vztahovat na vSechna opatfeni strategie, kterd se tykaji
zpracovani osobnich tdajii. Piestoze pravni pfedpisy na ochranu tidaji nejsou v oddilech tykajicich se
kyberkriminality a kybernetické obrany vyslovné uvedeny, evropsky inspektor ochrany tdajii zdtraziuje,
ze mnohé z ¢innosti planovanych v téchto oblastech by zahrnovaly zpracovdvani osobnich tdajd,
a spadaly by proto do oblasti piisobnosti platnych pravnich predpist na ochranu tddajti. EIOU také
poznamendvd, ze fada opatfeni spocivd ve vytvofeni koordina¢nich mechanismi, coz bude vyZadovat
uplatnéni odpovidajicich zdruk na ochranu tdajti, pokud jde o postupy pro vyménu osobnich tdaji.

— Orgény pro ochranu tGdaji hraji v kontextu kybernetické bezpec¢nosti dilezitou roli. Jako ochrinci prav
jednotlivet na ochranu soukromi a osobnich tdajii jsou orgdny pro ochranu tdaji aktivné zapojeny do
ochrany jejich osobnich ddaju jak v rezimu offline, tak i online. Mély by proto v ramci své pravomoci
orgdnu dohledu byt odpovidajicim zpiisobem zapojeny do provddéni opatfeni, kterd se tykaji zpracovani
osobnich tdaji (napf. zahdjen{ pilotntho projektu EU tykajictho se boje proti botnetim a malwaru).
Ostatn{ subjekty v oblasti kybernetické bezpec¢nosti by s nimi mély rovnéz spolupracovat pfi plnéni
svych dkolt, napiiklad pfi vyméné osvédcenych postupt a zvySovdni povédomi. Evropsky inspektor
ochrany adaji a vnitrostatni orgdny pro ochranu ddaji by se méli odpovidajicim zptisobem ztcastnit
konference na vysoké trovni, kterd bude svoldna v roce 2014 za ucelem posouzeni pokroku pfi
provadéni strategie.

80.  Pokud jde o navrhovanou smérnici o bezpecnosti siti a informaci, evropsky inspektor ochrany tdajti
zdkonodarctim doporucuje:

— Zajistit v ¢l. 3 odst. 8 vét3i jasnost a pravni jistotu definice hospodaiskych subjektd, které spadaji do
oblasti ptisobnosti navrhu, a sestavit vycerpavajic seznam, ktery by zahrnoval viechny piislusné zicast-
néné strany s cilem zajistit plné harmonizovany a integrovany piistup k bezpe¢nosti v ramci EU.

— Ujasnit v €l. 1 odst. 2 pism. c), Ze se navrhovand smérnice vztahuje na instituce a orgdny EU, a zahrnout
do ¢l. 1 odst. 5 navrhu odkaz na nafizeni (ES) ¢. 45/2001.

— Uznat horizontdlni tlohu tohoto ndvrhu, pokud jde o bezpe¢nost, tim, Ze se v ¢lanku 1 vyslovné
stanovi, Ze by se mél pouzit, aniZ by byla dotéena stdvajici nebo budouci podrobnéjsi pravidla v konkrét-
nich oblastech (jako jsou napt. pravidla, kterd se maji vztahovat na poskytovatele divéryhodnych sluzeb
v navrhovaném nafizeni o elektronické identifikaci).

— Doplnit bod odiivodnéni vysvétlujici nutnost zakotvit zdsady ochrany dajti jiz od ndvrhu a standardniho
nastaveni ochrany adajl jiz v pocate¢ni fazi ndvrhu mechanismil stanovenych v navrhované smérnici a v
pribéhu celého Zivotniho cyklu vSech dotéenych procests, postupti, organizaci, technik a infrastruktur
a zohlednit pfitom navrhované nafizeni o ochrané udaja.
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— Objasnit definici ,sité a informacnich systém“ v ¢l. 3 odst. 1 a definici ,incidentu” v ¢l. 3 odst. 4

a nahradit v ¢l. 5 odst. 2 povinnost vypracovat ,plan posouzeni rizik“ povinnosti ,zfidit a udrzovat
ramec pro fizeni rizik".

Upfesnit v ¢l. 1 odst. 6, Ze zpracovani osobnich tdajti podle ¢lanku ¢l. 7 pism. e) smérnice 95/46/ES by
bylo odiivodnéné, pouze pokud by bylo nezbytné pro dosazeni cili vefejného zdjmu, které sleduje
navrhovand smérnice. Je vSak tieba zajistit fddné dodrzovani zdsady nezbytnosti a proporcionality tak,
aby byly zpracovavany pouze tidaje nezbytné nutné pro tcely, kterych ma byt dosazeno.

Stanovit v ¢ldnku 14 okolnosti, za jakych je ozndmeni vyzadovdno, jakoZ i obsah a formu ozndmeni
véetné druhu osobnich tdajti, které by mély byt ozndmeny, a zda a do jaké miry budou ozndmeni
a souvisejici podklady obsahovat informace o osobnich tdajich, které se tykaji konkrétniho bezpe¢nost-
niho incidentu (napf. IP adresy). Je tieba zohlednit skutecnost, Ze pfislusnym orgdntm pro bezpe¢nost
siti a informaci by mélo byt umoznéno shromazdovat a zpracovavat osobni tidaje v rdmci bezpe¢nost-
niho incidentu, pouze pokud je to nezbytné nutné. V navrhu by méla byt rovnéz uvedena vhodna
ochrannd opatfeni pro zajisténi odpovidajici ochrany osobnich tdajii zpracovavanych piislusnymi
orgny pro bezpecnost sit{ a informaci.

Ujasnit v ¢lanku 14, Ze oznamovani incidentdl podle ¢l. 14 odst. 2 by se mélo pouzit, aniz jsou dotéeny
oznamovaci povinnosti tykajici se poruseni ochrany osobnich tidajii podle platnych pravnich predpist
na ochranu tdajti. V ndvrhu by mély byt uvedeny hlavni aspekty postupu pro spolupraci piislusnych
organti pro bezpecnost siti a informaci s orgdny pro ochranu tdaji v piipadech, kdy bezpecnostni
incident zahrnuje poruseni ochrany osobnich ddaja.

Upravit ¢l. 14 odst. 8 tak, aby se vynéti mikropodnikii z plisobnosti ozndmeni nevztahovalo na
subjekty, které hraji klicovou roli v poskytovani sluzeb informacni spolecnosti, napiiklad s ohledem
na povahu informaci, které zpracovévaji (napf. biometrické tdaje nebo citlivé tidaje).

Pfidat do ndvrhu ustanoveni upravujici dalsi vyménu osobnich ddaji mezi pfislusnymi orgdny pro
bezpecnost siti a informaci a jinymi pijemci s cilem zajistit, Ze i) osobni ddaje jsou zpfistupnény
pouze v piipadé, Ze je jejich zpracovani pro plnéni tkoli pijemce nezbytné, a to v souladu s pfislusnym
pravnim zdkladem a ii) zpfistupnéné informace jsou omezeny na to, co je pro plnéni jejich tkold
nezbytné. Pozornost by méla byt vénovana tomu, jak subjekty, které poskytuji idaje do sité pro sdileni
informaci, zajistuji soulad se zdsadou omezeni ucelu.

Ur¢it ¢asovy limit pro uchovavani osobnich tdaju pro tcely stanovené v navrhované smérnici, zejména
pokud jde o uchovédvani tdaji pfislusnymi orgdny pro bezpecnost siti a informaci a také v ramci
bezpecné infrastruktury sité pro spolupraci.

Pripomenout piislusnym orgdntim pro bezpecnost siti a informaci jejich povinnost poskytovat
subjekttim tdaji pfislusné informace o zpracovani osobnich tidajti, napiiklad zvefejnénim zdsad ochrany
osobnich ddaji na jejich internetovych strankach.

Pfidat ustanoveni tykajici se Grovné bezpecnosti, kterou musi piislusné orgdny pro bezpecnost siti
a informaci splnit, pokud jde o shromazdované, zpracovdvané a vyménované informace. V souvislosti
s ochranou osobnich udaji ze strany orgdnii pro bezpecnost siti a informaci by mél byt vyslovné
uveden odkaz na bezpe¢nostni pozadavky stanovené v ¢lanku 17 smérnice 95/46/ES.

Vyjasnit v ¢l. 9 odst. 2, Ze kritéria pro acast clenskych statd v bezpecném systému pro sdileni informaci
by méla zajistit, Ze vSichni Glastnici systému pro sdileni informaci na vSech stupnich zpracovani tdaji
zaru¢i vysokou troven bezpecnosti a odolnosti. Tato kritéria by méla zahrnovat odpovidajici opatieni
tykajici se divérnosti a bezpecnosti v souladu s ¢lanky 16 a 17 smérnice 95/46/ES a clanky 21 a 22
nafizeni (ES) ¢. 45/2001. Komise by témito kritérii méla byt vyslovné vdzana vzhledem k tomu, Ze je do
bezpecného systému pro sdileni informaci zapojena jako spravce.
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— Doplnit do ¢lanku 9 popis roli a odpovédnosti Komise a ¢lenskych statt, pokud jde o nastaveni, provoz
a Gdrzbu bezpetného systému pro sdileni informaci, a stanovit, Ze navrh systému by mél byt proveden
v souladu se zdsadou ochrany tdajti jiz od ndvrhu, zdsadou standardntho nastaveni ochrany udaji
a zdsadou bezpecnosti jiz od ndvrhu.

— Doplnit do ¢lanku 13, Ze veskeré piedavani osobnich ddaji pifjemciim se sidlem v zemich mimo EU by
se mélo uskute¢niovat v souladu s ¢ldnky 25 a 26 smérnice 95/46/ES a clinkem 9 nafizeni (ES)
& 45/2001.

V Bruselu dne 14. ¢ervna 2013.

Peter HUSTINX
evropsky inspektor ochrany tdajii
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