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Shrnuti stanoviska evropského inspektora ochrany tdaji ke sdéleni Komise nazvanému ,,Uvolnéni
potencidlu cloud computingu v Evropé“

(Uplné znéni tohoto stanoviska naleznete v anglicting, francouzstiné a némeiné na strankdch evropského inspektora
ochrany tdajii na adrese http:/[www.edps.europa.eu)

(2013/C 253/03)

1. Uvod
1.1 Cil stanoviska

1. S ohledem na dilezitost cloud computingu v rozvijejici se informac¢ni spole¢nosti a na pokracujici
politickou diskusi v rdmci EU o cloud computingu se evropsky inspektor ochrany tdaji rozhodl vydat
z vlastniho podnétu toto stanovisko.

2. Toto stanovisko je odpovédi na sdéleni Komise ze dne 27. zdif 2012 nazvané ,Uvolnéni potencidlu
cloud computingu“ (dile jen ,sdéleni”) (), které stanovuje klicovd opatieni a politické kroky, jez je tieba
podniknout, ma-li byt urychleno pouzivani sluzeb cloud computingu v Evropé. Pied pfijetim sdéleni
probéhla neformdlni konzultace s evropskym inspektorem ochrany ddajti, ktery vznesl neformdlni pfipo-
minky. Vita, Ze nékteré z jeho ptipominek byly ve sdéleni zohlednény.

3. Vzhledem k rozsahu a dalezitosti probihajici diskuse o vztahu mezi cloud computingem a pravnim
rdmcem pro ochranu udajii se toto stanovisko nicméné neomezuje pouze na témata, kterymi se zabyva
sdéleni.

4. Stanovisko se zaméfuje zejména na problémy, které cloud computing pfedstavuje z hlediska ochrany
udaji, a na to, jak by je vyfesilo navrhované nafizeni o ochrané tidaji (déle jen ,navrhované nafizeni®) (3).
Vyjadiuje se rovnéz k oblastem, ve kterych je podle sdéleni tfeba podniknout dalsi opatfeni.

1.2 Souvislosti

5. V souvislosti s obecnou politickou diskusi v EU o cloud computingu maji zvldstni vyznam nasledujici
Cinnosti a dokumenty:

— Komise po svém sdéleni z roku 2010 nazvaném ,Digitdlni program pro Evropu“ (%) zahdjila vefejné
konzultace o cloud computingu v Evropé, které probihaly od 16. kvétna do 31. srpna 2011, a vysledky
zvetejnila dne 5. prosince 2011 (%),

— Dne 1. Cervence 2012 ptijala pracovni skupina ziizend podle ¢lanku 29 (%) stanovisko ke cloud compu-
tingu (ddle jen ,stanovisko PS29%) (%), které analyzuje uplatiiovdni soucasnych pravidel pro ochranu
udaju, jez stanovila smérnice 95/46/ES, na poskytovatele sluzeb v oblasti cloud computingu ptsobicich
v Evropském hospodéiském prostoru (EHP) a jejich zdkazniky (7),

— Dne 26. f{jna 2012 pfijali komisafi pro ochranu tdaji a soukromi béhem své 34. mezindrodni
konference usneseni o cloud computingu (%).

0 (2012) 529 final.

@ (2012) 11 final.

() KOM(2010) 245 final.

(* http:/[ec.europa.eufinformation_society/activitiescloudcomputing/docs/ccconsultationfinalreport.pdf

(°) Pracovni skupina zfizend podle ¢lanku 29 je poradnim orgdnem, ktery byl zfizen podle ¢ldnku 29 smérnice 95/46/ES.
Tvoii ji zdstupci vnitrostatnich orgdnt dozoru, evropsky inspektor ochrany ddaji a zdstupce Komise.

(°) Stanovisko WP29 ¢. 05/2012 ke cloud computingu, k dispozici na adrese: http://ec.europa.eu/justice/data-protection/
article-29/documentation/opinion-recommendation files/2012/wp196_cs.pdf

(7) Kromé toho vnitrostdtni orgdny pro ochranu tdajii v nékolika ¢lenskych stitech vydaly na vnitrostdtni trovni své
vlastni pokyny pro cloud computing, napi. v Italii, Svédsku, Dansku, Némecku, Francii a Spojeném kralovstvi.

(®) Usneseni o cloud computingu pfijaté béhem 34. mezindrodni konference komisait pro ochranu ddajii konané
v Uruguayi, dne 26. fijna 2012.
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1.3 Sdéleni o cloud computingu

6.  Evropsky inspektor ochrany tdaji sdéleni vitd. Ndasledujici tfi opatfeni, kterd jsou oznacovdna jako
specifickd a klicova, jsou na drovni EU pozadovdna za déelem doplnéni a podpory pouZzivani cloud
computingu v Evropé:

— kli¢ové opatieni ¢. 1: radikdlni feSeni nepfehledné situace v oblasti norem,
— klicové opatieni ¢. 2: zajisténi bezpecnych a spravedlivych smluvnich podminek,

— kli¢ové opatieni ¢. 3: vytvoreni evropského partnerstvi pro cloud computing na podporu inovaci a ristu
ze strany vefejného sektoru.

7. Predjimaji se rovnéz dal3i politické kroky, jako jsou opatfeni motivujici k vyuZzivani cloud computingu
pomoci podpory vyzkumu a vyvoje ¢i zlepSovéani informovanosti nebo nezbytnost fedit klicovd témata
tykajici se sluzeb cloud computingu (zahrnujici mimo jiné ochranu tdaji, pfistup k tdajim za dcéelem
prosazovéni prava, bezpecnost, odpovédnost zprostiedkujicich poskytovatelii sluzeb) prostiednictvim posi-
leného mezindrodniho dialogu.

8. Ochrana udaji je ve sdéleni zminéna jako zdsadni prvek pro zajisténi tGspésného zavedeni cloud
computingu v Evropé€. Sdéleni konstatuje ('), Ze navrhované nafizeni se zabyvd mnohymi z obav, jez
nadnesli poskytovatelé sluzeb cloud computingu a zdkaznici vyuZivajici sluzeb cloud computingu (3).

1.4 Zaméeni stanoviska a jeho struktura

9. Toto stanovisko ma tfi cile.

10.  Prvnim cilem je upozornit v ramci soucasnych diskusi o cloud computingu na vyznam soukromi
a ochrany ddaji. Stanovisko zejména zdiraznuje, Ze tGrovent ochrany ddaji v prostiedi cloud computingu
nesmi byt niz$i nez tiroveri pozadovand v jakémkoli jiném kontextu zpracovani tidajii. Postupy tykajici se
cloud computingu se mohou rozvinout a zdkonné uplatiiovat pouze tehdy, pokud zaru¢i dodrzeni této
trovné ochrany tddaji (viz kapitolu IIL.3). Stanovisko zohledriuje pokyny obsazené ve stanovisku PS29.

11.  Druhym cilem je podrobnéji rozebrat hlavni problémy, které cloud computing pfindsi pro oblast
ochrany adajd, v souvislosti s navrhovanym nafizenim o ochrané tdaja, zejména obtize spojené s jedno-
znacnym stanovenim odpovédnosti jednotlivych aktérd a pojmt spravce a zpracovatel. Stanovisko (zejména
kapitola IV) rozebird, jak by navrhované nafizeni v soucasné podobé (}) pomohlo zajistit vysokou troven
ochrany Gdajti v oblasti sluzeb cloud computingu. Vychdzi tedy z ndzord, které evropsky inspektor ochrany
udaji rozvinul ve svém stanovisku k balicku opatfeni pro reformu ochrany udaji (ddle jen ,stanovisko
evropského inspektora ochrany tdajii k balicku opatieni pro reformu ochrany tdajt,”) (*), a dopliuje ho
zvldstnim zohlednénim prostfedi cloud computingu. Evropsky inspektor ochrany tdaji zdiraziuje, Ze jeho
stanovisko k balicku opatieni pro reformu ochrany tdajii se v plné mife tykd i sluzeb cloud computingu
a je tieba ho brdt jako zdklad pro soucasné stanovisko. Nékteré otdzky zminované ve stanovisku k balicku
opatfeni (napf. analyza novych ustanoveni ohledné prav subjektu tdajti) (°) jsou navic dostate¢né jasné
a nebudou tedy v soucasném stanovisku déle rozvijeny.

12.  Tretim cilem je urcit oblasti, které s ohledem na strategii cloud computingu predloZenou ve sdéleni
Komise vyzaduji dal$i opatfeni na trovni EU z hlediska ochrany tdaji a soukromi. Pati{ mezi né mimo jiné
poskytnuti dalsich pokynt, snahy o normalizaci, provedeni dalsich posouzeni rizik pro konkrétni odvétvi
(jako je vefejny sektor), vytvoreni standardnich smluvnich podminek, zapojeni se do mezinarodniho dialogu
o otdzkach tykajicich se cloud computingu a zajisténi Géinnych prostredkd mezindrodni spoluprice (budou
vypracovany v kapitole V).

(") Viz strana 8 sdéleni, oddil ,Opatieni digitdlni agendy pro vytvafeni digitdlni davéry*”.

(%) Pojmem ,zakaznici vyuzivajici sluzeb cloud computingu“ se v tomto stanovisku obecné oznacuji jak zdkaznici
jednajici jako podniky, tak spotfebitelé jednajici jako jednotlivi koncovi uzivatelé.

(%) Je tieba vzit v tivahu, Ze ndvrh nafizen{ v soucasné dobé fadnym legislativnim postupem projedndva Rada a Evropsky
parlament.

(%) Stanovisko je k dispozici na adrese: http://www.edps.europa.cu

(°) Viz stanovisko evropského inspektora ochrany tdaji, zejména odst. 140 az 158.
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13.  Stanovisko ma tuto strukturu: Oddil II poskytuje ptehled hlavnich znaka cloud computingu a souvi-
sejicich problému ohledné ochrany ddaji. Oddil I pfezkoumévé nejdilezitéjsi prvky stdvajiciho pravniho
ramce EU a navrhovaného nafizeni. Oddil IV rozebird, jak by navrhované nafizeni pomohlo fesit problémy
spojené s ochranou udaju, které vyvolalo pouzivani sluzeb cloud computingu. Oddil V rozebird navrhy
Komise na dal$i vyvoj politiky a urcuje oblasti, kde mtize byt zapotiebi vyvinout dalsi dsili. Oddil VI
obsahuje zdvéry.

14.  Zatimco fada pfipominek tohoto stanoviska se vztahuje na viechna prostiedi, ve kterych se pouziva
cloud computing, stanovisko se nezabyvad vyuZzivinim sluzeb cloud computingu konkrétné orgdny a insti-
tucemi EU, které podléhaji dohledu evropského inspektora ochrany tdajti podle nafizeni (ES) ¢ 45/2001.
Pokyny k tomuto tématu vydd pro zminéné orgdny a instituce evropsky inspektor ochrany ddaji samo-
statné.

VL. Zavéry

121.  Jak popisuje sdéleni, cloud computing nabizi fadu novych piilezitosti pro podniky, spotiebitele
a vefejny sektor, pokud jde o spravu ddajii prostfednictvim pouziti vzdélenych externich zdroju IT.
Soucasné predstavuje mnoho vyzev, zejména ohledné pfislusné drovné ochrany, kterou tento zpisob
zpracovavani zajistuje dotenym tdajom.

122, Hlavni riziko, které s sebou nese pouzivani sluzeb cloud computingu, pfedstavuje postupnd ztrita
odpovédnosti, kterd souvisi se zpracovanim udajii poskytovateli sluzeb cloud computingu, a to pokud
nejsou kritéria pouzitelnosti pravnich pfedpist EU v oblasti ochrany tdaji dostate¢né jasnd a pokud je
tloha a odpovédnost poskytovatelt sluzeb cloud computingu definovdna nebo chdpdna v pfili§ omezeném
rozsahu nebo neni G¢inné uplatiovana. Evropsky inspektor ochrany tdajii zdtiraziiuje, Ze pouzivani sluzeb
cloud computingu nemtize ospravedlnit zmirnéni norem pro ochranu tidajii oproti normdm platnym pro
obvyklé postupy zpracovani tdaji.

123.  V tomto ohledu by navrhované nafizeni o ochrané tdajti tak, jak bylo pfedlozeno, mnohé aspekty
vyjasnilo a pfineslo by fadu ndstrojti, které by pomohly zajistit, Ze poskytovatelé sluzeb nabizejici sluzby
zakaznikam usidlenym v Evropé dodrzuji uspokojivou tiroveii ochrany tdaji. Jde zejména o ndsledujict:

— ¢lanek 3 by vyjasnil tzemni plisobnost pravidel EU pro ochranu tdajii a rozsifil by jejich rozsah i na
sluzby cloud computingu,

— ¢l 4 bod 5 by zavedl novy prvek spravcovstvi, kterym jsou ,podminky*; to by bylo v souladu
s vyvojovym trendem, podle kterého je s ohledem na technickou slozitost informaénich technologii,
které tvori zdklad pro poskytovani sluzeb cloud computingu, nezbytné rozsifit okolnosti, za kterych je
mozné povazovat poskytovatele sluzeb cloud computingu za spravce. To by 1épe odrdZelo skute¢nou
miru vlivu na zpracovéni,

— navrhované nafizeni by zvysilo odpovédnost spravc tdajii a zpracovatelt ddaji tim, Ze by zavedlo
konkrétni povinnosti, jako je ochrana tdaji jiz od ndvrhu a standardni nastaveni ochrany tdaja (¢lanek
23), ohlasovani pfipadi naruseni bezpecnosti tidaju (Clanek 31 a 32) a posuzovani dopadu na ochranu
tdaja (¢lanek 33). Déle by vyzadovalo, aby sprévci a zpracovatelé Gdajti zavedli mechanismy pro ovéfeni
tcinnosti uskute¢nénych opatfeni na ochranu tdaji (cldnek 22),

— ¢lanky 42 a 43 navrhovaného nafizeni by umoznily pruznéji pouzivat mezindrodni mechanismy pfe-
dévéani Gdaji, aby zdkaznici a poskytovatelé sluzeb cloud computingu mohli sndze pfijmout vhodné
zdruky pro ochranu tdaji pii pfedavani osobnich Gdajii datovym centrim nebo servertim umisténym ve
tfetich zemich,

— ¢lanky 30, 31 a 32 navrhovaného nafizeni by objasnily povinnosti spravci a zpracovatelt ohledné
bezpecnosti zpracovdvani a pozadavki na informace v piipadé naruSeni bezpecnosti tdaji; tim by
polozily zdklad komplexnimu a kooperativnimu piistupu k Fzeni bezpecnosti uplatnovanému mezi
jednotlivymi aktéry v prostiedi cloud computingu,
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— clanky 55 az 63 navrhovaného nafizeni by posilily spoluprici orgdnti dozoru a jejich koordinovany
dozor nad pfeshraniénim zpracovavanim, coz je zvlasté dilezité v prostiedi, jako je cloud computing.

124.  Po zohlednéni specifik sluzeb cloud computingu evropsky inspektor ochrany tdaji nicméné navr-
huje, aby se v navrhovaném nafizeni blize objasnily nésledujici aspekty:

— pokud jde o Gzemni pusobnost navrhovaného natizeni, ¢l. 3 odst. 2 pism. a) by mél znit ,s nabidkou
zbozi nebo sluzeb zahrnujicich zpracovdni osobnich tidajii téchto subjektii Gidaji v Unii“, nebo by mél byt
pfiddn novy bod odtivodnéni, ktery upfesni, Ze zpracovavani osobnich tdaji subjektt Gdaji v EU ze
strany spravcd, ktef nejsou usazeni v EU a ktefi poskytuji sluzby pravnickym osobdm usazenym v EU,
také spadd do tizemni plisobnosti navrhovaného nafizeni,

— jak evropsky inspektor ochrany ddajii uvadi ve svém stanovisku k balicku opatfeni pro reformu ochrany
udajti, méla by byt pfiddna jasnd definice pojmu ,preddvani,

— mélo by byt pfidino zvldstni ustanoveni, které by objasnilo podminky, za jakych je mozné povolit
piistup k ddajim uchovdvanym ve sluzbich cloud computingu orgdnim povéfenym prosazovinim
zdkonti ze zemi mimo EHP. Soucdsti takového ustanoveni muze byt téz povinnost piijemce zadosti
informovat a konzultovat v konkrétnich piipadech pfislusny organ dozoru v EU.

125.  Evropsky inspektor ochrany tdaji rovnéz zdiraziiuje, Ze bude zapotiebi dalsich pokynd ze strany
Komise nebo organti dozoru (zejména prostfednictvim budouci Evropské rady pro ochranu tdaji), pokud
jde o ndsledujici aspekty:

— vyjasnéni toho, které mechanismy by se mély zavést, aby se zajistilo ovéfovani Gcinnosti opatfeni na
ochranu tdaji v praxi,

— pomoc zpracovatelim s pouzivinim zdvaznych podnikovych pravidel a s dosahovanim souladu s piislus-
nymi pozadavky,

— poskytnuti osvédcenych postupl pro otdzky, jako je odpovédnost spravcti/zpracovatelti, nalezité ucho-
vavani adaja v prostiedi cloud computingu, pfenositelnost ddaja a vykon prav subjektd ddaji.

126.  Evropsky inspektor ochrany udaji ddle uzndvd, Ze uZzitenym ndstrojem, ktery by posilil soulad
a rovnéz davéru mezi raznymi subjekty, by mohly byt kodexy chovéni vytvofené odvétvim a schvélené
piislusnymi orgdny dozoru.

127.  Evropsky inspektor ochrany tdajii podporuje myslenku, aby Komise na zdkladé konzultace s organy
dozoru vytvofila standardni smluvni podminky pro poskytovani sluzeb cloud computingu, jez budou
dodrzovat pozadavky na ochranu udaji, zejména pak:

— vypracovani modelovych smluvnich podminek, které budou zahrnuty v obchodnich podminkach
nabidek sluzeb cloud computingu,

— vypracovani spole¢nych podminek a pozadavkd pro zaddvdni zakdzek ve vefejném sektoru, pficemz se
zohledni citlivost zpracovavanych tdaja,

— prizpusobeni mezindrodnich mechanismii pro pfeddvéni Gdaji v prostiedi cloud computingu, zejména
prostiednictvim aktualizace soucasnych standardnich smluvnich dolozek a navrZeni standardnich smluv-
nich dolozZek pro pfeddvani tidaja zpracovatelim usazenym mimo EU ze strany zpracovatell usazenych
v EU.

128.  Evropsky inspektor ochrany tdaji upozortiuje, Ze pozadavky na ochranu tidaji bude nutné ndlezité
zvazit pii vytvafeni norem a certifikacnich systémd, pficemz se jednd zejména o:

— uplatnéni zdsad ochrany soukromi jiz od ndvrhu a standardniho nastaveni ochrany soukromi pfi
vytvafeni norem,

— zaclenéni pozadavkii na ochranu soukromi, jako jsou omezeni tykajici se Gicelu a uchovavéni, do ndvrhu
norem,

— povinnost poskytovatelt poskytnout svym zdkaznikim informace nezbytné k provedeni platného
posouzeni rizik a informace o bezpecnostnich opatienich, kterd provedli, a také o ohlasovani bezpec-
nostnich incidentd.
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129.  Evropsky inspektor ochrany tidaji nakonec zdiraziiuje, Ze problémy, které pfindsi cloud compu-
ting, je nezbytné Fesit na mezindrodni drovni. Vybizi Komisi, aby se zapojila do mezindrodniho dialogu
o otazkdch, jez spolu s cloud computingem vyvstaly, véetné otdzek spojenych s jurisdikci a pfistupem
k tdajim na zakladé prosazovani prava, a navrhuje, Ze fadu z téchto otdzek by bylo mozné vyftesit riznymi
mezindrodnimi nebo dvoustrannymi dohodami, jako jsou dohody o vzdjemné pomoci a také obchodni
dohody. Na mezindrodni drovni by mély byt vytvofeny celosvétové normy, které by stanovily minimdlni
podminky a zdsady pro pfistup k tidajim ze strany donucovacich orgdnii. Je rovnéz zastdncem toho, aby
orgdny dozoru vypracovaly G¢inné mezindrodni mechanismy spolupréce, zvldsté ve vztahu k problematice
cloud computingu.

V Bruselu dne 16. listopadu 2012.

Peter HUSTINX
evropsky inspektor ochrany tdaji
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