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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Zusammenfassung der Stellungnahme des Europiischen Datenschutzbeauftragten zur Mitteilung der
Kommission ,Freisetzung des Cloud-Computing-Potenzials in Europa“

(Der vollstindige Text dieser Stellungnahme ist in englischer, franzdsischer und deutscher Sprache auf der
Internetprdsenz des EDSB unter http://www.edps.europa.eu erhaltlich)

(2013/C 253/03)

I. Einleitung
1.1 Ziel der Stellungnahme

1. In Anbetracht der Bedeutung des Cloud Computing in der sich entwickelnden Informationsgesellschaft
sowie der bereits stattfindenden politischen Debatte innerhalb der EU iiber das Cloud Computing hat der
EDSB beschlossen, die vorliegende Stellungnahme auf eigene Initiative herauszugeben.

2. Diese Stellungnahme ist als Reaktion auf die Mitteilung der Kommission ,Freisetzung des Cloud-
Computing-Potenzials in Europa“ vom 27. September 2012 (nachstehend ,die Mitteilung®) (!), zu verstehen,
in der Schliisselaktionen und politische Schritte dargelegt werden, mit denen sich die Nutzung von Cloud-
Computing-Diensten in Europa beschleunigen lisst. Der EDSB wurde vor der Annahme der Mitteilung
informell konsultiert und gab informelle Kommentare ab. Er begriifit, dass einige seiner Kommentare in
die Mitteilung eingeflossen sind.

3. In Anbetracht des Umfangs und der Bedeutung der derzeitigen Debatte iiber die Beziehung zwischen
Cloud Computing und Datenschutzrechtsrahmen beschriankt sich die vorliegende Stellungnahme allerdings
nicht auf die in der Mitteilung behandelten Themen.

4. Im Mittelpunkt der Stellungnahme stehen die Herausforderungen, die das Cloud Computing fiir den
Datenschutz bedeutet, sowie die Art und Weise, in der die vorgeschlagene Datenschutzverordnung (,vor-
geschlagene Verordnung®) (3) damit umgeht. Des Weiteren dufert sie sich zu den Bereichen, in denen laut
Mitteilung ein weiteres Tatigwerden erforderlich ist.

1.2 Hintergrund

5. Vor dem Hintergrund der allgemeinen politischen Debatte in der EU iiber Cloud Computing kommt
folgenden Titigkeiten und Dokumenten besondere Bedeutung zu:

— Im Anschluss an ihre Mitteilung von 2010 tiber die digitale Agenda fur Europa (%) fithrte die Kommis-
sion vom 16. Mai bis 31. August 2011 eine offentliche Konsultation iiber Cloud Computing durch,
deren Ergebnisse am 5. Dezember 2011 veroffentlicht wurden (*);

— am 1. Juli 2012 nahm die Artikel-29-Datenschutzgruppe (°) eine Stellungnahme zum Cloud Computing
an (,Stellungnahme der Artikel 29-Datenschutzgruppe®) (%), in der die Anwendung der derzeitigen Da-
tenschutzvorschriften in der Richtlinie 95/46/EG auf im Europdischen Wirtschaftsraum (EWR) titige
Anbieter von Cloud-Computing-Diensten und ihre Kunden analysiert werden (7);

— am 26. Oktober 2012 verabschiedeten die Datenschutzbeauftragten auf ihrer 34. Internationalen Kon-
ferenz eine Entschliefung zum Thema Cloud Computing (%).

COM(2012) 529 final.
COM(2012) 11 final.
KOM(2010) 245 endgiiltig.

mium. Sie besteht aus Vertretern der nationalen Aufsichtsbehérden und des EDSB sowie einem Vertreter der Kommis-
sion.

(%) Artikel-29-Datenschutzgruppe, Stellungnahme 05/2012 zum Cloud Computing, abrufbar unter: http://ec.europa.euf
justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_de.pdf

(") Auferdem haben nationale Datenschutzbehorden in mehreren Mitgliedstaaten eigene Leitfiden zum Thema Cloud
Computing herausgegeben; dazu gehoren Italien, Schweden, Danemark, Deutschland, Frankreich und das Vereinigte
Konigreich.

(®) Entschliefung zum Thema Cloud Computing, angenommen auf der 34. Internationalen Konferenz der Datenschutz-
beauftragten, Uruguay, 26. Oktober 2012.


http://www.edps.europa.eu
http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_de.pdf

C 253[4

Amtsblatt der Europaischen Union

3.9.2013

1.3 Mitteilung iiber Cloud Computing

6. Der EDSB begriifit die Mitteilung. Sie nennt drei konkrete Schliisselaktionen, die auf EU-Ebene er-
forderlich sind, um die Nutzung des Cloud Computing in Europa zu begleiten und zu fordern, und zwar

— Schliisselaktion 1: Lichten des Normendschungels
— Schliisselaktion 2: Sichere und faire Vertragsbedingungen

— Schliisselaktion 3: Aufbau einer Europdischen Cloud-Partnerschaft zur Forderung der Innovation und des
Wachstums durch den 6ffentlichen Sektor.

7. Dartiber hinaus sind weitere politische Mafinahmen vorgesehen, so z. B. die Forderung der Nutzung
des Cloud Computing durch Unterstiitzung von Forschung und Entwicklung oder Sensibilisierung sowie die
erforderliche Behandlung zentraler Fragen im Zusammenhang mit Cloud-Diensten — dazu gehoren Daten-
schutz, Zugang fiir Strafverfolgungsbehorden, Sicherheit, Verantwortlichkeit der Vermittler (Dienstleister) —
in einem intensiveren internationalen Dialog.

8. Der Datenschutz wird in der Mitteilung als wesentliches Element erwdhnt, das den Erfolg der Einfiih-
rung des Cloud Computing in Europa gewéhrleistet. In der Mitteilung heift es ('), dass der Verordnungs-
vorschlag viele Bedenken aufgreift, die von Anbietern von Cloud-Diensten und von Cloud-Anwendern (?)
geduflert worden sind.

1.4 Schwerpunkt und Struktur der Stellungnahme

9.  Die vorliegende Stellungnahme verfolgt drei Ziele.

10.  Erstens mochte sie die Relevanz des Schutzes der Privatsphire und des Datenschutzes in den
aktuellen Diskussionen iiber Cloud Computing unterstreichen. So weist sie insbesondere darauf hin, dass
das Datenschutzniveau in einer Cloud-Computing-Umgebung nicht niedriger sein darf als in jedem anderen
Datenverarbeitungsumfeld. Cloud Computing kann nur weiterentwickelt und rechtmafSig angewandt werden,
wenn es gewihrleistet, dass dieses Datenschutzniveau gewahrt wird (siehe Kapitel III.3). Die Stellungnahme
beriicksichtigt hier die Orientierungshilfen in der Stellungnahme der Artikel-29-Datenschutzgruppe.

11.  Zweitens sollen die grofiten Herausforderungen naher analysiert werden, die das Cloud Computing
vor dem Hintergrund der vorgeschlagenen Datenschutzverordnung mit sich bringt, insbesondere die Schwie-
rigkeit, eindeutig die Verantwortlichkeiten der einzelnen Beteiligten und die Begriffe des fiir die Verarbeitung
Verantwortlichen und des Auftragsverarbeiters festzulegen. Die Stellungnahme untersucht (im Wesentlichen
in Kapitel IV), wie der Verordnungsvorschlag in seiner jetzigen Fassung (%), dazu beitragen konnte, bei
Cloud-Computing-Diensten ein hohes Datenschutzniveau zu gewéhrleisten. Sie stiitzt sich daher auf die
Ansichten, die der EDSB in seiner Stellungnahme zum Datenschutzreformpaket dargelegt hat (nachstehend
,Stellungnahme des EDSB zum Datenschutzreformpaket®) (¥, und erginzt diese durch besonderes Eingehen
auf die Cloud-Computing-Umgebung. Der EDSB weist nachdriicklich darauf hin, dass seine Stellungnahme
zum Datenschutzreformpaket in vollem Umfang auch auf Cloud-Computing-Dienste Anwendung findet und
als Grundlage der vorliegenden Stellungnahme zu betrachten ist. Einige der dort behandelten Fragen — wie
die neuen Bestimmungen iiber die Rechte betroffener Personen (°) — sind auflerdem hinreichend klar und
werden daher in dieser Stellungnahme nicht weiter erortert.

12.  Drittens sollen die Bereiche ermittelt werden, in denen aus der Sicht des Schutzes der Privatsphire
und des Datenschutzes mit Blick auf die von der Kommission in der Mitteilung dargelegte Cloud-Strategie
ein weiteres Tatigwerden auf EU-Ebene erforderlich ist. Dazu gehdren unter anderem weitere Orientierungs-
hilfen, Normungsbemiihungen, die Durchfithrung weiterer Risikobewertungen fiir bestimmte Sektoren (wie
den offentlichen Sektor), die Ausarbeitung von Standardvertragsklauseln, die Aufnahme eines internationalen
Dialogs iiber Fragen im Zusammenhang mit dem Cloud Computing und die Gewihrleistung wirksamer
Mittel der internationalen Zusammenarbeit (dargestellt in Kapitel V).

(") Siehe S. 8 der Mitteilung, Abschnitt ,Vertrauensbildung im digitalen Umfeld*.

(%) Der Begriff ,Cloud-Anwender* wird in dieser Stellungnahme im Allgemeinen als Bezeichnung fiirr Kunden verwendet,
die in ihrer Eigenschaft als Unternehmen handeln, und fur Verbraucher, die in ihrer Eigenschaft als individuelle
Endbenutzer handeln.

() Es sollte beriicksichtigt werden, dass der Verordnungsentwurf derzeit im ordentlichen Gesetzgebungsverfahren im Rat
und im Europdischen Parlament erortert wird.

() Die Stellungnahme kann abgerufen werden unter http://www.edps.europa.eu

() Siche Stellungnahme des EDSB, insbesondere Punkte 140 bis 158.


http://www.edps.europa.eu
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13.  Die Stellungnahme ist folgendermafen aufgebaut: Kapitel I bietet einen Uberblick iiber die Haupt-
merkmale des Cloud Computing und die damit zusammenhingenden Datenschutzprobleme. Kapitel IIT
enthélt eine Ubersicht iiber die relevantesten Elemente des EU-Rechtsrahmens und des Verordnungsvor-
schlags. In Kapitel IV wird der Frage nachgegangen, wie die vorgeschlagene Verordnung bei der Bewaltigung
der Herausforderungen helfen kann, die die Nutzung von Cloud-Computing-Diensten mit sich bringt.
Kapitel V analysiert die Vorschlige der Kommission fiir weitere politische Entwicklungen und benennt
die Bereiche, in denen weitere Arbeiten erforderlich sein konnten. Kapitel VI enthalt die Schlussfolgerungen.

14, Zwar gelten viele der in dieser Stellungnahme angestellten Uberlegungen fiir alle Umgebungen, in
denen Cloud Computing zum Einsatz kommt, doch befasst sich diese Stellungnahme nicht mit der Nutzung
von Cloud-Computing-Diensten durch Organe und Einrichtungen der EU, die gemif$ der Verordnung (EG)
Nr. 45/2001 der Aufsicht durch den EDSB unterliegen. Fiir diese Organe und Einrichtungen wird der EDSB
zu diesem Thema eigene Leitlinien herausgeben.

VL. Schlussfolgerungen

121.  Wie es in der Mitteilung heifdt, eréffnet das Cloud Computing Unternehmen, Verbrauchern und
dem offentlichen Sektor viele neue Moglichkeiten fiir die Verwaltung von Daten durch Nutzung entfernter
externer IT-Ressourcen. Gleichzeitig bringt es viele Probleme mit sich, insbesondere beziiglich des angemes-
senen Datenschutzniveaus fiir die so verarbeiteten Daten.

122, Bei der Nutzung von Cloud-Computing-Diensten besteht die groffe Gefahr, dass die Verantwortung
fur von Cloud-Diensteanbietern vorgenommene Verarbeitungen nicht mehr zuzuordnen ist, wenn die
Kriterien fiir die Anwendbarkeit des EU-Datenschutzrechts nicht hinreichend klar definiert sind und wenn
die Verantwortung von Cloud-Diensteanbietern zu eng definiert oder interpretiert oder nicht wirksam
umgesetzt wird. Der EDSB weist nachdriicklich darauf hin, dass die Nutzung von Cloud-Computing-Diens-
ten keine Senkung von Datenschutzstandards unter die fiir herkommliche Datenverarbeitungsvorginge
rechtfertigt.

123.  Diesbeziiglich enthilt die vorgeschlagene Datenschutzverordnung in ihrer urspriinglichen Fassung
viele Klarstellungen und Instrumente, mit denen gewdahrleistet werden konnte, dass Cloud-Diensteanbieter,
die ihre Dienste Kunden mit Sitz in Europa anbieten, ein zufrieden stellendes Datenschutzniveau bieten; zu
erwahnen ist insbesondere Folgendes:

— In Artikel 3 wiirde der rdumliche Anwendungsbereich der EU-Datenschutzvorschriften klargestellt und
wiirde ihr Anwendungsbereich auf Cloud-Computing-Dienste ausgedehnt;

— In Artikel 4 Absatz 5 wiirde ein neues Element fir die Verantwortung eingefithrt, ndmlich ,Bedingun-
gen“. Dies entsprache dem sich abzeichnenden Trend, dem zufolge es in Anbetracht der der Erbringung
von Cloud-Computing-Diensten zugrunde liegenden technischen IT-Komplexitdt erforderlich ist, den
Bereich der Fille zu erweitern, in denen ein Cloud-Diensteanbieter als fiir die Verarbeitung Verantwort-
licher eingestuft werden kann. Dies wiirde das tatsichliche AusmaR des Einflusses auf die Verarbeitungs-
vorginge besser wiedergeben;

— Der Verordnungsvorschlag wiirde Verantwortung und Rechenschaftspflicht von fir die Verarbeitung
Verantwortlichen und Auftragsverarbeitern stirken, und zwar durch konkrete Verpflichtungen wie Da-
tenschutz durch Technik und datenschutzfreundliche Voreinstellungen (Artikel 23), Meldungen von
Datenschutzverletzungen (Artikel 31 und 32) und Datenschutz-Folgenabschitzungen (Artikel 33). Da-
riiber hinaus wiirde er von fiir die Verarbeitung Verantwortlichen und Auftragsverarbeitern den Einsatz
von Verfahren verlangen, mit denen die Wirksamkeit der durchgefihrten Datenschutzmafinahmen iiber-
prift wird (Artikel 22);

— Artikel 42 und 43 der vorgeschlagenen Verordnung wiirden eine flexiblere Nutzung von Verfahren fiir
internationale Dateniibermittlungen erlauben, damit Cloud-Anwender und Cloud-Diensteanbieter geeig-
nete Datenschutzgarantien fiir die Ubermittlung personenbezogener Daten an Datenzentren oder Server
in Drittlindern bereitstellen kénnten;

— Artikel 30, 31 und 32 der vorgeschlagenen Verordnung wiirden die Verpflichtungen von fir die Ver-
arbeitung Verantwortlichen und Auftragsverarbeitern beziiglich der Sicherheit der Verarbeitung sowie
Informationspflichten bei Datenschutzverletzungen regeln und damit die Grundlage fir einen umfassen-
den und kooperativen Ansatz fiir das Sicherheitsmanagement zwischen den verschiedenen Beteiligten in
einer Cloud-Umgebung schaffen;
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— Artikel 55 bis 63 der vorgeschlagenen Verordnung wiirden die Zusammenarbeit zwischen Aufsichts-
behorden und ihre koordinierte Aufsicht iiber grenziiberschreitende Verarbeitungsvorginge stirken, was
in einer Umgebung wie dem Cloud Computing von besonderer Bedeutung ist.

124.  Dessen ungeachtet schlagt der EDSB unter Beriicksichtigung der Besonderheiten von Cloud-Com-
puting-Diensten vor, in der vorgeschlagenen Verordnung folgende Aspekte zu kliren:

— Beziiglich des raumlichen Anwendungsbereichs der vorgeschlagenen Verordnung sollte Artikel 3 Absatz
2 Buchstabe a folgendermaflen gedndert werden: ,...dazu dient, diesen Personen in der Union Waren
oder Dienstleistungen einschlieflich der Verarbeitung personenbezogener Daten anzubieten...“, oder sollte
alternativ ein neuer Erwdgungsgrund hinzugeftigt werden, der besagt, dass die Verarbeitung personen-
bezogener Daten von betroffenen Personen in der Union durch nicht in der EU ansissige fir die
Verarbeitung Verantwortliche, die ihre Dienste juristischen Personen mit Sitz in der EU anbieten, in
den Anwendungsbereich der vorgeschlagenen Verordnung fallt;

— Wie schon in seiner Stellungnahme zum Datenschutzreformpaket ausgefiihrt, sollte eine klare Definition
des Begriffs ,Ubermittlung” hinzugefiigt werden;

— Es sollte eine Bestimmung hinzugefiigt werden, in der die Bedingungen klargestellt werden, unter denen
ein Zugang von Strafverfolgungsbehorden in Nicht-EWR-Landern zu in Cloud-Computing-Diensten
gespeicherten Daten zuldssig wire. Eine solche Bestimmung konnte auch die Verpflichtung fiir den
Empfinger des Ersuchens enthalten, in bestimmten Fillen die zustindige Aufsichtsbehorde in der EU
zu informieren und zu konsultieren.

125.  Der EDSB weist ferner darauf hin, dass von Seiten der Kommission und/oder der Aufsichtsbehorden
(insbesondere des kiinftigen Europiischen Datenschutzausschusses) zu folgenden Aspekten noch weitere
Orientierungshilfen ben6tigt werden:

— Klarstellung der Verfahren, die zur Uberpriifung der Wirksamkeit der Datenschutzmanahmen in der
Praxis eingerichtet werden sollten;

— Unterstiitzung von Auftragsverarbeitern bei der Verwendung von BCR und der Einhaltung der ent-
sprechenden Anforderungen;

— Bereitstellung bewiahrter Vorgehensweisen bei Themen wie Verantwortung des fiir die Verarbeitung
Verantwortlichen/Auftragsverarbeiters, angemessene Speicherung von Daten in der Cloud-Umgebung,
Dateniibertragbarkeit und Wahrnehmung der Rechte betroffener Personen.

126.  Der EDSB rdumt ein, dass von der Branche abgefasste und von den zustindigen Aufsichtsbehorden
genehmigte Verhaltensregeln einen sinnvollen Beitrag zur Einhaltung der Vorschriften und zu einem Klima
des Vertrauens zwischen den verschiedenen Beteiligten leisten konnten.

127.  Der EDSB unterstiitzt, dass die Kommission in enger Absprache mit Aufsichtsbehorden Standard-
vertragsklauseln fur die Erbringung von Cloud-Computing-Diensten ausarbeitet, die den Datenschutzanfor-
derungen Geniige tun, und zwar vor allem

— die Ausarbeitung von Mustervertragsbedingungen, die in die kommerziellen Angebote fir Cloud-Com-
puting-Dienste aufgenommen werden;

— die Entwicklung gemeinsamer Bedingungen und Anforderungen fiir die Auftragsvergabe im offentlichen
Sektor unter Beriicksichtigung der Sensibilitdt der verarbeiteten Daten;

— den weiteren Zuschnitt der Verfahren fiir internationale Dateniibermittlungen auf die Cloud-Computing-
Umgebung, insbesondere durch Aktualisierung der derzeitigen Standardvertragsklauseln und durch Vor-
lage von Standardvertragsklauseln fiir die Ubermittlung von Daten von in der EU ansissigen Auftrags-
verarbeitern an Auftragsverarbeiter mit Sitz auferhalb der EU.

128.  Der EDSB weist darauf hin, dass bei der Entwicklung von Normen und Zertifizierungsregelungen
den Datenschutzanforderungen angemessen Rechnung zu tragen ist; es geht insbesondere um Folgendes:

— Anwendung der Grundsitze des Datenschutzes durch Technik und durch datenschutzfreundliche Vor-
einstellungen bei der Entwicklung von Normen;

— Integration von Datenschutzanforderungen wie Zweckbegrenzung und befristete Speicherung in den
Entwurf von Normen;

— Verpflichtung der Anbieter, ihren Kunden die fir eine solide Risikobewertung erforderlichen Informa-
tionen zu geben und uiber die von ihnen ergriffenen Sicherheitsvorkehrungen sowie iiber Alarme nach
Sicherheitszwischenfillen zu informieren.
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129.  Schlieflich unterstreicht der EDSB die Notwendigkeit einer Behandlung der durch das Cloud Com-
puting aufgeworfenen Probleme auf internationaler Ebene. Er fordert die Kommission auf, sich am interna-
tionalen Dialog iiber Probleme im Bereich des Cloud Computing einschlieflich Rechtssystem und Zugang
durch Strafverfolgungsbehorden zu beteiligen und regt an, einen Grofiteil dieser Fragen in verschiedenen
internationalen oder bilateralen Abkommen wie Amtshilfeabkommen oder auch Handelsabkommen an-
zusprechen. Auf internationaler Ebene konnten weltweite Normen ausgearbeitet werden, in denen Mindest-
bedingungen und Grundsitze fur den Datenzugang durch Strafverfolgungsbehorden festgelegt werden. Er
unterstiitzt ferner die Entwicklung wirksamer Verfahren der internationalen Zusammenarbeit durch die
Aufsichtsbehorden, insbesondere im Hinblick auf Probleme beim Cloud Computing.

Briissel, den 16. November 2012

Peter HUSTINX
Europdischer Datenschutzbeauftragter



	Zusammenfassung der Stellungnahme des Europäischen Datenschutzbeauftragten zur Mitteilung der Kommission Freisetzung des Cloud-Computing-Potenzials in Europa  (Der vollständige Text dieser Stellungnahme ist in englischer, französischer und deutscher Sprache auf der Internetpräsenz des EDSB unter http://www.edps.europa.eu erhältlich)  (2013/C 253/03)

