3.9.2013

Euroopa Liidu Teataja

C 2533

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamuse kokkuvote, mis Kkisitleb komisjoni teatist
,Pilvandmetdotluse voimaluste kasutamine Euroopas”

(Arvamuse tdistekst (inglise, prantsuse ja saksa keeles) on Euroopa andmekaitseinspektori veebilehel http://www.edps.
europa.eu)

(2013/C 253/03)

I. Sissejuhatus
I.1. Arvamuse eesmdrk

1. Vbottes arvesse pilvandmetootluse tahtsust kiiresti arenevas infoithiskonnas ning ELis kidimasolevat
poliitilist mottevahetust pilvandmetootluse ile, otsustas Euroopa andmekaitseinspektor avaldada kiesoleva
omaalgatusliku arvamuse.

2. Kiesolev arvamus on vastus komisjoni 27. septembri 2012. aasta teatisele ,Pilvandmetoétluse voima-
luste kasutamine Euroopas” (edaspidi ,teatis”), (*) milles on kehtestatud pdhimeetmed ja poliitikameetmed
pilveteenuste kasutuselevotu kiirendamiseks Euroopas. Enne teatise vastuvdtmist konsulteeriti Euroopa
andmekaitseinspektoriga mitteametlikult ja ta esitas mitteametlikke markusi. Euroopa andmekaitseinspektoril
on hea meel selle iile, et monda tema markust on teatises arvesse voetud.

3. Arvestades aga pilvandmetootluse ja andmekaitse digusraamistiku seoseid kisitlevate arutelude ulatus-
likkust ja tahtsust, ei piirdu kdesolev arvamus teatises tdstatatud teemadega.

4. Arvamuses pooratakse tdhelepanu eeclkdige probleemidele, mida pilvandmet66tlus andmekaitsega
seoses pdhjustab, ja kuidas neid saaks kavandatud andmekaitsemairusega (edaspidi ,kavandatud mairus”) (2)
lahendada. Samuti on selles esitatud mirkusi teatises piiritletud valdkondade kohta, mis vajavad lisameet-
meid.

1.2. Taust

5. ELis kdimasolevas ildises poliitilises mottevahetuses pilvandmetootluse tile on eriti tdhtsad jargmised
meetmed ja dokumendid:

— pdérast oma 2010. aasta teatist ,Euroopa digitaalne tegevuskava” (’) algatas komisjon avaliku konsultee-
rimise pilvandmetootluse iile Euroopas, mis kestis 16. maist kuni 31. augustini 2011, ning avaldas selle
tulemused 5. detsembril 2011 (*);

— 1. juulil 2012 vottis artikli 29 to6rithm (°) vastu arvamuse pilvandmetootluse kohta (edaspidi ,artikli 29
toorithma arvamus”), () milles analiiiisitakse direktiivis 95/46/EU sitestatud kehtivate andmekaitse-
eeskirjade kohaldamist Euroopa Majanduspiirkonnas (EMP) tegutsevate pilveteenuse pakkujate ja nende
klientide suhtes ();

— 26. oktoobril 2012 vdtsid isikuandmete kaitse ja eraelu puutumatuse eest vastutavad volinikud oma 34.
rahvusvahelisel konverentsil vastu pilvandmetootlust kisitleva resolutsiooni (¥).

1
2

() 2012) 529 (final) all.
()
0)
()
0)

COM(

COM (2012) 1 (final) all.

KOM(2010) 245 (Ioplik) all.

http://ec.europa.euf/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf

5) Artikli 29 to6rithm on direktiivi 95/46/EU artikli 29 alusel moodustatud nduandev organ. See koosneb riiklike
jarelevalveasutuste, Euroopa andmekaitseinspektori ja komisjoni esindajatest.

(©) Art1k11 29 toorithma arvamus 05/2012 pllvandmetootluse kohta on aadressil http://ec.europa.eufjustice/data-
protection/article-29/documentation/opinion-recommendation/files/2012/wp196_et.pdf

() Peale selle on mitme liikmestiigi, nt Itaalia, Prantsusmaa, Rootsi, Saksamaa, Taani ja Uhendkuningriigi andmekaitse-
asutused andnud vilja oma riikliku tasandi suunised pilvandmetootluse kohta.

(®) Pilvandmetootlust késitlev resolutsioon vdeti vastu isikuandmete kaitse ja eraclu puutumatuse eest vastutavate volinike

34. rahvusvahelisel konverentsil Uruguays 26. oktoobril 2012.
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1.3. Pilvandmetéotlust kdsitlev teatis

6.  Euroopa andmekaitseinspektor avaldab teatise iile heameelt. Selles on kindlaks maaratud jargmised
kolm ELi tasandil vajalikku pdhimeedet, mis peaksid soodustama pilvandmetootluse kasutamist Euroopas:

— 1. pohimeede: standardirdgastiku korrastamine;
— 2. pohimeede: kindlad ja oiglased lepingutingimused;

— 3. pohimeede: Euroopa pilvandmetootluspartnerluse loomine, et hoogustada innovatsiooni ja majandus-
kasvu avaliku sektori eestvedamisel.

7. Ette on nihtud ka tdiendavad poliitilised meetmed, nditeks meetmed pilvandmetootluse soodustami-
seks teadus- ja arendustegevuse edendamise voi teadlikkuse suurendamise kaudu, ning rohutatud vajadust
poorata tugevdatud rahvusvahelise dialoogi kaudu tdhelepanu olulistele pilveteenustega seotud kiisimustele,
nagu andmekaitse, diguskaitseasutuste juurdepdis, andmeturve ja vahendusteenuste osutajate vastutus.

8.  Teatises on nimetatud andmekaitset kui olulist elementi Euroopas pilvandmetootluse kasutuselevotu
edukuse tagamisel. Teatises on margitud, (!) et kavandatud mairuses kisitletakse mitut pilveteenuste osuta-
jate ja klientide () tdstatatud probleemi.

L.4. Arvamuses kdsitletud kiisimused ja selle iilesehitus

9.  Kiesoleval arvamusel on kolm eesmirki.

10.  Esimene eesmirk on juhtida tihelepanu eraelu puutumatuse ja andmekaitse tihtsusele kdimasolevates
pilvandmetootlust kisitlevates aruteludes. Tapsemalt rohutatakse siin asjaolu, et pilvandmetdotluses ei tohiks
andmekaitse olla vihem tahtis, kui on ndutav mis tahes muu andmet66tluse puhul. Pilvandmet66tlust saab
arendada ja diguspiraselt kasutada ainult siis, kui on tagatud andmekaitse jargimine konealusel tasemel (vt
peatiikk II1.3). Arvamuses on vdetud arvesse artikli 29 to6rithma arvamuses esitatud suuniseid.

11.  Teine eesmirk on analiiiisida kavandatud andmekaitsemairuse kontekstis pohjalikumalt peamisi pilv-
andmetdotlusega kaasnevaid andmekaitseprobleeme, eelkdige raskusi seoses mitmesuguste osalejate vastutus-
alade ning vastutava tootleja ja volitatud tootleja mdistete iihese tdlgendamisega. Arvamuses (pShiliselt IV
peatiikis) on analiiiisitud, kuidas kavandatud médirus oma praegusel kujul () aitab tagada korgetasemelist
andmekaitset pilveteenustes. Seepirast tuginetakse siin seisukohtadele, mida Euroopa andmekaitseinspektor
viljendas oma arvamuses isikuandmete kaitse reformi paketi kohta (edaspidi ,Euroopa andmekaitseinspek-
tori arvamus isikuandmete kaitse reformi paketi kohta”), () ning tdiendatakse neid, vdttes arvesse konkreet-
selt pilvandmetootluse keskkonda. Euroopa andmekaitseinspektor rohutab, et tema arvamus isikuandmete
kaitse reformi paketi kohta kehtib tdielikult ka pilveteenuste suhtes ning seda tuleb kisitada kiesoleva
arvamuse alusena. Pealegi on mdni kdnealuses arvamuses nimetatud kiisimus — niiteks andmesubjektide
digusi kisitlevate uute sitete analiiiis (°) — piisavalt selge ja seepérast neid kédesolevas arvamuses tdiendavalt ei
arutata.

12. Kolmas eesmirk on teha kindlaks valdkonnad, mis vajavad ELi tasandil tdiendavaid andmekaitse ja
eraclu puutumatusega seotud meetmeid, vottes arvesse pilvandmetootlusstrateegiat, mille komisjon teatises
vilja pakkus. Need holmavad muu hulgas lisasuuniste koostamist, standardimistegevust, tdiendavate riski-
hindamiste korraldamist konkreetsetes sektorites (nt avalikus sektoris), standardsete lepingutingimuste vilja-
tootamist, pilvandmet6otluse kiisimustes rahvusvahelise dialoogi algatamist ning tShusate rahvusvahelise
koostoo vahendite tagamist (neid kiisimusi on arutatud V peatiikis).

(") Vt komisjoni teatis Ik 8, punkt ,Digitaalarengu tegevuskava meetmed usalduse suurendamiseks digitaalse keskkonna
vastu”.

(3) Kéesolevas arvamuses kasutatud termin ,pilveteenuste kliendid” viitab driithingutest klientidele ning individuaalsetest
loppkasutajatest tarbijatele.

(%) Arvesse tuleb votta asjaolu, et seadusandliku tavamenetluse kohaselt on mdiruse ettepanek praegu arutamisel
nodukogus ja Euroopa Parlamendis.

(%) Arvamus on aadressil http:/[www.edps.curopa.eu

(°) Vt Euroopa andmekaitseinspektori arvamus, eriti punktid 140-158.
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13.  Arvamus on iles ehitatud jargmiselt: II jaos antakse iilevaade pilvandmetootluse pohijoontest ja
seotud andmekaitseprobleemidest. IIT jaos vaadatakse labi ELi kehtiva digusraamistiku ja kavandatud maaruse
koige olulisemad elemendid. IV jaos analiiiisitakse, kuidas kavandatud médrus aitab lahendada pilveteenuste
kasutamisega kaasnevaid andmekaitseprobleeme. V jaos analiiiisitakse komisjoni soovitusi poliitika edasise
arengu kohta ning tehakse kindlaks valdkonnad, mis vdivad vajada lisatood. VI jaos on esitatud jareldused.

14.  Kuigi paljud kiesolevas arvamuses esitatud kaalutlused kehtivad igasugustes keskkondades, kus pilv-
andmet66tlust kasutatakse, ei ole arvamuses kisitletud pilveteenuste kasutamist neis ELi institutsioonides ja
asutustes, mille suhtes Euroopa andmekaitseinspektor teostab mairuse (EU) nr 45/2001 alusel jirelevalvet.
Euroopa andmekaitseinspektor esitab kdnealust valdkonda kasitlevad suunised sellistele institutsioonidele ja
asutustele eraldi.

VL. Jareldused

121.  Nagu teatises on kirjeldatud, pakub pilvandmetd6tlus driiithingutele, tarbijatele ja avalikule sektorile
palju uusi voimalusi andmete haldamiseks kaugemalasuvate viliste IT-vahendite kaudu. Samas toob see
kaasa mitu probleemi, eelkdige seoses toodeldavatele andmetele pakutava kaitse vajaliku tasemega.

122.  Kui ELi andmekaitsealaste digusaktide kohaldatavuse kriteeriumid ei ole piisavalt selged ning pilve-
teenuse osutajate rolli ja vastutust mdairatletakse liiga kitsalt voi kui neid ei rakendata tdhusalt, kaasneb
pilveteenuste kasutamisega suur risk, et kaob vastutus pilveteenuste osutajate teostatavate tootlemistoimin-
gute eest. Euroopa andmekaitseinspektor rohutab, et pilveteenused ei digusta madalamate andmekaitsestan-
dardite kasutamist vorreldes tavapiraste andmetootlustoimingute suhtes kehtivate standarditega.

123.  Sellega seoses pakuks kavandatud andmekaitsemédrus selle praegusel kujul rea selgitusi ja vahen-
deid, mis aitaksid tagada, et Euroopas asuvatele klientidele teenuseid pakkuvad pilveteenuse osutajad jirgivad
rahuldavat andmekaitse taset. Eelkdige pakub mdirus jargmist:

— artiklis 3 selgitatakse ELi andmekaitse-eeskirjade territoriaalset kohaldamisala ning laiendatakse selle
ulatust, hdlmates pilveteenused;

— artikli 4 15ikega 5 kehtestatakse uus element seoses vastutava to6tlemisega, nimelt ,tingimused”. See on
kooskdlas areneva suundumusega, mille kohaselt on pilveteenuste aluseks oleva infotehnoloogia tehnilist
keerukust arvesse vottes vaja laiendada asjaolusid, mille puhul pilveteenuse osutaja voib liigitada vastu-
tavaks tootlejaks. See kajastab paremini tootlemistoimingutele avalduva mdju tegelikku taset;

— kavandatud mairusega suurendatakse vastutavate tootlejate ja volitatud tootlejate vastutust, kehtestades
sellised konkreetsed kohustused nagu isikuandmete kavandatud kaitse ja vaikimisi kaitse (artikkel 23),
andmetega seotud rikkumistest teavitamine (artiklid 31 ja 32) ning isikuandmete kaitsele avalduva moju
hindamine (artikkel 33). Lisaks ndutakse médrusega vastutavatelt tootlejatelt ja volitatud tootlejatelt
mehhanismide rakendamist, mis aitaksid tdendada voetud andmekaitsemeetmete tdhusust (artikkel 22);

— kavandatud mdéiruse artiklitega 42 ja 43 vdimaldatakse rahvusvahelise andmeedastuse mehhanismide
paindlikumat kasutamist, et aidata pilveteenuste klientidel ja osutajatel kasutada asjakohaseid kaitsemeet-
meid isikuandmete edastamisel kolmandates riikides asuvatesse andmekeskustesse voi serveritesse;

— kavandatud mdéidruse artiklites 30, 31ja 32 selgitatakse vastutavate tootlejate ja volitatud toétlejate
kohustusi seoses tootlemise turvalisuse ja andmetega seotud rikkumisest teavitamise nduetega, pannes
aluse terviklikule ja pilvekeskkonnas osalejate koostood hdlmavale ldhenemisviisile turvalisuse haldami-
seks;
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— kavandatud mddruse artiklitega 55-63 tugevdatakse jdrelevalveasutuste koost6od ja nende kooskdlas-
tatud jdrelevalvet piiritileste to6tlemistoimingute iile, mis on eriti oluline just pilvandmetootluse puhul.

124.  Sellest hoolimata soovitab Euroopa andmekaitseinspektor pilveteenuste eripdra arvesse vottes selgi-
tada kavandatud médruses lahemalt jargmisi kiisimusi:

— seoses kavandatud mdiruse territoriaalse kohaldamisalaga muuta artikli 3 16ike 2 punkti a ja sOnastada
see jargmiselt: liidu andmesubjektide isikuandmete tootlemist holmavate kaupade ja teenuste pakkumisega”
vOi teise vdimalusena lisada uus pdhjendus ning tdpsustada, et kavandatud mdiruse territoriaalsesse
kohaldamisalasse kuulub ka liidu andmesubjektide isikuandmete tootlemine, mida teevad viljaspool
ELi asuvad vastutavad tootlejad, kes osutavad teenuseid ELis asuvatele juriidilistele isikutele;

— selgelt mairatleda edastamise mdiste, nagu on mdrgitud Euroopa andmekaitseinspektori arvamuses
isikuandmete kaitse reformi paketi kohta;

— lisada erisite, et selgitada, millistel tingimustel voib lubada EMP-viliste riikide diguskaitseasutuste juur-
depiisu pilveteenustes sdilitavatele andmetele. Kdnealune site voib sisaldada ka taotluse saaja kohustust
teavitada konkreetsel juhul ELi pddevat jirelevalveasutust ja temaga ndu pidada.

125.  Uhtlasi réhutab Euroopa andmekaitseinspektor, et vajalikud on komisjoni ja/vdi jirelevalveasutuste
lisasuunised (eelkdige tulevase Euroopa Andmekaitsendukogu kaudu) jargmistes kiisimustes:

— selgitada, millised mehhanismid tuleb kehtestada vdetud andmekaitsemeetmete tegeliku tShususe kont-
rollimise tagamiseks;

— aidata volitatud tootlejatel kasutada siduvaid ettevdtluseeskirju ja jargida kohaldatavaid ndudeid;

— niéha ette parim tava sellistes valdkondades nagu vastutava tootleja [ volitatud tootleja vastutus, andmete
nouetekohane siilitamine pilvandmetootluses, andmete iilekantavus ja andmesubjekti diguste teostamine.

126.  Peale selle tunnistab Euroopa andmekaitseinspektor, et sektori koostatud ja asjaomaste jirelevalve-
asutuste heakskiidetud tegevusjuhendid vdivad olla kasulik vahend nii nduete tditmise kui ka mitmesuguste
osalejate vahelise usalduse parandamiseks.

127.  Euroopa andmekaitseinspektor toetab ettepanekut, et komisjon tootaks jarelevalveasutustega konsul-
teerides vilja andmekaitsenduetele vastavad pilveteenuste osutamise lepingute tiiiiptingimused; eelkdige
tuleks teha jargmist:

— koostada niidislepingutingimused, mis lisatakse pilveteenuse pakkujate kommertstingimustele;

— koostada avalikule sektorile tihised hanketingimused ja -nduded, vottes arvesse toodeldavate andmete
tundlikkust;

— kohandada rahvusvahelise andmeedastuse mehhanisme veelgi enam pilvandmetootluse keskkonnale,
eeskitt ajakohastades kehtivaid lepingute tutiptingimusi ning kehtestades lepingute tiiiptingimused
andmete edastamiseks ELis asuvatelt tootlejatelt viljaspool ELi asuvatele tootlejatele.

128.  Euroopa andmekaitseinspektor juhib tihelepanu asjaolule, et standardite ja sertifitseerimiskavade
viljatootamisel tuleb nduetekohaselt arvesse votta andmekaitsendudeid; eelkdige tuleks teha jargmist:

— kohaldada standardite viljatootamisel eraelu kavandatud kaitse ja vaikimisi kaitse pdhimdtteid;

— arvestada standardite kavandamisel selliseid andmekaitsendudeid nagu otstarbe piiramine ja andmete
sdilitamise piiramine;

— arvestada teenuseosutajate kohustust anda oma klientidele riskihindamiseks vajalikku teavet ning teavi-
tada neid rakendatud turvameetmetest ja turvalisusega seotud vahejuhtumitest.
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129.  Lopuks rohutab Euroopa andmekaitseinspektor vajadust poorata pilvandmetootluse probleemidele
tdhelepanu rahvusvahelisel tasandil. Ta kutsub komisjoni iiles osalema pilvandmet66tlust kisitlevas rahvus-
vahelises dialoogis, sealhulgas kohtualluvuse ja Siguskaitseasutuste juurdepiddsu teemadel, ning leiab, et
paljusid selliseid kiisimusi saaks kisitleda mitmesugustes rahvusvahelistes ja kahepoolsetes kokkulepetes,
nagu vastastikuse abistamise lepingud ja ka kaubanduslepingud. Rahvusvahelisel tasandil tuleks tootada
vilja tleilmsed standardid, et kehtestada diguskaitseasutuste juurdepddsu miinimumtingimused ja pdhimot-
ted. Uhtlasi toetab ta tdhusate rahvusvahelise koostdé mehhanismide viljatootamist jirelevalveasutustes,
eelkdige seoses pilvandmetootluse kiisimustega.

Briissel, 16. november 2012

Euroopa Andmekaitseinspektor
Peter HUSTINX
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