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(Textul complet al prezentului aviz poate fi gdsit in EN, FR si DE pe site-ul AEPD http://www.edps.europa.eu)
(2013/C 253/03)

I. Introducere
L.1. Scopul avizului

1. Avand in vedere importanta cloud computingului in societatea informationald in continua dezvoltare
si a dezbaterii in curs a politicii in cadrul UE cu privire la cloud computing, AEPD a decis sd emitd prezentul
aviz referitor la propria sa initiativa.

2. Avizul rdspunde Comunicirii Comisiei ,Valorificarea cloud computingului in Europa” din
27 septembrie 2012 (denumitd in continuare ,comunicarea”) (1), care prevede ci trebuie si se intreprindd
actiuni-cheie si mdasuri de politicd pentru a accelera utilizarea serviciilor de cloud computing in Europa.
AEPD a fost consultatd informal inainte de adoptarea comunicdrii si a formulat observatii informale. AEPD
salutd faptul cd unele dintre observatiile sale au fost luate in considerare in comunicare.

3. Cu toate acestea, avand in vedere obiectul §i importanta dezbaterii in curs cu privire la relatia dintre
cloud computing si cadrul juridic al protectiei datelor, prezentul aviz nu este limitat la temele abordate in
comunicare.

4. Avizul se axeazd in special pe provocirile pe care le reprezintd cloud computingul pentru protectia
datelor si modul in care propunerea de regulament privind protectia datelor (denumitd in continuare
,propunerea de regulament”) (%) va aborda aceste provociri. De asemenea, in aviz sunt formulate observatii
cu privire la domeniile identificate in comunicare in care pot fi intreprinse actiuni suplimentare.

1.2. Context

5. In contextul dezbaterii de politicd generald din UE cu privire la cloud computing, urmdtoarele activititi
si documente au o importantd deosebitd:

— ca urmare a Comunicdrii din 2010 privind o agenda digitald pentru Europa (*), Comisia a lansat o
consultare publicd cu privire la cloud computing in Europa in perioada 16 mai-31 august 2011 si a
publicat rezultatele la 5 decembrie 2011 (¥);

— la 1 iulie 2012, Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal () a adoptat un aviz privind cloud computingul (denumit in continuare ,Avizul
Grupului de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal”) (°) care analizeazd aplicarea normelor actuale privind protectia datelor previzute in
Directiva 95/46/CE in ceea ce priveste furnizorii de servicii de cloud computing care isi desfdsoard
activitatea in Spatiul Economic European (SEE) si clientii acestora (7);

— la 26 octombrie 2012, o rezolutie privind cloud computingul a fost adoptatd de comisarii insircinati cu
protectia datelor si a vietii private cu ocazia celei de a 34-a Conferinte internationale a acestora (3).

COM(2012) 529 final.
COM(2012) 11 final.
COM(2010) 245 final.

organism consultativ instituit in temeiul articolului 29 din Directiva 95/46/CE. Este format din reprezentanti ai
autoritdtilor nationale de supraveghere si ai AEPD si un reprezentant al Comisiei.

(°) Avizul Grupului de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal
privind cloud computingul din mai 2012, disponibil la: http:|[ec.curopa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2012/wp196_ro.pdf

() In plus, la nivel national, autorititile de protectie a datelor din mai multe state membre au emis propriile orientdri
privind cloud computingul, de exemplu in Italia, Suedia, Danemarca, Germania, Franta si Regatul Unit.

(®) Rezolugia privind cloud computingul adoptatd cu ocazia celei de a 34-a Conferinte internationale a comisarilor
insdrcinati cu protectia datelor si a vietii private, Uruguay, 26 octombrie 2012.


http://www.edps.europa.eu
http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_ro.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_ro.pdf
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L.3. Comunicarea privind cloud computingul

6.  AEPD salutd comunicarea. Aceasta identificd trei actiuni-cheie specifice necesare la nivelul UE pentru a
insoti si promova utilizarea cloud computingului in Europa, dupd cum urmeazi:

— Actiunea-cheie 1: deschiderea unui drum prin jungla standardelor;
— Actiunea-cheie 2: clauze contractuale si conditii sigure si echitabile;

— Actiunea-cheie 3: instituirea unui parteneriat european in favoarea cloudului pentru a face din sectorul
public un motor de inovare si dezvoltare.

7. De asemenea, sunt previzute masuri suplimentare de politicd, precum mdsurile de stimulare a utilizarii
cloud computingului prin incurajarea cercetdrii si dezvoltdrii sau activititi de sensibilizare, precum si
necesitatea de a aborda teme principale legate de serviciile de cloud — incluzénd, printre altele, protectia
datelor, accesul la date al autoritatilor de aplicare a legii, securitatea, rispunderea furnizorilor intermediari de
servicii — printr-un dialog international mai intens.

8.  Protectia datelor este mentionatd in comunicare ca un element esential pentru asigurarea succesului
aplicdrii cloud computingului in Europa. Comunicarea prevede (!) cd propunerea de regulament abordeazd
numeroase dintre incertitudinile ridicate de cdtre furnizorii de servicii de cloud si de cétre clientii serviciilor
de cloud (3.

L.4. Obiectivul si structura avizului

9.  Prezentul aviz are trei obiective.

10.  Primul obiectiv este de a evidentia relevanta protectiei vietii private si a datelor in cadrul discutiilor
actuale privind cloud computingul. Mai exact, avizul subliniazd faptul cd nivelul protectiei datelor intr-un
mediu de cloud computing nu trebuie sa fie inferior celui necesar in orice alt context de prelucrare a datelor.
Practicile de cloud computing pot fi elaborate si aplicate legal doar daci pot garanta cd acest nivel de
protectie a datelor este respectat (a se vedea capitolul II.3). Avizul ia in considerare orientdrile furnizate in
avizul Grupului de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal.

11.  Cel de al doilea obiectiv este de a analiza in continuare provocdrile principale pe care le reprezintd
cloud computingul pentru protectia datelor in contextul propunerii de regulament privind protectia datelor,
in special dificultatea de a stabili in mod clar responsabilititile diferitilor actori si notiunile de operator si
persoand imputerniciti de citre operator. Avizul (in principal capitolul IV) analizeazi modul in care
propunerea de regulament, in forma sa actuald (’), va contribui la asigurarea unui nivel inalt de protectie
a datelor in cadrul serviciilor de cloud computing. Astfel, avizul porneste de la opiniile prezentate de AEPD
in avizul sdu referitor la pachetul de reforma privind protectia datelor (denumit in continuare ,Avizul AEPD
referitor la pachetul de reformd privind protectia datelor”) (*) si il completeazd analizand in mod specific
mediul de cloud computing. AEPD subliniaza cd avizul sdu referitor la pachetul de reforma privind protectia
datelor se aplicd pe deplin in ceea ce priveste serviciile de cloud computing si trebuie luat in considerare ca
o bazd pentru prezentul aviz. In plus, unele dintre aspectele mentionate in acest aviz — cum ar fi analiza
noilor prevederi privind drepturile persoanelor vizate (°) — sunt suficient de clare si, drept urmare, nu vor fi
analizate §i in prezentul aviz.

12.  Cel de al treilea obiectiv este identificarea domeniilor in care sunt necesare actiuni suplimentare la
nivelul UE din perspectiva protectiei datelor si vietii private, avand in vedere strategia cloud prezentatd de
Comisie In comunicare. Acestea includ, printre altele, furnizarea de orientdri suplimentare, depunerea unor
eforturi in directia standardizdrii, efectuarea de evaludri de risc suplimentare pentru anumite sectoare
(precum sectorul public), elaborarea unor clauze contractuale si conditii standard, implicarea intr-un
dialog international privind aspectele legate de cloud computing si asigurarea mijloacelor eficiente de
cooperare internationald (care urmeaza sd fie elaborate in capitolul V).

() A se vedea pagina 8 din comunicare, sectiunea referitoare la ,Actiuni din Agenda digitald vizand cresterea increderii in
mediul digital”.

(® In general, expresia ,clienti ai serviciilor de cloud” este utilizatd in prezentul aviz pentru a face referire la clienti, in
calitatea lor de intreprinderi §i la consumatori, in calitatea lor de utilizatori finali — persoane fizice.

(%) Ar trebui sd se ia in considerare faptul cd propunerea de regulament este discutatd in prezent de Consiliu si de
Parlamentul European conform procedurii legislative ordinare.

() Avizul este disponibil la: http://www.edps.europa.cu

(°) A se vedea avizul AEPD, in special punctele 140-158.


http://www.edps.europa.eu
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13.  Avizul este structurat dupd cum urmeazd: in sectiunea II este realizati o prezentare generald a
principalelor caracteristici ale cloud computingului §i a provocirilor asociate privind protectia datelor.
Sectiunea III revizuieste cele mai relevante elemente ale cadrului juridic actual al UE si ale propunerii de
regulament. Sectiunea IV analizeazd modul in care propunerea de regulament va putea sustine abordarea
provocirilor privind protectia datelor ridicate de utilizarea serviciilor de cloud computing. in sectiunea V
sunt analizate propunerile Comisiei referitoare la evolutii ulterioare ale politicii si identificd domeniile in care
poate fi necesard o activitate mai intensd. Sectiunea VI contine concluziile.

14.  Desi multe consideratii din prezentul aviz se aplicd la toate mediile in care este utilizat cloud
computingul, prezentul aviz nu abordeazi utilizarea serviciilor de cloud computing in mod specific de
citre institutiile si organismele UE care se afld sub supravegherea AEPD in conformitate cu Regulamentul
(CE) nr. 45/2001. AEPD va emite in mod separat orientdri privind acest aspect pentru aceste institutii i
organisme.

VI. Concluzii

121.  Astfel cum se descrie in comunicare, cloud computingul oferd numeroase oportunititi noi intre-
prinderilor, consumatorilor si sectorului public pentru gestionarea datelor prin utilizarea resurselor IT
externe de la distantd. Totodatd, acesta prezintd numeroase provocdri in special in ceea ce priveste
nivelul corespunzitor de protectie a datelor oferit datelor prelucrate in cadrul acestuia.

122, Utilizarea serviciilor de cloud computing prezintd un risc major de a observa diminuarea respon-
sabilitdtii in legdturd cu operatiunile de prelucrare desfisurate de furnizorii de servicii de cloud in cazul in
care criteriile de aplicabilitate a legislatiei UE privind protectia datelor nu sunt suficient de clare sau dacd
rolul si responsabilitatea furnizorilor de servicii sunt definite sau intelese la un nivel prea superficial sau nu
sunt puse in aplicare cu eficacitate. AEPD subliniazd ci utilizarea serviciilor de cloud computing nu poate
justifica o scddere a standardelor de protectie a datelor in comparatie cu cele aplicabile operatiunilor
conventionale de prelucrare a datelor.

123.  In acest sens, propunerea de regulament privind protectia datelor, in forma actuali, va furniza
numeroase clarificari si instrumente care vor sprijini asigurarea respectdrii unui nivel satisficator al protectiei
datelor de citre furnizorii de servicii de cloud care isi oferd serviciile clientilor cu sediul in Europa, in special:

— articolul 3 va clarifica domeniul teritorial de aplicare a normelor UE de protectie a datelor si va extinde
sfera acestora in asa fel incat si includd serviciile de cloud computing;

— articolul 4 alineatul (5) va introduce un nou element de control, respectiv ,conditiile”. Acest lucru va fi
conform cu tendinta in continud dezvoltare conform cireia, avind in vedere complexitatea tehnicd IT
care std la baza prestarii serviciilor de cloud computing, este necesarad extinderea circumstantelor in care
un furnizor de servicii de cloud poate fi calificat ca operator. Astfel, va fi reflectat mai bine nivelul real
de influentd asupra operatiunilor de prelucrare;

— propunerea de regulament va spori responsabilitatea si rispunderea operatorilor de date §i a persoanelor
imputernicite de cdtre operator, introducand obligatii specifice, precum protectia datelor prin conceptie
si protectia implicitd a datelor (articolul 23), notificdrile referitoare la incilcarea securitdtii datelor
(articolele 31 si 32) si evaludrile impactului asupra protectiei datelor (articolul 33). In plus, operatorilor
si persoanelor imputernicite de cdtre operator li se va solicita sd pund in aplicare mecanisme pentru a
demonstra eficienta masurilor de protectie a datelor puse in aplicare (articolul 22);

— articolele 42 si 43 din propunerea de regulament vor permite o utilizare mai flexibild a mecanismelor de
transfer international al datelor pentru a-i ajuta pe clientii serviciilor de cloud si pe furnizorii de servicii
de cloud sd prezinte garantii adecvate in privinta protejdrii datelor pentru transferurile de date cu
caracter personal la centrele sau serverele de date situate in tari terte;

— articolele 30, 31 si 32 din propunerea de regulament vor clarifica obligatiile operatorilor si persoanelor
imputernicite de cdtre operator privind securitatea prelucrdrii si cerintele de informare in cazul incalcarii
confidentialitatii datelor, punind bazele unei aborddri cuprinzitoare si de cooperare a gestiondrii secu-
ritatii intre diferitii actori din mediul de cloud;
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— articolele 55-63 din propunerea de regulament vor consolida cooperarea autoritatilor de supraveghere si
supravegherea coordonati a acestora in ceea ce priveste operatiunile internationale de prelucrare, aspect
extrem de important intr-un mediu precum cloud computingul.

124.  AEPD sugereazd totusi cd, tinind seama de caracterul specific al serviciilor de cloud computing, sunt
necesare clarificiri suplimentare in propunerea de regulament cu privire la urmdtoarele aspecte:

— referitor la domeniul teritorial de aplicare a Regulamentului propus, modificarea articolului 3 alineatul
(2) litera (a) pentru a include ,oferirea de bunuri sau servicii care implicd prelucrarea de date cu caracter
personal ale unor astfel de persoane vizate in Uniune” sau, alternativ, addugarea unui nou considerent
care si specifice faptul ci prelucrarea datelor cu caracter personal ale persoanelor vizate in Uniune de
citre operatorii care nu au sediul in UE si care oferd servicii persoanelor juridice situate in UE se
incadreazd, de asemenea, in domeniul teritorial de aplicare al propunerii de regulament;

— addugarea unei definitii clare a notiunii de ,transfer”, astfel cum este mentionatd aceasta in avizul sdu
referitor la pachetul de reformd privind protectia datelor;

— adiugarea unei dispozitii specifice pentru a clarifica conditiile in care se poate permite accesul la datele
stocate in serviciile de cloud computing de citre organele de aplicare a legii din tdrile care nu fac parte
din Spatiul Economic European. Aceastd dispozitie poate include si obligatia destinatarului solicitdrii de a
informa §i consulta autoritatea de supraveghere competentd din UE in cazurile specifice.

125.  De asemenea, AEPD subliniazi ci vor fi necesare orientdri suplimentare din partea Comisiei sifsau
din partea autoritdtilor de supraveghere (in special prin viitorul Comitet european pentru protectia datelor)
cu privire la urmdtoarele aspecte:

— stabilirea cu claritate a mecanismelor care vor fi adoptate pentru a asigura verificarea eficacitatii practice
a mdsurilor de protectie a datelor;

— sprijinirea persoanelor imputernicite de citre operator in legiturd cu utilizarea normelor corporative
obligatorii i modul in pot respecta cerintele aplicabile;

— oferirea de exemple de bune practici cu privire la aspecte precum responsabilitatea operatorului/per-
soanei imputernicite de citre operator, pastrarea corespunzitoare a datelor in mediul de cloud, porta-
bilitatea datelor si exercitarea drepturilor persoanelor vizate.

126.  In plus, AEPD recunoaste ci instrumente utile pentru imbunititirea conformititii si a increderii
intre actorii diversi pot fi codurile de conduitd intocmite in cadrul industriei si aprobate de autorititile de
supraveghere relevante.

127.  AEPD sprijind elaborarea de citre Comisie, in consultare cu autorititile de supraveghere, a unor
clauze contractuale standard pentru prestarea serviciilor de cloud computing cu respectarea cerintelor
privind protectia datelor, in special:

— elaborarea de conditii si clauze contractuale standard care si fie incluse in conditiile si clauzele
comerciale ale ofertelor de servicii de cloud computing;

— eclaborarea de clauze si cerinte comune privind achizitiile pentru sectorul public, tindnd seama de
caracterul sensibil al datelor prelucrate;

— adaptarea in mai mare mdsurd a unor mecanisme de transfer international al datelor la mediul de cloud
computing, in special prin actualizarea clauzelor contractuale standard in vigoare si prin formularea unor
clauze contractuale standard pentru transferul datelor de la persoanele imputernicite de cdtre operator cu
sediul in UE citre persoane imputernicite de citre operator situate in afara UE.

128.  AEPD subliniazd ¢ trebuie si se acorde o atentie corespunzitoare cerintelor privind protectia
datelor in dezvoltarea standardelor si programelor de certificare, in special urmdtoarelor aspecte:

— aplicarea principiilor privind protectia vietii private prin conceptie si privind protectia implicitd a vietii
private in dezvoltarea standardelor;

— integrarea in conceptia standardelor a cerintelor de protectie a datelor, precum limitarea la scopul
specific si limitarea stocdrii;

— obligatiile furnizorilor de a pune la dispozitia clientilor lor informatiile necesare pentru a efectua o
evaluare a riscurilor valabild si mdsurile de securitate pe care acestia le-au pus in aplicare, precum si
alertele referitoare la producerea incidentelor de securitate.
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129.  In sfarsit, AEPD subliniazi necesitatea de a aborda provocirile ridicate de cloud computing la nivel
international. Autoritatea incurajeazd Comisia sd se angajeze intr-un dialog international privind problemele
ridicate de cloud computing, inclusiv jurisdictia si accesul de citre autorititile de aplicare a legii si sugereazd
cd multe dintre aceste probleme ar putea fi abordate in diferite acorduri internationale sau bilaterale, precum
acordurile de asistentd reciprocd si acordurile comerciale. Ar trebui elaborate standarde globale la nivel
international pentru a stabili conditii si principii minime privind accesul la date de citre organele insdrcinate
cu aplicarea legii. De asemenea, AEPD sprijind elaborarea de citre autoritdtile de supraveghere a unor
mecanisme eficiente de cooperare internationald, in special in legiturd cu problemele ce tin de cloud
computing.

Adoptat la Bruxelles, 16 noiembrie 2012.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor
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