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I. Inledning
L1 Yttrandets syfte

1. Mot bakgrund av de molnbaserade datortjansternas betydelse for det framvixande informationssam-
hillet och den pdgdende politiska debatten inom EU om molntjanster har datatillsynsmannen beslutat att
avge det hdr yttrandet pd eget initiativ.

2. Detta yttrande dr ett svar till kommissionens meddelande "Att frigora de molnbaserade datortjins-
ternas potential i Europa” av den 27 september 2012 (nedan kallat "meddelandet”) (') dir centrala atgirder
och beslut anges for att paskynda anvindningen av molnbaserade datortjanster i Europa. Datatillsynsman-
nen har rddfragats informellt innan meddelandet antogs och har limnat informella kommentarer. Datatill-
synsmannen ser positivt pd att hiansyn har tagits till vissa av hans kommentarer i meddelandet.

3. Med tanke pd omfattningen av och tyngden i den pagdende debatten om forhallandet mellan moln-
tjdnster och dataskyddets rittsliga ramar dr dock inte yttrandet begrinsat till de frigor som behandlas i
meddelandet.

4. Yttrandet kretsar framfor allt kring de utmaningar molntjansterna medfér for dataskyddet och hur de
kan hanteras i forslaget till dataskyddsforordning (nedan kallad “forslaget till forordning”) (3). I yttrandet
finns ocksd synpunkter pd de omrdden som enligt meddelandet kraver ytterligare dtgarder.

1.2 Bakgrund

5. Inom den allminna politiska debatten i EU om molntjanster dr foljande hindelser och dokument av
sarskild vikt:

— Efter att 2010 ha lagt fram sitt meddelande om en digital agenda f6r Europa (3) holl kommissionen ett
offentligt samrdd om molntjdnster i Europa mellan den 16 maj och den 31 augusti 2011 och offentlig-
gjorde resultaten den 5 december 2011 (*).

— Den 1 juli 2012 antog artikel 29-gruppen (°) ett yttrande om molnbaserade datortjinster (nedan kallat
"artikel 29-gruppens yttrande”) (°) med en analys av hur gillande dataskyddsbestimmelser i direktiv
95/46/EG tillimpas pa de leverantorer inom EES-omrddet som tillhandahéller molnbaserade datortjins-
ter och péd deras kunder (’);

— Den 26 oktober 2012 antog ombudsminnen for dataskydd och personuppgifter en resolution om
molntjdnster vid sin 34:e internationella konferens (%).

OM(2012) 529 final.
OM(2010) 11 final.
OM(2010) 245 slutlig.

av foretradare for nationella tillsynsmyndigheter och datatillsynsmannen samt en féretridare for kommissionen.

(°) Artikel 29-gruppens yttrande 05/2012 om molnbaserade datortjanster, finns pa http://ec.europa.cufjustice/data-
protection/article-29/documentation/opinion-recommendation/files/2012/wp196_sv.pdf

(7) P nationell niva har dessutom dataskyddsmyndigheter i flera medlemsstater tagit fram egna riktlinjer for molnbase-
rade datortjinster, till exempel i Italien, Sverige, Danmark, Tyskland, Frankrike och Storbritannien.

(®) Resolution om molnbaserade datortjinster, antagen vid den 34:e internationella konferensen om dataskydd och skydd
av personuppgifter i Uruguay den 26 oktober 2012.


http://www.edps.europa.eu
http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_sv.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_sv.pdf
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.3 Meddelande om molnbaserade datortjdnster

6.  Datatillsynsmannen vilkomnar meddelandet. I meddelandet anges f6ljande tre sirskilda nyckeldtgarder
som madste vidtas pd EU-niva for att folja och gynna anviandningen av molntjinster i Europa:

— Nyckeldtgird 1: Bringa reda i standarddjungeln
— Nyckeldtgdrd 2: Sikra och rattvisa avtals- och kontraktsvillkor

— Nyckeldtgird 3: Inritta ett europeiskt partnerskap f6r molntjanster som kan gora den offentliga sektorn
till en drivkraft bakom innovation och tillvixt

7. Ytterligare politiska dtgdrder anges ocksd, till exempel insatser for att stimulera anvindningen av
molntjdnster genom att gynna forskning och utveckling eller informationskampanjer, liksom behovet av
att med hjilp av en forstirkt internationell dialog hantera centrala teman i anslutning till molntjinster,
diribland dataskydd, tillgdng for rittsvdrdande instanser, sikerhet samt tjansteleverantorernas ansvar.

8.  Dataskyddet omnamns i meddelandet som ett viktigt inslag for att anvindningen av molnbaserade
datortjanster ska bli framgdngsrika i Europa. I meddelandet konstaterar man (1) att forslaget till forordning
tar upp ménga av de problem som leverantorer och anvindare av molntjanster har rapporterat (2).

1.4 Yttrandets inriktning och struktur

9.  Detta yttrande har tre mél.

10.  Det forsta mélet ar att belysa betydelsen av personuppgiftsskydd och dataskydd i dagens diskussioner
om molnbaserade datortjanster. Yttrandet betonar framfor allt att dataskyddet i molntjanstmiljéerna inte far
ha en ligre nivd dn skyddet i andra databehandlingssammanhang. Rutiner fér molnbaserade datortjinster
kan bara utvecklas och tillimpas legalt om det finns garantier for att denna nivd pa dataskyddet efterlevs (se
avsnitt II1.3). I yttrandet beaktas den vigledning som ges i artikel 29-gruppens yttrande.

11.  Det andra malet ar att ytterligare analysera de viktigaste utmaningarna som molntjansterna innebar
for dataskyddet i relation till forslaget till dataskyddsforordning, sarskilt svdrigheten att entydigt faststilla de
olika aktorernas ansvarsomraden och begreppen registeransvarig respektive registerforare. I yttrandet (fram-
for allt i avsnitt IV) analyseras hur forslaget till forordning i dess nuvarande utformning () skulle kunna
bidra till att garantera en hog nivd pa dataskyddet i molnbaserade datortjanster. Det bygger darfor pa de
synpunkter som datatillsynsmannen utvecklat i sitt yttrande 6ver dataskyddsreformen (nedan kallat till-
synsmannens yttrande over dataskyddsreformen”) () och kompletterar det med att sarskilt ta upp moln-
tjanstmiljoerna. Datatillsynsmannen betonar att hans yttrande om dataskyddsreformen ar fullt tillimpbart
dven pd molntjdnster och mdste betraktas som en plattform for detta yttrande. Vissa av de fragor som tas
upp ddr — till exempel hans analys av de nya bestimmelserna om den registrerades rattigheter (°) — ar
tillrickligt klargjorda och behandlas darfor inte ytterligare i detta yttrande.

12.  Det tredje malet dr att faststdlla omrdden inom data- och personuppgiftsskyddet som kriver ytter-
ligare dtgdrder pd EU-nivd mot bakgrund av den molnstrategi som kommissionen lagger fram i meddelan-
det. Hir ingdr bland annat ytterligare vdgledning, standardiseringsinsatser, ytterligare riskbedomningar for
specifika sektorer (till exempel offentlig sektor), standardiserade kontraktsvillkor, internationell dialog om
problem kring molntjinster och effektiva metoder for internationellt samarbete (dmnet utvecklas mer i
avsnitt V).

(") Se sidan 8 i meddelandet, avsnittet om ”"Digitala agendans atgarder for uppbyggnad av det digitala fortroendet”.

(%) Begreppet "molnkunder” anvinds overlag i detta yttrande for att beteckna kunder som agerar i egenskap av foretag,
och konsumenter som agerar i egenskap av enskilda slutanvindare.

(’) Hansyn bor tas till att forslaget till férordning for nirvarande diskuteras i radet och Europaparlamentet enligt det
ordinarie lagstiftningsforfarandet.

(*) Yttrandet finns pa http://www.edps.europa.cu

(°) Se datatillsynsmannens yttrande, framf6r allt punkterna 140-158.


http://www.edps.europa.eu
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13.  Yttrandet har foljande struktur: Avsnitt II innehaller en o6versikt 6ver de molnbaserade datortjins-
ternas framsta egenskaper och tillhorande dataskyddsproblem. I avsnitt III granskas de mest relevanta
inslagen i EU:s befintliga rdttsliga ram och i forslaget till forordning. Avsnitt IV innehdller en analys av
hur forslaget till forordning kan bidra till att bemota de dataskyddsutmaningar som uppstdr vid anvind-
ningen av molnbaserade datortjdnster. I avsnitt V analyseras kommissionens forslag till hur den politiska
ramen kan utvecklas och faststdlls omrdden diar det kan krivas ytterligare insatser. Avsnitt VI innehéller
slutsatserna.

14.  Miénga av synpunkterna i detta yttrande géller alla miljéer dir molntjanster anvinds men yttrandet
behandlar inte specifikt EU-institutionernas eller EU-organens anvindning av molntjanster av det slag som
omfattas av datatillsynsmannens 6vervakning enligt férordning (EG) nr 45/2001. Datatillsynsmannen kom-
mer att lagga fram riktlinjer till dessa institutioner och organ i drendet separat.

VI. Slutsatser

121.  Enligt beskrivningen i meddelandet innebdr molnbaserade datortjanster manga nya mojligheter for
foretag, konsumenter och offentlig sektor vid hanteringen av data med hjilp av externa IT-resurser. Sam-
tidigt medfor tekniken ménga utmaningar, framfor allt i frdga om lamplig niva pa skyddet av de uppgifter
som behandlas i molnen.

122, Om kriterierna for tillimpligheten av EU:s dataskyddslagstiftning inte ar tillrackligt tydliga och om
molntjanstleverantorernas roll och ansvarsomrdden definieras eller betraktas i ett alltfor sndvt perspektiv —
eller inte genomfors effektivt — sd finns det en stor risk for att ansvaret vid molntjinstleverantorernas
bearbetningar tunnas ut nir molnbaserade datortjinster anvinds. Datatillsynsmannen betonar att anvind-
ningen av molnbaserade datortjanster inte kan motivera ligre dataskyddsnormer dn de som dar tillimpliga
vid traditionell databehandling.

123.  Dataskyddsférordningen skulle i det hinseendet och i sin nuvarande utformning bidra med ménga
klargoranden och verktyg som kan bidra till att garantera att molntjidnstleverantorerna ger en tillfredsstal-
lande nivd pa dataskyddet, framfor allt till kunder baserade i Europa.

— T artikel 3 fortydligas och breddas det territoriella tillimpningsomridet av EU:s dataskyddsbestimmelser
sd att dven molnbaserade datatjinster omfattas.

— T artikel 4(5) infors ett nytt inslag i registeransvaret, det vill siga "villkor”. Detta ligger i linje med den
framvixande trenden som mot bakgrund av den IT-relaterade komplexiteten bakom tillhandahallandet
av molntjdnster visar att villkoren for nir en molntjdnstleverantor kan betraktas som registeransvarig
mdste breddas. Detta skulle bittre dterspegla den ritta nivdn av inflytande pa databehandlingen.

— Med forslaget till forordning okar ansvaret pd och ansvarsskyldigheten for registeransvariga och regis-
terforare genom inforandet av sirskilda skyldigheter, till exempel inbyggt uppgiftsskydd och uppgifts-
skydd som standard (artikel 23), anmilan om personuppgiftsbrott (artiklarna 31 och 32) och kon-
sekvensbedomning avseende uppgiftsskydd (artikel 33). Dessutom d&ldggs registeransvariga och regis-
terforare att infora mekanismer for att visa att de inforda dataskyddsdtgirderna ar effektiva (artikel 22).

— Genom artiklarna 42 och 43 i forslaget till forordning kan internationella datadverforingsmekanismer
anviandas mer flexibelt for att hjilpa molnkunder och molntjdnstleverantorer att aberopa limpliga
dataskyddsgarantier vid 6verforingen av personuppgifter till datacentrer eller servrar i tredjeland.

— Genom artiklarna 30, 31 och 32 i forslaget till forordning klargors de registeransvarigas och regis-
terforarnas skyldigheter ifrdga om siker databehandling; dven informationskrav vid eventuella data-
intrdng klargors vilket utgor grunden for ett heltdckande och samarbetsinriktat synsitt pa hur sikerheten
i molnmiljon olika aktorer emellan ska hanteras.



C 253/6

Europeiska unionens officiella tidning

3.9.2013

— Genom artiklarna 55-63 i forslaget till forordning stirks samarbetet mellan tillsynsmyndigheter och
deras samordnade overvakning av gransoverskridande databehandling, vilket dr sarskilt viktigt i miljon
kring molnbaserade datortjdnster.

124. Med tanke pd molntjinsternas sirskilda egenskaper foreslar datatillsynsmannen dock att foljande
aspekter ytterligare klargors:

— Betriffande det territoriella tillimpningsomradet i forslaget till forordning foreslar datatillsynsmannen att
artikel 3.2a dndras enligt foljande: "utbjudande av varor eller tjdnster som innebdr behandling av person-
uppgifter om sddana registrerade i unionen”, eller att ett nytt led infogas dir det specificeras att regis-
terforare som 4r baserade utanfér EU och behandlar personuppgifter om registrerade i unionen och som
erbjuder tjdnster till juridiska personer inom EU ocksd ska omfattas av det territoriella tillimpnings-
omradet i forslaget till forordning.

— Begreppet "overforing” bor tydligt definieras, vilket datatillsynsmannens ocksd pdpekade i sitt yttrande
over dataskyddsreformen.

— En sirskild bestimmelse bor inforas som klargor villkoren for ndr rittsvrdande myndigheter i linder
utanfor EES-omrddet kan fa tillgang till uppgifter som lagras via en molntjanst. Sddana bestimmelser
kan ocksé innehélla krav pd att den som mottar en begdran om tillgdng i sdrskilda fall ska informera och
samrdda med behorig tillsynsmyndighet i EU.

125.  Datatillsynsmannen betonar ocksé att ytterligare vdgledning kommer att kravas frin kommissionen
och/eller tillsynsmyndigheter (framfor allt via den framtida europeiska dataskyddsstyrelsen) i foljande fragor:

— Klargéra vilka mekanismer som bor inforas for att kunna kontrollera att dataskyddsatgirderna i prak-
tiken ir effektiva.

— Hjilpa registerforare vid utnyttjandet av bindande foretagsregler och med hur de kan folja tillimpliga
krav.

— Ta fram bista praxis i frdgor som registeransvariga/registerforares ansvar, lampligt bevarande av upp-
gifter i molnmiljéerna, uppgiftsportabilitet och de registrerades utovande av sina rittigheter.

126.  Datatillsynsmannen inser dessutom att uppforandekoder som utarbetas av branschen och godkinns
av relevanta tillsynsmyndigheter kan vara ett anvindbart verktyg for att 6ka efterlevnaden och hoja tilliten
bland de olika aktorerna.

127.  Datatillsynsmannen ger sitt stod till att kommissionen i samrdd med tillsynsmyndigheterna tar fram
standarder for avtalsvillkor vid tillhandahéllandet av molnbaserade datortjanster som uppfyller kraven pa
dataskydd, framfor allt till

— att ta fram mallar for avtalsvillkor som ska infogas i affirsvillkoren vid erbjudanden om molnbaserade
datortjinster,

— att utveckla gemensamma upphandlingsvillkor- och krav for den offentliga sektorn dir hinsyn tas till att

kinsliga uppgifter ska behandlas,

— att formge ytterligare internationella dataoverforingsmekanismer till molnmiljéerna, sdrskilt genom att
uppdatera nuvarande standardvillkor och ligga fram standardiserade avtalsvillkor for overforingen av
data fran registerforare i EU till registerforare utanfor EU.

128.  Datatillsynsmannen betonar att vederborlig hiansyn maste tas till dataskyddskraven vid utvecklingen
av standarder och certifieringssystem, framfor allt

— att tillimpa principerna om inbyggt uppgiftsskydd och uppgiftsskydd som standard vid utvecklingen av
nya standarder,

— att i standarderna integrera dataskyddskrav sdsom begrinsning av syfte och begransning av lagring,

— att krava att leverantorer ger sina kunder nddvindig information s att de kan gora en underbyggd
riskbedomning och att de informerar om vilka sikerhetsdtgirder de har infort samt slar larm vid
handelser som péverkar sikerheten.
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129.  Datatillsynsmannen betonar slutligen behovet av att ta itu med de utmaningar molnbaserade dator-
tjdnster medfor pd internationell nivd. Han uppmuntrar kommissionen att fora en internationell dialog kring
de problem som uppstdr kring molntjinsterna, daribland rattskipning och tillgang for rittsvérdande myn-
digheter, och foreslar att médnga av frigorna hanteras genom olika internationella eller bilaterala avtal, till
exempel avtal om oOmsesidigt bistind och handelsavtal. Virldsomfattande standarder bor tas fram pé
internationell nivd for att ange minimivillkor och principer for rittsvardande myndigheters tillgng till
uppgifter. Datatillsynsmannen stoder ocksé att tillsynsmyndigheterna utvecklar verkningsfulla internationella
samarbetsmetoder, framfor allt sidana som handlar om molntjinster.

Utfardat i Bryssel den 16 november 2012.

Peter HUSTINX
Europeiska datatillsynsmannen
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