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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Zusammenfassung der Stellungnahme des Europdischen Datenschutzbeauftragten zu den

Vorschligen fiir Beschliisse des Rates iiber den Abschluss und die Unterzeichnung des

Abkommens zwischen Kanada und der Europidischen Union iiber die Ubermittlung und
Verarbeitung von Fluggastdatensitzen

(Der vollstindige Text dieser Stellungnahme ist in englischer, franzdsischer und deutscher Sprache auf der
Internetprdsenz des EDSB unter http://www.edps.europa.eu erhdltlich)

(2014/C 51/06)

I. Konsultation des EDSB

1. Am 19. Juli 2013 nahm die Europiische Kommission die Vorschlige fiur Beschliisse des Rates tiber
den Abschluss und die Unterzeichnung des Abkommens zwischen Kanada und der Europidischen Union
iiber die Ubermittlung und Verarbeitung von Fluggastdatensitzen (!) an (im Folgenden: ,die Vorschlige®), die
den Text des vorgeschlagenen Abkommens zwischen Kanada und der Europiischen Union enthalten (im
Folgenden: ,das Abkommen®). Diese Vorschlige wurden dem EDSB am 23. Juli 2013 iibermittelt.

2. Der EDSB hatte auch die Moglichkeit, vor Annahme der Vorschlage Ratschldge zu erteilen. Der EDSB
begriilt die Tatsache, dass er vorab konsultiert wurde. Da diese Konsultation jedoch nach Abschluss der
Verhandlungen stattgefunden hat, konnten die Beitrdge des EDSB jedoch nicht beriicksichtigt werden. Die
vorliegende Stellungnahme baut auf den bei dieser Gelegenheit vorgetragenen Anmerkungen auf.

II. Allgemeine Bemerkungen

3. Wie bei fritheren Gelegenheiten (%) bereits unterstrichen, stellt der EDSB die Notwendigkeit und Ver-
haltnisméRigkeit von PNR-Konzepten und die Massentibertragung von PNR-Daten an Drittlinder in Frage.
Dies sind beides Bedingungen, die in der Charta der Grundrechte der Europdischen Union und in der
Europiischen Menschenrechtskonvention fiir etwaige Einschrinkungen von Grundrechten vorgesehen sind,
wozu auch das Recht auf Schutz der Privatsphire und das Recht auf Schutz personenbezogener Daten
zdhlen (°). Gemdf stindiger Rechtssprechung muss nicht nur die Begriindung, die von der offentlichen

(1) COM(2013) 529 final.

(®) Vgl. Stellungnahme des EDSB vom 9. Dezember 2011 iiber den Vorschlag fiir einen Beschluss des Rates iiber den
Abschluss des Abkommens zwischen der Européischen Union und den Vereinigten Staaten von Amerika iiber die
Verarbeitung von Fluggastdatensitzen (Passenger Name Records — PNR) und deren Ubermittlung durch die Fluggesell-
schaften an das United States Department of Homeland Security (DHS), ABL C 35, 9.2.2012, S. 16; Stellungnahme
vom 15. Juli 2011 zu einem Vorschlag fiir einen Beschluss des Rates iiber den Abschluss eines Abkommens zwischen
der Europdischen Union und Australien iiber die Verarbeitung von Fluggastdatensitzen (Passenger Name Records —
PNR) aus der Europdischen Union und deren Ubermittlung durch die Fluggesellschaften an die australische Zoll-
behorde, ABL. C 322, 23.12.2011, S. 1; Stellungnahme des EDSB vom 25. Mirz 2011 zum Vorschlag fiir eine
Richtlinie des Europdischen Parlaments und des Rates iiber die Verwendung von Fluggastdatensitzen zu Zwecken der
Verhiitung, Aufdeckung, Aufklirung und strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer
Kriminalitdt; Stellungnahme vom 19. Oktober 2010 iiber das sektoriibergreifende Konzept fiir die Ubermittlung
von Fluggastdatensitzen (PNR) an Drittlinder; Stellungnahme vom 20. Dezember 2007 zu einem Vorschlag fiir einen
Rahmenbeschluss des Rates iiber die Verwendung von Fluggastdatensitzen (PNR-Daten) zu Strafverfolgungszwecken,
ABL. C 110, 1.5.2008, S. 1; Stellungnahme vom 15. Juni 2005 zum Vorschlag fiir einen Beschluss des Rates zum
Abschluss eines Abkommens zwischen der Europidischen Gemeinschaft und der Regierung Kanadas iiber die Ver-
arbeitung von erweiterten Fluggastdaten und Fluggastdatensitzen, ABL. C 218, 6.9.2005, S. 6 (alle abrufbar unter
http:/[www.edps.curopa.eu/EDPSWEB/edps/cache/bypass/Consultation/OpinionsC). Sieche auch die Stellungnahmen der
Artikel 29-Datenschutzgruppe zu PNR-Daten, abrufbar unter http:|/ec.europa.eufjustice/policies/privacy/workinggroup/
wpdocs/index_en.htm#data_transfers

Siehe Artikel 7, 8 und 52 Absatz 1 der Charta der Grundrechte der Europdischen Union (ABL C 83, 30.3.2010,
S. 389) und Artikel 8 der Konvention zum Schutz der Menschenrechte und Grundfreiheiten (SEV Nr. 5) Europarat,
4.11.1950.

—
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Behorde zur Rechtfertigung einer derartigen Einschrinkung vorgetragen wird, stichhaltig und ausreichend
sein (), sondern es muss auch nachgewiesen werden, dass keine anderen Methoden verfigbar sind, die einen
geringeren Eingriff in die Rechte mit sich bringen (?). Bislang wurden dem EDSB keine iiberzeugenden
Beweise fiir die Notwendigkeit und Verhaltnismafigkeit der massiven und routinemafiigen Verarbeitung
von Daten unverdichtiger Passagieren zu Strafverfolgungszwecken vorgelegt.

4. Dennoch begriifit der EDSB die in dem Abkommen gewihrten Datenschutzgarantien, wenn er es auch
bedauert, dass die Aufbewahrungsfrist im Vergleich zum vorhergehenden PNR-Abkommen mit Kanada
verlangert wurde.

5. Der EDSB begriifit auch die von der Kommission - trotz aller Einschrinkungen, die die Art des
Abkommens mit sich bringt - geleisteten Anstrengungen im Bereich der Aufsicht und den Rechtsbehelfen.
Er ist jedoch besorgt iiber die Begrenzung der gerichtlichen Uberpriifung und {iber die Tatsache, dass der
verwaltungsrechtliche Rechtsbehelf in einigen Fillen von einer internen Behorde gewdhrt wird, die nicht
unabhingig ist. Er stellt ferner in Frage, ob ein ,executive agreement” (Verwaltungsabkommen) dazu geeignet
ist, den betroffenen Personen angemessene und effektive Rechte zu gewihrleisten.

6. Das Abkommen regelt die Nutzung seitens der kanadischen zustindigen Behorde von PNR-Daten, die
von EU-Fluggesellschaften oder anderen Fluggesellschaften, die Ziele auferhalb der EU anfliegen (3), tiber-
mittelt werden. Der EDSB empfiehlt, dass eine Bestitigung dafiir eingeholt wird, dass keine andere kana-
dische Behorde direkten Zugang zu PNR-Daten hat oder PNR-Daten bei diesen Fluggesellschaften anfordern
kann, wodurch das Abkommen umgangen werden wiirde.

IV. Schlussfolgerungen

47.  Wie bei fritheren Gelegenheiten bereits unterstrichen, stellt der EDSB die Notwendigkeit und Ver-
haltnismafigkeit von PNR-Konzepten und die Masseniibertragung von PNR-Daten an Drittlinder in Frage.
Ferner hegt er Zweifel an der Wahl der Rechtsgrundlage und empfiehlt, dass als Rechtsgrundlage fur die
Vorschlage Artikel 16 AEUV in Verbindung mit Artikel 218 Absatz 5 und Artikel 218 Absatz 6 Buchstabe
a AEUV verwendet wird.

48.  Der EDSB ist auch besorgt uiber die eingeschrankte Verfiigbarkeit eines unabhingigen verwaltungs-
rechtlichen Rechtsbehelfs und eines umfassenden gerichtlichen Rechtsbehelfs fiir Unionsbiirger, die sich
nicht in Kanada aufhalten und bringt seine Zweifel an der Angemessenheit eines ,executive agreement*
zu deren Einleitung zum Ausdruck. Er empfiehlt auch, dass eine Bestitigung dahingehend eingeholt wird,
dass keine andere kanadische Behorde direkten Zugang zu PNR-Daten hat oder PNR-Daten bei Fluggesell-
schaften, die diesem Abkommen unterliegen, anfordern kann.

49.  Was die spezifischen Bestimmungen des Abkommens angeht, begriift der EDSB die vorgeschenen
Datenschutzgarantien. Das Abkommen sollte jedoch:

— die Verarbeitung sensibler Daten vollstindig ausschliefen;

— eine Loschung oder Anonymisierung der Daten sofort nach der Analyse und spitestens 30 Tage nach
deren Erhalt vorsehen und in jedem Fall sollte die vorgeschlagene Aufbewahrungsfrist, die im Vergleich
zum vorangehenden PNR-Abkommen mit Kanada verlingert wurde, reduziert und begriindet werden;

— die Kategorien der zu verarbeitenden PNR-Daten einschrinken;
— ausdriicklich erwdhnen, dass die Gesamtaufsicht durch eine unabhingige Behorde erfolgt.

50.  Auflerdem empfiehlt der EDSB, dass folgende Punkte entweder im Abkommen oder den Begleitdo-
kumenten erwihnt werden:

— weitere Einschrankung und Klarung der Konzepte, die den Zweck des Abkommens definieren;
— Klarung der Art der zuldssigen ,rechtmifigen” Diskriminierung;

(") Siehe Urteil des Europdischen Gerichtshofs fiir Menschenrechte vom 4. Dezember 2008, S. und Marper gegen das
Vereinigte Konigreich.

(®) Siehe Urteil des Europiischen Gerichtshofs fiir Menschenrechte vom 9. November 2010, C-92/09, Volker und Markus
Schecke GbR gegen Land Hessen und C-93/09, Eifert gegen Land Hessen und Bundesanstalt fiir Landwirtschaft und
Ernahrung.

() Siche Begriindung der Vorschlige und Artikel 3 Absatz 1 des Abkommens.
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— Einfihrung einer Meldepflicht im Hinblick auf Verletzungen des Schutzes personenbezogener Daten an

die Europiische Kommission oder die Datenschutzbehorden;

— Erginzung der Bestimmungen zur Transparenz;

— Ausdehnung des im Abkommen vorgesehenen Verbots, Entscheidungen allein auf der Grundlage der

automatisierten Verarbeitung, die einen Fluggast beeintrichtigen, zu treffen;

Angabe, an welche Behorden in Kanada PNR-Daten weitergegeben werden konnen und Einfiigung der
Anforderung einer vorherigen richterlichen Genehmigung oder des Bestehens einer unmittelbaren Ge-
fahr, wobei eine Pflicht vorgesehen werden sollte, angemessene Datenschutzgarantien in Abkommen
oder Vereinbarungen mit anderen Empfangerlindern oder Behorden aufzunehmen und diese der Euro-
pdische Kommission und den EU-Datenschutzbehérden zu unterbreiten;

Benennung der betreffenden Behorden und Festlegung abschreckender Sanktionen bei Verstofen gegen
die Bestimmungen des Abkommens;

Angabe, welche Mechanismen Personen, die nicht in Kanada ansissig sind, zur Verfiigung stehen, um
gemif kanadischem Recht eine gerichtliche Uberpriifung einzuleiten;

Klarung, ob das Recht auf eine gerichtliche Uberpriifung auch ausgeiibt werden kann, wenn die be-
treffende Entscheidung oder Handlung der betreffenden Person nicht mitgeteilt wurde, insbesondere
wenn andere Bestimmungen des Abkommens verletzt werden als diejenigen, die im Zusammenhang
mit dem Recht auf Auskunft und Berichtigung bzw. Anbringung eines Bestreitungsvermerks verletzt
werden;

Angabe, auf welche ,andere Wiedergutmachung, wozu auch Schadenersatzzahlungen gehéren konnen®,
Artikel 14 Absatz 2 Bezug nimmt;

Angabe der Hiufigkeit der Uberpriifungen der Durchfithrung des Abkommens und deren Inhalte (wozu
auch die Bewertung der Notwendigkeit und Verhaltnisméafigkeit zdhlen sollte) sowie explizite Aufnahme
der EU-Datenschutzbehérden in das EU-Uberpriifungsteam.

Geschehen zu Briissel am 30. September 2013.

Peter HUSTINX
Europdischer Datenschutzbeauftragter
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