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EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamuse kokkuvote ettepanekute kohta votta vastu ndukogu
otsused broneeringuinfo edastamist ja tootlemist kisitleva Kanada ja Euroopa Liidu vahelise
lepingu s6lmimise ja allkirjastamise kohta

(Arvamuse tdistekst (inglise, prantsuse ja saksa keeles) on Euroopa andmekaitseinspektori veebilehel http://www.edps.
europa.eu)

(2014/C 51/06)

I. Euroopa andmekaitseinspektoriga konsulteerimine

1. 19. juulil 2013 vdttis Euroopa Komisjon vastu ettepanekud votta vastu ndukogu otsused bronee-
ringuinfo edastamist ja to6tlemist kasitleva Kanada ja Euroopa Liidu vahelise lepingu s6lmimise ja allkirjas-
tamise kohta (!) (edaspidi ,ettepanekud”), mis sisaldavad Kanada ja Euroopa Liidu vahelise kavandatud
lepingu (edaspidi ,leping”) teksti. Ettepanekud saadeti Euroopa andmekaitseinspektorile 23. juulil 2013.

2. Euroopa andmekaitseinspektoril oli vdimalus anda ndu ka enne ettepanekute vastuvdtmist. Euroopa
andmekaitseinspektoril on hea meel nimetatud varasema konsulteerimise iile. Kuna see toimus aga parast
labiradkimiste 1dpetamist, ei olnud véimalik Euroopa andmekaitseinspektori panust arvesse votta. Kdesolevas
arvamuses tuginetakse sel korral esitatud markustele.

1. Uldised mirkused

3. Nagu varem on mirgitud, (}) kahtleb Euroopa andmekaitseinspektor broneeringuinfo siisteemide ja
broneeringuinfo massilise kolmandatele riikidele edastamise vajalikkuses ja proportsionaalsuses. ELi pohi-
diguste harta ning Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni alusel ndutakse pdhidiguste,
sealhulgas eraclu austamise ja isikandmete kaitse Giguse igasuguse piiramise korral mdlema
tingimuse tditmist (*). Kohtupraktika kohaselt ei tohiks asjakohaseks ja piisavaks pidada tiksnes p&hjuseid,

() COM(2013) 529 (final).

(%) Vt Euroopa andmekaitseinspektori 9. detsembri 2011. aasta arvamus ettepaneku kohta votta vastu ndukogu otsus
Ameerika Uhendriikide ja Euroopa Liidu vahelise lepingu (milles késitletakse broneeringuinfo kasutamist ja selle
edastamist USA Sisejulgeolekuministeeriumile) sdlmimise kohta, ELT C 35, 9.2.2012, lk 16; 15. juuli 2011. aasta
arvamus ettepaneku kohta votta vastu ndukogu otsus Euroopa Liidu ja Austraalia vahelise lepingu (milles kasitletakse
lennuettevotjate poolt broneeringuinfo too6tlemist ja edastamist Austraalia Tolli- ja Piirivalveametile) sélmimise kohta,
ELT C 322, 23.12.2011, lk 1; Euroopa andmekaitseinspektori 25. martsi 2011. aasta arvamus ettepaneku kohta votta
vastu Euroopa Parlamendi ja ndukogu direktiiv, mis késitleb broneeringuinfo kasutamist terroriaktide ja raskete
kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele votmiseks; 19. oktoobri 2010. aasta
arvamus broneeringuinfo kolmandatele riikidele edastamist kasitleva tldise lahenemisviisi kohta; 20. detsembri
2007. aasta arvamus, mis kisitleb ettepanekut votta vastu ndukogu raamotsus broneeringuinfo kasutamise kohta
oiguskaitse eesmarkidel, ELT C 110, 1.5.2008, lk 1; 15. juuni 2005. aasta arvamus ettepancku kohta votta vastu
noukogu otsus Euroopa Uhenduse ja Kanada valitsuse vahelise kokkuleppe sdlmimise kohta seoses andmete toot-
lemisega, mis kisitlevad eelteavet reisijate kohta (Advance Passenger Information — API) ning lennureisijate registreid
(Passenger Name Record — PNR), ELT C 218, 6.9.2005, lk 6 (koik kittesaadavad aadressil http:/[www.edps.europa.euf
EDPSWEB|edps/cache/bypass/Consultation/OpinionsC). Vt ka artikli 29 t66riihma arvamused broneeringuinfo kohta,
mis on kittesaadavad aadressil http:|/ec.europa.eufjustice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_
transfers

(}) Vt Euroopa Liidu pohidiguste harta (ELT C 83, 30.3.2010, lk 389) artiklid 7 ja 8 ning artikli 52 16ige 1 ning
inimdiguste ja pdhivabaduste kaitse konventsiooni (ETS nr 5, Euroopa Noukogu, 4.11.1950) artikkel 8.
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mille ametivoimud esitavad selliste piirangute digustamiseks, (') vaid samuti tuleb tdendada, et muid vihem
sekkuvaid meetodeid ei ole vdimalik kasutada (?). Euroopa andmekaitseinspektorile ei ole seni esitatud
veenvaid tdendeid kahtlust mitte dratavate reisijate andmete massilise ja tavapidrase tootlemise vajalikkuse
ja proportsionaalsuse kohta diguskaitse eesmarkidel.

4. Sellest hoolimata tunnustab Euroopa andmekaitseinspektor lepingus sitestatud andmekaitsemeetmeid,
kuigi ta tunneb kahetsust asjaolu iile, et vorreldes Kanadaga sdlmitud eelmise broneeringuinfo lepinguga on
sdilitamisperioodi pikendatud.

5. Uhtlasi tunneb Euroopa andmekaitseinspektor heameelt komisjoni jirelevalve- ja diguskaitsealaste
joupingutuste ile olukorras, kus lepingu laadiga kaasnevad teatavad piirangud. Euroopa andmekaitseins-
pektor tunneb aga muret kohtuliku ldbivaatamise piiratuse ning asjaolu iile, et monel juhul voib haldus-
kaitset pakkuda siseriiklik ametiasutus, kes ei ole sdltumatu. Samuti kahtleb ta rakenduslepingu sobilikkuses
andmesubjektidele piisavate ja tShusate diguste tagamisel.

6. Lepinguga reguleeritakse ELi lennuettevdtjate ja teiste EList véljuvaid lende korraldavate lennuettevot-
jate edastatud broneeringuinfo kasutamine ,Kanada pideva asutuse” poolt (?). Euroopa andmekaitseinspektor
soovitab nduda kinnitust selle kohta, et tikski teine Kanada ametiasutus ei saa otsest juurdepddsu kdnealuste
lennuettevdtjate esitatud broneeringuinfole ega vdimalust seda taotleda ning hoida seeldbi korvale lepingu
tditmisest.

IV. Jireldused

47.  Nagu eelnevalt mirgitud, seab Euroopa andmekaitseinspektor kahtluse alla broneeringuinfo siistee-
mide ja broneeringuinfo massilise kolmandatele riikidele edastamise vajalikkuse ja proportsionaalsuse.
Uhtlasi kahtleb ta digusliku aluse valikus ning soovitab vdtta ettepanekute aluseks ELi toimimise lepingu
artikli 16 koostoimes ELi toimimise lepingu artikli 218 1dikega 5 ja ldike 6 punktiga a.

48.  Samuti tunneb Euroopa andmekaitseinspektor muret seoses sdltumatu halduskaitse ja tdieliku digus-
kaitse piiratud kittesaadavusega ELi kodanikele, kes ei viibi Kanadas, ning kahtleb rakenduslepingu sobilik-
kuses sellise kaitse saavutamiseks. Uhtlasi soovitab ta nduda kinnitust selle kohta, et iikski teine Kanada
ametiasutus ei saa otsest juurdepadsu lepinguga hdlmatud lennuettevdtjate esitatud broneeringuinfole ega
voimalust seda taotleda.

49.  Seoses lepingu erisdtetega tunnustab Euroopa andmekaitseinspektor holmatud andmekaitsemeetmeid.
Lepinguga tuleks aga

— taielikult vélja jdtta tundlike andmete to6tlemine;

— ette niha andmete kustutamine voi anoniiimseks muutmine kohe pdrast analiiiisi ja koige hiljem 30
pdeva pdrast nende saamist ning igal juhul lihendada ja pdhjendada kavandatud siilitamisperioodi, mida
on Kanadaga sdlmitud eelmise broneeringuinfo lepinguga vorreldes pikendatud;

— piirata to6deldava broneeringuinfo kategooriaid;

— sonaselgelt markida, et dldist jarelevalvet teostab séltumatu asutus.

50.  Peale selle soovitab Euroopa andmekaitseinspektor lepingus voi sellele lisatud dokumentides
— veelgi piirata ja selgitada pohimétteid, millega on mddratletud lepingu eesmirgid;

— selgitada, mis liiki nn seaduslik diskrimineerimine voib olla véimalik;

(!) Vt Euroopa Inim&iguste Kohtu 4. detsembri 2008. aasta otsus kohtuasjas S. ja Marper vs. Uhendkuningriik.

(%) Vt Euroopa Kohtu 9. novembri 2010. aasta otsus kohtuasjas C-92/09: Volker ja Markus Schecke GbR vs. Land Hessen
ja otsus kohtuasjas C-93/09: Eifert vs. Land Hessen ja Bundesansalt fiir Landwirtschaft und Erndhrung.

(}) Vt ettepanekute seletuskiri ja lepingu artikli 3 1oige 1.
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naha ette kohustus teavitada Euroopa Komisjoni ja andmekaitseasutusi andmetega seotud rikkumistest;
tdiendada labipaistvust ksitlevaid sitteid;

laiendada keeldu teha otsuseid iiksnes automaatse to6tlemise pohjal koikidele lepingukohastele otsustele,
mis reisijaid mojutavad;

tipsustada, millistele ametiasutustele Kanadas voib broneeringuinfot edasi saata, lisades Sigusasutuse
eelneva loa voi otsese ohu olemasolu ndude, nihes ette kohustuse lisada muude andmeid saavate riikide
vOi ametiasutustega sdlmitavatesse kokkulepetesse voi korraldustesse piisavad andmekaitsemeetmed ning
teavitada neist Euroopa Komisjoni ja ELi andmekaitseasutusi;

nimetada asjakohased ametiasutused ja kehtestada heidutavad karistused lepingu tditmata jdtmise eest;

tipsustada, milliseid mehhanisme saavad kasutada isikud, kes ei ela Kanadas, et taotleda kohtulikku
labivaatamist Kanada diguse alusel;

selgitada, kas &igust kohtulikule libivaatamisele saab teostada ka juhul, kui asjaomast isikut ei ole
vastavast otsusest v3i meetmest teavitatud, eelkdige kui rikutakse lepingu muid sitteid kui need, mis
on seotud juurdepéidsu ja parandamise | markuste lisamisega;

tapsustada, millisele muule Siguskaitsevahendile, ,millega voib kaasneda hiivitise saamine”, on viidatud
artikli 14 1oikes 2;

tdpsustada lepingu rakendamise ldbivaatamise sagedus ja selle sisu (mis peaks hdlmama lepingu vajalik-
kuse ja proportsionaalsuse hindamist) ning sdnaselgelt lisada ELi-poolsete libivaatamise teostajate hulka
ELi andmekaitseasutused.

Briissel, 30. september 2013

Euroopa Andmekaitseinspektor
Peter HUSTINX
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