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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Rezumatul Avizului Autorititii Europene pentru Protectia Datelor privind propunerile referitoare la
incheierea unui Acord intre Canada si Uniunea Europeand privind transferul si prelucrarea datelor
din registrul cu numele pasagerilor

(Textul integral al avizului poate fi consultat in EN, FR si DE pe site-ul AEPD http://www.edps.europa.eu)
(2014/C 51/06)

. Consultarea AEPD

1. La 19 iulie 2013, Comisia Europeand a adoptat propunerile de decizii ale Consiliului privind
incheierea §i semnarea Acordului intre Canada si Uniunea Europeand privind transferul si prelucrarea
datelor din registrul cu numele pasagerilor (') (denumite in continuare: ,propunerile”), care contin textul
propunerii de acord intre Canada si Uniunea Europeand (denumit in continuare: ,acordul”). Propunerile au
fost trimise AEPD la 23 julie 2013.

2. AEPD a avut, de asemenea, ocazia de a-si prezenta avizul inainte de adoptarea propunerilor. AEPD
salutd aceastd consultare prealabild. Totusi, deoarece a avut loc dupd incheierea negocierilor, contributia
AEPD nu a putut fi luatd in considerare. Prezentul aviz are la bazd observatiile prezentate cu acea ocazie.

II. Observatii generale

3. Astfel cum a afirmat §i cu alte ocazii ())) AEPD pune sub semnul intrebdrii necesitatea si
proportionalitatea sistemelor PNR si ale transferurilor de date PNR in volum are citre tdri terte. Ambele
sunt conditii impuse de Carta UE si de Conventia europeand a drepturilor omului in legéturd cu orice
limitare a drepturilor fundamentale, inclusiv a drepturilor la respectarea vietii private si protectia datelor cu
caracter personal (). Potrivit jurisprudentei, nu doar motivele prezentate de autoritatea publici pentru a

() COM(2013) 529 final.

(®) A se vedea Avizul AEPD din 9 decembrie 2011 referitor la propunerea de decizie a Consiliului privind incheierea
Acordului intre Statele Unite ale Americii si Uniunea Europeana privind utilizarea si transferul de date din registrele cu
numele pasagerilor citre Departamentul pentru Securitate Interna al Statelor Unite, JO C 35, 9.2.2012, p. 16; Avizul
din 15 iulie 2011 referitor la propunerea de decizie privind incheierea unui acord intre Uniunea Europeani si
Australia privind prelucrarea si transferul de date din registrele cu numele pasagerilor (PNR) de citre transportatorii
aerieni cdtre Serviciul vamal si de protectie a frontierelor din Australia, JO C 322, 23.12.2011, p. 1; Avizul AEPD din
25 martie 2011 privind propunerea de directivd a Parlamentului European si a Consiliului privind utilizarea datelor
din registrul cu numele pasagerilor pentru prevenirea, depistarea, cercetarea si urmdrirea penald a infractiunilor de
terorism si a infractiunilor grave; Avizul din 19 octombrie 2010 privind abordarea globald privind transferul de date
din registrul cu numele pasagerilor (PNR) cdtre tdrile terte; Avizul din 20 decembrie 2007 privind propunerea de
decizie-cadru a Consiliului privind utilizarea datelor din registrul cu numele pasagerilor (PNR) in scopul aplicarii legii,
JO C 110, 1.5.2008, p. 1; Avizul din 15 iunie 2005 privind propunerea de decizie a Consiliului privind incheierea
unui acord intre Comunitatea Europeand si Guvernul Canadei privind prelucrarea informatiilor prealabile referitoare la
pasageri (API)/datelor din registrul cu numele pasagerilor (PNR), JO C 218, 6.9.2005, p. 6 (toate disponibile la: http://
www.edps.europa.eu/EDPSWEB/edps/cache/bypass/Consultation/OpinionsC). A se vedea, de asemenea, avizele Grupului
de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal, disponibile la: http://
ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers

A se vedea articolele 7 si 8 si articolul 52 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene (JO C
83, 30.3.2010, p. 389) si articolul 8 din Conventia pentru protectia drepturilor omului si a libertdtilor fundamentale
(ETS nr. 5), Consiliul Europei, 4 noiembrie 1950.

—
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justifica orice astfel de restrictie ar trebui si fie relevante si suficiente (1), ci ar trebui sd se demonstreze, de
asemenea, cd alte metode cu un caracter mai putin invaziv nu sunt disponibile (?). Pana in prezent, AEPD nu
a observat elemente convingdtoare care si demonstreze necesitatea si proportionalitatea prelucrdrii masive si

de rutind a datelor referitoare la pasagerii care nu prezintd suspiciuni, in scopul aplicarii legii.

4. Cu toate acestea, AEPD salutd garantiile privind protectia datelor previzute in acord, desi regretd faptul
cd perioada de pastrare a fost prelungitd fatd de acordul PNR anterior cu Canada.

5. AEPD salutd, de asemenea, eforturile depuse de Comisie in legdturd cu supravegherea si ciile de atac in
contextul constrangerilor determinate de natura acordului. Totusi, AEPD 1si exprimd preocuparea cu privire
la faptul ci in unele cazuri calea de atac poate fi reprezentatd de o autoritate interni care nu este
independentd. AEPD pune, de asemenea, sub semnul intrebdrii adecvarea unui acord executiv pentru
asigurarea unor drepturi adecvate si efective persoanelor vizate.

6.  Acordul reglementeaza utilizarea de citre ,autoritatea canadiand competenti” a datelor PNR transferate
de transportatorii aerieni din UE si de alti transportatori aerieni care opereazd zboruri cu plecare din UE (?).
AEPD recomanda solicitarea confirmdrii cd nicio altd autoritate canadiand nu poate accesa direct sau solicita
datele PNR operatorilor respectivi, eludind astfel acordul.

IV. Concluzie

47.  Astfel cum a afirmat anterior, AEPD pune sub semnul intrebarii necesitatea si proportionalitatea
sistemelor PNR si ale transferurilor de date PNR in volum mare citre tdri terte. AEPD pune, de asemenea,
sub semnul intrebdrii alegerea temeiului juridic si recomandd ca propunerile s fie intemeiate pe articolul 16
din TFUE, in coroborare cu articolul 218 alineatul (5) si articolul 218 alineatul (6) litera (a) din TFUE.

48.  AEPD isi exprimd, de asemenea, preocuparea cu privire la disponibilitatea limitatd a cdilor de atac
administrative independente si a unui control judiciar complet pentru cetdtenii UE care nu sunt prezenti pe
teritoriul Canadei si pune sub semnul intrebirii adecvarea unui acord executiv in acest sens. AEPD reco-
mandi, de asemenea, solicitarea confirmdrii cd nicio altd autoritate canadiand nu poate accesa direct sau
solicita datele PNR transportatorilor aerieni care intrd sub incidenta acordului.

49.  1In ceea ce priveste dispozitiile specifice ale acordului, AEPD saluti garantiile incluse privind protectia
datelor. Totusi, acordul ar trebui:

— sd excludd complet prelucrarea datelor sensibile;

— sd prevadd stergerea sau anonimizarea datelor imediat dupd analizd si in cel mult 30 de zile de la primire
si, in orice caz, reducerea si justificarea perioadei propuse de pdstrare care a fost prelungitd fatd de
acordul PNR anterior cu Canada;

— sd limiteze categoriile de date PNR care urmeazd si fie prelucrate;

— sd mentioneze explicit cd supravegherea generald va fi efectuatd de o autoritate independentd.

50. In plus, AEPD recomandi specificarea urmdtoarelor, fie in acord, fie in documentele de insotire:
— sd se restrangd si sd se clarifice in mai mare masurd conceptele care definesc scopul acordului;

— sd se clarifice ce tipuri de discriminare ,legald” ar putea fi posibile;

(") A se vedea Hotdrarea Curtii Europene a Drepturilor Omului din 4 decembrie 2008, S. si Marper/Regatul Unit.

(®) A se vedea Hotdrarea Curtii Europene de Justitie din 9 noiembrie 2010, C-92/09 Volker si Markus Schecke GbR/Land

Hessen si C-93/09 Eifert/Land Hessen si Bundesansalt fiir Landwirtschaft und Erndhrung.
(®) A se vedea expunerea de motive a propunerilor si articolul 3 alineatul (1) din acord.
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sd se prevadd o obligatie de notificare a incdlcdrii securititii datelor Comisiei Europene si autoritdtilor
pentru protectia datelor;

sd se completeze dispozitiile privind transparenta;

sd se extindd interdictia de a decide exclusiv pe baza prelucrdrii automate la toate deciziile care afecteazd
pasagerii in temeiul acordului;

sd se specifice cdror autoritdti din Canada le pot fi transferate in continuare datele PNR, cu addugarea
cerintei privind o autorizare judiciard prealabild sau privind existenta unei amenintiri imediate, fiind
prevdzutd obligatia de a include garantii adecvate privind protectia datelor in acordurile sau conventiile
cu alte tdri sau autoritdti destinatare §i notificarea Comisiei Europene si a autorititilor de protectie a
datelor din UE cu privire la acestea;

sd se desemneze autoritdtile relevante si sd se stabileascd sanctiuni descurajante pentru neconformitatea
cu acordul;

sd se specifice care sunt mecanismele pe care le au la dispozitie persoanele care nu sunt rezidente in
Canada pentru a solicita un control judiciar in temeiul legislatiei canadiene;

sd se clarifice dacid dreptul la control judiciar poate fi exercitat chiar daci decizia relevanti nu a fost
comunicatd persoanei vizate, in special dacd dispozitiile acordului, altele decat cele legate de acces si
rectificarea/adnotarea sunt incdlcate;

sd se specifice la ce ,alte cdi de atac care pot include despagubirea” se face referire la articolul 14
alineatul (2);

sd se specifice frecventa analizelor punerii in aplicare a acordului, continutul acestora (inclusiv cu privire
la evaluarea necesititii si proportionalitdtii acordului) si sd se includd in mod explicit autorititile de
protectie a datelor din UE in echipa UE de analiza.

Adoptat la Bruxelles, 30 septembrie 2013.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor
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