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Kommentare des EDSB im Rahmen der von der Europaischen Kommission
durchgefihrten offentlichen Konsultation zu den geplanten Leitlinien tber empfohlene
Standardlizenzen, Datensatze und die Erhebung von GeblUhren fir die
Weiterverwendung von Informationen des 6ffentlichen Sektors®

I. Einleitung: Gleichgewicht zwischen offenen Daten und Datenschutz

In den beiden letzten Jahren hat sich der EDSB zweimal offiziell schriftlich in der Debatte
uber die Weiterverwendung von Informationen des 6ffentlichen Sektors gedufert: Zum einen
hat er in seiner beratenden Funktion fir die Europdische Kommission, den Rat und das
Parlament im Verlauf des Gesetzgebungsverfahrens zur Annahme der Uberarbeiteten PSI-
Richtlinie eine offizielle Stellungnahme abgegeben.” Zum anderen hat er als Mitglied der
Artikel 29-Datenschutzgruppe  zusammen  mit  seinen  Mitberichterstattern,  den
Datenschutzbeauftragten des Vereinigten Konigreichs und Sloweniens, einen Beitrag zur
Stellungnahme dieser Gruppe geleistet, mit der den Mitgliedstaaten Hilfestellung bei der
Umsetzung dieser Richtlinie geboten werden soll.

In allen seinen Beitragen hat sich der EDSB fiir einen ausgewogenen Ansatz in allen Fallen
der Weiterverwendung von Informationen des 6ffentlichen Sektors ausgesprochen, in denen
der Schutz der Privatsphare und der Datenschutz beriihrt werden. Auf der einen Seite dirfen

! Hintergrund: Am 12. Dezember 2011 nahm die Kommission einen Vorschlag fiir eine Richtlinie zur Anderung
der Richtlinie 2003/98/EG iiber die Weiterverwendung von Informationen des offentlichen Sektors (PSI) (,,PSI-
Richtlinie®) an. Der Vorschlag ist Bestandteil des ,,Offene Daten-Pakets®. Ziel der PSI-Richtlinie ist es, die
unionsweite Weiterverwendung von Informationen des offentlichen Sektors dadurch zu erleichtern, dass die
Grundvoraussetzungen fiir die Weiterverwendung geschaffen und Hindernisse beseitigt werden, die einer
Weiterverwendung im Binnenmarkt entgegen stehen. Am 26. Juni 2013 haben das Européaische Parlament und
der Rat die Richtlinie 2013/37/EU zur Anderung der PSI-Richtlinie angenommen. Abgesehen von einigen
Ausnahmen sind nach der Uberarbeiteten PSI-Richtlinie &ffentliche Stellen nunmehr verpflichtet, die
Weiterverwendung aller in ihrem Besitz befindlichen Informationen sowohl fiur kommerzielle als auch fir nicht
kommerzielle Zwecke zuzulassen, allerdings unter der VVoraussetzung, dass die Informationen nach nationalem
Recht der Offentlichkeit bereits zuganglich waren und dass die Weiterverwendung nach der PSI-Richtlinie im
Einklang mit dem anzuwendenden Datenschutzrecht steht.

Die Uberarbeitete PSI-Richtlinie fordert die Europdische Kommission auf, die Mitgliedstaaten bei der
einheitlichen Umsetzung der Richtlinie dadurch zu unterstitzen, dass sie Leitlinien fir empfohlene
Standardlizenzen, vorrangig freizugebende/zu verbessernde Datensatze und die Erhebung von Geblhren fiir die
Weiterverwendung von Dokumenten vorlegt. Mit dieser Offentlichen Konsultation soll die Meinung
interessierter Kreise zu den konkreten Fragen eingeholt werden, die in den drei Leitfaden behandelt werden
sollen. Der Aufruf zur Teilnahme an der Konsultation wurde vertffentlicht unter http://ec.europa.eu/digital-
agenda/en/news/consultation-guidelines-recommended-standard-licences-datasets-and-charging-re-use-public.

2 Stellungnahme des EDSB vom 18. April 2012 zum ,,Offene Daten-Paket der Europiische Kommission mit
einem Vorschlag fiir eine Richtlinie zur Anderung der Richtlinie 2003/98/EG Uber die Weiterverwendung von
Informationen des 6ffentlichen Sektors (PSI), einer Mitteilung zum Thema ,,Offene Daten* und dem Beschluss
2011/833/EU der Kommission Uber die Weiterverwendung von Kommissionsdokumenten. Abrufbar unter:
https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Consultation/Opinions/2012/12-04-

18 Open_data DE.pdf.

® Stellungnahme 6/2013 der Artikel 29-Datenschutzgruppe zu offenen Daten und der Weiterverwendung von
Informationen des offentlichen Sektors (PSI), angenommen am 5. Juni 2013, (WP 207). Abrufbar unter
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp207_en.pdf. Sofern nicht anders vermerkt, stammen alle Zitate in diesen
Kommentaren aus dieser Stellungnahme der Artikel 29-Datenschutzgruppe.
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die Vorschriften Gber den Schutz personenbezogener Daten die Entwicklung des
Weiterverwendungsmarktes nicht ungebuhrlich behindern. Auf der anderen Seite miissen das
Recht auf den Schutz personenbezogener Daten und das Recht auf Schutz der Privatsphére
gewahrt werden.

In diesen Kommentaren nun fast der EDSB zunéchst die wichtigsten allgemeinen Ergebnisse
und Empfehlungen aus den beiden Stellungnahmen zusammen. Im Anschluss daran spricht
er, gestutzt auf die Ergebnisse dieser beiden Stellungnahmen und sie rekapitulierend, einige
gezielte Empfehlungen zur Lizenzvergabe aus, die zu den drei groRen Themenbereichen
gehort, zu denen die Kommission die Meinung der interessierten Kreise einholen méchte.

I1. Stellungnahme des EDSB zum ,,Offene Daten“-Paket der Kommission

Nach der Annahme des Kommissionsvorschlags nahm der EDSB mit Blick auf das laufende
Gesetzgebungsverfahren seine Stellungnahme zum ,,Offene Daten-Paket der Kommission
am 18. April 2012 an.

In dieser Stellungnahme unterstrich der EDSB die Notwendigkeit spezifischer
Datenschutzgarantien fur den Fall, dass PSI personenbezogene Daten enthalten. Er empfahl
den offentlichen Stellen einen ,,proaktiven Ansatz* bei der Bereitstellung personenbezogener
Daten zur Weiterverwendung. Auf diese Weise konnten Daten der Offentlichkeit zur
Verfligung gestellt werden, und zwar fallweise und mit Bedingungen und Garantien, die im
Einklang mit den Datenschutzvorschriften stehen.

Der EDSB wies nachdriicklich darauf hin, dass die Weiterverwendung von Informationen des
offentlichen Sektors, die personenbezogene Daten enthalten, erhebliche Vorteile mit sich
bringen kann, aber aufgrund der enormen Vielfalt von Daten, die bei Offentlichen Stellen
gespeichert sind, auch groRe Risiken fur den Schutz personenbezogener Daten bergen kann.
Es sollte daher im Kommissionsvorschlag genauer festgelegt werden, in welchen Situationen
und vorbehaltlich welcher Garantien bei Informationen, die personenbezogene Daten
enthalten, eine Bereitstellung zur Weiterverwendung gefordert werden kann.

In seiner Stellungnahme empfahl der EDSB unter anderem, der VVorschlag sollte

e von der betreffenden offentlichen Stelle die Durchfiihrung einer Beurteilung der
Datenschutzaspekte verlangen, bevor irgendwelche Informationen des 6ffentlichen
Sektors, die personenbezogene Daten enthalten, zur Weiterverwendung zur Verfugung
gestellt werden;

o fordern, dass die Lizenzvereinbarung fur die Weiterverwendung von Informationen
des offentlichen Sektors eine Datenschutzklausel enthalt, sofern personenbezogene
Daten verarbeitet werden;

« erforderlichenfalls die Risiken fiir den Schutz personenbezogener Daten prifen, von
den Antragstellern einen Nachweis dartiber verlangen, dass mit allen Risiken fir den
Schutz personenbezogener Daten angemessen umgegangen wird und dass der
Antragsteller die Daten im Einklang mit den geltenden Datenschutzvorschriften
verarbeiten wird, und

o gegebenenfalls verlangen, dass die Daten vollstdndig oder teilweise anonymisiert
werden und in der Lizenzvereinbarung ausdrucklich die Re-ldentifizierung
naturlicher Personen und die Weiterverwendung personenbezogener Daten fir
Zwecke verboten werden, die die betroffenen Personen individuell bertihren kénnten.

Dartiber hinaus schlug der EDSB der Kommission vor, weitere Leitlinien herauszugeben, die
sich vor allem mit Anonymisierung und Lizenzvergabe beschaftigen sollten, und die
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Anrtikel 29-Datenschutzgruppe zu konsultieren, ein beratendes Gremium aus Vertretern der
Datenschutzbehorden der EU-Mitgliedstaaten.

I11. Stellungnahme der Artikel 29-Datenschutzgruppe zur Gberarbeiteten PSI-Richtlinie

Auf ihrer Plenarsitzung am 5. Juni 2013* nahm die Artikel 29-Datenschutzgruppe ihre
Stellungnahme zur PSI-Richtlinie an, die den Mitgliedstaaten Orientierung bei der Umsetzung
dieser Richtlinie bieten soll.

In der Stellungnahme wird eingerdumt, dass die Weiterverwendung von Informationen des
Offentlichen Sektors Vorteile fur die Gesellschaft einschlieRlich groRerer Transparenz des
offentlichen Sektors und Férderung von Innovation mit sich bringen kann. Sie unterstreicht
aber auch, dass groRere Zugriffsmoglichkeiten auf personenbezogene Daten oder auf aus
personenbezogenen Daten abgeleitete anonymisierte Daten nicht ohne Risiko sind.

Daher weist die Datenschutzgruppe darauf hin, dass bei Informationen des 6ffentlichen
Sektors, die personenbezogene Daten enthalten, eine Weiterverwendung dieser Informationen
nach den geltenden Datenschutzgesetzen nicht immer zul&ssig ist. Haufig sei es angebrachter,
an Stelle personenbezogener Daten vielmehr aggregierte und anonymisierte Datensatze, die
aus personenbezogenen Daten abgeleitet wurden, zur Verfiigung zu stellen. Die
Stellungnahme enthdlt einige allgemeine Hinweise zur Anonymisierung und kundigt nahere
Ausfihrungen zu den eher technischen Aspekten der Anonymisierung fir den weiteren
Verlauf dieses Jahres an.

Auch wenn die Weiterverwendung personenbezogener Daten an sich gestattet sei, konne es
vorkommen, dass weitere rechtliche, technische oder organisatorische Vorkehrungen zum
Schutz der Daten erforderlich sind. Im Hinblick auf solche Félle unterstreicht die Artikel 29-
Datenschutzgruppe die Bedeutung einer soliden Rechtsgrundlage fiur die Bereitstellung
personenbezogener Daten  fir die  Offentlichkeit, wobei den einschlagigen
Datenschutzvorschriften  einschlieBlich  der  Grundsatze der  VerhdltnismaRigkeit,
Zweckbindung und Datenminimierung Rechnung zu tragen sei. Zur Gewadhrleistung
angemessener Garantien wird die Durchfihrung einer Datenschutzfolgenabschétzung
empfohlen, bevor Informationen des o6ffentlichen Sektors, die personenbezogene Daten
enthalten, fur die Weiterverwendung bereitgestellt werden. SchlieRlich empfiehlt die
Artikel 29-Datenschutzgruppe noch, in die Lizenz fur die Weiterverwendung von
Informationen des offentlichen Sektors eine Datenschutzklausel aufzunehmen, sobald
personenbezogene Daten oder aus personenbezogenen Daten abgeleitete anonymisierte
Datensatze bereitgestellt werden, und sie formuliert auch Ratschlage flr den Inhalt solcher
Klauseln.

IVV. Empfehlungen der Artikel 29-Datenschutzgruppe und des EDSB zur Lizenzvergabe
Die Artikel 29-Datenschutzgruppe formuliert es so:> ,,Wendet eine 6ffentliche Stelle die PSI-
Richtlinie und das Datenschutzrecht auf die Weiterverwendung personenbezogener Daten an,

hat sie sich fir eine der folgenden Optionen zu entscheiden:

1. Sie beschlief3t, keine personenbezogenen Daten im Einklang mit der PSI-Richtlinie
fur die Weiterverwendung zur Verfiigung zu stellen.

* Die Stellungnahme wurde angenommen, nachdem der endgiiltige Wortlaut der tiberarbeiteten PSI-Richtlinie
von den Gesetzgebern gebilligt worden war, aber noch vor der Veroffentlichung der Richtlinie im Amtsblatt.
®Siehe Abschnitt 1.2 der Stellungnahme der Artikel 29-Datenschutzgruppe.



2. Sie beschlie3t, personenbezogene Informationen zu anonymisieren (ublicherweise
zu aggregierten statistischen Daten)® und nur solche anonymisierten Daten fiir die
Weiterverwendung zur Verfligung zu stellen.

3. Sie DbeschlieRt, personenbezogene Informationen fir die Weiterverwendung zur
Verfligung zu stellen (gegebenenfalls vorbehaltlich besonderer Bedingungen und
angemessener Garantien).*

Die Lizenzvergabe kann eine wichtige Rolle spielen und als bedeutende Garantie dienen, um
den Schutz personenbezogener Daten in den beiden oben genannten Féllen zu gewahrleisten,
wenn personenbezogene Daten gem4R der PSI-Richtlinie zur Verfiigung gestellt werden.’

Die Artikel 29-Datenschutzgruppe unterstreicht ferner: ,,Lizenzen machen die Einhaltung von
Datenschutzvorschriften nicht Gberfliissig, doch wirde eine Datenschutzklausel in den
Lizenzbedingungen die Einhaltung der Datenschutzgesetze durch Einfligen einer Schicht
,Durchsetzbarkeit“ gewdhrleisten helfen. Eine solche Klausel konnte auch der
Sensibilisierung dienen, da sie die Weiterverwender an ihre Pflichten als fiir die Verarbeitung
Verantwortliche erinnert.*®

Je nachdem, ob die Informationen anonymisiert werden oder als personenbezogene Daten flr
die Weiterverwendung zur Verfigung gestellt werden, konnen generell unterschiedliche
Arten von Lizenzbedingungen angemessen sein. Unter den beiden folgenden Punkten sollen
die beiden Situationen erortert werden.

V. Lizenzvereinbarung fir anonymisierte Datensatze

Mit Blick auf anonymisierte Daten empfiehlt die Artikel 29-Datenschutzgruppe in ihrer
Stellungnahmeg: ,,Die Lizenzvereinbarung sollte
e wiederholen, dass die Datensétze anonymisiert wurden;
e Lizenznehmern die Re-ldentifizierung natiirlicher Personen untersagen;°
e Lizenznehmern die Verwendung der Daten zwecks Ergreifen einer Malinahme oder
Treffen einer Entscheidung bezlglich der betreffenden Personen untersagen, und
e fir den Lizenznehmer die Verpflichtung vorsehen, den Lizenzgeber darlber in
Kenntnis zu setzen, wenn entdeckt wird, dass natlrliche Personen re-identifiziert
werden konnen oder wurden.*

Die Artikel 29-Datenschutzgruppe vertritt ferner die Auffassung, dass die Datenschutzklausel
in einer Lizenz dem Lizenzgeber das Recht geben sollte, den Zugriff auf die Daten
auszusetzen oder zu beenden (beispielsweise das Recht, die API abzustellen oder die Dateli
von der Plattform zu entfernen), falls eine Re-Identifizierung stattgefunden hat oder das
Risiko einer Re-Identifizierung besteht.

® Zur Weiterverwendung aggregierter und anonymisierter Datensétze, die aus personenbezogenen Daten
abgeleitet wurden, siehe Abschnitt VI der Stellungnahme der Artikel 29-Datenschutzgruppe.

" Die nachstehenden Empfehlungen tragen Artikel 8 Absatz 1 der iiberarbeiteten PSI-Richtlinie Rechnung, dem
zufolge ,,die Bedingungen die Mdglichkeiten einer Weiterverwendung nicht unndtig einschrianken und nicht der
Behinderung des Wettbewerbs dienen® diirfen.

¥ Siehe Abschnitt 10.2 der Stellungnahme der Artikel 29-Datenschutzgruppe.

% Siehe Abschnitt 10.3 der Stellungnahme der Artikel 29-Datenschutzgruppe.

0 Begrenzte Ausnahmen kénnten beispielsweise fir Falle gelten, in denen in gutem Glauben eine Re-
Identifizierung getestet wird. Aber auch in solchen Fallen sollten die Testergebnisse dem fir die Verarbeitung
Verantwortlichen und der betreffenden 6ffentlichen Stelle zur Kenntnis gebracht werden und sollten die wieder
einer Person zugeordneten Daten nicht vertffentlicht oder sonst irgendwie in groRerem Umfang verbreitet
werden.
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Im Zusammenhang mit diesen gefahrdeten Datenséatzen empfiehlt der EDSB, zumindest den
folgenden (oder einen dhnlichen) Wortlaut in die Lizenzvereinbarung aufzunehmen:

e Der Lizenzgeber ist berechtigt, den Zugriff auf die Daten auszusetzen oder zu beenden
[er darf beispielsweise die API abschalten oder die Datei von der Plattform ldschen],
wenn er den begrundeten Verdacht hegt, dass die betroffenen Personen, deren Daten
in den Datensédtzen enthalten waren und deren Daten eigentlich anonym bleiben
sollten, teilweise oder alle re-identifizierbar geworden sind (,,gefdhrdete Datensitze®).

e Hat der Lizenzgeber gemeldet, dass ein Datensatz geféhrdet ist, oder wird dies auf
andere Weise deutlich, ergreift der Wiederverwender alle zumutbaren Anstrengungen,
um zu gewadhrleisten, dass er alle Datensdatze oder alle betroffenen Teile aller
gefahrdeten Datensdtze l0scht. (Besteht keine Einmuditigkeit in der Frage, ob ein
Datensatz geféhrdet ist, sperrt der Wiederverwender vorbehaltlich des Ergebnisses der
Uberpriifung den Zugang zu den gefihrdeten Datensétzen.)

V1. Lizenzvereinbarung fur personenbezogene Daten

Der Ausgangspunkt fur Lizenzvereinbarungen fur personenbezogene Daten findet sich in der
Stellungnahme der Artikel 29-Datenschutzgruppe.'* Dort heiBt es: ,,Wird eine Lizenz fiir
personenbezogene Daten vergeben, muss die Verwendung dieser Daten genau eingegrenzt
werden. In der Hauptsache ist zu gewahrleisten, dass jegliche Wiederverwendung auf das
beschrankt wird, was ,,mit den Zwecken vereinbar ist, fiir die die Daten urspriinglich erhoben

12
wurden®.

Um dieses Ziel zu erreichen, muss in der Lizenzvereinbarung zumindest klar zum Ausdruck
gebracht werden, fur welche Zwecke die Daten urspriinglich verdffentlicht wurden, und es
muss angegeben werden, was als kompatible bzw. nicht kompatible Verwendung
personenbezogener Daten gilt.

In Anbetracht dessen empfiehlt der EDSB fir Falle, in denen maRgeschneiderte und
spezifischere Lizenzvereinbarungen nicht machbar oder wiinschenswert sind, dass zumindest
der folgende (oder ein &hnlicher) Wortlaut beziglich der Zweckbindung in die
Lizenzvereinbarung aufgenommen wird:

e Der lizensierte Datensatz enthalt personenbezogene Daten. Die Wiederverwendung
personenbezogener Daten unterliegt [hier die geltenden Datenschutzrechtsvorschriften
anfuhren].

e Die in dem lizensierten Datensatz enthaltenen personenbezogenen Daten wurden
veroffentlicht [hier gegebenenfalls den Rechtstext angeben, in dem die Freigabe
personenbezogener Daten und/oder die Transparenz geregelt ist] fir Zwecke der
[gegebenenfalls die Worter ,, Transparenz und Rechenschaftspflicht und/oder eine
genauere Beschreibung des Zwecks einfligen]. Die in dem lizensierten Datensatz
enthaltenen personenbezogenen Daten durfen nur fur diese Zwecke oder fur mit diesen
Zwecken zu vereinbarende Zwecke weiterverwendet werden.

Brissel, 22. November 2013

! Sjehe Abschnitt 10.4 der Stellungnahme der Artikel 29-Datenschutzgruppe.
12 Siehe die Stellungnahme 3/2013 der Artikel 29-Datenschutzgruppe zur Zweckbindung, angenommen am
2. April 2013 (WP 203).
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